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1 Einfuhrung

Die vorliegende Arbeit beschatftigt sich mit der fzmitanalyse dreier Versionen eines fir die
Sicherheitstechnik relevanten Protokolls, dem Mubtekoll (Multiplikation in verteilter
Berechnung).

Bei den drei Versionen handelt es sich um das Roetitoach Gennaro, Rabin und Rabin und
zwei schrittweisen Verbesserungen durch Prof. Ldig,natlrlich zu denselben Ergebnissen
fuhren, jedoch in geringerer Laufzeit.

Inhalt dieser Arbeit ist nach einer kurzen Besdiueg zunachst die Verifizierung der
Korrektheit der beiden Verbesserungen und die diefande Analyse der Laufzeiten der drei
Versionen.

Hierzu wurde eine Applikation in der Programmiesesjire C entwickelt, die die 3 Versionen
des MUL-Protokolls nacheinander aufruft, wobei ehisden werden kann, ob die
Verifizierung anhand vordefinierter Polynome odee d.aufzeitanalyse und welche(r)

Schritt(e) fur vordefinierte undt durchgefuhrt werden soll(en).

Als Entwicklungsumgebung wurde Dev-C++ (Bloodsheut) MinGW (Min imalist GNU for
Windows) und der Bibliothek GMRGNU M ultiple Precision Arithmetic Library) verwendet.

Die Quellcodes der fertigen Applikation konnen geail beim Autor erbeten werden.



2 GMP-Bibliothek

2.1 Was ist GMP?

GMP (GNU Multiple Precision Arithmetic Library) ist das Produkt ein&pen-Source-
Projektes und somit frei verfuigbar.

Es handelt sich hierbei um eine Bibliothek fur ékig genaue Prazisionsarithmetik, die fur
die Programmiersprachen C und C++ verwendet wer#tann. Sie operiert auf
vorzeichenbehafteten ganzen Zahlen (signed Integegtionalen Zahlen und
FlieBkommazahlen (float). Der Vorteil von GMP liagir allem darin, dass die Genauigkeit,
d.h. der Wertebereich der verwendeten Dateistrektuund der mit ihr verwendeten
Arithmetik allein durch den vom ausfiihrenden Rechneg Verfigung stehenden Speicher

begrenzt wird.

2.2 Wozu wird die GMP-Bibliothek benétigt?

Da der Wertebereich fur signed Integer in C imrvaé [—232;232] liegt, ist es nicht maglich

die Anforderungen hinsichtlich der BitgroRe alleerwendeten Parameter des hier
behandelten Protokolls zu gewahrleisten. Ebenfdisnten die in der Praxis verwendeten

Wertebereiche v0|i—2512? 2512] oder hdher nicht erreicht werden. Durch das Eitdynder

GMP-Bibliothek kénnen nun die in ihr beinhalteteHigh-level signed integer arithmetic

functions (mpz)* genutzt und somit die erforderéohWerte erreicht werden. Dabei handelt
es sich um spezielle Funktionen, die mit dem Dgemhpz arbeiten, der einen beliebig
grof3en String speichert, in den die ganzen Zahdsolgieben werden.

Dies macht es moglich, sowohl immer noch ganze efahbls Grundlage unserer

Berechnungen verwenden zu kdnnen, als auch ithéhisbig hohem Bitbereich zu operieren.

2.3 Wie benutzt man die GMP-Bibliothek?

Sie koénnen entweder die Quellcode-Dateien der @&indk kompilieren und die
resultierenden Dateien einbinden oder direkt dikampilierten verwenden.

Sie mussen die Datei ,libgmp.a“ (C) bzw. ,libgmpak(C++) in das Bibliotheksverzeichnis
und die Header-Datei ,gmp.h* (C) bzw. ,gmpxx.h* (€tin das Include-Verzeichnis des

Compilers kopieren.



Desweiteren muss dem Linker ein Verweis auf ,libgahp(C) bzw. ,libgmpxx.a“ (C++)

hinzugefugt werden.
Durch die entsprechenden include-Befehle im Qué#ckann nun auf die Funktionen der

GMP-Bibliothek zugegriffen werden.



3 Multiplikation in verteilter Berechnung (MUL)

Ausgehend von zwei polynomial verteilten Geheimagnsst und 3 generiert das MUL-

Protokoll polynomial verteilte Shares des Produkfisin verteilter Berechnung.

3.1 Grundlagen des Secret Sharing
Die im Folgenden verwendeten Secret Sharing Methaderden im KorperZ, (q ist eine

Primzahl) durchgefihrt.

3.1.1 Polynomiales Secret Sharing

Um einen geheimen Wer uber ein Polynom unter Spielern zu verteilen, wéahlt man fur

das Polynom zunachs(t<n) zuféllige Koeffizienten k ..., k aus den Integern od&, aus.

t steht hier fir den Grad des Polynonos.ist der zu verteilende Wert, er wird als freier

Koeffizient gesetzt. Das Share jedes Spielers beste aus einem Paéx, f (x)) wobei x

den Spieler reprasentiert unﬂ(x) der zugehdrige Funktionswert des konstruierten
t .

Verteilungspolynoms ist: f(x):a+2ki*x'modq. Die Verteilung der Shares erfolgt
i=1

sukzessive, indem der erste Spieler das Phd(1)), der zweite Spieler das Pa, f(2))

und in analoger Vorgehensweise die anderen Spikter Shares in Form dieser Paare
erhalten.

Irgendwelche t+1 Spieler j,j,...J., konnen den geheimen Wert berechnen durch

Auswertung der Lagrange-Interpolationsformel:

Fx)=31 () T X “Hemod
(x) Z:l‘,(Ji)ﬂ. “mod q

k=t,kzi Ji ~ )k

an der Stellex =0.

Nun kann der verteilte Wertt Uber diese Formel rekonstruiert werden. Voraussetz
hierfir ist, dass das Verteilerpolynom den Gradat tind so eine beliebige Menge von
mindestenstt 1) Spielern den Wertt berechnen kann.

Somit ist es maoglich, durch polynomiale Verteilugiges Geheimnisses, tUber den Grad des
Polynoms zu bestimmen, wie viele Personen in eBrppe mindestens zusammenwirken

mussen, um den verteilten Wertberechnen zu kénnen.



3.2 Protokoll nach Gennaro, Rabin und Rabin
Das Protokoll nach Gennaro, Rabin und Rabin ninmass 2 Geheimnisse und 3 tber

die Polynomef, (x) und f,(x) verteilt sind und die Spieler wollen Shares desiRkts af

berechnen. Beide Polynome sind hichstens vom Grddabei stellenf, (i) und f, (i) die
Shares des Spielersdar. Das Produkt dieser beiden Polynome ist
fo (X)fs(X)=y,x? +. .. +yx +aB=f 5 (x).
Infolge der Lagrange Interpolations-Formel gilt
OB =Afog (1) +... + Ay fp (2t +1) (1)

mit den bekannten nicht-null Konstanten

A= K moda, )

1
1<ke2t+1, K1
P

Seien h,(X),..., h,,;(X) Polynome mit maximalem Grad, so dassh, (0)=f,(i) fir

1<i<2t+1 erfillt ist.

Definiere

2t+1

H(x) =Y Ah (x), (3)
i=1
dann ist diese Funktion ein Polynom von maximalemdG@ mit der Eigenschatft

H(0) =Af (1) +... + A pifop (2t +2) = 0.

2t+1

Also, H(j)=>_Ah;(j). Wenn jeder der Spiele® (1< i< 2t+ 1) sein Share (i) mit den
=

anderen Teilnehmern teilt, indem er ein Polyndm(x) mit den oben definierten

Eigenschaften benutzt, dann wird das Produftiiber das Polynont (x) von maximalem

Grad t verteilt.

Diese Ideen sind die Basis des folgenden Protokallis Operationen iz, ):



Input des Spieler® : die Wertef, (i) undf,(i).
1.Spieler B (1< i< 2t+ 1) berechnetf, (i) f,(i) und verteilt diesen Wert, indem er|ein
zufalliges Polynomh, (x) von maximalem Grad wahlt, so dass
n(0)=1, ()1, 1):
Er gibt dem SpieleP, (1< j< n) den Werth, (j).
2.Jeder SpielerP, (1s J< n) berechnet sein Share varf3 tber ein zufélliges Polynom

H, d.h. den WerH (j) durch lokale Berechnung der Linearkombination

2t+1

H(j)zéAihi (i) -

Abbildung 1: Das Multiplikations-Protokoll von Gennaro, Rabin und Rabin

Fur die Untersuchung der Zeitkomplexitdten werdeai srundannahmen gemacht:

(a) Die Addition oder Subtraktion von zwek-Bit-Ganzzahlen bendétigip,,k Bit-

Operationen.

(b) Die Multiplikation einerk -Bit-Ganzzahl mit einer |-Bit-Ganzzahl benotigf, .kl Bit-

Operationen. Dies ist eine vernunftige Schatzumgiitht zu grof3e Werte.

Die konkreten Werte fup,,, und p,,,, Sind maschinenabhangig.
Es wird angenommen, dagss 2t+ 1 ist.
Schritt 1 dieses Protokolls bendtigt Auswertungen des Polynonh$(x) vom Gradt. Falls

hierflr das Horner-Schema benutzt wird, bendtige euswertungt Multiplikationen einer
k -Bit-Ganzzahl (Integer) mit einer Ganzzahl von rgiehslog, nBits undt Additionen von
zwei k -Bit-Ganzzahlen.

In Schritt 2 des Protokolls berechnet jeder Spi@lier 1 Multiplikationen und2t Additionen
von zwei k -Bit Zahlen. Somit ergeben sich in Anbetracht deere gemachten Annahmen

insgesamt
P | Ntk[l0g, 1] + (2t+ ) K |+ p o Ntk 219, (4)

d.h. O(nzklog n+ nkz) Bit-Operationen je Spieler.



3.3 1. Beschleunigung des Protokolls von Lory [1]
In dem Multiplikationsprotokoll von Gennaro, Rabwnd Rabin wahlt jeder Spieler
P(1sis2t+1) zufalig die Koeffizienten a (1< j<t) eines Polynoms von einem
maximalen Grad

h(x)=axX+a,X*"+...+ ax 3
mit a, = f, (i)f;(i). Dann muss der Spieler sein Polynom rarunterschiedlichen Punkten

auswerten. Stattdessen wahlt in dem neuen Protjgdslr Spieler zufalligt Stltzstellenf,

fur die t Abszissex; = j(1<j<t). Zusammen mit der Bedingung

h, (0) = T, (i)fs (i)
definiert dies implizit das eindeutige Interpolatspolynomh, (x) vom maximalen Grad .

Nun muss der SpieleP, dieses Polynom flix; :j(t +1sjsn) auswerten. Schritt 1 in

Abbildung 2 fihrt diese Berechnungen sehr effizeunt, indem das Newtonsche Schema der
Dividierten Differenzen benutzt wird. Aus GrunderrdLesbarkeit wird der Index
weitgehend weggelassen.

Schritt 2 aus Abb.1 wird unverandert beibehalten.



Input des Spieler® : die Wertef, (i) undf,(i).

zufallige Stutzstelleri,,f,, ..., f, wahlt und folgende Teilschritte ausfihrt:
() 9o = fo (I)f 1)-
(b) forj=12,...,t:
9; =1,
fork=j-1,j-2,...,0:
O = G~ G
(c) forj=t+1L,t+2,...,n:
fork=0,1,..,t- 1.
Ok = Okrn T Gk
f:=g,
Er gibt dem SpieleP, (1< j< n) den Wert

h (i) =f,.

H, d.h. den WerH (j) durch lokale Berechnung der Linearkombination

2t+1

H(j)zéAihi (i) -

Abbildung 2: 1. Beschleunigung des MultiplikationsProtokolls

1.Spieler B (1< i< 2t+1) berechnetf, (i) f;(i) und verteilt diesen Wert, indem ¢

2.Jeder SpieleiP (ls < n) berechnet sein Share var3 Uber ein zufélliges Polyng

m

Dieses Variante des Protokolls bendétigt im 1. Sthiit +1)/2+ (n—t) t Additionen von

zwei k -Bit Zahlen und im 2. Schritt2t +1) Multiplikationen und2t Additionen (wieder von

zwei k -Bit Zahlen). Somit ergeben sich
» t 5
Prmutt (2t+1) k™ + padd{( n_Ej t+_2 t} k

d.h. O( n“k+ nkz) Bit-Operationen je Spieler.
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3.4 2. Beschleunigung des Protokolls von Lory [2]

Schritt 1 wird aus Teilabschnitt 3.3 Gbernommen.
Schritt 2 in Abbildung 1 und Abbildung 2 berechnet

H(i) =th Q). (5)
wobei A ,A,,...,A,,, die Langrange Interpolationskoeffizienten (2) &@lsichung (1) sind.
Folglich berechnet die rechte Seite der Gleichub)y die Extrapolation der Stitzpunkte
(i. by (1)), 1=1,2,..., 2t+ 1 zur Abszisse O.
Anstelle die Lagrange Interpolationsformel zu beenf verwendet Schritt 2 in Abbildung 3
erneut das Newtonsche Schema der Dividierten [Rifieen. Das Ergebnis ist die

Eliminierung desO(nkz)-Terms au@(n2k+ nkz). Dies ist naturlich nur dann ein Gewinn,

wennn<Kk.
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Input des Spieler® : die Wertef, (i) undf,(i).

1.Spieler B (1< i< 2t+1) berechnetf, (i) f;(i) und verteilt diesen Wert, indem ef

zufallige Stutzstelleri,,f,, ..., f, wahlt und folgende Teilschritte ausfihrt:
(a) g = fo (i), (i)
(b) forj=12,...,t:
9; =1,
fork=j-1,j-2,...,0:
O = Oksa ~ G
(c) forj=t+1L,t+2,...,n:
fork=0,1,..,t- 1:
Gi1 7 Gn Ok
f:=g,
Er gibt dem SpieleP, (1< j< n) den Werth, (j)=f,.
2.Jeder SpieleiP (ls < n) berechnet sein Share var3 tUber ein zufélliges Polyng
H, d.h. den WerH (j) durch lokale Ausfiihrung der folgenden Teilschritt
@) fori=12,...,2t+ 1.
g =h (J)
fork=i-1,i-2,...1:
O = 01~ G
X, =g,
(b) fork =2t,2t-1,..,1
X, =X, = Xy
H(j):=X,

Abbildung 3: 2. Beschleunigung des MultiplikationsProtokolls

m
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4 Verifizierung der Korrektheit der Protokolle

Die Verifizierung der Korrektheit der Protokolle f@gt anhand eines bewusst klein
gewahlten Beispiels, so dass die relevanten Wértdibch nachgeprift werden kénnen.

Wir wahlen a =37 undB=14; somit ergibt sicki3 =518. Da wir uns inZ, bewegen,
bestimmen wir die nachst gré3ere Primzaj: 521.
Nun bilden wir fur die Shares voa und B die Polynomef, (x) und f(x) durch Wahl

,zufélliger Koeffizienten:

fo (x) =x®+x2+x+37 und f;(x)=x°+2x+14
Der Grad der Polynome ist 3, somrt3.

Aufgrund der Bedingungy = 2t+ 1 ergibt sicm=2*3+1=7.

Damit ergeben sich fur die beiden Polynome folgeRdaektionswerte, die die Spieler als

Shares erhalten:

SpielerP, 1 2 3 4 5 6 7
fo (i) 37 | 40 51 76 | 121 192 295 436
fo (i) 14 17 26 | 47 86 | 149 242 371

Die beiden Polynomef,(x) und f,(x)wurden in der hierzu erstellten Applikation

vordefiniert und implementiert. Diese werden beimbgPammstart nach der Auswahl des

Verifizierungsmodus zur Kontrolle ausgegeben.
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Das Protokoll von Gennaro/Rabin/Rabin einerseits die Protokolle von Lory andererseits

liefern erwartungsgemal unterschiedliche Wertei@H()) (j =1,...,7):

H Gennaro/Rabin/Rabin Loryl Loryl
1 439 249 249
2 170 337 337
3 410 377 377
4 295 485 485
5 3 256 256
6 233 327 327
7 121 293 293

Fur Loryl und Lory2 sind diese identisch, da mathisch gleichwertige Operationen

ausgefuhrt werden.

Da der Grad der Polynome 3 idt<3), sind zur Berechnung des geheimen Wertes 4 Shares

notwendig. Dazu werden neue Lagrange Interpolatmeféizienten berechnet:

Lagrange Interpolationskoeffizienten fur die Spidle2, 3, 4 (vgl. Gleichung (2)):

_ 1204 _
(-2)d-)
A, = 128 o 1=520mod52

(-3)d-2)1(-1)

Zur Verifizierung mussen dié'j mit den jeweiligenH(j) multipliziert werden. Die Summe

dieser Produkte muss das Produk=518 ergeben.

In diesem Fall also fir Gennaro/ Rabin/ Rabin:

(4[439+ 5157176 4418 520 295 mod 521 !
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Analog mussen die Lagrange Interpolationskoeffigen fur die  Spieler
2,3,4,5/3,4,5,6und 4,5, 6, 7 berechneter

Dadurch ergeben sich folgende Werte fur GennarbirR&abin:

Lagrange 1,2,3,4 | 2,3,4,8 3,458 4,567

Interpolationskoeffizint

A, 4

A, 515 10

A, 4 501 20

A, 520 15 476 35

A 517 36 437

A 511 70

A, 501

Fur diese zeigt sich analog:

2,3,4,5: (10M170+ 5001418 15 296 517)3 mod 521 !
3,4,5,6: (200#10+ 4761295 388 5I1 233 mod521 !
4,5,6,7: (35[295+ 43713 701238 501 1p1 mod 521 !

Des Weiteren mussen diese Schritte fur ,Loryl" ybory2“ wiederholt werden. Auch hier

zeigt sich, dass sich jeweils 518 ergibt:

1,2,3, 4 (4[249+ 515133% &137% 520 435 mod 521 !
2,3,4,5: (100B37+ 500037+ 15 486 517 256 mod 521
3,4,5,6: (200877+ 4761485 36 256 5IL 3p7 mod 521
4,5,6,7: (35(485+ 4371256 70 327 50L 2p3 mod 521

Damit ist die Korrektheit der Protokolle fir dadefke) Beispiel verifiziert.
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5 Verifizierung der Beschleunigungen durch Zeitmess ung

Die Verifizierung der Verbesserungen hinsichtlictr ckomplexitat und damit der Laufzeit
erfolgt durch Zeitmessung, in dem die drei Versionkes MUL-Protokolls hintereinander
aufgerufen und die jeweiligen Start- und Stopzeitestgehalten werden und die Dauer

ermittelt wird.

Zur genaueren Analyse wird nicht nur die Laufzess deweiligen kompletten Protokolls
gemessen, sondern zwischen Schritt 1 und 2 untedssh (vgl. die Abbildungen in Kapitel
3.2,3.3und 3.4).

Zur Erhohung der Messgenauigkeit wurden je nachaestthes ngewdahlt wurde eine
entsprechende Anzahl an Verlangerungslaufanweisurdi@rchgefihrt, z.B. bein=9
100.000 Wiederholungen.

Alle Berechnungen wurden auf einem Rechner mit
Intel(R) Core(TM)2 Duo CPU T9400 @ 2,53 GHz und filie 2t+ 1 durchgefuhrt.

Im Folgenden die gemessenen Werte in Millisekurjdesj:

* Vergleich zwischen Gennaro/Rabin/Rabin und LorylS¢hritt 1:

k =1024 | Gennaro/Rabin/Rabin  Loryl

n=2+1 0,025 0,010
n=22+1 0,161 0,059
n=22+1 8,800 2,781
n=2"+1 543,890 165,460
n=2+1 34911,400  10390,200
n=2"+1 2235898,000 667170,000
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* Vergleich zwischen Gennaro/Rabin/Rabin und Lory23chritt 2:

k =1024 | Gennaro/Rabin/Rabin  Lory2

n=22+1 0,050 0,007
n=22+1 0,170 0,032
n=22+1 2,381 1,138
n=2"+1 40,780 61,870
n=2+1 800,000 4121,800
n=2"+1 17015,000 324804,000

Dennoch weisen identische Codesegmente, wo marselidgntische Zeiten erwarten wurde,
durchaus unterschiedliche Zeiten auf, wenn auchundertstel Millisekunden-, aber auch bis
in den Sekundenbereich.

Die Ursache hierfiir ist zum Einen die Ressourcenl#@giung des Rechners (CPU, Speicher,
Festplattenzugriffe); auch wenn der Rechner audemsiich inaktiv ist, so sind standig
diverse Prozesse im Hintergrund aktiv, die mal nmoater mal weniger Ressourcen bendtigen
und somit das Messergebnis beeinflussen. Zum Anduaress ebenfalls bedacht werden, dass

die Messgenauigkeit in C nicht 100% exakt ist, di@sAbweichungen ebenfalls erklart.
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