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0 Management Summary

Viele Dienstleistungen, die den Kunden der offentlichen Verwaltung angeboten
werden, sind gebuhrenpflichtig. Werden diese Leistungen im Rahmen von E-
Government im Internet zur Verfiigung gestellt, so muss auch tber die Zahlungs-
abwicklung und damit Ober die Bereitstellung geeigneter Zahlungsverfahren
nachgedacht werden. Im Rahmen der Zahlungsabwicklung kommt der Sicherheit
dabei eine besondere Bedeutung zu, da bei mangelnder Sicherheit sehr schnell das
Vertrauen in die Verfahren und damit auch die Akzeptanz von E-Government ver-
loren gehen kann.

Um uber die Geldarten Bargeld, Buchgeld und E-Geld verfiigen zu kénnen, ste-
hen grundsétzlich drei (origindre) Zahlungsverfahren zur Verfligung: Geldborsen-
zahlung, Uberweisung und Lastschrift. Aus diesen origindren Zahlungsverfahren
lassen sich weitere Verfahren ableiten, die insbesondere den neuen technischen
Entwicklungen Folge leisten.

Zur Bestimmung geeigneter Zahlungsverfahren fiir Dienstleistungen der 6ffentli-
chen Verwaltung werden reprasentative Zahlungsverfahren in dem vorliegenden
Modul ausfuhrlich beschrieben und bewertet. Die wesentlichen Merkmale von
Zahlungsverfahren wurden in Tabellen und Diagrammen zusammengefasst und
geben somit in kurzer Form einen Uberblick tiber wesentliche Ergebnisse.

Bei der Auswahl geeigneter Zahlungsverfahren fur E-Government-
Dienstleistungen hat die Integration in die Systemlandschaft der Behdrde einen
besonderen Stellenwert, da mit Zahlungen an die 6ffentliche Verwaltung weitere
innerbehordliche Prozesse verbunden sind, wie etwa die Initiierung der Leistungs-
erstellung bzw. der Auslieferung oder die Verbuchung von Zahlungen, die in den
IT-Systemen der Behorde abgebildet werden missen. Eine Schnittstelle zu diesen
Systemen und die Interoperabilitdt missen gegeben sein.

Bei der Auswahl von Zahlungsverfahren sind die gestellten Anforderungen (fach-
spezifische Anforderungen, Betragsbereich und Kostenstruktur, Sicherheitsanfor-
derungen, Integrierbarkeit in den E-Governement-Prozess) zu berlcksichtigen..
Die Tabellen und Diagramme in diesem Modul geben dabei eine Hilfestellung.
Grundsatzlich ware hier aus Sicht der Behérde ein Zahlungsverfahren wiin-
schenswert, das bei den Kunden weit verbreitet ist und gleichzeitig eine hohe Zah-
lungsgarantie sowie eine optimale Integration in die Prozesse der Behorde bietet.
Jedoch erfillt keines der heute verfugbaren Verfahren alle drei Anforderungen
gleichzeitig.

Bei der (klassischen) Kreditkartenzahlung beispielsweise liegt dies im Wesentli-
chen an der fehlenden Unterschrift, also der rechtsverbindlichen Willenserklé-
rung. Die Erfullung aller drei Anforderungen ware jedoch mdglich, wenn die
handschriftliche Unterschrift auf einem Zahlungsbeleg im Internet durch eine qua-
lifizierte elektronische Signatur ersetzt wiirde. Durch Bankkarten, die bald tber
eine (qualifizierte) Signaturfunktionalitat verfiigen sollen, wird es somit zukdinftig
mdoglich sein, im Internet sichere und garantierte Zahlungen abzuwickeln. Fur die
Behorden hat ein solches signaturbasiertes Zahlungsverfahren neben der soforti-
gen Zahlungsgarantie den Vorteil, dass die (qualifizierte) elektronische Signatur
fir die Gestaltung durchgéangiger E-Government-Dienstleistungen haufig ohnehin
benotigt wird.
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Ob es in Zukunft ein Zahlungsverfahren geben wird, das die notwendigen Sicher-
heitsanforderungen aus Behdrden- und Kundensicht optimal erfullt, hangt im We-
sentlichen davon ab, ob die (qualifizierte) elektronische Signatur eine ausreichen-
de Verbreitung erlangen wird. Der Weg, den die Bundesregierung mit der Grin-
dung des Signaturbundnisses eingeschlagen hat, weist diesbezlglich in die richti-
ge Richtung.
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1 EinfGhrung

Immer mehr Dienstleistungen der ¢ffentlichen Verwaltung kénnen von Birgern
und Unternehmen im Internet genutzt werden. So sollen im Rahmen der
E-Government-Initiative BundOnline 2005 bis zum Jahr 2005 rund 440 internet-
fahige Dienstleistungen der Bundesverwaltung fur private und gewerbliche Nutzer
online verfugbar gemacht werden. Informationen zu den bereits umgesetzten
Dienstleistungen sind im Fortschrittsanzeiger? der Initiative BundOnline 2005 zu
finden

Viele dieser Leistungen sind gebihrenpflichtig. Um die Effizienzsteigerungen, die
allgemein durch E-Government erwartet werden, auch realisieren zu kdnnen, sind
geeignete Verfahren zur Erhebung bzw. Weiterverarbeitung der anfallenden Ge-
bihren erforderlich. Im Gegensatz dazu sind fiir Zahlungen von der 6ffentlichen
Verwaltung an die Birger und Unternehmen bereits etablierte Verfahren, wie
Scheck oder Uberweisung, im Einsatz. Diese werden deshalb nicht weiter betrach-
tet.

Eine herausragende Bedeutung kommt bei Zahlungen an die 6ffentliche Verwal-
tung dem Sicherheitsaspekt zu, da die Sicherheit als zentrales Akzeptanzproblem
von Zahlungsverfahren gilt. Sowohl Burger als auch Unternehmen beflrchten bei
der Nutzung von Zahlungsverfahren im Internet, dass Zahlungen manipuliert und
umgeleitet oder von Dritten Leistungen auf Kosten des Kunden bezogen werden
konnten. Neben den Geldbestdnden der Nutzer sind zudem auch deren personli-
chen Daten zu schiitzen.3 Aus Sicht der Behorde muss das Zahlungsverfahren in
erster Linie einen ausreichenden Schutz vor Zahlungsausfallen bieten. Die unter-
schiedlichen Sicherheitsanforderungen stellen einen entscheidenden Faktor dar,
um die breite Akzeptanz von Zahlungsverfahren im Internet zu férdern und somit
auch die Nutzenvorteile des E-Government tatsachlich realisieren zu kénnen.

Neben den erwéhnten Sicherheitsvoraussetzungen sind bei der Auswahl eines ge-
eigneten Zahlungsverfahrens jedoch weitere Anforderungen zu berucksichtigen.
Fur viele Anwendungen ist es notwendig, ein Verfahren zu wéhlen, das weit ver-
breitet und evtl. auch aus dem Ausland nutzbar ist. Daneben soll das Bezahlver-
fahren moglichst einfach und schnell in die bestehenden Prozesse der 6ffentlichen
Verwaltung integriert werden kdnnen. Ebenso muss darauf geachtet werden, die
Kosten des laufenden Betriebs mdglichst gering zu halten. Da diese Kriterien viel-
fach gegenlaufig wirken, ist zwischen der Bedeutung der einzelnen Kriterien fur
den jeweiligen Anwendungsfall abzuwagen.

Erschwert wird die Wahl des Zahlungsverfahrens durch die grofe Anzahl maogli-
cher Verfahren, deren grundsétzliche Unterschiede auf den ersten Blick nur
schwer ersichtlich sind. Hinzu kommt die hohe Dynamik des Marktes fur Zah-

1 Weitere Informationen unter http://www.BundOnline2005.de/.

2 Weitere Informationen unter: http://www.bund.de/nn_532/Content/BundOnline-
2005/Fortschrittsanzeiger/Fortschrittsanzeiger-knoten.html.

3 Zum Datenmissbrauch bei Zahlungen im E-Government vergleiche das Modul ,,Datenschutz-
gerechtes E-Government”, insbesondere die Ausfiihrung im Abschnitt 4.7.6.

Zahlungen an
Behorden

Sicherheit im
Zahlungsverkehr:
Grundvoraus-
setzung fur erfolg-
reiches E-Govern-
ment

Weitere
Anforderungen an
geeignete
Zahlungs-
verfahren

Markt fur
Zahlungsver-
fahren ist
unibersichtlich
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lungssysteme, auf dem standig neue Zahlungsverfahren angeboten werden, andere
nach kurzer Marktprésenz wieder verschwinden. Die Wabhl eines geeigneten Zah-
lungsverfahrens stellt somit keine leicht zu 16sende Aufgabe dar und muss situati-
onsabhangig getroffen werden.

Dem mehrdimensionalen Entscheidungsproblem, welches Zahlungsverfahren sich  Kein universelles
fur welche Situation (im Folgenden Szenario genannt) am besten eignet, soll im fzaahhr';:‘?[fr"er'
Rahmen dieses Moduls begegnet werden. Als Ergebnis kann dabei kein universel-  E-Government
les Zahlungsverfahren fur E-Government préasentiert werden. Vielmehr soll Ent-

scheidern in der ¢ffentlichen Verwaltung aufgezeigt werden, welche Kriterien bei

der Wabhl eines Zahlungsverfahrens zu beriicksichtigen sind und wie anhand die-

ser Kriterien die flir ein konkretes Szenario am besten geeigneten Zahlungsverfah-

ren ermittelt werden kénnen.

Dazu wird im Abschnitt 2 ein Uberblick Gber derzeit am Markt existierende Zah-  vorgehen
lungsverfahren gegeben. Abschnitt 3 lenkt den Blick auf das zu Iosende Entschei- jhnermhalb dieses
dungsproblem und stellt verschiedene Kategorisierungsmoglichkeiten fir Online-

Transaktionen vor, die fiir die Auswahl eines Zahlungsverfahrens von Bedeutung

sind. Anschlielend werden sechs Beispielszenarien beschrieben, die unterschied-

liche Kombinationen der genannten Kategorisierungsmdoglichkeiten darstellen.

Abschnitt 4 beschéaftigt sich mit der Integration des Zahlungsverfahrens in die
Systemumgebung einer Behdorde.

In Abschnitt 5 wird, aufbauend auf den vorangegangenen Abschnitten, ein Krite-
rienkatalog vorgestellt, der die Grundlage fur die Auswahl eines geeigneten Zah-
lungsverfahrens bildet. Daflir werden zunéchst ausgewahlte Zahlungsverfahren
aus Abschnitt 2 néher erlautert und anschlieBend mit Hilfe des Kriterienkatalogs
bewertet (Abschnitt 6). In Abschnitt 7 wird daraufhin ein Verfahren vorgestellt,
mit Hilfe dessen unter Berlicksichtigung der Beziehungen zwischen den Anforde-
rungen die flr ein Szenario am besten geeigneten Zahlungsverfahren bestimmt
werden kénnen. Dieses Verfahren wird anhand der in Abschnitt 3 beschriebenen
Beispielszenarien exemplarisch durchgefiihrt. Das Modul schlieBt mit einer Zu-
sammenfassung der wesentlichen Ergebnisse und einem Ausblick auf mdégliche
zukunftige Entwicklungen in Abschnitt 8.

’ 1. Einfihrung ‘

2. Zahlungsverfahren 3. Szenarien von 4. Integration des
fur E-Government Online-Transaktionen Zahlungsverfahrens

5. Kriterien zur Bewertung von Zahlungsverfahren

6. Beschreibung und Bewertung 7. Verfahren zur Auswahl
ausgewabhlter Zahlungsverfahren geeigneter Zahlungsverfahren

8. Fazit und Ausblick

Abbildung 1:  Aufbau des Moduls ,,Sichere Zahlungsverfahren fiir E-Government*
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2 Zahlungsverfahren fur E-Government

Die Zahl der verfligbaren Zahlungsverfahren hat sich mit der zunehmenden Be-  Bedeutung von
deutung des Internets fiir Handelstransaktionen® in den vergangenen Jahren ver- ~ Zahungs-
vielfacht. Die meisten der neuen Zahlungsverfahren bauen dabei auf den etablier-

ten Zahlungsverfahren auf oder stellen fiir den Einsatz tber elektronische Medien

modifizierte Auspragungen der etablierten Verfahren dar. Dieser Tatsache soll

durch nachfolgende Kategorisierung der Verfahren Rechnung getragen werden.

Im Gegensatz zum weiteren Vorgehen in diesem Modul betrachtet dieser Ab- | . . ..
schnitt sowohl existierende und zukiinftig mégliche Verfahren, die in der Behérde — synonym

vor Ort einsetzbar sindS, als auch solche, die sich fiir die Verwendung iiber elek- ~ £ekronischer
tronische Kandle eignen. In den darauf folgenden Abschnitten werden dagegen

nur noch Zahlungsverfahren fiir Online-Transaktionen betrachtet, die Uber ein sta-

tionédres oder mobiles Endgerat des Kunden abgewickelt werden. Dabei wird nicht

zwischen verschiedenen Endgeréten (wie Mobiltelefon, PDA) unterschieden, son-

dern stellvertretend fir alle Formen elektronischer Kommunikation der Begriff In-

ternet verwendet.

Aufgrund der hohen Anzahl verfligbarer Zahlungsverfahren stellt sich die Frage, Probleme

wie diese fiir einen Uberblick sinnvoll klassifiziert werden koénnen. Haufig wer- ﬁZféZ*;er[‘s‘i‘g{ungen
den z. B. ,,pay before“, ,,pay now", ,pay later”, kontogebundene und kontounge- von zahlungsver-
bundene Verfahren oder Online- und Offline-Verfahren verwendet. Beispielswei- e

se stellen die Begriffe ,,pay before®, ,,pay now* und ,,pay later” auf den Zahlungs-

zeitpunkt ab: ,,pay before” bedeutet Zahlung vor dem Lieferzeitpunkt, ,,pay now*

Zahlung zum Lieferzeitpunkt und ,,pay later Zahlung nach dem Lieferzeitpunkt.

Eine eindeutige Zuordnung ist nach dieser Systematisierung jedoch nicht flr jedes
Zahlungsverfahren moglich. Zudem ist fiir den Zahlungsempfanger in erster Linie

die Zahlungsgarantie und erst in zweiter Linie der Zahlungszeitpunkt von Bedeu-

tung.

So kann eine (ber ein Mobiltelefon initiierte Zahlung mit einer sofortigen Zah-
lungsgarantie fr den Handler verbunden sein, womit sie als ,,pay now* einzustu-
fen ware. Wird sie dem Kunden Uber die abgerechneten Telefoneinheiten in
Rechnung gestellt, so kann dies einerseits tber die monatliche Telefonrechnung
geschehen, was gleichzeitig flr eine Einstufung als ,,pay later”, also nach der
Transaktion, sprechen wirde. Es kdnnte sich andererseits jedoch auch um eine
Prepaid-Karte handeln, das Verfahren ware dann der Kategorie ,,pay before* zu-
zuordnen. Ahnlich stellt sich das Problem bei der GeldKarte, die sowohl als kon-
togebundene als auch als kontoungebundene Variante angeboten wird und am
Point of Sale sowie im Internet einsetzbar ist.

4 Der Hauptverband des Deutschen Einzelhandels erwartet fir 2005 Online-Umsétze in Hohe
von 14,5 Milliarden Euro [HDE 2005].

5 Im Zahlungsverkehr hat sich fiir den physischen Ort, an dem der Zahlungsvorgang durchge-
fiihrt wird, der Begriff ,,Point of Sale” (POS) eingebiirgert und beschreibt somit den Abwick-
lungspunkt der Kaufs- bzw. Verkaufstransaktion.
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Fur den folgenden Uberblick wurde eine Kategorisierung gewahlt, die aus Nutzer-  Kategorisierung von
sicht weitgehend &hnliche Verfahren zusammenfasst, unabhangig davon, ob es  Zaiidsveranen
sich um Zahlungsverfahren am Point of Sale oder im Internet handelt. Fir einen  aus Nutzersicht
schnellen Uberblick tber die verschiedenen Verfahren ist diese Kategorisierung

sehr gut geeignet. Ausgehend von den originaren Verfahren in Abschnitt 2.1 stel-

len sich die Eigenschaften abgeleiteter Verfahren in Abschnitt 2.2 deutlich weni-

ger komplex dar. Die Einordnung der Kategorien in die beiden Klassen zeigt

Abbildung 2.

Bargeld

[ ] Geldarten
BUCth|d . [[_] originare Zahlungsverfahren

[ ] Abgeleitete Zahlungsverfahren

Abbildung 2: Kategorisierung von Bezahlverfahren

Im Zentrum von Abbildung 2 befinden sich das Bargeld, d. h. Banknoten und
Minzen, das Buchgeld, d. h. Betrage auf Konten bei Kreditinstituten, die fur Zah-
lungszwecke zur Verfiigung stehen, und das E-Geld. E-Geld bezeichnet einen
monetdaren Wert in Form einer Forderung gegen die ausgebende Stelle, der auf ei-
nem Datentrager gespeichert ist und von anderen Unternehmen als der ausgeben-
den Stelle als Zahlungsmittel akzeptiert wird. GemaR der EU-Richtlinie
2000/46/EG darf E-Geld von Kreditinstituten und speziellen E-Geld-Instituten
ausgegeben werden.

Formen von Geld

Um Uber diese drei Formen des Geldes verfiigen zu konnen, gibt es wiederum drei  Verfugungsmog-
origindre Zahlungsverfahren, die sich in der Abbildung um das Zentrum des Krei- oy ke'ten tber
ses anordnen: Geldbérsenzahlung, Uberweisung und Lastschrift. Diese drei Ver-

fahren und ihre fiir den Einsatz im Internet modifizierten Auspragungen werden in

Abschnitt 2.1 behandelt. Die Zahlungsverfahren im duBersten Ring, die Gegens-

tand von Abschnitt 2.2 sind, greifen bei der Zahlungsabwicklung letzten Endes

auf eines der origindren Zahlungsverfahren zurck.
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2.1 Origindre Zahlungsverfahren

GemaR der im vorhergehenden Abschnitt vorgestellten Systematisierung stellen
Uberweisung, Lastschrift und Geldborsenzahlung drei grundlegende Moglichkei-
ten dar, um 0ber Bargeld, Buchgeld und E-Geld zu verfugen. Im Rahmen einer
Uberweisung oder Lastschrift werden die Werteinheiten (der Geldbetrag) in Form
von Buchgeld, im Rahmen einer Geldboérsenzahlung in Form von Bargeld oder
E-Geld Ubertragen. Die origindren Zahlungsverfahren werden im Folgenden -
beginnend mit der Geldbo6rsenzahlung — naher erldutert.

2.1.1 Geldbo6rsenzahlung

Als ,,Geldboérsen* werden Speicherorte fir Geldeinheiten bezeichnet, unabhangig
davon, ob es sich dabei um physische Geldeinheiten (Banknoten und Miinzen, al-
so Bargeld) oder elektronische Geldeinheiten handelt. In Bezug auf physische
Geldeinheiten ist dieser Speicherort das Portemonnaie oder die Kasse. Das dazu-
gehdrige Zahlungsverfahren ist die Barzahlung, z. B. an der Kasse einer Behorde.
Hier erfolgt die Bezahlung eines Gutes oder einer Dienstleistung durch Uberrei-
chen der physischen Geldeinheiten in Form von Minzen oder Banknoten.

Bei elektronischen Geldbdrsen handelt es sich um Chipkarten, auf die Geldbetré-
ge (E-Geld) geladen und bei einem Handler zur Bezahlung von Gitern und
Dienstleistungen wieder abgebucht werden. Hier zeigt sich die Analogie zum Por-
temonnaie, das mit Banknoten und Miinzen gefiillt und sukzessive beim Bezahlen
wieder geleert wird. Das in Deutschland derzeit am weitesten verbreitete Geldbor-
sensystem ist die GeldKarte, die zurzeit primar am Point of Sale der teilnehmen-
den Handler (Akzeptanzstellen) einsetzbar ist. Mit einem Kartenlesegerat kann sie
jedoch auch im Internet verwendet werden. Im europdischen Wirtschaftsraum ha-
ben sich dariber hinaus weitere Geldborsensysteme wie z. B. Danmgnt (Ddane-
mark), Quick (Osterreich), Visa-Cash (Spanien) und Proton (Belgien) etabliert.

Es wurde in der Vergangenheit auch versucht, das Prinzip der Geldbdrse unab-
hangig von der Chipkarte umzusetzen. Beispiele flr solche Verfahren sind eCash
und DigiCashS. Diese scheiterten jedoch aufgrund fehlender Marktakzeptanz, als
deren Ursachen haufig die hohe Komplexitat der Systeme sowie hohe Einrich-
tungs- und Betriebskosten auf Bank- und Handlerseite genannt werden.

2.1.2 Uberweisung

Eine Uberweisung ist die Ubertragung eines Geldbetrages (Buchgeld) vom Konto
des Zahlungspflichtigen auf das Konto des Zahlungsempféngers, die durch einen
Auftrag des Zahlungspflichtigen ausgel6st wird. Dieser Auftrag kann sich entwe-
der auf die einmalige Durchfithrung einer Uberweisung (Einzelilberweisung) oder

6 Bei eCash handelt es sich um von der Deutschen Bank in Zusammenarbeit mit der Firma Di-
giCash herausgegebene elektronische Miinzeinheiten, die zur Bezahlung bei (Internet-) Hand-
lern eingesetzt werden konnten.

Geldborsen

Elektronische
Geldborsen

Scheitern der
Umsetzung
elektronischer
Miinzen ohne
sicheres
Speichermedium

Uberweisung
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auf die regelmaBig wiederkehrende Durchfiihrung von Uberweisungen mit dem
gleichen Betrag und an denselben Empféanger (Dauerauftrag) beziehen.

Die Auftragserteilung kann durch Abgabe eines beleghaften Uberweisungsvor-
drucks (z. B. in der Filiale), in elektronischer Form (z. B. Uber Internet, durch Be-
nutzung eines Selbstbedienungs-Terminals der Bank oder durch Austausch von
Disketten) oder durch telefonische Anweisung (Telefon-Banking) erfolgen. Insbe-
sondere der Zugangskanal Internet findet seit geraumer Zeit zunehmende Akzep-
tanz und Verbreitung.” Zur Absicherung dieser Online-Transaktionen werden
durch die Kreditwirtschaft derzeit das HBCI8-Verfahren und das PIN/TAN®-
Verfahren angeboten.

Die Mdglichkeit der Auftragserteilung im Internet wird zunehmend auch fur Zah-
lungen im Internet genutzt. Wenn der Kunde nach Abschluss der Bestellung in ei-
nem Online-Shop1® das entsprechende Zahlverfahren wéhlt, wird der Kunde auf
die Internet-Banking-Umgebung seiner kontoflihrenden Bank umgeleitet. Der
Kunde loggt sich dort mit Hilfe seines Benutzernamens (z. B. Konto- oder Kun-
dennummer) und seiner PIN in den geschitzten Bereich ein. Dort wird ihm ein
bereits mit den Zahlungsdaten vorausgefiillter Uberweisungsauftrag bereitgestellt,
der noch mit einer TAN zu bestétigen ist. Das Kreditinstitut leitet daraufhin die
Auftragsbestatigung sowohl an den Héndler als auch an den Kunden weiter. VVor-
aussetzung fur dieses Verfahren ist, dass der Kunde ber ein online geflhrtes
Konto verfugt, der Handler eine entsprechende Vereinbarung mit der Bank des
Kunden getroffen hat und die technische Schnittstelle zum Internet-Banking der
Bank des Kunden implementiert. Ein solches Verfahren bietet in Deutschland
derzeit beispielsweise die Postbank an.

Damit der Handler nicht mit allen in Frage kommenden Banken Einzelvereinba-
rungen schlieen beziehungsweise in seinen IT-Systemen nicht alle technischen
Internet-Banking-Schnittstellen zu den Banken seiner Kunden integrieren muss,
haben sich spezielle Dienstleister herausgebildet, die fir Handler diese Aufgabe
ubernehmen. Problematisch kann jedoch sein, dass Kunden — je nach technischer
Realisierung der zentralen Schnittstelle — gegebenenfalls gegen die mit ihrer
Hausbank getroffene Vereinbarung fir das Online-Banking mit PIN und TAN
verstoRen. So heif3t es beispielsweise in den entsprechenden Vereinbarungen der
Sparkassen: ,,Der Nutzer hat dafir Sorge zu tragen, dass keine andere Person
Kenntnis von der PIN und den TAN erlangt.”

7 Nach Angaben des Bundesverbands deutscher Banken wurden Ende 2002 in Deutschland fast
30 Millionen Konten online gefiihrt [BdB 2003].

8 Bei HBCI (Home Banking Computer Interface) handelt es sich um eine Spezifikation, welche
die Schnittstelle zwischen Kundenprodukt und Kreditinstitutssystem beschreibt. Siehe auch
http://www.hbci.de/.

9 Eine PIN (personliche Identifikationsnummer) ist notwendig, um Zugang zu einem geschiitz-
ten System/Funktionalitat zu erlangen. Eine TAN (Transaktionsnummer) dient zur Bestati-
gung eines Vorgangs, z.B. eines Uberweisungsauftrags.

10 Der Begriff Online-Shop wird im Folgenden synonym zu den Begriffen E-Shop, Web-Shop,
Internet-Shop, Online-Mall etc. verwendet. Nahere Ausflihrungen finden sich im Modul
,,Leitfaden fiir die Einrichtung einer Internetvertriebsplattform (E-Shop)“.

Maoglichkeiten der
Auftragserteilung

Online-Uber-
weisung im
Rahmen von
Internet-Einkaufen

Ubernahme von
Mittlerrollen bei
Online-Uber-
weisungen
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In Osterreich wurde unter dem Namen ,,e-payment standard“ (eps)!! ein Standard  Landesweiter
fiir Online-Bezahlvorgénge verabschiedet, der von allen groRen Gsterreichischen ~ Standar fur
Banken unterstutzt wird. Der eps ist eine normierte technische Schnittstelle zwi-  weisungen in
schen Handler und Bank. Das Verfahren ahnelt der oben vorgestellten Online- ~ ©sterreich
Uberweisung, die Banken geben jedoch bereits bei Entgegennahme des Auftrags

eine Zahlungsgarantie gegentber den Handlern bzw. Behérden ab.

2.1.3 Lastschrift

Eine Lastschrift ist der Einzug eines Geldbetrages vom Konto des Zahlungspflich-  Formen der
tigen, der durch den Zahlungsempfanger ausgeldst wird. Voraussetzung ist je- Auftragserteilung
doch, dass entweder dem Zahlungsempféanger oder der Bank des Zahlungspflich-

tigen eine schriftliche Einwilligung des Zahlungspflichtigen vorliegt. Im taglichen
Geschéaftsverkehr wird diese Einwilligung ublicherweise gegeniiber dem Zah-
lungsempféanger abgegeben, diese Form der Lastschrift wird dann als Einzugser-
machtigungs-Lastschrift bezeichnet. Im Gegensatz zur zweiten Moglichkeit, der
Abbuchungsauftrags-Lastschrift, kann diese ohne Angabe von Grinden zuriick-

gegeben werden.

Fur den Einsatz der Lastschrift am Point of Sale wurden von der deutschen Kre-  electronic cash
ditwirtschaft drei Verfahren entwickelt, die durch die Magnetstreifen und ggf.

Chips der ausgegebenen Bankkundenkarten unterstitzt werden. Beim ,electronic
cash*-Verfahren wird die Zahlung durch Eingabe der kartenindividuellen Ge-

heimzahl (PIN) legitimiert. Die benétigten Daten werden vom Kartenterminal aus

dem Magnetstreifen ausgelesen. Das Kartenterminal baut eine Verbindung zu

bankseitigen Systemen auf, bei denen die PIN, vorliegende Sperren und die Kon-

todeckung des Zahlungspflichtigen Uberprift werden. Sobald das Terminal eine

positive Rickmeldung erhdlt, ist die Zahlung durch das Kreditinstitut des Zah-
lungspflichtigen garantiert.

Um nicht bei jedem Zahlungsvorgang eine geblhrenpflichtige Verbindung und electronic cash
Autorisierung durchfiihren zu missen, wird beim ,electronic cash chip«- c"P
Verfahren ein vorautorisiertes Limit (z. B. 500 Euro) im Chip gespeichert. Im
Rahmen des Zahlungsvorgangs wird gepriift, ob das Limit auf dem Chip zur Zah-

lung ausreicht. Die Zahlung wird ebenfalls wie beim urspriinglichen electronic-
cash-Verfahren durch Eingabe der Karten-PIN legitimiert, wobei die PIN offline
durch den Kartenchip geprift wird. Im positiven Fall — das Limit reicht aus und

die PIN ist korrekt — wird die Transaktion ohne zusétzlichen Verbindungsaufbau

zur Bank autorisiert und das Limit um den Zahlungsbetrag reduziert. Sollte das
Limit durch die Zahlung uberschritten werden, so erfolgt die Prifung wie beim
electronic-cash-Verfahren und das Limit wird wieder heraufgesetzt. Je nach Aus-
gestaltung des Systems wird z.B. zufalls- oder zeitabhdngig eine Uber die Betrags-
autorisierung hinausgehende Online-Verbindung aufgebaut. Eine autorisierte Zah-

lung ist jedoch in jedem Falle garantiert.

11 eps wurde von der bankeniibergreifenden Studiengesellschaft fir Zusammenarbeit im Zah-
lungsverkehr (STUZZA) gemeinsam mit den 6sterreichischen Banken erarbeitet. Weitere In-
formationen unter http://www.stuzza.at/.
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Beim POZ-Verfahren12 (Point of Sale ohne Zahlungsgarantie) werden die zur Er-
zeugung einer Lastschrift notwendigen Daten vom Kartenterminal aus dem Mag-
netstreifen der Bankkundenkarte des Zahlungspflichtigen ausgelesen und auf einer
Einzugsermachtigung ausgedruckt, welche der Zahlungspflichtige unterschreibt.
Ab einem bestimmten Rechnungsbetrag (Ublicherweise 30,68 Euro) muss das
Handels- oder Dienstleistungsunternehmen eine Kartensperr-Datei der Kreditwirt-
schaft abfragen. Eine Zahlungsgarantie wird bei diesem Verfahren nicht abgege-
ben, der Zahlungspflichtige kann die Lastschrift ohne Angabe von Griinden zu-
rickgeben. Das POZ-Verfahren wurde zum 01.01.2007 durch die Kreditwirtschaft
aufgekiindigt [ZKA 2004] und wird ab diesem Zeitpunkt nicht mehr unterstitzt.

Neben diesen von der Kreditwirtschaft herausgegebenen Verfahren hat sich in der
Praxis eine vierte Variante der elektronischen Lastschrift herausgebildet, die meist
nur als elektronisches Lastschriftverfahren (ELV oder auch ,,Wildes POS-Ver-
fahren*) bezeichnet wird. Beim ELV werden die Daten zur Lastschriftgenerierung
ebenfalls aus dem Magnetstreifen der Bankkundenkarte ausgelesen und elektro-
nisch weiterverarbeitet. Im Gegensatz zu POZ besteht jedoch keine Verpflichtung,
eine Liste der gesperrten Karten bei der Bank abzufragen, wodurch die Aus-
kunftsgebuhren nicht mehr anfallen. Haufig werden jedoch von groen Handels-
ketten oder Zahlungsverkehrs-Dienstleistern eigene Sperrlisten aufgebaut. Das e-
lektronische Lastschriftverfahren fudt nicht auf von der Kreditwirtschaft getrage-
nen Vereinbarungen. Wahrend bei POZ die Bank beispielsweise verpflichtet ist,
im Falle eines nachtraglichen Zahlungswiderspruchs und einer Riickgabe der Be-
lastung durch den Karteninhaber, an den Handler Name und Anschrift des Karten-
inhabers herauszugeben, ist das Kreditinstitut zur Weitergabe von Name und An-
schrift nicht in jedem Falle verpflichtet [Werner 2003, S. 758 ff.].

Auch im Internet stellt die Lastschrift eines der am weitesten verbreiteten Zah-
lungsverfahren dar. In den meisten Fallen wird dabei nur die Kontonummer und
Bankleitzahl des Zahlungspflichtigen an den Handler tbertragen, haufig sogar un-
verschliisselt. Diese géngige Praxis versto3t damit gegen das Lastschriftabkom-
men und die Vereinbarungen der Héndler mit deren Hausbank, nach der eine
schriftliche Einzugserméchtigung des Kunden vorliegen muss.13 Um die Last-
schrift rechtskonform im Internet einsetzen zu kdénnen, musste der Kunde eine
Einzugserméchtigung ausdrucken, unterschreiben und auf dem Postweg zum Zah-
lungsempféanger senden oder ein entsprechendes elektronisches Dokument mit ei-
ner qualifizierten elektronischen Unterschrift versehen.

Das ,electronic direct debit*“-Verfahren (edd), das von verschiedenen Banken an-
geboten wurde, bot eine solche elektronische Einzugserméchtigung, die vom
Kunden mit einer elektronischen Signatur versehen wurde. Ein zusétzlicher Vor-
teil dieses Systems war, dass der Handler die Kontoverbindung und die Bank die

12 Rechtsgrundlage hierfiir bildet die Vereinbarung zum POZ-System, die zwischen den Spit-
zenverbanden der Kreditwirtschaft abgeschlossen worden ist. Zu den Vertragswerken fiir das
POZ-System gehdren neben der Vereinbarung zum POZ-System die Bedingungen fiir Ec-
Karten, der Konzentratorvertrag, die Handlerbedingungen und die Vereinbarung uber die
Teilnahme am POZ-System, die zwischen Unternehmer und Netzbetreiber abzuschliefen ist.
[Werner 2003, S. 773]

13 vgl. Abschnitt 6.1.1 des Moduls ,,Rechtliche Rahmenbedingungen fiir E-Government*.
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bezahlten Leistungen nicht sehen konnte. Das Verfahren wurde mittlerweile je-
doch wieder eingestellt.

2.2 Abgeleitete Zahlungsverfahren

Abgeleitete Zahlungsverfahren greifen zur Wertiibertragung auf originare Verfah-
ren zurtick. Nachfolgend werden die verschiedenen Kategorien abgeleiteter Ver-
fahren mit einigen beispielhaften Auspragungen nadher vorgestellt. Eine Auswahl
weiterer abgeleiteter Zahlungsverfahren ist in Anhang A.12 aufgelistet.

2.2.1 Scheck-basierte Verfahren

Scheck-basierte Verfahren verbriefen eine Anweisung an das Kreditinstitut des
Zahlungspflichtigen, die im Scheck genannte Geldsumme zu Lasten von dessen
Konto zu zahlen. Die Zahlungsanweisung wird sofort bei Ubergabe des Doku-
ments fallig. Der Scheck ist eine Urkunde und an die Papierform mit vorgegebe-
nen Inhalten gebunden. Aus Sicherheitsgriinden haben die Kreditinstitute VVordru-
cke entwickelt, zu deren ausschlieRlicher Annahme sie sich verpflichtet haben.

Barschecks werden bei Vorlage bar an den Einreicher ausbezahlt. Die Zahlung er-
folgt auch an Nichtkontoinhaber. Bei Verlust der Urkunde besteht das Risiko,
dass die Zahlung an Unberechtigte vorgenommen wird. Tragt die Scheckurkunde
den Vermerk ,,Nur zur Verrechnung®, so darf das Kreditinstitut den Betrag dage-
gen nur im Wege der Gutschrift einldsen.

Sowohl im Inland als auch im Ausland kam dem garantierten eurocheque lange
Zeit eine hohe Bedeutung zu. Die am eurocheque-System teilnehmenden Banken
verpflichteten sich, formgerecht ausgestellte Euroschecks bis zu einem bestimm-
ten Geldbetrag einzuldsen. Die Garantie wurde in Verbindung mit einer Euro-
scheckkarte (Ec-Karte) gegeben, deren Kartennummer der Aussteller auf der
Riickseite des Schecks vermerkte. Der Empfanger des eurocheques musste die
Ubereinstimmung der Unterschrift auf dem eurocheque mit der Unterschrift auf
der zugehdrigen Karte prifen. Am 1. Januar 2002 wurde die Einldsungsgarantie
fir eurocheques aufgehoben. Die Funktion des eurocheques wird seitdem vom
weltweiten Netz an Geldautomaten und der internationalen Variante des electro-
nic-cash-Verfahrens, Maestro, tibernommen.

Mit NetCheque gab es bereits einen Versuch, das vom Verrechnungsscheck be-
kannte Prinzip auf das Internet zu Ubertragen. Es kam jedoch zu keiner nennens-
werten Marktverbreitung. Das System wurde bereits 1995 wieder eingestellt.

2.2.2 Kreditkarten-basierte Verfahren

Kreditkarten dienen der Bargeldbeschaffung am Bankschalter oder am Geldauto-
maten sowie der bargeldlosen Bezahlung von Waren und Dienstleistungen bei
Vertragsunternehmen der kartenherausgebenden Organisationen. Sie ermdoglichen
dartiber hinaus héaufig eine (kurzfristige) Inanspruchnahme von Krediten. Die
Kreditkarte wurde urspriinglich fir den Einsatz am Point of Sale konzipiert. Die
zur Zahlungsabwicklung erforderlichen Daten werden heute Ublicherweise aus
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dem Magnetstreifen ausgelesen, sind jedoch auch auf der Karte abgedruckt. Ahn-
lich wie beim electronic-cash-Verfahren muss fur die Erlangung einer Zahlungs-
garantie eine Verbindung zur Autorisierungsstelle der Kreditkartengesellschaft
hergestellt und die Einhaltung des Verfligungsrahmens der Karte sowie das Vor-
liegen von Sperren Uberprift werden.

Mit der wachsenden Anzahl von Online-Transaktionen werden Kreditkarten zu-
nehmend auch im Internet eingesetzt. Dies ist moglich, da zur Abwicklung einer
Transaktion ein Kreditkartenterminal nicht zwingend erforderlich ist. Es reicht
auch die Ubermittlung der zur Transaktion erforderlichen Daten aus. Diese wur-
den jedoch h&ufig ungeschitzt tber Internet-Verbindungen Ubertragen. Dritte
konnten somit diese Daten relativ leicht abfangen und die Kreditkartennummern,
z. B. fur betrlgerischen Einkauf, missbrauchen4. Es wurden jedoch bereits ver-
schiedene Versuche unternommen, die Sicherheit des Systems vor allem beim
Einsatz im Internet zu steigern.

Eine LOsung zur Absicherung der Dateniibertragung tber das Internet war der
Einsatz von kryptographischen Techniken. Insbesondere ,,Secure Socket Layer*
(SSL) findet mittlerweile starke Verbreitung. Dies 6st zwar das Problem, dass
Daten ungeschitzt Uber das Internet tbertragen werden, jedoch kann der Kunde
noch nicht eindeutig als Kreditkarteninhaber authentifiziert werden. Dem sollte
»Secure Electronic Transaction* (SET) entgegentreten. Aufgrund zu hoher Kom-
plexitat und enormen Installations- und Betriebsaufwands fand das System jedoch
keine nennenswerte Akzeptanz und wurde zum gréfiten Teil wieder eingestellt.

Als weiteres Sicherheitsmerkmal wurden so genannte Kartenprifnummern (KPN)
eingefiihrt — von Visa auch Card Verification Code (CVC) und Card Verification
Code2 (CVC2), von MasterCard auch Card Verification Value (CVV) und Card
Verification Value2 (CVV2) genannt. CVC2 und CVV?2 sind fir Bestellungen im
Internet, per Telefon oder Postkarte gedacht und auf der Riickseite der Kreditkarte
sichtbar aufgebracht.1> Die Kartenpriifnummern fur die Bezahlung vor Ort (CVC
bzw. CVV) sind im Magnetstreifen hinterlegt. Anhand der Kartenprifnummer
lasst sich durch die Kartenherausgeber feststellen, ob die Karte tatsachlich exi-
stent ist oder ob die Kreditkartennummer beispielsweise von einem Computerpro-
gramm zu Betrugszwecken errechnet wurde.

Als weitere Initiative wird von den beiden weltweit grofiten Kreditkartengesell-
schaften — Visa und MasterCard — unter zwei unterschiedlichen Markennamen ein
Verfahren eingefiihrt, das auf dem so genannten 3-D-Secure-Protokoll basiert.
Diese werden in folgenden Varianten6é angeboten:

Die erste Variante beruht auf einer PIN-basierten Authentifizierung. Der Karten-
inhaber meldet sich dazu einmalig bei seiner kartenherausgebenden Bank fiir die-

14 Aus missbrauchlichen Verfiigungen im Internet, die allein auf Kenntnis der Kreditkartendaten
beruhen, entsteht nach den geltenden Regelungen kein Haftungsrisiko fiir den Karteninhaber.

15 CVvC2 und CVV2 sind dazu weder Bestandteil der Informationen auf dem Magnetstreifen,
noch wird sie auf dem Zahlungsbeleg abgedruckt.

16 Derzeit wird Variante 2 nur von MasterCard angeboten (Stand: Mai 2005). Es ist jedoch zu
erwarten, sobald Kreditkarten mit Chip eine starkere Verbreitung finden, dass weitere Kredit-
kartenorganisationen diese Variante ebenfalls anbieten werden.
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se Verfahrensvariante an. AnschlieBend erhalt der Karteninhaber eine PIN zuge-
teilt, die er fir Transaktionen Uber Internet einsetzen kann. Sofern ein Internet-
Héndler diese Variante unterstiitzt, muss der Kunde beim Bezahlvorgang (in ei-
nem Browser-Fenster) seine PIN angeben, welche online verifiziert wird. Im posi-
tiven Fall ist der Bezahlvorgang abgeschlossen und die Zahlung garantiert.

Die zweite Variante beruht auf einer Kreditkarte mit Chip (und zugehériger PIN)
und einem EMV7-fahigen Kartenleser. Der K&ufer wird im Rahmen des Zah-
lungsvorgangs aufgefordert, seine EMV-Chipkarte in den Kartenleser einzufih-
ren. AnschlieBend wird eine im Browser-Fenster angezeigte Zahl und der Betrag
Uber die Tastatur des Lesegerats eingegeben. Nach Eingabe der kartenindividuel-
len PIN wird im Display des Kartenlesers ein vom Kartenchip erzeugter Code an-
gezeigt, den man in ein Browser-Feld (bertragen und abschicken muss. Auch in
diesem Falle ist die Zahlung garantiert.

2.2.3 Wertkarten-basierte Verfahren

Wertkarten-basierte Verfahren unterscheiden sich von elektronischen Geldbdrsen
dadurch, dass dieselbe Karte nicht wieder aufgeladen werden kann. Bei den Wert-
einheiten handelt es sich nicht um E-Geld. Zudem ist das Guthaben nicht notwen-
digerweise auf einem Chip gespeichert. Fur den Erwerb der Wertkarte ist grund-
satzlich jedes andere Zahlungsverfahren einsetzbar, hdufig genutzte Verfahren
sind z. B. Barzahlung oder Lastschrift. Beim Bezahlen muss der Kunde z. B. ei-
nen auf der Wertkarte aufgedruckten Code und ein zusatzliches Kennwort im
Browser eingeben. Anschliefend wird das Guthaben von Hintergrundsystemen
geprift und bei ausreichender Deckung um den Kaufpreis reduziert. Das System
eignet sich sowohl fir einen Einsatz am POS als auch fiir einen Einsatz im Inter-
net. Es bietet dariiber hinaus die Mdglichkeit einer vollstdndig anonymen Zah-
lung.

Bekannte Beispiele fiir Wertkarten-basierte Verfahren sind die paysafecard und
T-Pay MicroMoney. paysafecard bietet beispielsweise fir Jugendliche die <18
paysafecard an, die fir die Bezahlung von altersbeschrankten Inhalten im Internet
gesperrt ist. Sowohl die paysafecard als auch die T-Pay MicroMoney-Karte kon-
nen zusatzlich zum Bezahlen von Telefongesprachen eingesetzt werden.

2.2.4 E-Mail-basierte Verfahren

E-Mail-basierte Verfahren nutzen E-Mail-Nachrichten zur Ubertragung von Bu-
chungsinformationen. Vom Anbieter des Verfahrens werden mit einer E-Mail-
Adresse verknipfte Referenzkonten gefiihrt. Buchungen auf den Referenzkonten
I6sen jedoch keine direkten Geldbewegungen auf Bankkonten aus, nur bei Bedarf
erfolgt die Umwandlung der Werteinheiten in Geld oder umgekehrt. Ublicherwei-
se darf das Referenzkonto jedoch keinen negativen Saldo aufweisen, d. h. vor der
ersten Nutzung muss das Referenzkonto geladen werden.

17 Europay/Mastercard/Visa (EMV); weitere Erliuterungen zu EMV in Abschnitt 2.3 bzw. unter
http://www.emvco.com/.
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Voraussetzung fur das Senden oder Empfangen der Werteinheiten ist die Regist-
rierung des Zahlungssenders und Zahlungsempféngers beim Dienstanbieter. Die-
ser setzt die Existenz eines E-Mail-Kontos, mit der das Referenzkonto verknipft
werden kann, voraus. Als Instrument zur Authentifizierung wird die E-Mail-
Adresse in Verbindung mit einem geheimen Kennwort verwendet. Die Akzep-
tanzstellen (Sender und Empfénger) gehen mit dem Anbieter ein Vertragsverhalt-
nis ein.

Zu den E-Mail-basierten Verfahren z&hlen z. B. Anypay, PayPal und moneyboo-
kers. Die auf den Referenzkonten verbuchten Betrdge werden mittels originarer
Verfahren (siehe Abschnitt 2.1) auf Bankkonten der Dienstleistungsanbieter iber-
tragen. Diese verbriefen die Betradge anschliefend in Form von Werteinheiten, die
bei Akzeptanzstellen eingeldst werden kdnnen.

Die einzelnen Unternehmen unterscheiden sich jedoch in Breite und Funktionali-
tat ihres Angebotes, in der Gestaltung der Zahlungsprozesse und in den Anforde-
rungen an die Registrierung. Anypay beispielsweise Uberprift im Rahmen der
Kundenregistrierung die angegebenen Bank-, Kreditkarten- oder Mobiltelefonda-
ten, indem es eine Testgutschrift auf das angegebene Konto veranlasst, bzw. eine
Kurznachricht (SMS) an die angegebene Mobiltelefonnummer sendet. Mittels des
in der Testgutschrift mitgeteilten Aktivierungscodes wird der Kunde authentifi-
ziert und das Konto freigeschaltet. PayPal, ein US-amerikanischer Dienstleister,
ist vorwiegend auf amerikanischem Gebiet verbreitet. Fir US-Amerikaner gentigt
die Registrierung eines Bankkontos, fiir andere Interessenten ist die Angabe von
Kreditkartendaten und eine Teilnahme am ,,Expanded User Program* erforderlich,
durch das man eine Nummer zur Freischaltung des PayPal-Kontos erhélt. Money-
bookers ist ein auf englischem Recht beruhendes Unternehmen, das durch die Fi-
nanz- und Kapitalmarktaufsicht des Vereinigten Konigreichs!® als Herausgeber
von E-Geld lizenziert ist. Moneybookers ist somit berechtigt, auch auf dem deut-
schen Markt elektronisches Geld herauszugeben.1® Die Verfahren eignen sich ins-
besondere fur den Einsatz im Internet.

2.2.5 Mobiltelefon-basierte Verfahren

Mobiltelefon-basierte Verfahren nutzen das Mobiltelefon zur Ubertragung von
Buchungsinformationen. Das Mobiltelefon dient dabei gleichzeitig zur Authenti-
fizierung. Vom Betreiber des Verfahrens wird ein Referenzkonto gefiihrt, das in
der Regel mit der Mobiltelefon-Nummer des Kunden verknupft ist.

Derzeitige Anbieter von Mobiltelefon-basierten Verfahren sind unter anderem
Vodafone m-pay, Handypay, allPay und Street Cash, die sich insbesondere in der
Form des Zahlungsvorgangs unterscheiden. Unterschiedliche Varianten, wie etwa
SMS, Spracheingabe oder Ubermittlung von Zahlencodes durch das Tonwahlver-

18  Financial Services Authority (FSA), siehe auch http://www.fsa.gov.uk/ .

19 Grundlage hierfiir ist die Konformitat zur EU-Richtlinie 200/46/EG, die durch die FSA besti-
tigt wurde. Erst bei Vorliegen einer solchen Lizenz (oder einer Banklizenz) kann bei den
Werteinheiten grundsétzlich von elektronischem Geld (E-Geld) gesprochen werden (siehe
auch Abschnitt 2.1).
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fahren, sind dabei im Einsatz. Beispielsweise wird bei Auswahl des Zahlungsver-
fahrens Vodafone m-pay, Handypay oder allPay in einem Web-Shop eine Kurz-
nachricht mit einem Bezahlcode an die angegebene Mobilfunknummer versendet.
Der Code ist nur fur eine bestimmte Zeit gultig und muss zum Abschliel3en des
Bezahlvorgangs im Browser-Fenster angegeben werden. Anschliefend wird der
Betrag vom Mobilfunkkonto abgebucht bzw. dort reserviert. Eine Registrierung
der Kunden ist nicht notwendig, da die Anbieter dieser Verfahren mit Mobiltele-
fongesellschaften zusammenarbeiten. Bei StreetCash hingegen muss sich der
Kunde zunéchst registrieren. Die Abrechnung erfolgt in der Regel tUber das Giro-
oder Kreditkartenkonto des Kunden.

2.2.6 Inkasso- und Billingverfahren

Bei Inkasso- und Billingverfahren werden die Abrechnungsbetrage von einem In-
kasso-Unternehmen eingezogen. Eine solche Inkassostelle kann z. B. ein Tele-
kommunikationsunternehmen, aber auch ein spezialisierter Dienstleister sein. Ne-
ben dem Einzug der Forderung ubernimmt die Inkassostelle bei einigen Verfahren
auch die Zusammenfassung einzelner Rechnungs-/Zahlungsbetrége bis zu einem
bestimmten Termin oder bis zur Erreichung eines Mindestbetrags (Billing). Bei
der Begleichung der Betrage gegentber der Inkassostelle erfolgt ein Ruckgriff auf
origindre Zahlungsverfahren (siehe Abschnitt 2.1).

Bei der Nachnahme handelt es sich um ein Zahlungsverfahren, bei dem der Zu-
stelldienst als Inkassostelle auftritt. Die Sendung wird im Gegenzug zur Beglei-
chung der Schuld an den Empfanger ausgehandigt. Eine Begleichung ist mit un-
terschiedlichen Zahlungsverfahren méglich.

Bei Dialer-Verfahren (z. B. net900 oder MoreCon) wird der Kunde auf eine spe-
ziell tarifierte Telefonverbindung (z. B. 0190x/0900x) umgeleitet, wodurch er das
Entgelt fir die Inanspruchnahme des Dienstes leistet. Hierfir ist entweder die In-
stallation einer speziellen Software notwendig, die bei der Regulierungsbehérde
fir Telekommunikation und Post registriert sein muss, oder der Kunde ruft eine
angegebene Telefonnummer an. Die Betrage werden mit der Telefonrechnung
eingezogen. Dabei tritt die Telefongesellschaft als Inkassostelle auf und leitet die
Betrége an die Anbieter weiter. Diese wiederum verteilen die Betrdge an die an-
gebundenen Héndler.

Durch Firstgate click&buy werden Nutzungsgebihren fur Inhalte von Webseiten
erhoben. Der Endkunde registriert sich hierzu einmalig bei Firstgate click&buy
und wahlt eine Zahlungsmethode fiir den Zahlungsausgleich. Die Installation ei-
ner zusétzlichen Software ist nicht erforderlich. Webseiten-Anbieter missen ihre
Inhalte so anpassen, dass ein Zugriff auf die Webseite erst nach erfolgter Erfas-
sung der Abrechnungsdaten durch Firstgate mdglich ist. Ein weiteres verbreitetes
Verfahren, T-Pay, ist ein Produkt der Deutschen Telekom. Neben dem genannten
T Pay MicroMoney kann der Kunde zwischen weiteren Varianten wéhlen: einer
Zahlung im Dialer-Verfahren, per Lastschrift oder Kreditkarte oder einer Abrech-
nung zu Lasten der Telefonrechnung.
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2.3 Entwicklungstendenzen

Auch wenn schon eine Vielzahl von Zahlungsverfahren existiert, so werden wei-
terhin neue Systeme entwickelt und auf den Markt gebracht. Fir eine Beurteilung
der Erfolgsaussichten solcher Zahlungsverfahren ist insbesondere der Netzeffekt
von Bedeutung. Dieser besagt, dass ein Zahlungsverfahren fur die Beteiligten um-
so nitzlicher ist, je mehr Personen daran teilnehmen. In diesem Abschnitt sollen
Entwicklungstendenzen vorgestellt werden, denen nach diesem Kriterium eine
hohe Relevanz fir den zukunftigen Markt der Zahlungsverfahren zugesprochen
werden kann: die Griindung von Simpay, die Einfihrung und Verbreitung des
EMV-Standards, die Vereinheitlichung des européischen Zahlungsverkehrsraums,
die Entwicklung eines Zahlungsverfahrens in Kombination mit der elektronischen
Signatur und der Einsatz biometrischer Verfahren zur Authentifizierung.

e Vier international bedeutsame Mobilfunkunternehmen (Orange, Telefonica
Moviles, T-Mobile und Vodafone) haben sich im Frihjahr 2003 zur Griindung
eines neuen  Mobiltelefon-basierten  Zahlungsverfahrens  zusammen-
geschlossen. Unter der gemeinsamen Marke Simpay soll ein weltweites mobi-
les Zahlungsverfahren auf Basis eines offenen Standards etabliert werden.
Weitere Unternehmen wie debitel, KPN Mobile group, O,, TMN und Hutchi-
son 3 G haben ihr Interesse an einer Teilnahme bekundet. Simpay soll als De-
bit- (Kauf- und Zahlzeitpunkt fallen zusammen) und Credit-Variante (Zahl-
zeitpunkt liegt nach dem Kaufzeitpunkt) angeboten werden, von jedem Mobil-
telefon nutzbar und einfach zu bedienen sein.

Simpay integriert derzeit Mitglieder in tUber 20 europaischen Landern und be-
sitzt das Potenzial, mehr als 300 Millionen Mobiltelefonnutzer zu erreichen.
Eine erste Markteinfiihrung ist fir Mitte 2005 in Spanien geplant. In Deutsch-
land wird das Verfahren voraussichtlich ab dem Jahr 2006 verfligbar sein.20

e In Abschnitt 2.2 wurden bereits die Bestrebungen der Kreditkartengesellschaf-
ten zur Verhinderung von Betrugsfallen im Internet vorgestellt. Auch bei Zah-
lungen am Point of Sale nehmen die Betrugsfalle jedoch zu, da Magnetstrei-
fenkarten sehr leicht zu falschen sind. Bei Chipkarten ist dies weitaus schwie-
riger. Aus diesem Grund haben sich Europay, MasterCard und Visa zusam-
mengeschlossen, um einen branchenweit interoperablen Standard fir Chipkar-
ten zu schaffen, die EMV-Spezifikation?!. Diese regelt auf technischer Ebene
die Interoperabilitat zwischen Chipkarte und Lesegerat. Darauf aufbauende
Spezifikationen von Visa und MasterCard haben diese (teilweise widerspre-
chend) verfeinert.

Seit dem 01.01.2005 besteht in Europa eine Haftungsumkehr (Liability Shift):
Zukunftig muss derjenige Akteur, der keine EMV-Technologie einsetzt fiir be-
triigerische Aktionen haften, die den Betrug durch die Nutzung der EMV-
Technologie hatte verhindern kdnnen. Ist beispielsweise entweder das Termi-
nal oder die Karte bei einer Transaktion EMV-féhig, tragt diejenige Transak-

20 Ausfiihrliche Informationen werden unter http://www.simpay.de/ bereitgestellt.

21 Naheres dazu in [Rankl/Effing 2002], http://www.kartensicherheit.de/ oder
http://www.emvco.com/.
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tionspartei die Haftung fur Schaden aus Kartenfalschungen, die nicht EMV-
fahig war. [Zahlungssicherheit 2005]

e Fur grenziiberschreitende Zahlungen sind insbesondere die Entwicklungen Vereinheitiichung

von Bedeutung, die durch die Richtlinie 97/5/EG vom 27. Januar 1997 ausge-  Sanmooraume:
I6st wurden. In dieser hat die Europdische Union angeordnet, den europdi- SEPA -Single
schen Zahlungsverkehrsraum zu vereinheitlichen (Single European Payment paihce’s o
Area). Dies bedeutet unter anderem, dass Uberweisungen innerhalb der EU fiir
die Verbraucher deutlich einfacher und kostenglinstiger werden sollen. In
Deutschland wurden diese Anforderungen bereits im Uberweisungsgesetz
verankert.
Zur Realisierung eines einheitlichen européischen Zahlungsverkehrsraums
schlossen sich im Jahre 2002 die européischen Bankenverbande zum so ge-
nannten European Payments Council (EPC)22 zusammen. Ziel ist es, gemein-
sam die Entwicklung einer SEPA zu unterstutzen und zu férdern.

e Um der Verbreitung der elektronischen Signatur einen Schub zu verleihen, Einsatz der
haben die Bundesregierung und Organisationen aus der Wirtschaft das Bind- ~ >/onaturkare ais

nis flr elektronische Signaturen23 ins Leben gerufen. Das Signaturbundnis hat ~ zahlungsverfahre

sich zum Ziel gesetzt, die Anwendung, Verbreitung und Einfilhrung chipkar- "

tenbasierter elektronischer Signaturen und verwandter Anwendungen zu for-

dern. Elektronische Signaturen gemé&ld Signaturgesetz sind der handschriftli-

chen Unterschrift gesetzlich gleichgestellt und bieten die Mdoglichkeit, Han-

delsgeschéfte auch tber elektronische Kanéle rechtsverbindlich abzuschlie3en.

Damit lassen sich auch neue Zahlungsverfahren schaffen. Auf der CeBIT

wurde bereits in 2004 ein auf Signaturkarten und bestehenden Systemen basie-

rendes Zahlungsverfahren demonstriert.

e Die zunehmende Entwicklung biometrischer Authentifizierungsmechanismen g, metrische
macht diese auch fir Zahlungsverfahren interessant. Bei den derzeit eingesetz-  Authentifizierungs
ten Zahlungsverfahren erfolgt die Authentifizierung meist tiber den Besitz ej- ™echanismen
ner Karte bzw. eines Mobiltelefons (Besitzmerkmal), die Eingabe eines Pass-
worts (Wissensmerkmal) oder eine Kombination der beiden Mdglichkeiten.
Grundsatzlich konnte die Authentifizierung auch durch einen Fingerabdruck,
einen Iris-Scan oder andere biometrische Verfahren erfolgen. So wird bereits
ein System24 angeboten, das den Fingerabdruck zur Einleitung des Zahlungs-
vorgangs nutzt. Das Mitfiihren einer Karte oder eines anderen Mediums ist fur
das Bezahlen am Point of Sale in diesem Fall nicht mehr erforderlich. Auch
Visa und MasterCard untersuchen in einem Feldversuch die Tauglichkeit
biometrischer Verfahren fiir den Einsatz im Rahmen von Zahlungsvorgéngen
[Schieb 2004]. Bei der Speicherung biometrischer Daten ist jedoch ganz be-
sonders darauf zu achten, dass die datenschutzrechtlichen Bestimmungen ein-
gehalten werden. 2>

22 http://www.europeanpaymentscouncil.org/

23 http://www.signaturbuendnis.de/

24 vgl. dazu http://www.it-werke.de/.

25 \Weitere Informationen zum Datenschutz finden sich im Modul ,Datenschutzgerechtes
E-Government®.
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Kreditkartenunternehmen arbeiten derzeit an der Einfihrung Chipkarten-
basierter kontaktloser Zahlungsverfahren fur den Point of Sale auf Basis von
EMV. Beispiele fur solche Verfahren sind PayPass von MasterCard, die Visa
Contactless Card von Visa Europe oder ExpressPay von American Express.
Durch Vorbeifuhren der Chipkarte an einem Kartenterminal wird der Zah-
lungsvorgang bequem und sicher offline abgewickelt. Uberschreitet der
Transaktionsbetrag oder die Summe mehrerer bereits stattgefundener Transak-
tionsbetrége ein vorgegebenes Limit, so muss die Transaktion kontaktbehaftet
unter Eingabe der PIN online autorisiert werden. Dabei wird das Limit fir
kontaktlose Zahlungsabwicklungen wieder heraufgesetzt und es kénnen erneut
bis zum Erreichen des Limits kontaktlose Transaktionen durchgefiihrt werden.
Héndlern wird bei diesen Verfahren voraussichtlich eine Zahlungsgarantie
gewahrt.

Kontaktlose
Zahlungen
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3 Szenarien von Online-Transaktionen

Im vorhergehenden Abschnitt wurde deutlich, mit welcher Vielzahl existierender
und zukunftig moglicher Zahlungsverfahren sich Anbieter kostenpflichtiger
E-Government-Dienstleistungen derzeit auseinander setzen missen. Jedes dieser
Verfahren weist spezifische, situationsabhéngige Voraussetzungen sowie Starken
und Schwachen auf, die es zu berucksichtigen gilt. Ein universelles Zahlungsver-
fahren, das fir alle Anwendungsfélle gleichermaRen gut geeignet ware, gibt es
nicht.

Noch auf absehbare Zeit wird es deshalb im Internet das gleiche Nebeneinander
verschiedener Zahlungsverfahren geben wie in der realen Welt: Auch dort kom-
men beim Kauf einer Zeitung, beim Tanken und beim Begleichen der Telefon-
rechnung lblicherweise verschiedene Zahlungsverfahren zum Einsatz. Offensicht-
lich unterscheiden sich diese Transaktionen anhand bestimmter Kriterien, die je-
weils fr oder gegen die Verwendung einzelner Zahlungsverfahren sprechen.

Im Mittelpunkt des folgenden Abschnitts stehen Kriterien, nach denen sich Onli-
ne-Transaktionen im E-Government sinnvoll klassifizieren lassen. Je nach Aus-
pragung der vorgestellten Kriterien ergeben sich unterschiedliche Anforderungen,
die bei der Auswahl eines Zahlungsverfahrens zu beruicksichtigen sind. Fur eine
abschlieBende Empfehlung des optimalen Zahlungsverfahrens reicht die Ermitt-
lung dieser Anforderungen jedoch nicht aus, da sich in vielen Fallen kein Zah-
lungsverfahren finden wird, das alle Anforderungen ausreichend erfillt. Zudem ist
nicht jedes Kriterium fir jede Online-Transaktion gleichermalRen bedeutend. In
Abschnitt 7.1 dieses Moduls wird deshalb detailliert auf den Prozess der Anforde-
rungsanalyse eingegangen, der auch eine subjektive Bewertung der Bedeutung
einzelner Anforderungen umfassen muss.

Durch Kombination der Kriterien existiert eine hohe Anzahl moglicher Szenarien
von Online-Transaktionen. Eine abschliefende Beschreibung aller moglichen
Szenarien ist somit kaum moglich. Stattdessen werden in Abschnitt 3.2 sechs Bei-
spielszenarien vorgestellt, anhand derer in Abschnitt 7.2 dieses Moduls die Vor-
gehensweise zur Auswahl eines Zahlungsverfahrens beispielhaft vorgefiihrt wird.

3.1 Kriterien zur Unterscheidung von Online-
Transaktionen

Im Folgenden werden sechs Kriterien zur Unterscheidung von Online-
Transaktionen naher erldutert, die sich auf die Anforderungen an ein Zahlungsver-
fahren fur E-Government auswirken: Die Hohe des zu zahlenden Betrags, die
Héufigkeit der Nutzung, der Nutzerkreis, der Zahlungszeitpunkt, die im Zusam-
menhang mit der Online-Transaktion erhobenen Nutzerdaten sowie die Zugeho-
rigkeit der Leistung zum hoheitlichen oder nicht hoheitlichen Bereich. Aufgrund
dieser Kriterien lasst sich eine Grobstrukturierung der Online-Transaktionen
durchfuhren, die bereits Hinweise auf mégliche Anforderungen an Zahlungsver-
fahren liefert.

Vielzahl
unterschiedlicher
Verfahren

Optimales
Verfahren von
Kriterien abhé&ngig

Vorstrukturierung
des Problems

Beispielszenarien
in Abschnitt 3.2
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3.1.1 Ho6he des Betrags

Die Wabhl eines geeigneten Zahlungsverfahrens wird erheblich davon beeinflusst,
welche GroRenordnung die Betrdge Ublicherweise aufweisen, die im Zusammen-
hang mit der Online-Transaktion zu zahlen sind. Die mdgliche Bandbreite reicht
von wenigen Cents, z. B. fir den Abruf von Informationen aus einem Archiv, bis
zu mehreren Tausend Euro, z. B. wenn Unternehmen im AuRenwirtschaftsverkehr
Sicherheiten hinterlegen mussen.

Nach der Hohe des zu zahlenden Betrags werden haufig drei Klassen unterschie-
den: Piko-, Mikro- und Makropayments. Wenn es auch keine einheitliche Defini-
tion dieser Begriffe gibt, sollen im Rahmen dieses Moduls Betrdge bis zu funf
Cent als Pikopayment, Betrdge zwischen fiinf Cent und fiinf Euro als Mikropay-
ment und Betrage ab 5 Euro als Makropayment bezeichnet werden.

Bei der Wahl eines Zahlungsverfahrens ist insbesondere darauf zu achten, in wel-
chem Verhéltnis die Kosten des Verfahrens zur Hohe des zu zahlenden Betrags
stehen. Besondere Bedeutung kommt dabei der Kostenstruktur des Verfahrens zu
(vgl. Abbildung 3). Auch die Bedeutung der Zahlungsgarantie wird vermutlich
mit steigender Betragshohe zunehmen.
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Abbildung 3: Kostenverlauf in Abhangigkeit von der Héhe des Betrags

Trotz der hohen Bedeutung dieses Kriteriums lassen sich allein auf dieser Grund-
lage noch keine Aussagen Uber geeignete Zahlverfahren treffen. Ursache dafur ist,
dass Piko- und Mikropayments entweder einzeln abgerechnet oder zusammenge-
fasst werden konnen. Ein Beispiel dafir ist die Telefonrechnung: Obwohl die
Kosten der einzelnen Verbindung im Mikropayment-Bereich liegen, ist die mo-
natliche Abrechnung den Makropayments zuzuordnen. Neben der Hohe des zu
zahlenden Betrags spielt also auch die Haufigkeit der Nutzung eine wichtige Rol-
le.

Piko-, Mikro- und
Makropayments

Auswirkungen auf
Bedeutung der
Kosten und der
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3.1.2 Haufigkeit der Nutzung

Die Haufigkeit der Nutzung der Online-Transaktion wirkt sich nicht nur in der Auswirkungen auf
Maglichkeit zur Zusammenfassung von Zahlungen aus, auch andere Anforderun-  S&ieiine a&r
gen an Zahlungsverfahren werden dadurch beeinflusst. So nimmt der Kunde bei  der

haufig genutzten Leistungen, z. B. dem Abruf eines Handelsregisterauszugs durch ~ #ahlungsgarantie
ein Unternehmen, vermutlich einen héheren einmaligen Registrierungsaufwand in

Kauf als bei selten genutzten Leistungen, z. B. der Online-Beantragung einer Ab-
stammungsurkunde. Die Bedeutung der Verbreitung des Zahlungsverfahrens

nimmt damit mit steigender Haufigkeit der Nutzung ab. Auch die Bedeutung der
Zahlungsgarantie nimmt ab, wenn die Online-Transaktion haufig von denselben

Kunden durchgefiihrt wird. Viele Internet-Handler erlauben deshalb Wiederho-

lungskéaufern die Nutzung von Zahlungsverfahren, die dem Héndler ein geringeres

MaR an Zahlungssicherheit bieten. Bei Behdrden bietet insbesondere die Mog-

lichkeit, sdumige Zahler von der Inanspruchnahme der Dienstleistung auszu-

schliel3en, ein wirksames Instrument, durch das sich eine fehlende Zahlungsgaran-

tie ausgleichen lasst.

Haufig genutzte Online-Transaktionen kénnen weiter danach unterschieden wer- — weitere
den, ob einzelne, abgeschlossene Vorgange oder periodisch wiederkehrende Zah- gg‘;eegscchh,g'sdsue”n%
lungen betrachtet werden. So stellt es beim Fahrkartenkauf einen Unterschied dar,  oder periodisch
ob es sich um Einzelfahrscheine oder eine Dauerkarte handelt. In letzterem Fall Vzvéﬁfj;‘;‘zwe”de
sollte die Zahlung moglichst automatisiert erfolgen, ohne dass der Kunde sie jedes

Mal erneut anstoRen muss.

Uber die Haufigkeit der Nutzung einer Online-Transaktion lassen sich jedoch kei-  Nicht eindeutig
ne eindeutigen Aussagen treffen, wenn es bei dieser Transaktion Massennutzer 2=
gibt. So ist die H&aufigkeit der Nutzung eines Online-Bauantrags flr eine Privat-

person sehr gering, fir einen Architekten aber relativ hoch. Eine eindeutige Zu-

ordnung eines Zahlungsverfahrens lasst sich in diesen Féllen nicht treffen, statt-

dessen ist eine Fallunterscheidung notwendig.

3.1.3 Nutzerkreis

Neben der Unterscheidung zwischen Massennutzern und Gelegenheitsnutzern ist  inlandische und
zudem zwischen inlandischen und auslandischen Nutzern zu differenzieren. Wah- ~ 3Uslandische
rend einige Online-Transaktionen, z. B. der Mehrfachantrag fir Landwirte, nur

durch inlandische Nutzer in Anspruch genommen werden, ist fiir andere auch die
Nutzungsmoglichkeit durch Auslénder erwinscht bzw. notwendig26.

Bei Online-Transaktionen, die auch aus dem Ausland genutzt werden, ist darauf
zu achten, dass die entsprechenden Zahlungsverfahren auch im Ausland verfligbar
sind. Dies ist bei der Lastschrift z. B. nicht der Fall, da ein Lastschrifteinzug von
auslandischen Konten nicht mdglich ist. Wie stark ein Verfahren im Ausland ver-
breitet ist, lasst sich jedoch nicht pauschal bestimmen, da die Verbreitung in den
einzelnen L&ndern sehr unterschiedlich sein kann.

26 Zu beachten ist insbesondere das Diskriminierungsverbot gegeniiber EU-Auslandern.
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3.1.4 Zahlungszeitpunkt

Hinsichtlich des Zahlungszeitpunkts ist zu unterscheiden, ob die Zahlung vor oder
nach Lieferung erfolgen muss. Genau genommen ist dabei aus Sicht der Behorde
nicht der Zeitpunkt zu betrachten, zu dem eine Zahlung ausgel6st wird, sondern
zu dem der Anbieter der Dienstleistung eine Zahlungsgarantie erhalt.

Grundsatzlich liegt es im Interesse der Behorde, die Zahlung vor der Lieferung zu
erhalten.2” Es gibt jedoch Falle, in denen eine ,,Lieferung“ vor der Rechnungsstel-
lung bereits erfolgt ist, beispielsweise bei einem Verwarnungsgeld. In diesen Fal-
len spielt die Gewahrleistung einer Zahlungsgarantie durch ein Zahlungsverfahren
kaum eine Rolle, da nicht zu vermuten ist, dass eine Zahlung zuné&chst initiiert,
dann aber nicht eingel6st wird.

Die Frage nach dem Eintritt der Zahlungsgarantie ist besonders kritisch, wenn es
sich um digitale Guter oder Dienstleistungen handelt. Wahrend beim Versand
physischer Produkte einige Tage Verzogerung in Kauf genommen werden kon-
nen, bis der Zahlungsbetrag beim Versender eingegangen ist, mochte der Kunde
digitale Guter und Dienstleistungen in der Regel sofort nutzen. Das Zahlungsver-
fahren muss deshalb in sehr kurzer Zeit eine Zahlungsgarantie fiir den Handler
bieten kdnnen.

3.1.5 Vorliegende Nutzerdaten

Bei den vorliegenden Nutzerdaten ist vor allem zu beachten, ob der Name des
Kunden fur den Anbieter der Online-Transaktion bekannt sein muss. Dies ist z. B.
der Fall, wenn der Kunde seine Adresse angeben muss, damit ihm ein Bescheid
oder ein bestelltes Produkt zugesandt werden kann.

In allen anderen Fallen soll die Nutzung der Dienste und ihre Bezahlung auch a-
nonym oder unter Pseudonym moglich sein.28 Im Teledienstedatenschutzgesetz
und dem Mediendienstestaatsvertrag sind konkrete Auspragungen des grundsétz-
lichen Prinzips der Datensparsamkeit und Datenvermeidung enthalten. Aus die-
sem Prinzip ergibt sich die Anforderung an ein Zahlungsverfahren, die Erhebung
mdoglichst weniger Daten notwendig zu machen, die nicht ohnehin im Zusammen-
hang mit der Nutzung der Online-Transaktion erhoben werden miissen.

3.1.6 Art der Verwaltungsleistung
Online-Transaktionen konnen zudem danach unterschieden werden, ob die Leis-

tung dem hoheitlichen oder dem nicht hoheitlichen Bereich zuzuordnen ist. Im
hoheitlichen Bereich ist die Durchsetzung von Gebihrenforderungen wesentlich

2I Auf Grund der besonderen Vertrauensstellung der Behérden, wird aus Sicht des Kunden eine
Zahlung vor Leistung jedoch im Allgemeinen als unproblematisch eingestuft werden.

28 Diese Anforderung ergibt sich aus § 4 Abs. 6 des Teledienstedatenschutzgesetzes (TDDSG)
und § 18 Abs. 6 des Mediendienstestaatsvertrags (MDStV). Vgl. auch die Module ,,Rechtli-
che Rahmenbedingungen fiir E-Government* und ,,Datenschutzgerechtes E-Government*.
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vereinfacht, was sich insbesondere auf die Bedeutung der Zahlungsgarantie aus-
wirkt. Sollte die fur Leistungen im Rahmen hoheitlicher Aufgaben zu zahlende
Gebuhr nicht geleistet werden, muss die entsprechende Behérde nicht erst ein
Mahnverfahren gegen den Schuldner einleiten, um einen vollstreckbaren Titel zu
erhalten, sondern kann unmittelbar eine Vollstreckung einleiten. Die Bedeutung
des Schutzes gegen einen Zahlungsausfall des Schuldners ist bei der Auswahl ei-
nes Zahlungsverfahrens daher verhaltnismaRig gering. Dies gilt allerdings nicht,
wenn die Leistung durch auslandische Nutzer in Anspruch genommen wird.

3.2 Beispielszenarien

Im Folgenden werden sechs Beispielszenarien vorgestellt, fir die die zustandige
Behorde ein geeignetes Zahlungsverfahren bereitstellen muss: Elektronischer
Mahnantrag, Elektronische Umsatzsteuer-Voranmeldung, PKW-Kauf bei der
Zollauktion im Internet, Elektronische Handelsregisterauskunft, Elektronisches
Begleichen eines Verwarnungsgelds fiir Falschparken und Online-Zugriff auf kos-
tenpflichtige Statistik-Daten. Diese Szenarien werden in Abschnitt 7.2 dieses Mo-
duls dazu verwendet, die VVorgehensweise zur Auswahl eines geeigneten Zah-
lungsverfahrens beispielhaft vorzufiihren. Typische Anforderungen an ein Zah-
lungsverfahren lassen sich jedoch bereits aus den folgenden Beschreibungen der
Beispielszenarien ableiten.

3.2.1 Elektronischer Mahnantrag

Das Mahnverfahren ist ein hoch automatisiertes Massenverfahren2?® zur beschleu-
nigten Durchsetzung von Geldforderungen. Damit ein Antragsteller (Glaubiger)
eine Zwangsvollstreckung erwirken kann, benotigt dieser einen gultigen Vollstre-
ckungstitel. Das Mahnverfahren schafft die VVoraussetzung, diesen ohne eine Ge-
richtsverhandlung zu erlangen. Dazu muss der Glaubiger oder ein von ihm Be-
vollmachtigter beim zustandigen Gericht einen Antrag auf Erlass eines Mahnbe-
scheides stellen, in dem der geltend gemachte Anspruch erldutert wird.

Um ein moglichst automatisiertes Verfahren zu gewahrleisten, ist der Antrag nur
auf einem speziell zugelassenen Papierformular oder Uber eine zugelassene Da-
tenubermittelung beim Mahngericht einzureichen. Letztere wird mehrheitlich von
GrolRkunden genutzt, die dabei eine entsprechende Branchensoftware zur Erstel-
lung der Antragsdateien verwenden. Diese Datensatze kdnnen entweder (ber ei-
nen Datentrageraustausch oder haufig schon mittels spezieller Software-Losungen
(unter anderem Tar/web in Bayern)3° (iber das Internet an das Mahngericht tber-

29 Beispiel Mahnverfahren in Bayern: Pro Jahr werden etwa 1,5 Millionen gerichtliche Mahn-
verfahren bei dem zentralen bayerischen Mahngericht (Amtsgericht Coburg) bearbeitet. Ein
GrofRteil der Verfahren, tiber 60 Prozent, werden bereits elektronisch (Internet bzw. Datentra-
ger) eingereicht. Allerdings gehen trotzdem taglich noch mehr als 2.000 Mahnantrége papier-
gebunden ein. Diese werden anschlieend mit hohem Aufwand in die elektronische Form
umgewandelt. [StMJ 2002]

30 Siehe dazu http://www.justiz-coburg.de/tarweb.htm.
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tragen werden. Wegen ihrer speziellen Anforderungen und Funktionalitéaten sollen
Massennutzer in diesem Szenario nicht ndher betrachtet und der Fokus auf so ge-
nannte ,,Gelegenheitsmahner* gelegt werden.

Fur gelegentliche Nutzer mit einem mittleren oder geringen Antragsaufkommen,
die keine entsprechende Software im Einsatz haben, war bis vor kurzem keine e-
lektronische Unterstutzung bei der Erstellung mdoglich; der Antrag musste pa-
pierhaft gestellt werden.

Einen erleichternden Einstieg in das gerichtliche Mahnverfahren fiir eine Vielzahl
der Bundeslander bietet der Online-Mahnantrag, ein interaktives und landerspezi-
fisches Antragsformular im Internet auf Erlass eines Mahnbescheids.

Vor allem juristisch unerfahrene Nutzer werden dadurch bei der formal korrekten
Erstellung eines Mahnbescheid-Antrags elektronisch geflihrt: eine integrierte
Plausibilitatsprifung (ca. 2.000 Kriterien) unterstiitzt das Ausfullen der interakti-
ven Antragsformulare und bietet begleitende Hilfe. Somit kdnnen fehlerhaft ge-
stellte Antrage — und die damit verbundenen aufwandigen Beanstandungen seitens
der Mahngerichte — weitmoglichst im Vorfeld vermieden werden. Allerdings
mussen die Antrdge teilweise noch auf die entsprechenden Papierformulare aus-
gedruckt, unterschrieben und verschickt werden.

In mehreren Bundeslédndern3? ist das Mahnverfahren auch fur Gelegenheitsmah-
ner bereits vollstandig elektronisch umgesetzt. So ist dort bereits die Online-
Einreichung und die direkte Ubermittlung der Daten zu den GroRrechnern der Ge-
richte und somit eine vollstdndige Medienbruchfreiheit bei der Antragsstellung
moglich. Notig ist dazu allerdings der Einsatz einer qualifizierten elektronischen
Unterschrift. Durch E-Government-Anwendungen ergeben sich somit Nutzenpo-
tenziale, wie z. B. die Reduktion von Druck- und Portokosten, die Verringerung
von Postlaufzeiten sowie die Vermeidung von Fehlerquellen und dadurch beding-
ter Zeitverzogerungen bei papierbehafteten Antrégen.

Traditionell erhalt der Antragsteller bzw. sein Prozessbevollméchtigter in der Re-
gel erst bei Erlass des Mahnbescheids eine Kostenmitteilung (Rechnung) tber das
Mahnverfahren, die vor Zustellung des Vollstreckungsbescheids vom Antragstel-
ler zu begleichen ist. Wéhrend bei Massennutzern die Teilnahme am elektroni-
schen Mahnverfahren unter der Bedingung einer erteilten Bankeinzugsermachti-
gung fir den Einzug der Gerichtskosten gestellt werden kann, ist dies fir den ge-
legentlichen Antragsteller wenig praktikabel und hinderlich fur eine durchgangige
Prozessumsetzung.

Grundsétzlich entsteht fir das Mahnverfahren eine Gebihr, die sich nach dem
Streitwert der Geldforderung berechnet. Die Gerichtskosten [AGM 2004, S. 83]
belaufen sich bei einem Streitwert bis 600 Euro bereits auf 18,00 Euro, somit
handelt es sich generell um Zahlungen im Makrobereich.

Im Gegensatz zum Offline-Formularverfahren, in dem das zustandige Mahnge-
richt als Empfanger keine Zahlungsgarantie hat und der Zahlungszeitpunkt erst
nach der Leistung erfolgt, bietet es sich fur den elektronischen Mahnantrag per In-
ternet an, eine Bezahlfunktion unmittelbar vor dem Abschicken bzw. Signieren

31 Siehe dazu z. B. http://www.optimahn.de/aktuelles.html.
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des komplett erfassten Antragformulars zu integrieren (Vorschusspflicht). Da-
durch kann der vormals papierbehaftete Prozessschritt ,,Rechnungsstellung* voll-
stdndig elektronisch umgesetzt werden. Wichtig ist dabei insbesondere eine Zah-
lungsgarantie, da ohne Zahlungseingang kein Vollstreckungsbescheid erteilt wer-
den kann. Der weitere Verlauf des Mahnverfahrens ist solange unterbrochen. Fiir
das Zahlverfahren liegen aufgrund der Antragsstellung bereits eindeutige Nutzer-
daten vor; ein anonymes Zahlungsverfahren ist daher nicht notwendig.

3.2.2 Elektronische Umsatzsteuer-Voranmeldung

Im Rahmen des Projektes Elster (Elektronische Steuererklarung) ist die elektroni-
sche Einreichung von Steuerdaten mdglich. Von den Steuerverwaltungen der
Lander und des Bundes wurde eine Software, ElsterFormular, entwickelt, die die
Erfassung der Steuerdaten am PC des Steuerpflichtigen unterstiitzt und anschlie-
Rend Uber Internet oder eine direkte Einwahl an das Steuerverwaltungsrechenzent-
rum Ubertragt. Bisher musste der Steuerpflichtige (juristische und naturliche Per-
sonen) die Daten in der Regel papiergebunden an die zustdndige Finanzverwal-
tung versenden. Im Rahmen einer Vereinbarung zwischen dem Steuerpflichtigen
und seinem Finanzamt kann der Steuerdatenaustausch auch elektronisch erfol-
gen.32

Insbesondere fur die Umsatzsteuererklarung bzw. Umsatzsteuer-VVoranmeldung
ist der elektronische Datenaustausch auf Grund der hohen Aufwandsreduzierung
von Interesse. Sowohl die Finanz&mter als auch die Steuerpflichtigen kénnen von
den Effizienzsteigerungen profitieren. Der Steuerpflichtige ist verpflichtet, die Er-
klarung oder Voranmeldung fristgerecht beim Finanzamt einzureichen. Er hat
dartiber hinaus die Pflicht, eine evtl. bestehende Vorauszahlung ebenfalls fristge-
recht zu leisten.33 Eine nicht fristgerechte Voranmeldung und Zahlung seitens des
Steuerpflichtigen kann Strafzahlungen zur Folge haben.

Die Betragshdhe der zu leistenden Zahlung ist sehr stark von der Intensitat der un-
ternehmerischen Tatigkeit des Steuerpflichtigen abhangig und kann durchaus bei
Kleinstbetragen im Mikropayment beginnen. Die Obergrenze wird von den Um-
satzen des Unternehmers bestimmt. Je nach Geschéftstatigkeit unterliegen die Be-
trage starken oder weniger starken Schwankungen. Beispielsweise kdnnen bei
Aufnahme einer freiberuflichen Nebentétigkeit die Umsétze zu Beginn sehr gering
sein. Bei steigenden Umsatzen kénnen sich die Steuerbetréage sehr rasch im Be-
reich von mehreren Hundert bis Tausend Euro befinden.

Da in Deutschland der Grof3teil der Unternehmer umsatzsteuerpflichtig ist, kommt
nahezu jede juristische Person und eine Vielzahl naturlicher Personen, etwa auf-
grund einer freiberuflichen Tatigkeit oder als Gewerbetreibende, dafiir in Be-
tracht.

Da es sich bei Steuerzahlungen um Leistungen ohne direkte Gegenleistungen
handelt, ist die Frage nach dem Bezug zwischen Lieferzeitpunkt und Zahlungs-

32 vgl. Steuerdaten-Ubermittlungsverordnung (StDUV) und Abgabenordnung (AO).
33 vgl. hierzu § 18 UStG.
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ausgleich hinfallig. Der Gesetzgeber hat diesbezlglich die bereits angesprochenen
Fristen fur die Zahlung definiert.

Steuerzahlungen und damit verbundene personenbezogene Daten unterliegen ne-
ben den Datenschutzgesetzen auch dem Steuergeheimnis als Amtsgeheimnis. Ein
Amtstrager der Finanzbehorde oder eine gleichgestellte Person verletzt das Steu-
ergeheimnis, wenn sie ihr dienstlich oder sonst in amtlicher Stellung bekannt ge-
wordene Verhaltnisse eines anderen unbefugt offenbart, verwertet oder entspre-
chende Daten in einem automatischen Abrufverfahren abruft34. Fir ein Zahlungs-
verfahren ergeben sich hieraus besondere Anforderungen an die Vertraulichkeit.
Das Bekanntwerden von Zahlungsinformationen ist auf Grund der Sensibilitét der
Daten (z. B. des Betrages in Verbindung mit einem Kontoinhaber und einem
Verwendungszweckhinweis) besonders bedenklich, da hier unter anderem auch
wettbewerbliche Aspekte relevant sein kdnnen.

3.2.3 PKW-Kauf bei Zollauktion im Internet

Die Versteigerungsplattform des Zolls bildet ein Teilprojekt der Initiative Bund-
Online 2005 und wird vom Bundesamt fur Finanzen Dbetrieben. Unter
http://www.zoll-auktion.de/ kénnen seit Marz 2002 gepféandete, beschlagnahmte
und ausgesonderte Artikel, wie z. B. Computer, Notebooks, Mobiltelefone, Au-
dio-, Video- und Fernsehgerate, Fotoapparate, Digitalkameras und Kraftfahrzeuge
ersteigert werden. Die 46.545 Bieter, Unternehmen und Privatpersonen, die sich
mittlerweile registriert haben, konnten beispielsweise im ersten Quartal 2005 Gber
900 Artikel ersteigern. Darunter befanden sich auch mehr als 100 Kraftfahrzeuge.

Die Plattform wird derzeit von (ber 200 Dienststellen auf Bundes-, Landes- und
Kommunalebene genutzt. Gegenstand der Dienstleistung ist die Durchfihrung der
Versteigerung im engeren Sinne. Dazu gehoért das Einstellen der Artikelbeschrei-
bungen mit Fotos und Mindestgeboten ins Internet, die Durchfiihrung der Auktion
und die Bereitstellung der erforderlichen IT-Infrastruktur. Rechtsfragen, Vertrags-
abwicklungen, Lagerung und ggf. Versand der Gegenstdnde verbleiben bei den
jeweils zustandigen Behdrden.

Um einen PKW (ber die Plattform des Zolls zu ersteigern, muss sich der Nutzer
zuerst registrieren. Dafiir ist ein frei wahlbarer Zugangsname, eine E-Mail-
Adresse sowie Vorname, Nachname, Strafle, Hausnummer, Postleitzahl und
Wohnort anzugeben. Per E-Mail wird dem Nutzer ein personliches, von ihm an-
derbares Passwort zugesandt.

Sobald der Kunde registriert ist, kann er an der 6ffentlichen Versteigerung durch
die Abgabe von Geboten fiir den PKW teilnehmen. Ist das Gebot des Bieters bei
Ablauf der Gebotszeit das hochste, so wird ihm der Zuschlag erteilt. Der Zuschlag
wird dem Nutzer durch eine E-Mail mitgeteilt, gleichzeitig werden der anbieten-
den Dienststelle die Adressdaten des Nutzers tbermittelt.

Der PKW muss innerhalb von vier Wochen nach der Versteigerung bei der anbie-
tenden Dienststelle abgeholt werden. VVorzulegen sind dabei der Personalausweis

34 vgl. § 30 AO.
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und der Ausdruck der E-Mail Gber den Zuschlag. Nach Absprache mit der anbie-
tenden Dienststelle ist grundsétzlich auch ein Versand innerhalb Deutschlands
mdoglich, sofern der Gebotsbetrag zzgl. Versandkosten im Voraus entrichtet wird.
Wird der PKW nicht abgeholt, wird er erneut versteigert. Der friihere Meistbie-
tende darf bei dieser Auktion nicht mitbieten und haftet, falls bei der erneuten
Versteigerung ein geringerer Erlos erzielt wird. Holt ein Nutzer wiederholt erstei-
gerte Artikel nicht ab, wird er von der Zoll-Auktion ausgeschlossen.

Aus dem in der Regel betrachtlichen Wert eines PKW ergibt sich die Anforderung
an ein Zahlungsverfahren, der Behorde spatestens zum Zeitpunkt der Ubergabe
eine Zahlungsgarantie zu bieten. Aufgrund der besonderen Vertrauensstellung der
Offentlichen Verwaltung werden die Kunden wohl auch bereit sein, schon vor Lie-
ferung zu zahlen. Eine anonyme Nutzung dieses Dienstes ware zwar bei personli-
cher Abholung des PKW grundsétzlich denkbar, jedoch misste der Meistbietende
bzw. ein Bevollmachtigter die entsprechende Berechtigung zum Zeitpunkt der
Entgegennahme nachweisen kénnen.

3.2.4 Elektronische Handelsregisterauskunft

Im Rahmen des Ausbaus des elektronischen Rechtsverkehrs wurde im Auftrag der
Lander Bayern, Nordrhein-Westfalen, Sachsen und Sachsen-Anhalt das Verfahren
RegisSTAR zur elektronischen Handelsregistereinsicht entwickelt.3> Weitere
Bundeslénder haben sich mittlerweile dem Verbund angeschlossen.38 RegisSTAR
ermoglicht die Online-Einsicht in samtliche bereits elektronisch gefiihrte Handels-
register A und B sowie Genossenschafts-, Vereins- und Partnerregister.3’

Grundsatzlich steht die Internet-Handelsregistereinsicht jedem offen, ob Privat-
person oder Firma. Flr die Nutzung ist keine spezielle Zugangs-Software erfor-
derlich. Voraussetzung zur Einsicht ist jedoch eine vorherige Anmeldung38 zum
elektronischen Abrufverfahren, nach der dem Nutzer eine Kennung und ein Pass-
wort zugewiesen werden.

Bei der Recherche muss die Registerart angegeben werden, optional kann nach
verschiedenen Kriterien wie Registernummer, Gerichtsbezirk, Niederlassung/Sitz,

35 Die elektronische Handelsregister-Auskunft ,,RegisSTAR* wird in diesem Beispiel an Hand
der bayerischen Registerauskunft erlautert.

36 Naheres dazu unter http://www.justizregister.de/.

37 Uber 215.000 aktuell in das Handelsregister eingetragenen Firmen und Gesellschaften kénnen
online eingesehen werden. Die Partnerschaftsregister (nur ca. 300 Partnerschaften in ganz
Bayern) werden schrittweise im Laufe des Jahres 2004 online zur Verfligung stehen. Daneben
kann zusétzliche auf die geldschten Registerblatter (vor Einfihrung von RegisSTAR bereits
geldschte Firmen) zugegriffen werden. [Justizregister Bayern 2005]

38  Die Anmeldung zur Nutzung von RegisSTAR erfolgt durch das Ausfiillen eines pdf-
Anmeldeformulars, das im Anschluss ausgedruckt, unterschrieben und auf dem Postweg oder
per Fax an das Oberlandesgericht Miinchen gesendet werden muss. Anzugeben sind Vorna-
me, Name, Strae und Hausnummer bzw. Postfach, PLZ, Ort und Land. Bei Firmen oder Or-
ganisationen ist zusétzlich der Vor- und Nachname des Ansprechpartners zu nennen. Weiter-
hin werden E-Mail-Adresse und Telefonnummer verlangt, falls abweichend ist die Rech-
nungsanschrift gesondert einzutragen.
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Rechtsform und der Anschrift gesucht werden. Die alleinige Suche nach Unter-
nehmen und die sich daraus ergebende Trefferliste ist kostenfrei. Weitergehende
gebihrenpflichtige Informationsseiten, wie chronologischer, aktueller3® oder his-
torischer40 Ausdruck, allgemeine Firmeninformationen, Vertretungsbefugten- und
Prokuristenmaske, kénnen Uber entsprechende Hyperlinks erreicht werden. Nach
dem Anklicken eines Hyperlinks einer gebihrenpflichtigen Informationsseite er-
folgt der Hinweis auf die Kostenpflicht, um gegebenenfalls den VVorgang noch ab-
brechen zu kdnnen. Im Falle des ungewollten Abbruchs der Handelsregisterein-
sicht (z. B. nach Zeitlberschreitung von funf Minuten ohne weitere Eingabe durch
den Benutzer), kann jedoch der gleiche Datensatz innerhalb einer Stunde ab dem
Zeitpunkt der ersten Anforderung unter Verwendung derselben Kennung kosten-
frei erneut angefordert werden.

Bei der Anmeldung kann der Nutzer je nach Nutzungsintensitat zwischen zwei
Modellen auswéhlen [Justizregister Bayern 2004]:

¢ regelmélige Nutzung, hdufig durch Notare, Rechtsanwélte und Kreditinstitute,
zu 4 Euro je elektronischem Abruf, anrechenbare Jahresmindestgebihr (per
Vorkasse) von 150 Euro sowie

e gelegentliche Nutzung zu 8 Euro je elektronischem Abruf, ohne Jahresmin-
destgebihr.

Zur Auswahl geeigneter Zahlungsverfahren wird der Fall der Massennutzer (vgl.
Abschnitt 3.1.2) nicht weiter betrachtet.

Derzeit wird durch die Fachanwendung ausschliel3lich die Bezahlung nach Leis-
tungserbringung Uber die Erstellung einer Rechnung (Versand per E-Mail) unter-
stitzt und erfordert somit zwingend — gesetzlich allerdings nicht notwendig — die
Anmeldung/ldentifizierung des Nutzers. Es bietet sich jedoch gerade fir gelegent-
liche Nutzer die Einbindung einer E-Payment-Losung an, die Einzeleinsichten
auch ohne vorherige Anmeldung zum Abrufverfahren ermdglicht.

3.2.5 Elektronisches Begleichen eines Verwarnungsgelds fur
Falschparken

Die Anordnung von Verwarnungsgeldern betrifft ausschlieBlich die kommunale
sowie staatliche Ebene. Bei der Ordnungswidrigkeit ,,Falschparken* wird die I-
dentitat des Fahrzeughalters anfanglich nicht ermittelt, sondern stellvertretend nur
das amtliche Kennzeichen des falsch parkenden Fahrzeuges verwendet. Dem
Fahrzeughalter wird aufgrund einer Ubertretung rechtlicher Normen, hier wegen
unrechtmaBiger Nutzung eines Parkplatzes, eine Verwarnung mit Zahlungsauffor-
derung erteilt. Ziel ist die Erzwingung normkonformen Verhaltens. Auf dem ent-
sprechenden Beleg, der am Fahrzeug angebracht wird (,,Strafzettel”), wird neben
dem Kennzeichen des Fahrzeugs, dem zu entrichtenden Betrag und verschiedenen

39 Eine Neuerung zum bisherigen Registerinhalt stellt der aktuelle Auszug dar, der alle relevan-
ten Daten des aktuellen Registerinhaltes Ubersichtlich darstellt und Loschungen herausfiltert.

40 Der historische Auszug weist alle Eintragungen bis zur Umstellung auf RegisSTAR auf und
enthélt die alten Papierregister in eingescannter Form.
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weiteren Daten, wie der Uhrzeit und der Beschreibung des Vergehens, auch ein
Kassenzeichen (Verwarnungsnummer) vermerkt. Verwarnungen mit Zahlungsauf-
forderungen werden in Deutschland taglich mehrere tausend Mal ausgesprochen.

Die Kommune oder eine staatliche Einrichtung verbucht die Forderung gegen das
Kennzeichen des Fahrzeughalters. Innerhalb einer vorgegebenen Frist (in der Re-
gel eine Woche) ist der Betrag auf das Konto der Behdrde zu tGberweisen. Dazu
wird der Verwarnung mit Zahlungsaufforderung bisher ein vorausgefillter Uber-
weisungstrager beigelegt. Heute wird in der Regel der beigelegte Uberweisungs-
trager zur Begleichung des Betrages genutzt. Zukinftig kénnte jedoch auch eine
Bezahlung uber eine Webschnittstelle (z. B. Giber PC oder Mobiltelefon) denkbar
sein.

Geht die Zahlung fristgerecht ein, wird die Verwarnung damit anerkannt und kein
BuRgeldverfahren eingeleitet. Die Forderung wird ausgebucht. Die Person des
Zahlenden spielt dabei keine Rolle, so muss z. B. der Verursacher der Ordnungs-
widrigkeit nicht identisch mit dem Fahrzeughalter sein. Wird die Zahlungsauffor-
derung nicht fristgerecht beglichen, leitet die zustandige Behorde ein BuRgeldver-
fahren ein. Dazu ermittelt sie anhand des Kennzeichens die Anschrift des Fahr-
zeughalters. Bis zu diesem Zeitpunkt war der Behérde nur das (als Pseudonym in-
terpretierbare) Autokennzeichen bekannt. Dem Halter wird dann ein Erinnerungs-
schreiben zugestellt.

Der Zahlungsgarantie kommt beim Verwarnungsgeld fiir Falschparken keine Be-
deutung zu, da eine ,,Lieferung“, d. h. eine unrechtmaRige Nutzung eines Park-
platzes, bereits erfolgt ist. Da bis zur Einleitung eines BuBgeldverfahrens nur das
Pseudonym des Nutzers bekannt ist, sollte mindestens ein Zahlungsverfahren an-
geboten werden, mit dem die Zahlung anonym erfolgen kann.

3.2.6 Online-Zugriff auf kostenpflichtige Statistik-Daten

Viele Behorden und Gebietskorperschaften verfuigen tber statistische Daten, die
fur Burger und insbesondere fiir Unternehmen von Interesse sind. Soweit rechtlich
mdoglich, konnen diese Daten kostenpflichtig im Internet angeboten werden. Der
Vertrieb kostenpflichtiger Statistik-Daten ist beispielsweise im Statistik-Shop4!
des Statistischen Bundesamts (Destatis) schon realisiert. Dort werden Publikatio-
nen sowie nationale und internationale Statistiken des Amts im Internet angebo-
ten. Die gewinschten Datensammlungen kénnen in gedruckter Form per Post o-
der in elektronischer Form tber das Internet bezogen werden. Im Weiteren soll
ausschlieBlich der Bezug in elektronischer Form betrachtet werden.

Zur Nutzung des Shops zum Erwerb von kostenpflichtigen Veroffentlichungen
oder zur Anwendung des Nutzerservices (z.B. Newsletter) ist eine einmalige Re-
gistrierung erforderlich. Kostenfreie Downloads stehen ohne Registrierung zur
Verfligung. Anmelden kdnnen sich sowohl Privatpersonen als auch Firmen aus
dem In- und Ausland. Dabei ist die Angabe von Name, Vorname, StralRe, Haus-
nummer, Postleitzahl, Ort, Staat und E-Mail-Adresse verpflichtend, wahrend Te-

41 Nahere Ausfiihrungen finden sich im Modul ,,Leitfaden fiir die Einrichtung einer Internetver-
triebsplattform (E-Shop)“. Den Statistik-Shop erreicht man unter http://www-ec.destatis.de/.
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lefon und Telefax optional angegeben werden kdnnen. Ein selbst gewahlter Nut-
zername sowie ein sechsstelliges Passwort ermdglichen den Zugang zum Online-
Shop.

Im Statistik-Shop kann der Kunde die gewinschten Datensammlungen in seinen  Bestell- und
Warenkorb legen und nach Abschluss der Bestellung gesammelt herunterladen. o3 in9se
Mit dem Abschluss der Bestellung wird gleichzeitig das Zahlungsverfahren aus-

gewéhlt: Moglich sind derzeit die Zahlung per Kreditkarte (MasterCard, VISA

oder American Express) oder per Rechnung. Im Inland wird zusatzlich noch die

Zahlung per Bankeinzug angeboten42,

Die zu zahlenden Betrage liegen sowohl im Mikro- als auch im Makropayment-  Sowohi Mikro- als
Bereich. Die Nutzungshaufigkeit wird bei den meisten Kunden unregelmaBig —5.cn Mok
sein. Es ist durchaus vorstellbar, dass es Massennutzer gibt, mit denen individuel-  unregeimagige

le Nutzungsmodalitaten vereinbart werden. Nutzung

Fir einen Online-Zugriff auf kostenpflichtige Statistik-Daten lassen sich drei  Anforderungen an
zentrale Anforderungen an ein ideales Zahlungsverfahren definieren. Erstens soll- £ Zahlungsver-
te es sich um ein Verfahren handeln, das fur den Kreis potenzieller Nutzer leicht

zugénglich ist. Dieser umfasst sowohl auslandische Unternehmen, die einige der

in Deutschland gangigen Zahlungsverfahren nur mit hohem Aufwand nutzen kon-

nen43, als auch Privatpersonen im Inland, die z. B. nicht unbedingt eine Kreditkar-

te besitzen. Zweitens sollte die Zahlungsgarantie zum Schutz vor moéglichem

Missbrauch vor Lieferung eintreten. SchlieRlich wéare beim Bezug von Daten in

elektronischer Form auch eine anonyme Nutzung des Dienstes mdglich, die Re-

gistrierung ist nur fur die Zustellung der Rechnung erforderlich. Das Zahlungsver-

fahren misste deshalb auch eine anonyme Bezahlung des Dienstes ermdglichen.

3.3 Zusammenfassung

Die obigen Beispielszenarien stellen lediglich einen Ausschnitt aus der Vielzahl  Beispielszenarien
mdglicher Online-Transaktionen dar. Sie sind jedoch so gestaltet, dass man sich \"j‘v'zlt\’ecr’gzgz‘;‘::rnen
bei der Analyse weiterer Szenarien an den Beispielszenarien orientieren kann. So

kann der Online-Zugriff auf kostenpflichtige Statistik-Daten mit dem Bezug jegli-

cher elektronischer Dokumente Uber das Internet verglichen werden. Dennoch

kdnnen sich zwei Szenarien, die hinsichtlich der in Tabelle 1 zusammengefassten

Kriterien die gleichen Auspragungen aufweisen, noch in Details unterscheiden,

die flr oder gegen ein bestimmtes Zahlungsverfahren sprechen. In Abschnitt 7 er-

folgt deshalb eine detaillierte Analyse der Anforderungen an ein Zahlungsverfah-

ren.

42 Sjehe dazu inshesondere https://www-ec.destatis.de/html/liefer.htm#B

43 Fir das Lastschriftverfahren ist z.B. der Besitz eines Girokontos in Deutschland erforderlich.
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Unterscheidungskriterien von Online-Transaktionen

Hohe Haufig- Zahl- Vorlie- | Artder
des Be- | keit dgr Nutzer- ungs- gende | Verwal-
trags Nutzun kreis zeit- Nutzer- | tungslei-
9 g punkt daten stung
Elektronischer Vor Identi- .
Mahnantrag '\ga::]rgr;t u;ggiel- Nll;rnldn- Liefer- | fizierung h?ifgﬁlt-
(Gelegenheitsnutzer) pay 9 ung nétig
Elektronische Um- Makro- regel- Nur In- zu'glrfjrgn- filz(?eelr]l,ltll'; hoheit-
satzsteuervoran-meldung | payment | mafig land bard4 notig 9 lich
- . .
.g PKW-Kauf bei Zollauktion Makro- | unregel- Inulﬁgd Li\é(f)err- ﬂlz?sput'n hr(])lr?(re]itt-
g im Internet payment | maRig Ausland ung notig 9 lich
k) . Keine
> E.Iektronlsche Handelsre- Makro- | unregel- Inland vor Identi- hoheit-
KZH gister-Auskunft avment | mAR und Liefer- fizierun lich
=l (Gelegenheitsnutzer) pay 9 | Ausland ung >rung
m notig
Elektronisches Mikro- Inland nach Keine nicht
Begleichen eines oder unregel- und Liefer- Identi- hoheit-
Verwarnungsgelds fiir Makro- mafig Ausland un fizierung lich
Falschparken payment 9 notig
Online-Zugriff auf kosten- '\g'g;?' unregel- | 'niand vor IE‘Z':?_ nicht
pflichtige Statistikdaten Makro- méfgi und Liefer- fizierun hoheit-
9 | Ausland ung -rung lich
payment notig
Tabelle 1; Auspragungen der Beispielszenarien

44 Der Zahlungszeitpunkt kann im Szenario ,,Elektronische Umsatzsteuervoranmeldung® nicht
eindeutig bestimmt werden, da er auf die Leistung abzielt und es bei der Steuerzahlung keine
direkte, auf einen Zeitpunkt bezogene Gegenleistung gibt.
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4 Integration des Zahlungsverfahrens

Bei der Frage, wie im Rahmen von E-Government-Dienstleistungen anfallende
Gebuhren effizient und sicher vereinnahmt werden kénnen, ist neben der Auswahl
eines geeigneten Zahlungsverfahrens auch die Integration des Zahlungsverfahrens
in die Systemlandschaft der Behdrde zu betrachten. Mit Zahlungen an die 6ffent-
liche Verwaltung sind weitere innerbehdrdliche Prozesse verbunden, wie etwa die
Initilerung der Leistungserstellung bzw. der Auslieferung oder die Verbuchung
der Zahlungen, die in den IT-Systemen der Behorde abgebildet werden massen.
Bevor sich der Rest dieses Moduls wieder der Auswahl eines geeigneten Zah-
lungsverfahrens widmet, sollen daher im folgenden Abschnitt kurz die an der Zah-
lungsabwicklung beteiligten Systeme vorgestellt werden.

Online-
o Shop
R [ ERP, |I* » ZVP > HKR/ZUV
KLR,
Kunde ...
i, i,
HI 111111
1 t
Bank des Kunden Bank der Behorde

ERP: Enterprise-Resource-Planning HKR: Haushalts-, Kassen- und Rechnungswesen
KLR: Kosten- und Leistungsrechnung  ZUV: Zahlungsiiberwachungsverfahren
ZVP: Zahlungsverkehrsplattform

Abbildung 4: Beteiligte Systeme an der Zahlungsabwicklung auf Bundesebene

Die an der Zahlungsabwicklung beteiligten Systeme lassen sich nach ihrer Funk-
tionalitat grob in drei Bestandteile gliedern: Einen Online-Shop und damit ver-
bundene, nachgelagerte Systeme auf Behdrdenseite, ein Zahlungsverkehrssystem
und ein Hintergrundsystem fir das Haushalts-, Kassen- und Rechnungswesen
(HKR). Die Aufgaben dieser Systeme werden im Folgenden am Beispiel eines
Zahlungsvorgangs auf Bundesebene vorgestellt (Abbildung 4). Zu beachten ist je-
doch, dass die IT-Landschaft der 6ffentlichen Verwaltung weder (ber die ver-
schiedenen Ebenen (Bund, L&nder, Kommunen) hinweg noch innerhalb der Ebe-
nen homogen ist. Oftmals befinden sich sowohl Eigenentwicklungen als auch
Standard-Software-Ldsungen im Einsatz. Die in der einzelnen Behorde konkret
eingesetzten Systeme konnen sich in Ihrer Funktionalitit daher durchaus stark un-
terscheiden.

Integration des Zahlungsverfahrens
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4.1 Online-Shop und nachgelagerte Systeme

Unter einem Online-Shop4°> versteht man eine Internetvertriebsplattform einer
Behorde. Der Online-Shop bildet damit die Schnittstelle zwischen Kunde und Be-
horde, Uber die verschiedene Funktionen und Services zur Verfligung gestellt
werden. Dazu zahlen z. B. Kataloge tber die Produkte und Dienstleistungen der
Behorde und ein elektronischer Warenkorb. Uber einen Online-Shop konnen phy-
sische oder digitale Produkte, wie etwa Gesetzestexte oder statistische Daten, aber
auch Dienstleistungen, wie die Beantragung eines Anwohnerparkausweises, onli-
ne angeboten werden.

Fur die Realisierung eines Online-Shop gibt es grundsatzlich drei Moglichkeiten:
Eigenbetrieb, teilweise Auslagerung an Dritte oder vollstandige Auslagerung. Die
Art der Realisierung wirkt sich auf die technische Implementierung des Zahlungs-
verfahrens aus, da bei den letzten beiden Varianten auch die Anforderungen Drit-
ter einbezogen werden missen. Zudem kann danach unterschieden werden, ob der
Shop speziell fir eine Behorde entwickelt wurde (Individual-Software) oder ob
die Umsetzung mittels Standard-Software-Komponenten erfolgt46. Da Standard-
Software-L6sungen héufig bereits mehrere Zahlungsverfahren unterstitzen, ist die
Implementierung eines Zahlungsverfahrens bei Standard-Software in der Regel
mit weniger Aufwand verbunden.

Neben dem Online-Shop, der hauptséchlich zur Bestellabwicklung dient, werden
auf Behordenseite haufig auch Vorgangsbearbeitungssysteme oder Enterprise-
Resource-Planning (ERP)-Systeme zur Leistungserstellung eingesetzt. Wahrend
Vorgangsbearbeitungssysteme in erster Linie eine weitgehend medienbruchfreie
IT-gestutzte Bearbeitung eines Vorgangs, z. B. einer Antragsbearbeitung, er-
mdoglichen4?, integrieren ERP-Systeme die Vorgangsbearbeitung mit weiteren
Hintergrundsystemen, z. B. fir die Warenwirtschaft, die Personalplanung oder die
Kosten- und Leistungsrechnung.

4.2 Zahlungsverkehrsplattform

Insbesondere wenn mehrere Zahlungsverfahren an einen Online-Shop angebun-
den werden sollen, lasst sich der Implementierungsaufwand durch Verwendung
einer Zahlungsverkehrsplattform im Vergleich zu Eigenlésungen deutlich reduzie-
ren. Aufwendige Verfahrensprifungen wie Adress- oder Bonitatsprifungen kon-
nen durch die Zahlungsverkehrsplattform automatisiert abgewickelt werden. Wei-
tere Vorteile ergeben sich durch die einfache Anbindung weiterer Online-Shops
und neuer Zahlungsverfahren.

45 Zum Thema Online-Shop vergleiche das Modul ,,Leitfaden fiir die Einrichtung einer Internet-
vertriebsplattform (E-Shop)*.

46 Der Statistikshop des Statistischen Bundesamtes basiert z.B. auf der Standardsoftwarelésung
»Intershop 4.2*.

47 Zu den Funktionalitits- und Kompatibilitdtsanforderungen an Vorgangsbearbeitungssysteme
vgl. [KBSt 2001].
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Bei vielen Unternehmen, die Leistungen tber das Internet vertreiben, werden der-
artige Standardlésungen zur Zahlungsabwicklung bereits seit langerem verwendet.
Auch fur E-Government werden in einigen Staaten bereits Zahlungsverkehrsplatt-
formen eingesetzt. So findet beispielsweise in Singapur, dessen Birger eine hohe
Affinitdt zu neuen Formen der Bezahlung besitzen, bereits seit Ende 2002 die
zentrale Plattform des Bankenkonsortiums ,,Network for Electronic Transfers
Singapore48* Anwendung. Die Burger Singapurs kénnen diese Plattform z. B. zur
Zahlung von Hundesteuern, BulRgeld-Bescheiden fiir VVerkehrssiinden, Arbeitser-
laubnissen, Anwohnerparkausweisen und Fernsehgebiihren bis hin zu Einkom-
mens- und Vermadgenssteuern nutzen.

Auch in Deutschland wurde im Rahmen der E-Government-Initiative BundOnli-
ne 2005 mit der Basiskomponente Zahlungsverkehrsplattform4® (ZVP) ein zentra-
les Zahlungssystem fir Zahlungen an Bundesbehdrden entwickelt. Beim Deut-
schen Institut fur Medizinische Dokumentation und Information (DIMDI), bei der
Bundesanstalt fiir Materialforschung und -prifung (BAM), beim Bundesverwal-
tungsgericht (BVerwG) und beim Bundespresseamt (BPA) ist die ZVP bereits im
Einsatz®0. Mittels Funktionsbausteinen (so genannte Web Services) werden
Dienstleistungen zur Zahlungsabwicklung zur Verfligung gestellt, die die ver-
schiedenen Online-Shops der Bundesbehorden und das zentrale HKR-System
beim Bundesamt fur Finanzen (BfF) verbinden. So leitet die ZVP beispielsweise
Einnahmeanordnungen an das Zahlungsiiberwachungsverfahren (ZUV) weiter
und stellt damit die Verbuchung im HKR-System des Bundes sicher. Die erforder-
lichen Daten fiir die Sollstellung werden von den jeweiligen Online-Shops entwe-
der zyklisch oder sofort online an die ZVP Ubertragen. Einmal taglich Gberstellt
die ZVP dann die Daten aller zu erwartenden Zahlungen dem ZUV-System. Um-
gekehrt werden der ZVP die Zahlungseingange vom ZUV-System gemeldet. Zu-
sétzliche Funktionen der ZVP sind zum Beispiel das Berichtswesen, die Pflege
der Kundenstammdaten, die Verwaltung von Sperrlisten sowie die Priifung von
Kontonummern nach den Prufziffernverfahren der verschiedenen Banken.

Jeder Zahlungsvorgang erhélt in der ZVP ein eindeutiges Kassenzeichen, das zu-
sammen mit den Zahlungsdaten in einer Datenbank gespeichert wird. Zahlungs-
eingange oder Einzugsanforderungen koénnen Ulber das Kassenzeichen eindeutig
zugeordnet werden. Der Online-Shop ermittelt durch eine tagliche Anfrage beim
Web Services Interface der ZVP die Kassenzeichen, zu denen seit der letzten An-
frage Zahlungen eingegangen sind. Kassenzeichen werden fiir sechs Jahre aufbe-
wahrt und sind recherchierbar.

Durch die ZVP des Bundes werden derzeit die Zahlungsverfahren Lastschrift,
Uberweisung und Kreditkarte (VISA, MasterCard, AmericanExpress) unterstiitzt.
Fur die Zahlung per Lastschrift werden zwei Varianten angeboten: Die Lastschrift
mit Einzugsermdchtigung und die elektronische Lastschrift. Bei der Lastschrift

48 Naheres dazu unter http://www.ecitizen.gov.sg/.

49 Weitere Informationen zur ZVP finden sich im Wissensmanagement der Initiative BundOnli-
ne 2005 unter http://www.wms.bundonline.bund.de/.

50 |m Wissensmanagement der Initiative BundOnline 2005 wird der Einsatz der ZVP beim
DIMDI sowie beim BVerwG unter ,,Praxisbeispiel fiir die Basiskomponente Zahlungsver-
kehrsplattform (ZVP)* detailliert beschrieben.
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mit Einzugserméachtigung muss der Kunde eine Einzugserméachtigung ausdrucken,
seine Kontoverbindungsdaten eintragen und das Formular unterschrieben an den
Betreiber des Online-Shops schicken. Nach Eingang der Einzugsermachtigung er-
halt der Kunde eine PIN, mit der er die Behodrde Uber das Internet zum Einzug von
Lastschriften ermachtigen kann. Die zweite Variante ist die elektronische Last-
schrift ohne schriftliche Einzugsermdchtigung. Dabei wird gepriift, ob die vom
Kunden angegebenen Kontoverbindungs- und Adressdaten tatsachlich existieren,
ob ein Sperrlisteneintrag besteht und ob von diesem Kunden bereits Ricklast-
schriften vorliegen. Auch bei der Zahlung per Uberweisung wird neben der Vari-
ante ,,Zahlung vor Lieferung“ eine Variante ,,Zahlung nach Lieferung“ angeboten,
die mit verschiedenen Sicherheitsabfragen verbunden ist. Bei Zahlungen per Kre-
ditkarte werden vom Kunden die Kreditkartendaten einschlielich der Karten-
prufnummer abgefragt und anschlieBend bei einem externen Provider online auto-
risiert. Die Aufnahme weiterer Zahlungsverfahren soll zukiinftig bedarfsorientiert
erfolgen. So wird derzeit (Mai 2005) die Integration der Online-Uberweisung
(vgl. Abschnitte 2.1.2 und 6.1.2) gepruft. Wahrend das Bundesamt fiir Finanzen
zentral Wartung und Betrieb der Zahlungsverkehrsplattform steuert, tragen die
Behorden die anfallenden Transaktionskosten, die durch Adressverifizierung,
Kontonummernprifung, Kreditkartenautorisierung, oder durch Kreditkartenrick-
buchungen entstehen.

Die Online-Shop-Betreiber haben die Moglichkeit, den Kunden manuell unter-
schiedliche Bonitaten zuzuweisen. Im Falle einer guten Kundenbonitat Uber-
springt die ZVP bei der Bonitatsprufung dann automatisch bestimmte Schritte,
wie z. B. die Uberpriifung der Kontoverbindungs- und Adressdaten. Saumige und
unzuverlassige Kunden kdnnen auf eine Sperrliste gesetzt werden, sodass fiir sie
eine Zahlung nach Lieferung ausgeschlossen wird.

Das Retourenmanagement erfolgt in der Regel beim Betreiber des Online-Shops.
Storno-Buchungen werden direkt an das ZUV-System ubermittelt. Da alle Bu-
chungsvorgange tiglich aus dem ZUV-System an die ZVP (berstellt werden,
kann eine automatische Korrektur in der ZVP erfolgen. Auch bei der Rickab-
wicklung von Kreditkartenzahlungen kann die ZVP der Einfachheit halber um-
gangen werden, indem die Behorde den Betrag Uber das normale Kassengeschéft
des Bundes auf das Konto des Kunden (berweist.

4.3 HKR/ZUV

Als HKR wird das IT-System fur das Haushalts-, Kassen- und Rechnungswesen
des Bundes bezeichnet. Das HKR unterstiitzt die Haushaltsfihrung sowie die
Haushaltskontrolle, den so genannten Haushaltsvollzug. Nach Abschluss der
Haushaltsplanungsphase werden die im Haushaltsgesetz festgelegten Ausgaben,
Einnahmen und Verpflichtungserméchtigungen®! in das HKR (bertragen und den
am Haushalt beteiligten Stellen zur Verfligung gestellt.

51 Unter einer Verpflichtungsermachtigung wird eine Erlaubnis verstanden, in einem Haushalts-
jahr bis zu einer bestimmten Héhe Zahlungsverpflichtungen fir kommende Haushaltsjahre
einzugehen.
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Ebenso wie im Finanzbuchhaltungs-System eines Unternehmens sollen im HKR-
System die Verénderungen der Kassenbestande, der Forderungen und Verpflich-
tungen sowie der Vermdgensgegenstande des Bundes erfasst werden. Statt dem
System der Doppik wird zur Darstellung jedoch das kameralistische Sachbuch-
konto verwendet, das die folgenden flnf Betragsfelder enthélt: die von der Uber-
geordneten Behdrde zugewiesenen Haushaltsmittel, die weiter verteilten Haus-
haltsmittel, die durch Zahlungsverpflichtungen (Vertrdge) gebundenen Mittel, die
zur Annahme bzw. Zahlung angeordneten Betrdge und die ein- bzw. ausgezahlten
Betrédge. Die zentrale Verarbeitung der von den einzelnen Behorden Uber ver-
schiedene Zugangswege angeordneten MalRnahmen wie Zuweisungen, Zahlungen,
Buchungen usw. findet beim Bundesamt fiir Finanzen statt. [BMF 2002]

Das Zahlungsiiberwachungsverfahren (ZUV) ist ein Teilsystem des HKR-
Systems, das ausschlieBlich die Einnahmenseite beriicksichtigt. Im ZUV-System
erfolgt die Soll-Stellung falliger Zahlungen, die Uberwachung des Zahlungsein-
gangs (8 34 BHO) und z. B. bei der Lastschrift auch die Weiterleitung des Zah-
lungsauftrags an die Banken. Das ZUV kann daher mit der Debitorenbuchhaltung
eines Unternehmens verglichen werden. Erst nach dem Eingang der Zahlung wird
eine Buchung auf dem zugehorigen Sachbuchkonto des HKR ausgelést. Um ein-
gehende Zahlungen den entsprechenden Forderungen direkt zuordnen zu kdnnen,
wird jede Forderung durch ein eindeutiges Kassenzeichen identifiziert. Dieses
Kassenzeichen muss deshalb z. B. auch auf dem Uberweisungs- bzw. Lastschrift-
formular enthalten sein.

Die Ubergabe von Daten an das ZUV erfolgt mithilfe einer standardisierten
Schnittstelle, dem F-15Z-Verfahren. Die zur Zahlungsabwicklung erforderlichen
Daten werden dabei in den F-15Z-Datensatz eingetragen. VVorgesehene Felder die-
ses Datensatzes sind z. B. Nummer und Haushaltsstelle der betreffenden Behorde
sowie Rechnungsadresse und Kontoverbindung des Kunden. Hinzu kommen
transaktionsspezifische Daten wie der Kaufbetrag, die Wahrungsbezeichnung, das
Falligkeitsdatum oder das Kassenzeichen®2,

52 \/gl. [BfF 2002, S. 60 ff.].
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5 Kriterien zur Bewertung von Zah-
lungsverfahren

In diesem Abschnitt werden die Merkmale von Zahlungsverfahren aus Ab-
schnitt 2 sowie die Kriterien zur Unterscheidung von Online-Transaktionen aus
Abschnitt 3.1 wieder aufgegriffen. Ziel des folgenden Kriterienkatalogs ist es, aus
der Vielzahl denkbarer Kriterien zur Beurteilung von Zahlungsverfahren bzw.
Szenarien diejenigen zu benennen, die eine moglichst eindeutige Zuordnung von
Zahlungsverfahren zu bestimmten Szenarien ermdéglichen.

Die Kriterien wurden im Kiriterienkatalog zu vier Kriterienkategorien zusammen-
gefasst: ,,Fachspezifische Anforderungen®, ,,Betragsbereich und Kostenstruktur®,
»Sicherheitsanforderungen® und ,,Anforderungen an die Integrierbarkeit in den
E-Government-Prozess“ (Abbildung 5). Diese vier Kriterienkategorien bilden die
Grundlage des in Abschnitt 7.1 n&her beschriebenen VVorgehensmodells zur Aus-
wahl eines Zahlungsverfahrens.

\
\

Fachspezifische | Betragsbereich und Sicherheits- Anforderungen an

Anforderungen Kostenstruktur anforderungen die Integrierbarkeit
in den Prozess

- Wiederkehrende - Betragsbereich - Transaktionskontrolle - Anforderungen durch
Zahlung -Variable Kosten - Starke des Authentifi- den Prozessablauf
- Internationalitat zierungsmechanismus | - Anforderungen an die

- Anonymitat - Sperrmdglichkeit technische Implemen-
tierung

- Fixe Kosten fir die

- Zahlungsgarantie - Haftungsbetrag
- Verbreitung

I

I

[

Abbildung 5: Ubersicht tiber die Kriterienkategorien
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5.1 Fachspezifische Anforderungen

In dieser Kriterienkategorie wird bewertet, fur welche Anwendungsfalle ein Zah-
lungsverfahren unabhdngig von den Kosten und den Sicherheitsanforderungen
grundsétzlich geeignet ist. Betrachtet werden dabei im Einzelnen die Kriterien
»Wiederkehrende Zahlung®, , Internationalitat”, ,,Anonymitat“, ,,Zahlungsgaran-
tie* und ,,Verbreitung®.

Fachspezifische
Anforderungen

'd N\
| [ Wiederkehrende

Zahlung
r N = |[nstallations-/Registrierungsaufwand
= Internationalitat = Fixe Kosten
N J = Akzeptanzstellen
- ~\ = Sicherheit
- Anonymitat = Weitere Aspekte

( N\
|| . Derzeitige
\ Zahlungsgarantie ] Verbreitung

-
1
|
|

.

) Zukiinfige | _ _ _ _
L ) Verbreitung

— Verbreitung

Abbildung 6: Kriterienkategorie "Fachspezifische Anforderungen”

5.1.1 Eignung fur wiederkehrende Zahlungen

Wie in Abschnitt 3.1.2 beschrieben, sollten periodisch wiederkehrende Zahlungen  wiederkehrende
(z. B. Miillgebiihren, Dauerfahrkarten) nicht jedes Mal erneut vom Kunden ange- ~ #@hungen
stoRen werden mussen. Diese Maoglichkeit bietet z. B. die Lastschrift, bei der die

einzelnen Abbuchungen ohne aktives Zutun des Kunden erfolgen koénnen. Ein

weiteres Unterscheidungsmerkmal ware, ob periodisch wiederkehrende Zahlun-

gen in gleicher oder in wechselnder H6he mdéglich sind, dies wird in diesem Krite-

rienkatalog jedoch aus Vereinfachungsgriinden nicht beriicksichtigt.

Kriterium: Wiederkehrende Zahlungen

Ja Periodisch wiederkehrende Zahlungen kénnen automatisch ohne aktives Zutun
des Kunden ausgefuhrt werden.
. Periodisch wiederkehrende Zahlungen kénnen nicht automatisch ohne aktives
Nein N
Zutun des Kunden ausgefuhrt werden.
Tabelle 2: Auspragungen des Kriteriums ,,Wiederkehrende Zahlungen*

5.1.2 Internationalitat

Mit dem Kriterium ,,Internationalitat” (vgl. Abschnitt 3.1.3) wird tGberprift, mit  internationalitat
welchem Aufwand das Zahlungsverfahren aus dem Ausland genutzt werden kann.
Hinter diesem Kriterium steht die Annahme, dass bei einzelnen Szenarien eine
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Nutzung auch aus dem Ausland ermdglicht werden soll. Beispielsweise konnte
ein auslandisches Unternehmen, das in Deutschland investieren mochte, im Onli-
ne-Shop des Statistischen Bundesamts Daten Uber die wirtschaftliche Entwicklung
einer bestimmten Region erwerben wollen.

Bei der Bewertung dieses Kriteriums wird beispielsweise berticksichtigt, ob flr
die Nutzung des Verfahrens der Besitz eines Kontos in Deutschland notwendig
ist, wie etwa bei der Lastschrift. Dies wiirde bedeuten, dass der Kunde zur Nut-
zung des Verfahrens aus dem Ausland anreisen musste, um persénlich ein Konto
zu er6ffnen. In diesem Fall wére die Internationalitat des Verfahrens nicht gege-
ben. Das Kriterium wére erfillt, falls der Kunde iber verschiedene Kommunikati-
onsmedien, wie etwa Telefon, Telefax oder Internet, die Mdéglichkeit hat, sich fur
ein Zahlungsverfahren anzumelden, oder falls das Zahlungsverfahren auch im
Ausland verbreitet ist.

Kriterium: Internationalitéat
Der Kunde kann sich ohne gréReren Aufwand im Ausland fiir das Zahlungsverfah-

Ja
ren registrieren bzw. das Verfahren ist im Ausland verbreitet.
Nein Der Kunde muss nach Deutschland reisen, um das Zahlungsverfahren nutzen zu
kdénnen (z. B. zur Eréffnung eines Kontos).
Tabelle 3: Auspragungen des Kriteriums ,,Internationalitat*

5.1.3 Anonymitat

Unter Anonymitat wird die Anonymitat gegentiber der Behérde verstanden, d. h.
die Behorde kann aufgrund der durch das Zahlungsverfahren tbermittelten Daten
nicht feststellen, wer die Zahlung vorgenommen hat. Dieses Kriterium ist not-
wendig, um den in Abschnitt 3.1.5 erlauterten Forderungen nach Datensparsam-
keit und Datenvermeidung nachzukommen.- In Bezug auf das Szenario ist kein
anonymes Zahlungsverfahren erforderlich, wenn der Name des Kunden fr die In-
anspruchnahme der Leistung erforderlich ist, z. B. bei Antragsverfahren oder
wenn ein bestelltes Produkt auf dem Postweg zugesandt wird. In Bezug auf das
Zahlungsverfahren ist das Kriterium der Anonymitat auch dann erfillt, wenn die
Behorde ein Pseudonym des Nutzers, z. B. eine E-Mail-Adresse oder eine Tele-
fonnummer, erfahrt.

Kriterium: Anonymitét

Ja Der Name des Nutzers wird nicht an die Behérde Gbermittelt.
Nein Der Name des Nutzers wird an die Behdrde Ubermittelt.
Tabelle 4: Auspragungen des Kriteriums ,,Anonymitat*

5.1.4 Zahlungsgarantie

Die Kategorie Zahlungsgarantie beschéaftigt sich mit der Fragestellung, ab wel-
chem Zeitpunkt der Handler sicher sein kann, dass die Zahlung nicht aus vom
Kunden zu vertretenden Grunden ausféllt. Nicht betrachtet werden Zahlungsaus-
falle, die z. B. dadurch entstehen, dass der Anbieter des Zahlungsverfahrens in-

Anonymitat

Zahlungsgarantie
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solvent wird. Um auch dieses Risiko auszuschlieRen, misste von der Behorde
auch die Anbieterbonitat in den Entscheidungsprozess einbezogen werden. Im
Rahmen dieses Moduls kann eine objektive Beurteilung der Anbieterbonitat je-
doch nicht erfolgen.

Neben der Frage nach dem Zeitpunkt der Zahlungsgarantie ist fir die Beurteilung
des Zahlungsverfahrens von Bedeutung, welche Schadensszenarien zu einem Zah-
lungsausfall fihren kénnen. Sowohl der Zeitpunkt der Zahlungsgarantie als auch
die moglichen Schadensszenarien werden im Folgenden bewertet. Wie in Ab-
schnitt 3.1 beschrieben, héngt die Bedeutung des Kriteriums Zahlungsgarantie
von der Hohe des Betrags, der Haufigkeit der Nutzung, den vorliegenden Nutzer-
daten, der Art der Verwaltungsleistung und der Produktart (digital/physisch) ab.

Auch wenn sich die Bewertung nur auf elektronische Zahlungsverfahren bezieht,
soll darauf hingewiesen werden, dass auch die klassische Bargeldzahlung keine
vollstdndige Zahlungsgarantie bietet. So kann der Fall eintreten, dass die Behdrde
unbemerkt Falschgeld annimmt und dieses erst bei der Einreichung bei der Haus-
bank erkannt wird. Das Falschgeld wird dann ohne Ersatz eingezogen.

Kriterium: Zahlungsgarantie

Hoch Das Zahlungsverfahren bietet eine sofortige Zahlungsgarantie
. Die Zahlung kénnte aus vom Kunden zu vertretenden Grinden nicht eingeldst
Mittel <
werden (mangelnde Kontodeckung 0.A.)
Gerin Die Zahlung kdnnte nicht eingeldst werden, weil der Kunde abstreitet, die Zahlung
9 ausgeldst zu haben.
Tabelle 5: Auspragungen des Kriteriums ,,Zahlungsgarantie*

5.1.5 Verbreitung

Das Kriterium ,,Verbreitung“ beschreibt die Anzahl der Kunden in Deutschland,
die auf absehbare Zeit in der Lage sein werden, das Verfahren ohne groReren
Aufwand zu nutzen. Bei der Zahlung mit der klassischen Kreditkarte wird die
derzeitige Verbreitung beispielsweise anhand derjenigen Kunden gemessen, die
bereits in Besitz einer Kreditkarte sind. Neben der Feststellung der derzeitigen
Verbreitung sollen in die Bewertung des Kriteriums auch Entwicklungstendenzen
bezlglich der zukinftigen Verbreitung des Zahlungsverfahrens einfliel3en.

Die zukinftige Verbreitung eines Zahlungsverfahrens wird von verschiedenen
Faktoren beeinflusst. Wichtig sind der Installations- und Registrierungsaufwand,
die Kosten fir den Kunden, die Anzahl der Akzeptanzstellen sowie die Sicherheit
des Zahlungsverfahrens. Darliber hinaus kénnen jedoch auch weitere Aspekte von
Bedeutung sein.

Der Installations- und Registrierungsaufwand beschreibt den Aufwand, der fir ei-
ne erstmalige Nutzung des Zahlungsverfahrens erforderlich ist. Dazu zahlt zum
einen die Anmeldung beim Anbieter des Zahlungsverfahrens, die in manchen Fél-
len online erfolgt, in anderen Fallen ein personliches Erscheinen erfordert. Zum
anderen wird hierunter der Aufwand fur evtl. notwendige Hard- und Software-
Installationen gefasst.

Daneben spielen auch die transaktionsunabhéngigen Kosten fiir den Kunden eine
entscheidende Rolle. Darunter werden die Kosten gefasst, die dem Kunden ent-

Zukunftige
Entwicklung

Installations-/
Registrierungauf-

wand

Kosten
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stehen, ohne dass dieser Zahlungen tatigt. Dazu zahlen sowohl einmalige An-
schaffungskosten, z. B. fir ein Kartenlesegerét, als auch periodisch wiederkehren-
de Kosten wie z. B. die Jahresgebhr fir eine Kreditkarte. Die transaktionsabhan-
gigen Kosten werden in Abschnitt 5.2 gesondert betrachtet.

Ein weiterer Faktor, der die zukiinftige Verbreitung eines Zahlungsverfahrens be-
einflusst, ist die Anzahl der Akzeptanzstellen. Ist die Zahl der Akzeptanzstellen
hoch, so sind die Kunden eher bereit, den Registrierungsaufwand in Kauf zu neh-
men.

Der Faktor Sicherheit beeinflusst ebenfalls die zukiinftige Akzeptanz eines Zah-
lungsverfahrens. Wird ein Zahlungsverfahren von den Kunden als sicher wahrge-
nommen, so sind diese zur Nutzung des Verfahrens eher bereit.

Neben den bisher genanten Einflussfaktoren kénnen sich auch weitere Aspekte
auf die zukunftige Verbreitung eines Zahlungsverfahrens auswirken. Beispiels-
weise wird die Umstellung der &ffentlichen Zigarettenautomaten auf die aus-
schlieBliche Nutzung mit der GeldKarte die Verbreitung dieses Zahlungsverfah-
rens vermutlich positiv beeinflussen.

Unter Berlcksichtigung aller genannten Faktoren muss anschlielend eine Ein-
schatzung der Verbreitung vorgenommen werden. Die Bewertung erfolgt in den
Stufen hoch, mittel und gering.

Nicht fiir jedes Szenario ist eine hohe Verbreitung erforderlich. So dirfte ein ge-
ring verbreitetes Zahlungsverfahren ausreichen, wenn ein Szenario nur von einer
begrenzten Nutzergruppe (z. B. Rechtsanwalte), von dieser jedoch regelmaRig ge-
nutzt wird (vgl. Abschnitt 3.1.2). Die Verbreitung des Zahlungsverfahrens sollte
hingegen ,,hoch* sein, wenn das Szenario nur sehr selten von einer breiten Nut-
zergruppe in Anspruch genommen wird, von jedem einzelnen Nutzer jedoch nur
selten.

Kriterium: Verbreitung

Hoch Das Zahlungsverfahren wird auf absehbare Zeit von sehr vielen Kunden verwen-
det.
Mittel Das Zahlungsverfahren wird auf absehbare Zeit nur von einem Teil der Kunden
verwendet.
Gerin Das Zahlungsverfahren wird auf absehbare Zeit nur von sehr wenigen Kunden
9 verwendet.
Tabelle 6: Ausprégungen des Kriteriums ,,Verbreitung*

Akzeptanzstellen

Sicherheit

Weitere Aspekte
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5.2 Betragsbereich und Kostenstruktur

Anhand der Kriterien dieser Kategorie wird untersucht, ob die Zahlungsverfahren
fir die in einem Szenario zu zahlenden Betrdge geeignet sind (vgl. Ab-
schnitt 3.1.1). Dies ist nur dann der Fall, wenn weder system- oder nutzerbedingte
Beschrankungen gegen die Nutzung des Verfahrens fur relevante Betragsbereiche
sprechen noch in diesen Betragsbereichen unverhdltnismalig hohe transaktions-
abhangige Kosten auftreten.

Betragsbereich und
Kostenstruktur

Betragsbereich ]

Variable Kosten fiir
Behorde und Kunde

Abbildung 7: Kriterienkategorie "Betragsbereich und Kostenstruktur"

5.2.1 Betragsbereich

Anhand des Kriteriums ,,Betragsbereich® wird bewertet, welche Betrdge mit dem
Zahlungsverfahren grundsatzlich beglichen werden kénnen. Der Betragsbereich
kann durch system- oder nutzerabhangige Faktoren begrenzt sein. Ein systemab-
hangiger Betragsbereich ist beispielsweise bei der Geldkarte gegeben, bei der nur
Zahlungen von 0,01 bis 200 Euro moglich sind. Bei Verfahren wie der Uberwei-
sung ist die Bereichsuntergrenze auf 0,01 Euro festgelegt, die Obergrenze héngt
jedoch von nutzerabh&ngigen Faktoren ab. Dazu z&hlen der Kontostand, der ein-
gerdaumte Uberziehungsrahmen (Kontokorrentkredit) sowie durch den Bankkun-
den festlegbare Limits fir die maximale Betragshohe einer einmaligen Transakti-
on.

Kriterium: Betragsbereich

Betragshohe, die aufgrund system- bzw. nutzerbedingter Beschrankungen nicht

Von € bis € Uber- bzw. unterschritten werden kann.

Tabelle 7: Ausprégungen des Kriteriums ,,Betragsbereich*

5.2.2 Variable Kosten fiir Behorde und Kunde

Variable Kosten konnen sich entweder auf die Zahl der Transaktionen oder auf
die Hohe der bezahlten Betrdge beziehen. Beispielsweise werden im Rahmen ei-
ner GeldKarte-Transaktion 0,3% des Umsatzes, mindestens aber 0,01 Euro féllig.
Bei Kreditkartenzahlungen ist tiblicherweise neben einem betragsabhangigen Di-

Betragsspektrum

Transaktions-
oder betrags-
abhéngige Kosten
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sagio>3 bei jeder Autorisierungsanfrage eine betragsunabhangige Gebiihr zu zah-
len.

Die transaktionsabhangigen Kosten werden im Folgenden fir unterschiedliche
Betragshohen dargestellt.

Kriterium: Variable Kosten

Fir den Fir die Be- Kosten pro Transaktion
Kunden horde bei einem Betrag von
€ € 0,05 €
€ € 0,50 €
€ € 5,00 €
€ € 50,00 €
€ € 500,00 €
€ € 5.000,00 €
€ € 50.000,00 €
Tabelle 8: Ausprégungen des Kriteriums ,,Variable Kosten*
5.3 Sicherheitsanforderungen

Unter den Sicherheitsanforderungen werden im Folgenden organisatorische und
rechtliche Aspekte berticksichtigt, die dazu geeignet sind, das Eintreten von Scha-
den aus Kundensicht zu verhindern. Dabei handelt es sich um die Anforderungen
Transaktionskontrolle, Starke des Authentifizierungsmechanismus, Sperrmdéglich-
keit und maximaler Haftungsbetrag.

Die Vermeidung moglicher Schaden aus Behdrdensicht wurde bereits beim Krite-
rium ,,Zahlungsgarantie* betrachtet. Sicherheitsanforderungen, die bei der techni-
schen Implementierung des Zahlungsverfahrens zu beachten sind, werden in Ab-
schnitt 5.4.2 dargestellt.

53 Unter einem Disagio versteht man eine Gebiihr (Abgeld, Abschlag) z. B. fir Kreditkarten-
zahlungen.
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Sicherheits-
anforderungen

s N

= Transaktionskontrolle

N\ J

e N\
|_| Starke des Authentifi-
\zierungsmechanismus/

s N

=  Sperrmdglichkeit

— Haftungsbetrag

Abbildung 8: Kriterienkategorie ,,Sicherheitsanforderungen®

5.3.1 Transaktionskontrolle

Hinsichtlich der bei einem Zahlungsverfahren gebotenen Mdoglichkeiten zur
Transaktionskontrolle sind aus Kundensicht zwei Aspekte von Bedeutung. Der
Kunde mdchte zum einen sicher sein, dass eine von ihm gewinschte Transaktion
erfolgreich initiiert wurde. Zum anderen moéchte er kontrollieren kénnen, dass
keine unberechtigte Transaktion durchgefiihrt wurde.

Bei der Beurteilung der Anforderung ,,Transaktionskontrolle* wird deshalb zum
einen bewertet, ob der Kunde eine zeitnahe Transaktionsbestatigung erhalt. Eine
solche Bestétigung ist z. B. wichtig, damit der Kunde weiR, ob die Zahlung bei ei-
nem Rechnerabsturz oder einem Abbruch der Verbindung bereits initiiert wurde
oder nicht. Dazu kénnte dem Kunden die Mdglichkeit gegeben werden, den Status
jederzeit selbststandig einzusehen oder es kdnnte z. B. ein telefonischer Support
eingerichtet werden.

Um unberechtigt durchgefiihrte Transaktionen erkennen zu konnen, ist eine Uber-
sicht Uber die einzelnen durchgefiihrten Zahlungen erforderlich. Der von Kreditin-
stituten bereitgestellte Kontoauszug stellt beispielsweise ein Kontrollinstrument
dar, wodurch unberechtigt durchgefiihrte Lastschriften erkannt werden kénnen.

Kriterium: Transaktionskontrolle

Der Kunde erhalt sowohl eine zeitnahe Transaktionsbestéatigung als auch eine
Hoch - - : e
Ubersicht der einzelnen getatigten Zahlungen.
. Der Kunde erhdlt entweder eine zeithahe Transaktionsbestatigung oder eine
Mittel - - . o
Ubersicht der einzelnen getatigten Zahlungen.
. Der Kunde erhalt weder eine zeitnahe Transaktionsbestatigung noch eine
Gering - - . s
Ubersicht der einzelnen getatigten Zahlungen.
Tabelle 9: Ausprégungen des Kriteriums ,, Transaktionskontrolle*

5.3.2 Starke des Authentifizierungsmechanismus

Die Stérke des Authentifizierungsmechanismus gibt Hinweise darauf, wie leicht
es fur einen Dritten sein kann, unberechtigt Zahlungen zu Lasten des Kunden zu
initiieren. Grundsétzlich bestehen drei Mdglichkeiten, um sich zu authentifizieren:
Durch Besitz (z. B. der GeldKarte), Wissen (z. B. der Firstgate-PIN) oder person-

Zwei Aspekte

Bestatigung

Nachtréglich
Kontrolle uiber
durchgefihrte
Zahlungen

Moglichkeiten der
Authentifizierung
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liche Eigenschaften (bei biometrischen Authentifizierungsmechanismen). Auf-
grund der bisher geringen Verbreitung biometrischer Authentifizierungsmecha-
nismen werden im Folgenden nur die Auspragungen ,,Besitz* und ,Wissen* be-
trachtet.

Bei keiner der beiden grundsétzlichen Authentifizierungsmoglichkeiten ,,Besitz*  Qualitatsstufen
oder ,,Wissen* ist es vollkommen ausgeschlossen, dass ein Dritter unberechtigt f\iﬂhentiﬂzierung
Zahlungen zu Lasten des Kunden initiieren kann. So kann ein Besitzmerkmal wie

eine Karte oder ein Mobiltelefon durch Verlust oder Diebstahl in die Gewalt eines

Dritten Ubergehen. Ein Wissensmerkmal kdnnte bei unzureichenden (technischen

oder organisatorischen) Sicherheitsmanahmen z. B. mittels Trojanischer Pferde>

ausgespaht werden. Zudem besteht die Problematik, dass von den Kunden entwe-

der leicht zu ermittelnde Passworter verwendet oder sichere Passworter notiert

und fur andere Personen zugénglich aufbewahrt werden. Durch die Kombination

von Authentifizierungsmechanismen (,,Zwei-Faktor-Authentifizierung*) lasst sich

die Stérke der Authentifizierung steigern.5®

Kriterium: Starke des Authentifizierungsmechanismus

Zwei-Faktor-Authentifizierung: Der Authentifizierungsmechanismus beruht
sowohl auf Besitz als auch auf Wissen.

Ein-Faktor-Authentifizierung: Der Authentifizierungsmechanismus beruht ent-
weder auf Besitz oder auf Wissen.

Der Authentifizierungsmechanismus beruht auf einem Wissensmerkmal, das
Gering nicht ausreichend geheim ist (z. B. Kontonummer und BLZ bei Lastschrift,
Kreditkartennummer).

Hoch

Mittel

Tabelle 10: Ausprégungen des Kriteriums ,,Starke des Authentifizierungsmechanismus*

5.3.3 Sperrmoglichkeit

Eine Maoglichkeit zum Schutz vor einer missbrauchlichen Nutzung eines Zah-  sperrmoglichkeit
lungsverfahrens ist die Sperre gegen zukinftige Verfligungen zu Lasten des Kun-

den. Selbst wenn ein Dritter also tber die erforderlichen Besitz- bzw. Wissens-

merkmale verfugt, sind Schaden fiir den Kunden in diesem Fall ausgeschlossen.

Voraussetzung ist jedoch, dass der Kunde davon erfahrt, dass ein Dritter mogli-

cherweise zur Nutzung des Zahlungsverfahrens in der Lage ist, z. B. wenn der

Kunde den Verlust der Karte bemerkt oder er bei der Transaktionskontrolle unbe-

rechtigte Transaktionen feststellt.

54 Trojanische Pferde sind Programme, die neben scheinbar niitzlichen auch nicht dokumen-
tierte, schadliche Funktionen enthalten und diese unabhangig vom Computer-Anwender und
ohne dessen Wissen ausfiihren. Im Gegensatz zu Computer-Viren kdnnen sich Trojanische
Pferde jedoch nicht selbsténdig verbreiten.” [BSI 2003, S. 1]

55 Weitere Informationen zu Authentisierung und Authentifizierung finden sich im Modul ,,Au-
thentisierung im E-Government”,
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Kriterium: Sperrmdglichkeit

3 Der Kunde kann die zukiinftige Nutzung des Zahlungsverfahrens ohne grof3e-
a re Verzdgerungen verhindern.
. Die zukunftige Nutzung des Zahlungsverfahrens kann nicht oder nur mit gro-
Nein Rerer Verzdgerung verhindert werden.
Tabelle 11: Ausprégungen des Kriteriums ,,Sperrméglichkeit*

5.3.4 Haftungsbetrag

Mittels des Kriteriums ,,Haftungsbetrag®” wird bewertet, fir welchen Betrag der
Kunde maximal aufkommen muss, wenn vor einer eventuellen Sperre unberech-
tigte Verfugungen zu seinen Lasten vorgenommen wurden6. Dariiber hinausge-
hende Betréage werden vom Anbieter des Zahlungsverfahrens dagegen auf Verlan-
gen zurtickgebucht.

Der maximale Haftungsbetrag ist bei einigen Zahlungsverfahren als Geldbetrag in
Euro festgesetzt. So ist bei der klassischen Kreditkartenzahlung der Haftungsbe-
trag haufig auf 50 Euro beschrénkts?. Bei den meisten Verfahren ist er jedoch von
anderen Betragsgrofien abhéngig, deren Hohe sich je nach Kunde unterscheiden
und haufig vom Kunden selbst beeinflusst werden kann. Bei E-Mail-basierten
Verfahren héngt der maximale Haftungsbetrag z. B. vom Guthaben auf dem Ver-
rechnungskonto ab. Uber die Sicherheit des Zahlungsverfahrens kann in Bezug
auf den Haftungsbetrag dann keine eindeutige Aussage getroffen werden, da der
Kunde die Entscheidung zwischen Sicherheit und Bequemlichkeit bzw. Kosten
der Nutzung selbst trifft. So misste das Guthaben auf dem Verrechnungskonto
aus Sicherheitsaspekten moglichst niedrig gehalten werden, was jedoch haufige
Transfers zum Aufladen des Verrechnungskontos zur Folge hatte.

Kriterium: Maximaler Haftungsbetrag

€ Der Kunde haftet maximal bis zu einem bestimmten Betrag.

Der Haftungsbetrag ist von einer anderen BetragsgréRe abhangig (z.B. Kon-

Abhéngig von tostand, Limit).
Tabelle 12; Auspragungen des Kriteriums ,,Maximaler Haftungsbetrag*
54 Anforderungen an die Integrierbarkeit in den

E-Government-Prozess

In der vierten Kriterienkategorie werden schlieRlich Anforderungen betrachtet, die
in hohem MaRe von den konkreten Rahmenbedingungen der implementierenden

56 Fiir durchgefiihrte Verfigungen seitens des Zahlungsanbieters nach einer erfolgten Sperrung
haftet in der Regel der Anbieter selbst.

57 Das kartenherausgebende Institut regelt den Haftungsbetrag in speziellen Bedingungen, die je
nach Institut variieren kénnen. Aus missbrauchlichen Verfigungen im Internet, die allein auf
Kenntnis der Kreditkartendaten beruhen, entsteht nach den geltenden Regelungen kein Haf-
tungsrisiko fiir den Karteninhaber.

Haftungsbetrag
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Behorde abhangig sind. Im Gegensatz zu den vorhergehenden Kriterienkategorien
konnen fur diese Anforderungen keine allgemein gultigen Aussagen zu den Zah-
lungsverfahren getroffen werden. Gleichwonhl sind sie bei der Auswahl eines ge-
eigneten Zahlungsverfahrens fir ein konkretes Szenario zu berucksichtigen. Im
Einzelnen sind dies die Anforderungen, die sich durch den Prozessablauf und die
technische Implementierung ergeben. Hinzu kommen die fixen Kosten fur die
Behorde, die ebenfalls in hohem Mal3e von behdrdenindividuellen Faktoren, wie
etwa den notigen Aufwendungen fiir die Integration des Verfahrens in die Sys-
temlandschaft der Behorde, abhangig sind.

Anforderungen an
die Integrierbarkeit
in den E-Government-
Prozess

Anforderungen durch
den Prozessablauf
Anforderungen an

die technische
Implementierung

—[ Fixe Kosten ]

Abbildung 9: Kriterienkategorie "Anforderungen an die Integrierbarkeit in den E-Government-
Prozess*

5.4.1 Anforderungen durch den Prozessablauf

Unter den Anforderungen durch den Prozessablauf werden die Anforderungen be-
trachtet, die sich aus der Abstimmung des konkreten E-Government-Prozesses mit
dem Zahlungsablauf des Zahlungsverfahrens ergeben. Wichtig ist dabei vor allem
die Frage, zu welchem Zeitpunkt die Zahlung im Prozess erfolgt (vgl. Abschnitt
3.1.4) und wie lange die vollstdndige Abwicklung der Zahlung dauert. Dabei gilt
eine Zahlung dann als vollstandig abgewickelt, wenn die Behorde eine Bestati-
gung uber den Eingang der Zahlung erhalten hat und die Zahlung nicht mehr
rickgéngig gemacht werden kann, d. h. wenn fir die Behorde eine Zahlungsga-
rantie eintritt. Die Anforderungen durch den Prozessablauf kénnen zum Aus-
schluss von Zahlungsverfahren fihren, wenn das Verfahren zwar eine Zahlungs-
garantie bietet, die Zahlung bei diesem Verfahren jedoch erst sehr spét im Prozess
ausgelost wird (ein Beispiel hierfiir ware die Zahlung per Nachnahme). Die An-
forderungen durch den Prozessablauf sind auch dann nicht erfillt, wenn der Pro-
zess zur Abwicklung der Zahlung zu lange unterbrochen wird (bei der Uberwei-
sung z. B. zwei bis drei Bankarbeitstage). Bei einigen E-Government-Prozessen
ist es zudem erforderlich, bei der Bezahlung ein Kassenzeichen zu bermitteln,
was nicht bei allen Zahlungsverfahren mdglich ist.
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5.4.2 Anforderungen an die technische Implementierung

Bei der Ermittlung von Anforderungen an ein Zahlungsverfahren ist zwischen den
Eigenschaften des Zahlungsverfahrens selbst und den Anforderungen an die tech-
nische Implementierung zu trennen. In den Abschnitten 5.1 bis 5.3 wurden aus-
schlielich die Eigenschaften der Zahlungsverfahren bewertet. Die meisten Ver-
fahren lassen jedoch Freiheitsgrade bei der Integration zu, sodass sich einige An-
forderungen, insbesondere in den Bereichen Sicherheit, Datenschutz und Zu-
kunftsfahigkeit, nicht eindeutig bewerten lassen. Diese Anforderungen werden im
Folgenden naher vorgestellt. Zudem werden Empfehlungen fir die bestmdgliche
Erfullung dieser Anforderungen bei der technischen Implementierung der Zah-
lungsverfahren gegeben.

Im Bereich der Sicherheit sind insbesondere die Schutzziele Vertraulichkeit, In-
tegritdt und Authentizitat sowie Verfugbarkeit der Systeme von Bedeutung. Ver-
traulichkeit, Integritat und Authentizitét sind dabei wie folgt definiert:

e Vertraulichkeit bedeutet, dass Daten nicht durch Unbefugte eingesehen wer-
den konnen.

e Integritat der Daten bedeutet, dass diese bei der Ubertragung unversehrt blei-
ben und nicht verandert werden bzw. dass eine Veranderung bemerkt werden
kann.

e Unter Authentizitat versteht man, dass die Daten tatsachlich von dem ver-
meintlichen Kommunikationspartner stammen bzw. der Kommunikationspart-
ner derjenige ist, der er vorgibt zu sein.58

Zur Erfallung dieser Sicherheitsanforderungen kann die Kommunikation zwi-
schen Rechnern im Internet durch kryptographische Verfahren abgesichert wer-
den. Solche Verfahren nutzt z. B. ,,Secure Sockets Layer* (SSL). Bei der Ver-
wendung des SSL-Protokolls wird die Vertraulichkeit der Daten durch Verschlus-
selung und die Integritat der Daten durch sog. ,,Message Authentication Codes*
(MAC)5%9 gewdhrleistet. Zudem werden bei SSL Server-Zertifikate eingesetzt, an-
hand derer die Authentizitat des Servers Uberpruft werden kann.

Eine solche Absicherung der Verbindung zwischen Kunde und Online-Shop so-
wie der Verbindung zwischen dem Online-Shop und weiteren beteiligten Syste-
men (ZVP, HKR/ZUV) wird generell empfohlen, wenn sensible Daten iiber das
Internet Ubertragen werden.®® Der Grad der Authentizitdt der Daten ist zudem

58 Zu ,Sicherheitsanforderungen bei der elektronischen Kommunikation* vgl. das Modul ,,Ver-
schlisselung und Signatur* sowie das IT-Grundschutzhandbuch.

59 Der ,Message Authentication Code* wird vom Sender aus der Nachricht und einem gehei-
men Schlissel errechnet, der nur dem Sender und dem Empfanger der Nachricht bekannt ist.
Der Empfanger erhalt die Nachricht und den MAC und kann durch Neuberechnung des MAC
Uberprifen, ob die Nachricht verandert wurde.

60 vgl. dazu die Module ,Leitfaden fir die Einrichtung einer Internetvertriebsplattform
(E-Shop)*, ,,Sicherer Internetauftritt im E-Government* und ,,Sichere Client-Server-Architek-
turen fur E-Government*.

Schutzziele der
Informations-
sicherheit

Absicherung von
Verbindungen
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vom Authentifizierungsmechanismus des Zahlungsverfahrens abhéngig, auf den
in Abschnitt 5.3.2 bereits eingegangen wurde.

Ein weiteres Schutzziel im Bereich der Sicherheit ist die Verfligbarkeit der betei-
ligten Systeme. Sowohl auf Seite der Behorde als auch auf Seite des Anbieters des
Zahlungsverfahrens muss die Abwicklung von Zahlungen mdglichst jederzeit ge-
wahrleistet sein, um die Durchfuhrbarkeit der E-Government-Dienstleistung nicht
zu beeintréchtigen. Hinsichtlich der beteiligten Systeme auf Behordenseite sind
dazu insbesondere die Empfehlungen des IT-Grundschutzhandbuchs®! zu beach-
ten. Mit dem Anbieter kann in der Regel in einem so genannten Service-Level-
Agreement (SLA) vertraglich eine bestimmte Mindest-Verfiigbarkeit vereinbart
werden. Bei Nichteinhaltung dieser Mindest-Verfligbarkeit kdnnen dann Anspri-
che gegen den Anbieter geltend gemacht werden.

Anforderungen im Bereich des Datenschutzes ergeben sich dann, wenn bei der
Implementierung des Zahlungsverfahrens die Erhebung, Speicherung oder Verar-
beitung personenbezogener Daten (z. B. E-Mail-Adresse, Bankverbindung, Kre-
ditkartennummer, User-ID) in den Systemen der Behdrde erforderlich ist. Diese
Anforderungen ergeben sich insbesondere aus dem Bundesdatenschutzgesetz
(BDSG), dem Teledienstegesetz (TDG), dem Teledienstedatenschutzgesetz
(TDDSG) sowie dem Mediendienstestaatsvertrag (MDStV). Eine detaillierte Dar-
stellung der datenschutzrechtlichen Anforderungen sowie der erforderlichen MaR-
nahmen zur Erflllung dieser Anforderungen findet sich im Modul ,,Datenschutz-
gerechtes E-Government*.

SchlieBlich ist auch auf die erforderliche Zukunftsfahigkeit der Implementierung
hinzuweisen. Es sollte insbesondere darauf geachtet werden, dass vorhandene
Standards sowie Leitlinien eingehalten werden, damit eine mdglichst reibungslose
Integration in die bestehende Systemumgebung, sowie eine entsprechende Flexi-
bilitat bei zukiinftigen Entwicklungen und die Mdglichkeit zur weiteren Vernet-
zung gewahrleistet sind.

Um dies zu ermdglichen, wurden im Rahmen von BundOnline 2005 relevante
Standards und Architekturen fir E-Government-Anwendungen (SAGA®2) festge-
halten. SAGA identifiziert erforderliche Standards, Formate und Spezifikationen,
legt dafiir Konformitatsregeln fest und schreibt diese entsprechend den technolo-
gischen Entwicklungen fort. Entscheidungstragern in der 6ffentlichen Verwaltung
wird damit eine Orientierungshilfe bei der technischen Umsetzung geboten.

5.4.3 Fixe Kosten fur die Behodrde

Fixe Kosten setzen sich aus einmaligen Kosten fur die Inbetriebnahme und wie-
derkehrenden Kosten flir den Betrieb des Zahlungsverfahrens zusammen. Kosten
fir die Inbetriebnahme kdnnen beispielsweise durch Installation oder Anpassung

61 Nahere Informationen zum IT-Grundschutzhandbuch finden sich unter
http://www.it-grundschutzhandbuch.de/.

62 Weitere Informationen finden sich im Modul ,,SAGA - Standards und Architekturen fiir
E-Government-Anwendungen® sowie unter http://www.kbst.bund.de/Anlage304423/SAGA

Version_2.0.pdf.
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Zukunftsfahigkeit
der
Implementierung
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von Software, durch Erwerb von Hardware oder durch die Integration in die Sys-
temumgebung der Behorde anfallen. Dabei sind sowohl Personalkosten als auch
sonstige Kosten zu beachten.

Betriebskosten stellen wiederkehrende Kosten zur Aufrechterhaltung der Be-
triebsbereitschaft dar. Dies konnen z. B. periodisch anfallende Kosten fir die Be-
reitstellung einer Datenleitung sein.

Die Hohe der fixen Kosten eines Zahlungsverfahrens ist in hohem Mal3e von den
Gegebenheiten der Behdrde abhéngig. Im Rahmen dieses Moduls kénnen zu den
Kosten der Zahlungsverfahren deshalb nur sehr unvollstdndige Angaben gemacht
werden. Zu bertcksichtigen sind insbesondere:

e Lizenzkosten,

e Kaosten fur Payment-Service-Providers3,
e Kosten fur Hard- und Software,

o Zertifikatskosten,

e Installationskosten,

¢ Integrationskosten,

e Kommunikationskosten,

e Betriebskosten.

63 Der Payment Service Provider realisiert bei Kreditkartenzahlungen die technische Anbindung
der Behorde an den Acquirer und verarbeitet die einzelnen Transaktionen.

Betriebskosten
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6 Beschreibung und Bewertung der Zah-

lungsverfahren

In diesem Abschnitt werden ausgewéhlte Zahlungsverfahren anhand des Krite-
rienkatalogs bewertet. Detaillierte Erlauterungen zu den einzelnen Bewertungen
finden sich im Anhang des Moduls. Aus jeder der in Abschnitt 2 vorgestellten Ka-
tegorien von Zahlungsverfahren wird dabei mindestens ein Verfahren betrachtet.
Eine Ausnahme stellen Scheck-basierte Verfahren dar, da derzeit keine elektroni-
sche Variante des Schecks existiert. Auch der papiergebundene Scheck hat stark
an Bedeutung verloren, zudem koénnen die Ausfilhrungen zur Uberweisung vor

bzw. nach Lieferung weitgehend auf den Scheck Ubertragen werden.

paysafecard

moneybookers

Kontogebundene
Geldkarte

Kreditkarte (SSL)
3-D Secure

[ Geldarten

Abbildung 10:

[] originare Zahlungsverfahren

Bewertete Zahlungsverfahren

Nachnahme
Firstgate

Online-Uberweisung

Uberweisung und
Zahlungseingang vor
Lieferung

Uberweisung und
Zahlungseingang nach
Lieferung

Lastschrift mit
Einzugserméchtigung

Vodafone m-pay

[] Abgeleitete Zahlungsverfahren
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6.1 Bewertung der einzelnen Zahlungsverfahren

Die einzelnen Zahlungsverfahren werden im Folgenden kurz vorgestellt und an-
hand der in Abschnitt 5 vorgestellten Kriterien beurteilt. Die Bewertung der ein-
zelnen Zahlungsverfahren ist jeweils in einer Tabelle zusammengefasst. Die Beur-
teilung der Einzelkriterien kann fir jedes Zahlungsverfahren dem entsprechenden
Abschnitt des Anhangs entnommen werden.

6.1.1 Geldborsenzahlung

Das GeldKarte-System®4 ist das derzeit in Deutschland am weitesten verbreitete  System der
Geldbdrsensystem. Es wird von der deutschen Kreditwirtschaft herausgegeben — Geldkarte
und beruht auf der Speicherung elektronischer Geldeinheiten auf einem Chip. Die
GeldKarte-Funktion wird durch die Kreditinstitute zunehmend auf den von ihnen
ausgegebenen Kundenkarten (Chipkarten) fur den Kunden zur Verfligung gestellt.

Um (ber Geldeinheiten auf dem Chip verfugen zu kdnnen, muss die Chipkarte GeldKarte-System
durch den Kunden an einem dafiir vorgesehenen Ladeterminal (unter Verwendung .S Kundensicht
der Karten-PIN) geladen werden. Der Ladebetrag wird von dem mit der GeldKar-

te verbundenen Kundenkonto (kontogebundene GeldKarte) abgebucht und auf

dem Chip gutgeschrieben; anschlieBend steht der geladene Betrag fur Zahlungen

zur Verflgung. Zur Zahlung im Internet bendtigt der Kunde einen geeigneten

Kartenleser.

Die Behorde bendtigt als Gegenstlick zur GeldKarte (Chipkarte) des Kunden eine  GeldKarte-System
so genannte Handlerkarte. Diese dient als Gegenbuchungsstelle zur GeldKarte des 1S Behorden-
Kunden. Im Rahmen des Bezahlvorgangs flhrt der Kunde seine GeldKarte in den

Kartenleser ein und bestétigt (ohne Eingabe einer PIN) den zu zahlenden Betrag,

der ihm im Display des Kartenlesers angezeigt wird. Der Betrag wird sofort vom

Guthaben der Kundenkarte abgebucht, die Daten uber das Internet Ubertragen und

auf die Handlerkarte aufgebucht. AnschlieBend reicht die Behorde die auf der

Héndlerkarte gespeicherten Umsétze bei ihrem Kreditinstitut zur Gutschrift auf

dem mit der Handlerkarte verbundenen Konto ein.

64 Detaillierte Informationen zum System der GeldKarte sind unter http://www.geldkarte.de/
verfugbar.
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A
Bank der
Behorde

A

® Umsatzeinreichung
und Gutschrift

k @ Initialisierung der Zahlung R @
@ Ubertragung der Geldeinheiten .

Kunde Behorde
Abbildung 11:  Ablauf einer GeldKarte-Zahlung
Zahlungsverfahren: Kontogebundene GeldKarte
Fachspezifische Anforderungen )
Wiederkehrende Zahlung nein ja
Internationalitat nein ja
Anonymitat nein ja
Zahlungsgarantie gering mittel hoch
Verbreitung gering mittel hoch
Kostenstruktur

Betragsbereich

0,01 bis max. 200 Euro
(in der Regel nicht mehr als ca. 30 Euro Guthaben)

Variable Kosten der Behorde bei Betrag von Prozent Euro
0,05 € 20,0% 0,01
0,50 € 2,0% 0,01
N 5,00 € 0,3% 0,015
g 50,00 € 0,3% 0,15
> 500,00 € nicht moglich
5.000,00 € nicht méglich
50.000,00 € nicht moglich
Eﬁiiﬁd%ﬂ%gigeﬁbea?f Il;ccixsetelrl;] \I/Engj.r/gbschnin 5.4.3) einmalig jahrlich
Betrag 0 0
Transaktionskontrolle gering mittel hoch
Starke des Authentifizierungsmechanismus gering mittel hoch
Sperrméglichkeit nein | ja

Haftungsbetrag

Kartenguthaben (max. 200 Euro)

Tabelle 13:

Stand: Mai 2005

Zusammenfassende Bewertung ,,Kontogebundene GeldKarte*
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6.1.2 Online-Uberweisung

Eine Vielzahl von Banken und Sparkassen bieten ihren Privatkunden die Mdog-
lichkeit, Bankkonten online uber das Internet zu fihren. Die durch das Internet-
Banking verbreitete Online-Uberweisung kann zur Initiierung des Zahlungsauf-
trags fir eine Dienstleistung der Behorde eingesetzt werden. Beispielhaft soll hier
auf das von der Postbank angebotene Zahlungsverfahren Postbank Online-
Uberweisung eingegangen werden. Daneben existieren weitere Anbieter, die e-
benfalls die Online-Uberweisung zur Verfiigung stellen. Eine Auswahl kann An-
hang A.12 entnommen werden.

Bei der Postbank Online-Uberweisung wird der Kunde im Rahmen des Bezahl-
vorgangs auf die Internet-Banking-Webseite der Postbank umgeleitet und es wird
ein bereits mit den entsprechenden Uberweisungsdaten (Kontoverbindungsdaten
des Zahlungsempféngers, Betrag und Verwendungszweck) vorausgefilltes unver-
anderliches Formular préasentiert. Durch Eingabe seiner PIN und TAN beauftragt
der Kunde seine Bank, die Uberweisung auszufiihren. Damit ist der Vorgang fiir
den Kunden abgeschlossen. Bankenseitig liegt der Uberweisungsauftrag elektro-
nisch vor und kann von den Systemen der Bank automatisiert weiterverarbeitet
werden. Die Bank bermittelt abschlieRend an die Behorde eine Bestatigung der
Auftragsannahme. Der Zahlungsauftrag wird wie eine gewohnliche Uberweisung
behandelt und ist erst vollstdndig abgewickelt, sobald die Behorde die Gutschrift
auf ihrem Konto erhalt.

P . ® Gutschrift ﬁ

7]““][ ° pliitily

Bank des (/,,7/ Bank der

Kunden %,,7 Behdrde
® Zahlungs-
anweisung

R @ Initialisierung der Zahlung

Kunde Behorde

Abbildung 12:  Ablauf einer Online-Uberweisung

Ablauf der
Postbank Online-
Uberweisung
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Zahlungsverfahren: Postbank Online-Uberweisung

Fachspezifische Anforderungen

Betragsbereich

Wiederkehrende Zahlung nein ja
Internationalitat nein ja
Anonymitat nein ja
Zahlungsgarantie gering mittel hoch
Verbreitung gering mittel hoch

Kostenstruktur

0,01 Euro bis Verfuigungsrahmen

Variable Kosten der Behédrde bei Betrag von Prozent Euro
0,05 € 29455 0,001
0,50 € 2% 0,01
% 5,00¢€ 2% 0,10
g 50,00 € 2% 1,00
> 500,00 € 2% 10,00
5.000,00 € 2% 100,00
50.000,00 € 2% 1.000,00
Eﬁiiﬁd%ﬂ%gigeﬁbea?f Il;ccixsetelrl;] \I/EgLIJ.rA(\)bschnitt 5.4.3) einmalig jahrlich
Betrag 0 0

Transaktionskontrolle gering mittel hoch
Starke des Authentifizierungsmechanismus gering mittel hoch
Sperrméglichkeit nein | ja
Haftungsbetrag Verfugungsrahmen
Stand: Mai 2005
Tabelle 14: Zusammenfassende Bewertung ,,Postbank Online-Uberweisung*

6.1.3 Uberweisung (Zahlungseingang vor/nach Lieferung)

Im Rahmen dieser Studie werden bei der Uberweisung zwei Varianten unter-
schieden. Zum einen kann die Behorde mit der Leistungserbringung warten, bis
die Uberweisung getatigt und das Geld auf dem Konto der Behdrde eingegangen
ist. Zum anderen kann die Behorde in Vorleistung gehen und die Leistung vor
dem Zahlungseingang erbringen.

Da der Zahlungsprozess bei beiden Varianten gleich ist, werden die beiden Vari-
anten im Folgenden zusammen betrachtet. Der Kunde erteilt entweder vor oder
nach Leistungserbringung durch die Behdrde seiner Bank den Auftrag, den zu
zahlenden Betrag an die Behorde zu tiberweisen. Dazu schlie8t er mit seiner Bank
einen Uberweisungsvertrag®s. Zur Auftragstibermittlung stehen ihm verschiedene
Maglichkeiten, wie etwa ein Uberweisungsvordruck, die Benutzung von Selbst-
bedienungsterminals der Bank, die Nutzung von Telefon-Banking oder Internet-
Banking zur Verfiigung. Vor einer Ausfiihrung des Uberweisungsauftrags priift
die Bank die Authentizitat des Auftraggebers. Im Falle der papiergebunden U-

65 Annahme: Disagio 2%, vgl. Abschnitt A.2.
66 §§ 676a bis 676c BGB regeln den Uberweisungsvertrag.

Zwei Varianten
der Uberweisung
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berweisung erfolgt dies durch den Vergleich der Unterschrift mit der bei der Bank
hinterlegten Unterschriftsprobe. Bei der Nutzung anderer Zugangswege erfolgt
die Uberpriifung der Authentizitat dadurch, dass die entsprechende PIN bzw.
TAN auf Richtigkeit und Giiltigkeit tiberpriift wird. Nach erfolgreicher Uberprii-
fung der Kontodeckung wird eine Ubertragung des Geldbetrages an das Kreditin-
stitut der Behorde veranlasst. Eine Gutschrift auf dem Konto der Behorde ist bei
inlandischen Uberweisungen innerhalb von ein bis drei Bankgeschaftstagen zu
erwarten.

ﬁ @ Gutschrift ﬁ
Bank des Bank der
Kunden Behorde

® Uberweisungsauftrag

ﬂ @ Initialisierung der Zahlung

Kunde @ Angabe der Kontoverbindung Behorde

A,

Abbildung 13:  Ablauf einer Zahlung mittels Uberweisungsauftrag
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Zahlungsverfahren: Uberweisung und Zahlungseingang vor bzw.

nach Lieferung

Fachspezifische Anforderungen

Zahlungsgarantie

(Uberweisung

und Zahlungs-

eingang nach
Lieferung)

Wiederkehrende Zahlung Nein ja

Internationalitét Nein ja

Anonymitat Nein ja
gering hoch

mittel

(Uberweisung
und Zahlungs-
eingang vor Lie-
ferung)

Verbreitung

Betragsbereich

gering

mittel

Kostenstruktur

0,01 Euro bis Verfuigungsrahmen

hoch

Variable Kosten der Behédrde bei Betrag von Prozent Euro

0,05 € abhangig von BpG BpG*®”
0,50 € abhéngig von BpG BpG
N 5,00 € abhéangig von BpG BpG
g 50,00 € abhéangig von BpG BpG
2 500,00 € abhéangig von BpG BpG
5.000,00 € abhangig von BpG BpG
50.000,00 € abhangig von BpG BpG

Eﬁiiﬁd%ﬁ%glﬂgeﬁbea?: Ir(t(zl)g;g \I/:_gLIj.r,gbschnitt 5.4.3) einmalig janrlich

Betrag 0 0

Transaktionskontrolle gering mittel hoch
Stérke des Authentifizierungsmechanismus gering mittel hoch
Sperrmoglichkeit nein | ja
Haftungsbetrag Verfugungsrahmen

Stand: Mai 2005
Tabelle 15: Zusammenfassende Bewertung ,,Uberweisung und Zahlungseingang vor

und nach Lieferung“

6.1.4 Lastschrift im Internet

Mittels einer Lastschrift kann die Behorde Betrdge zu Lasten des Kunden einzie-
hen lassen. Im Folgenden wird die Annahme getroffen, dass der Behdrde hierfur
eine rechtskonforme Einzugsermachtigung erteilt worden ist®8. Diese muss nach
den Vorschriften des Lastschriftabkommens [Krepold 2003] in schriftlicher Form
oder in elektronischer Form mit qualifizierter elektronischer Signatur vorliegen.

Um Betrége mittels Lastschrift einzuziehen, schlie3t die Behdrde mit ihrer Bank,
der so genannten ersten Inkassostelle, eine schriftliche Inkassovereinbarung. Die
Bank nimmt die Lastschrifteinreichung der Behorde entgegen und schreibt dieser

Zahlungsablauf

67 Buchungspostengebiihr

68  Neben der Lastschrift mit Einzugserméchtigung existiert noch eine weitere Form der Last-
schrift, der Abbuchungsauftrag. Sie ist in der Praxis jedoch nur selten zu finden, und wird
deshalb nicht weiter betrachtet.
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den Betrag auf ihrem Konto gut. Die erste Inkassostelle gibt die Lastschrift tGber
das Bankennetz an die Bank des Kunden weiter und verrechnet den Betrag mit der
kontofuhrenden Bank des Kunden.

P - @ Lastschrifteinzug (Kontobelastung) P -
Bank des ® Gutschrift Bank der
Kunden Behorde
® Lastschrift-
einreichung
k @ Initialisierung der Zahlung @
Kunde > Behorde

@ Einzugsermachtigung

Abbildung 14:  Ablauf einer Zahlung mittels Lastschrift

Zahlungsverfahren: Lastschrift (Einzugserméachtigung)

Fachspezifische Anforderungen

Wiederkehrende Zahlung nein ja
Internationalitat nein ja
Anonymitat nein ja
Zahlungsgarantie gering mittel hoch
Verbreitung gering mittel hoch
Kostenstruktur

Betragsbereich 0,01 Euro bis Verfugungsrahmen

Variable Kosten der Behorde bei Betrag von Prozent Euro
0,05 € abhangig von BpG BpG
0,50 € abhéangig von BpG BpG
N 5,00 € abhéngig von BpG BpG
g 50,00 € abhéngig von BpG BpG
= 500,00 € abhéangig von BpG BpG
5.000,00 € abhangig von BpG BpG
50.000,00 € abhangig von BpG BpG
Fixe Kosten der Behoérde in Euro ; ; PP,
(nur eindeutig zuordenbare Kosten; vgl. Abschnitt 5.4.3) elnmahg JahrhCh
Betrag 0 0

Transaktionskontrolle gering mittel hoch
Stérke des Authentifizierungsmechanismus gering mittel hoch
Sperrméglichkeit nein | ja
Haftungsbetrag 0 Euro
Stand: Mai 2005
Tabelle 16: Zusammenfassende Bewertung ,,Lastschrift (Einzugserméchtigung)*
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6.1.5 Kreditkartenzahlung (SSL)

Kreditkarten dienen zur bargeldlosen Bezahlung von Waren und Dienstleistungen
bei Vertragsunternehmen (Akzeptanzstellen). Der Karteninhaber ist berechtigt,
gegen Vorlage der Kreditkarte bei Vertragsunternehmen Leistungen in Anspruch
zu nehmen. Eine Auflistung von Kreditkartenunternehmen ist in Abschnitt A.12
des Anhangs dargestellt.

Bei einem Einsatz der Kreditkarte im Internet gibt der Karteninhaber die Kredit-  Ablauf einer
kartendaten (Kreditkartennummer und Giltigkeitsdatum) in einem Browser- et
Fenster an und bestétigt die Zahlung. Die Daten werden (ber eine SSL-
Verbindung zur Behdrde Ubertragen, die diese anschlieBend zur Autorisierung an
einen Acquirer weiterleitet. Dem Vertragsunternehmen wird bei einer erfolgrei-
chen Autorisierung eine Autorisierungsnummer mitgeteilt. Die eingereichten Um-
sétze aus Kreditkartenzahlungen werden in vereinbarten Perioden auf einem Kon-
to des Vertragsunternehmens gutgeschrieben.
ﬁ . ® Kontobelastung und Gutschrift . ﬁ
Bank des Bank der
Kunden Behorde
Acquirer
@ Yy
&
@ %
“n
S,
Q[‘?s'
//)
/‘@/.
N (%)
k @ Initialisierung der Zahlung “g
@ Eingabe Kreditkartendaten
Kunde Behorde
Abbildung 15:  Ablauf einer Kreditkartenzahlung (SSL)
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Zahlungsverfahren: Kreditkartenzahlung
Fachspezifische Anforderungen

Wiederkehrende Zahlung

SSL

nein

Internationalitat

nein

Anonymitat

nein

Zahlungsgarantie

gering

mitte

hoch

Verbreitung

Betragsbereich

gering

mittel

hoch

Kostenstruktur

0,01 Euro bis Verfligungsrahmen

Sicherheit

Variable Kosten der Behérde bei Betrag von Prozent Euro
0,05 € 1003% 0,50%°
0,50 € 103% 0,52
N 5,00 € 13% 0,65
g 50,00 € 4,0% 2,00
o 500,00 € 3,1% 15,50
5.000,00 € 3,0% 150,50
50.000,00 € 3,0% 1500,50
(o ety Pt Kooyl Abschit .43 einmalig jahriich
Betrag 0 0

Transaktionskontrolle gering mittel hoch
Stérke des Authentifizierungsmechanismus gering mittel hoch
Sperrmoglichkeit nein | ja
Haftungsbetrag 50 Euro
Stand: Mai 2005
Tabelle 17: Zusammenfassende Bewertung ,,Kreditkartenzahlung (SSL)“

6.1.6 Kreditkartenzahlung (3-D Secure)

Bei 3-D Secure handelt es sich um einen von Kreditkartenorganisationen entwi-
ckelten Standard zur Abwicklung von sicheren Kreditkartentransaktionen.
MasterCard bietet darauf aufbauende Zahlungen unter dem Markennamen
»MasterCard SecureCode*, Visa unter dem Markennamen ,,Verified by Visa“ an.
Um das Zahlungsverfahren nutzen zu kdnnen, muss es das kartenherausgebende
Institut unterstltzen und der Kunde muss sich zur Nutzung bei seiner Bank (z. B.
im Internet) registrieren, um ein Kennwort zu erhalten”. Im Rahmen des Zah-
lungsvorgangs kann sich der Kunde nun gegeniber der kartenherausgebenden
Bank authentifizieren indem er in dem vom Merchant Server Plug-in (MP1)71 ge-
nerierten Browser-Fenster sein Kennwort eingibt. Dieses wird anschliefend durch
das kartenherausgebende Institut Gberpriift und das Ergebnis wird an das Ver-
tragsunternehmen weitergeleitet. Erfolgreich autorisierte Zahlungen sind garan-

69 Annahme: Disagio 3% zzgl. fixer Transaktionsgebiihr von 0,50 Euro, vgl. Abschnitt A.5.

70 Dabei handelt es sich um die in Abschnitt 2.2.2 angesprochene Variante 1 der Authentifizie-
rung.

71 Bei einem ,,Merchant Server Plug-in* handelt es sich um eine vom Browser automatisiert auf-
gerufene Komponente, die von der Bank des Kunden bereitgestellt wird. Diese fiihrt den
Kunden durch den Vorgang der Authentifizierung und leitet das Ergebnis an das Vertragsun-
ternehmen weiter.
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tiert und das Vertragsunternehmen erhalt die eingereichten Umsétze abziglich ei-
nes Disagios auf seinem Konto gutgeschrieben. Kreditkartenanbieter, die Verfah-
ren auf der Basis von 3-D Secure bereitstellen, sind in Anhang A.12 aufgefihrt.

<l Kontobelastung und Gutschrift i,
Bank des Bank der
Kunden Behoérde

Acquirer

@ Angabe Authentifi-

@ Initialisierung der

Zahlung

zierungsdaten

@ Eingabe Kreditkartendaten

Kunde Behorde
Abbildung 16:  Ablauf einer Kreditkartenzahlung (3-D Secure)
Zahlungsverfahren: Kreditkartenzahlung (3-D Secure

Fachspezifische Anforderungen

Sicherheit

Wiederkehrende Zahlung nein ja
Internationalitat nein ja
Anonymitat nein ja
Zahlungsgarantie gering mittel hoch
Verbreitung gering mittel hoch
Kostenstruktur
Betragsbereich 0,01 Euro bis Verfugungsrahmen
Variable Kosten der Behorde bei Betrag von Prozent Euro
0,05 € 1003% 0,5072
0,50 € 103% 0,52
N 5,00 € 13% 0,65
3 50,00 € 4,0% 2,00
2 500,00 € 3,1% 15,50
5.000,00 € 3,0% 150,50
50.000,00 € 3,0% 1500,50
e einmalig jahriich
Betrag 0 0

Transaktionskontrolle gering mittel hoch
Starke des Authentifizierungsmechanismus gering mittel hoch
Sperrméglichkeit nein | ja
Haftungsbetrag 50 Euro

Tabelle 18:

72

Stand: Mai 2005

Zusammenfassende Bewertung ,,Kreditkartenzahlung (3-D Secure)*

Annahme: Disagio 3% zzgl. fixer Transaktionsgebdihr von 0,50 Euro, vgl. Abschnitt A.6.
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6.1.7 Wertkarten-basierte Verfahren

Die Bewertung der Wertkarten-basierten Verfahren erfolgt im Weiteren beispiel-
haft anhand der paysafecard. Weitere Vertreter Wertkarten-basierter Verfahren
kdénnen Anhang A.12 entnommen werden.

Die paysafecard kann der Kunde an uber 7.000 Verkaufsstellen in Deutschland
und im Internet erwerben. Die Karte gibt es in zwei Varianten: die rote paysafe-
card fur Jugendliche und die blaue Variante fir Erwachsene. Die Karten sind mit
Betrédgen von 25 Euro, 50 Euro bzw. auch 10 Euro und 100 Euro im Falle der
blauen Variante erhdltlich. Es ist moglich, bis zu zehn Karten in einem Zahlungs-
vorgang einzuldsen und so etwaige Restguthaben aufzubrauchen. Theoretisch er-
gibt sich somit ein maximaler Zahlungsbetrag von 1.000 Euro. Es wird jedoch da-
von ausgegangen, dass der Kunde in der Praxis lediglich eine Karte bei sich fuhrt.

Je nach Handler erhélt der Kunde die paysafecard in Scheckkartenformat, als pay-
safecard-PIN Ausdruck oder beim Online-Kauf den classic paysafecard-PIN. E-
gal, welche der drei Versionen der Kunde gewahlt hat, so hat er einen einzigarti-
gen 16-stelligen PIN-Code, eine Seriennummer, das Produktionsdatum und die
Nominale erhalten. Im Scheckkartenformat befindet sich der Code auf der Ruck-
seite der Wertkarte und muss freigerubbelt werden (sie wird deshalb auch Scratch-
Card, dt. Rubbelkarte, bezeichnet). Die Karte kann anschlielend auf der paysafe-
card-Webseite durch ein frei wahlbares Passwort zusétzlich geschutzt werden.
Auf der Webseite kann zudem auch das aktuelle Guthaben der Karte und eine
Transaktionstbersicht eingesehen werden. Will der Kunde mit der Karte bezahlen,
so wahlt er im Online-Shop der Behdrde das Zahlungsverfahren paysafecard und
gibt den auf der paysafecard freigerubbelten Code und gegebenenfalls seine PIN
ein. AnschlieBend wird bei einem paysafecard-Server (unter anderem mit H&nd-
lerkennung, Transaktionsnummer, Betrag und Wéhrung) angefragt, ob das Gutha-
ben auf der Karte ausreicht. Ist dies der Fall, wird der Betrag reserviert. Der pay-
safecard-Server meldet anschlielend an den Online-Shop das Ergebnis des Zah-
lungsvorgangs. AnschlieBend Uberweist paysafecard den Zahlungsbetrag abzig-
lich eines Disagios an die Behorde.
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paysafecard

® Gutschrift
_

P -
Bank der
Behorde
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k @ Initialisierung der Zahlung
Kunde Behorde
Abbildung 17:  Ablauf einer Zahlung mit der paysafecard
Zahlungsverfahren: paysafecard
Fachspezifische Anforderungen
Wiederkehrende Zahlung nein ja
Internationalitat nein ja
Anonymitat nein ja
Zahlungsgarantie gering mittel hoch
Verbreitung gering mittel hoch
Kostenstruktur
Betragsbereich 0,01 Euro bis 100 Euro
Variable Kosten der Behorde bei Betrag von Prozent Euro
0,05 € 22% 0,01
0,50 € 22% 0,11
N 5,00 € 22% 1,10
g 50,00 € 14% 6,96
> 500,00 € nicht méglich
5.000,00 € nicht méglich
50.000,00 € nicht méglich
Eﬁiiﬁd%ﬂ%gigeﬁbea?f Il;ccixsetelrl;] \I/Engj.r/gbschnin 5.4.3) einmalig jahrlich
Betrag 0 0
Starke des Authentifizierungsmechanismus gering mittel hoch
Sperrméglichkeit nein | ja

Haftungsbetrag

Kartenguthaben (max. 100 Euro)

Tabelle 19:

Zusammenfassende Bewertung ,,paysafecard*

Stand: Mai 2005
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6.1.8 E-Mail-basierte Verfahren

Bei E-Mail-basierten Verfahren wird die E-Mail-Adresse des Nutzers zur Identifi-
kation und zur Ubertragung von Buchungsinformationen genutzt. Mogliche An-
bieter E-Mail-basierter Verfahren sind in Anhang A.12 aufgelistet. Beispielhaft
wird nachfolgend auf das Zahlungsverfahren moneybookers néher eingegangen.

Moneybookers wurde von der FSA (Finanz- und Kapitalmarktaufsicht des Verei-
nigten Konigreichs) als ,,electronic money issuer” lizenziert und ist damit zur
Ausgabe von E-Geld berechtigt. Handlern wird das Verfahren in zwei Varianten
angeboten: Beim Basis-Produkt ,,Email Pay* registriert sich die Behorde mit ihrer
E-Mail-Adresse und muss selbst prifen, ob das Geld eingegangen ist. Bei der Va-
riante ,,Merchant Gateway* wird der Kunde beim Bezahlvorgang auf die Websei-
te von moneybookers umgeleitet. Der Kunde bestétigt den Zahlungsauftrag und
wird wieder zum Online-Shop zuriickgeleitet. AnschlieBend erhalt die Behtrde
eine Bestétigung des Zahlungsvorgangs und kann die Leistung liefern.

Ablauf von
moneybookers
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moneybookers

A

Kunde

Abbildung 18:

Zahlungsverfahren: moneybookers

@ Initialisierung der Zahlung

Ablauf einer Zahlung mit moneybookers

Behorde

Fachspezifische Anforderungen
Wiederkehrende Zahlung

nein

Internationalitat

nein

Anonymitat

nein

Zahlungsgarantie

gering

mitte|

Verbreitung
Kostenstruktur
Betragsbereich

gering

mitte

0,01 Euro bis Verfugungsrahmen

Betrag

Transaktionskontrolle

gering

mitte

Variable Kosten des Kunden bei Betrag von Prozent Euro
0,05 € 1,00% 0,0005
0,50 € 1,00% 0,005
N 5,00 € 1,00% 0,05
3 50,00 € 1,00% 0,50
> 500,00 € 0,10% 0,50
5.000,00 € nicht méglich 73
50.000,00 € nicht méglich
R e einmalig jahriich
0 0

hoch

Starke des Authentifizierungsmechanismus

gering

mittel

hoch

Sperrmoglichkeit

nein

ja

Haftungsbetrag

Guthaben auf Verrechnungskonto

Stand: Mai 2005

Anmerkung: Es entstehen ausschlieBlich fur den Sender der Zahlung Kosten in Hohe von 1%, maximal
jedoch 0,50 Euro. Fir die Behorde entstehen somit keine Kosten.

Tabelle 20: Zusammenfassende Bewertung ,,moneybookers*

73 Es wird ein maximales Guthaben bei moneybookers von 500 Euro angenommen, vgl. Ab-
schnitt A.8.
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6.1.9 Mobiltelefon-basierte Verfahren

Mobiltelefon-basierte Verfahren nutzen das Mobiltelefon zur Ubertragung von
Buchungsinformationen. Das Mobiltelefon dient dabei gleichzeitig zur Authenti-
fizierung. Im Folgenden sollen die Mobiltelefon-basierten Verfahren am Beispiel
des Zahlungsverfahrens Vodafone m-pay bewertet werden. Ahnliche Verfahren
werden in Anhang A.12 dargestelit.

Mit Vodafone m-pay”# kénnen Kunden von Vodafone D2 Betrage bis 10 Euro per
WAP, im Internet oder per SMS zahlen. Der Kunde identifiziert sich mit seiner
Vodafone D2-Nummer. Eine zusatzliche Registrierung ist nicht erforderlich. Fir
Teilnehmer mit einem Vertrag mit fester Laufzeit gilt ein monatlicher Verfu-
gungsrahmen von 100 Euro. Prepaid- (CallYa-) Kunden steht zur Bezahlung das
Guthaben ihres Prepaid- (CallYa-) Kontos (ausgenommen das Startguthaben) zur
Verfugung.

Zum Bezahlen im Internet wéhlt der Kunde Vodafone m-pay als Zahlungsart.
Nach der Eingabe der VVodafone D2-Nummer, erhélt er eine SMS mit einem Be-
zahl-Code, bestehend aus sechs Ziffern. Dieser ist nur fur den aktuellen Bezahl-
vorgang 30 Minuten lang gultig. Nachdem der Bezahl-Code auf der Website ein-
gegeben wurde, erfolgt eine Bestatigung und das VVodafone-Konto wird um diesen
Betrag belastet.

P -

® .
Vodafone ® Gutschrift ]“lm
m-pay Bank der

@
A
ﬂ O Initialisierung der Zahlung

Abbildung 19:  Ablauf einer Zahlung mit VVodafone m-pay

74 http://www.vodafone.de/m-pay/

Identifizierung
Uber Vodafone
D2-Nummer

Zahlungsablauf im
Internet
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Zahlungsverfahren: Vodafone m-pay

Fachspezifische Anforderungen

Wiederkehrende Zahlung nein ja
Internationalitat nein ja
Anonymitat nein ja
Zahlungsgarantie gering mittel hoch
Verbreitung gering mittel hoch
Betragsbereich 0,01 bis 10 Euro
Variable Kosten der Behérde bei Betrag von Prozent’® Euro
0,05 € 22,35% 0,01
0,50 € 22,35% 0,11
N 5,00 € 22,35% 1,12
g 50,00 € nicht méglich
> 500,00 € nicht moglich
5.000,00 € nicht méglich
50.000,00 € nicht méglich
Eﬁiiﬁd%ﬂ%gigeﬁbea?f Il;ccixsetelrl;] \I/EgLIJ.rA(\)bschnitt 5.4.3) einmalig jahrlich
Betrag 8.700 1.392
[ Transaktionskontrolle gering mittel hoch |
Starke des Authentifizierungsmechanismus gering mittel hoch
Sperrméglichkeit nein | ja
Haftungsbetrag max. 10 Euro

Stand: Mai 2005
Tabelle 21: Zusammenfassende Bewertung ,,VVodafone m-pay*

6.1.10Nachnahme

Bei der Nachnahme tritt ein Zustelldienst als Inkassostelle auf. Das Verfahren ist
nur in Kombination mit einem Brief oder einer Postkarte, bei einigen Zustell-
diensten auch nur mit Packchen oder Paketen moglich. Die Sendung wird dem
Kunden erst dann ausgehédndigt, wenn dieser den ausstehenden Betrag gegeniiber
dem Zustelldienst beglichen hat. Im Folgenden soll die Nachnahme am Beispiel
der Deutschen Post”® bzw. DHL77 dargestellt werden. Neben diesen Unternehmen
wird das Verfahren auch von weiteren Zustelldiensten angeboten, die in An-
hang A.12 dargestellt sind.

Zustelldienst als
Inkassostelle

Die Behorde erteilt der Post den Auftrag, die Sendung an den Kunden zu Uberstel-  Ablauf einer
len und gibt ein Konto an, auf das der einzuziehende Betrag iiberwiesen werden ~ {ioinaime
soll. Dazu wird in der Regel ein Einlieferungsschein sowie ein Uberweisungstra-
ger ausgefullt und der Sendung beigelegt. Die Sendung kann von der Behorde
75 Vodafone D2 erhilt einen Anteil von 22,35% vom Umsatz, mindestens jedoch eine monatli-
che Vergutung in Hohe von 500 Euro (zzgl. USt.).
76 Naheres dazu unter http://www.post.de/.
7T Néaheres dazu unter http://www.dhl.de/.
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entweder in einer Postfiliale, Postagentur, bei Zustellern oder Zustelldiensten auf-
gegeben werden. Verzichtet die Behorde auf den Einlieferungsschein, wére auch
ein Einwurf in einen Briefkasten der Deutschen Post méglich.

Gegen Zahlung des Nachnahme-Betrags durch den Empféanger, seinen Bevoll-
machtigten oder einen anderen Empfangsberechtigten héndigt der Zustelldienst
die Sendung aus. Die Zahlung kann bar oder unbar (z. B. durch Einsatz des Last-
schriftverfahrens oder einer Kreditkarte) erfolgen. Anschlieend Ubermittelt die
Deutsche Post den Nachnahme-Betrag abziiglich des Ubermittlungs-Entgelts an
das angegebene Konto der Behorde.

® Gutschrift sl

Zustelldienst

Bank der
Behorde

k @ Initialisierung der Zahlung

Kunde Behorde

Abbildung 20:  Ablauf einer Zahlung per Nachnahme
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Zahlungsverfahren: Nachnahmesendung

Fachspezifische Anforderungen

Wiederkehrende Zahlung nein ja
Internationalitét nein ja
Anonymitat nein ja
Zahlungsgarantie gering mittel hoch
Verbreitung gering mittel hoch
Betragsbereich™® 0,01 bis 1.600 Euro
Variable Kosten” der Behorde bei Betrag von Prozent Euro
0,05 € 8000% 4,00
0,50 € 800% 4,00
N 5,00 € 80% 4,00
3 50,00 € 8% 4,00
> 500,00 € 0,8% 4,00
5.000,00 € nicht méglich
50.000,00 € nicht méglich
e e s 43 einmali jaricn
Betrag 0 0
Transaktionskontrolle gering mittel hoch
Stérke des Authentifizierungsmechanismus gering mittel hoch
Sperrmoglichkeit nein | ja
Haftungsbetrag 0 Euro
Stand: Mai 2005
Tabelle 22: Zusammenfassende Bewertung ,,Nachnahmesendung*

6.1.11Billing-Verfahren

Billing-Verfahren ermdglichen die Aufrechnung von (Klein-) Betrégen bis zu ei-
nem bestimmten Zeitpunkt oder bis ein bestimmter Mindestgesamtbetrag erreicht
wurde. Das Unternehmen Firstgate bietet mit click&buy ein solches Zahlungsver-
fahren an, das exemplarisch vorgestellt wirds®, Im Anhang A.12 sind weitere An-
bieter von Billing-Verfahren aufgelistet.

Zur Nutzung des Zahlungsverfahrens muss sich der Kunde einmalig registrieren.
Dazu gibt er seine Anschrift, E-Mail-Adresse und die gewtinschte Zahlungsme-
thode an, mit der Firstgate die Betrage fiir einen Zahlungsausgleich einziehen soll
(derzeit Lastschrift oder Kreditkarte). Nachdem die Daten des Kunden durch
Firstgate verifiziert wurden, erhalt der Kunde eine PIN, die zur Authentifizierung
des Kunden im Bezahlvorgang dient. Bei der Lastschrift-Variante wird die PIN

78 Der Betragsbereich ist bei Briefen und Postkarten auf 1.600 Euro, bei nationalen DHL-
Paketen auf 3.500 Euro, bei internationalen DHL-Paketen auf 5.000 Euro beschrankt.

7 Fiir den Fall Deutsche Post Standardbrief (national und international).

80  Die Ausfiihrungen zu click&buy beziehen sich auf den Standard-Account. Fiir GroRkunden
bietet das Unternehmen einen ,,Professional“-Account, der neben ginstigeren Konditionen
auch die Abbuchung wiederkehrender Zahlungen ohne Betragsbegrenzung erméglicht.

Registrierung und
Zahlungsaus-
gleich
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durch Angabe im Verwendungszweck einer Abbuchung (hierzu werden die Last-
schriftdaten verwendet) mitgeteilt. Als vorlaufiger Nutzername dient die E-Mail-
Adresse des Nutzers.

Bei einem Zahlungsausgleich mittels Kreditkarte werden die Kreditkartendaten
anhand einer Online-Autorisierung Uberpriift. Anschliefend wird die PIN per
E-Mail tbermittelt. Nutzername sowie Firstgate-PIN kann der Kunde nachtraglich
andern. Die Abbuchung vom angegebenen Lastschriftkonto bzw. vom Kreditkar-
tenkonto und die Uberweisung des erzielten Umsatzes abziiglich des Disagios an
die Behorde erfolgt einmal im Monat8t,

Die Behdrde kann einem Link zu kostenpflichtigen Inhalten einen Preis von 0,05
bis 10 Euro zuweisen. Die Abstufung erfolgt in diesem Bereich in Schritten von
0,01 Euro. Klickt ein Kunde auf einen kostenpflichtigen Link, wird er zu einer
Seite von Firstgate weitergeleitet und zur Eingabe seines Firstgate-Benutzer-
namens und seiner PIN aufgefordert. Nach erfolgreicher Uberpriifung dieser Da-
ten durch Firstgate werden dem Kunden Informationen zum Anbieter des abzuru-
fenden Inhaltes und der entsprechende Preis angezeigt. Akzeptiert der Kunde das
Angebot, so kann der kostenpflichtige Inhalt bezogen werden.

.. |astschrift- ® Gutschrift e -
Bank des Firstgate Bank der
Kunden Behorde

Kunde @ Initialisierung der Zahlung

Abbildung 21:  Ablauf einer Zahlung mit click&buy

81  Geplant ist, dass Inhalte auch mittels eines vorausbezahlten Kontos nutzbar sind.

Zahlungsablauf
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Zahlungsverfahren: click&buy

Fachspezifische Anforderungen

Betragsbereich

Wiederkehrende Zahlung nein ja
Internationalitét nein ja
Anonymitat nein ja
Zahlungsgarantie gering mittel hoch
Verbreitung gering mittel hoch

Kostenstruktur

0,05 bis 10 Euro

Betrag

Variable Kosten der Behédrde bei Betrag von Prozent Euro
0,05 € 29% 0,01582
0,50 € 29% 0,145
N 5,00 € 29% 1,45
g 50,00 € nicht méglich
= 500,00 € nicht moglich
5.000,00 € nicht méglich
50.000,00 € nicht méglich
Eﬁiiﬁd%ﬁ%glﬂge?bea?: L?)gelrr: \I/:_gLIj.r,gbschnitt 5.4.3) einmalig jahrlich
49 Euro 60 Euro

Transaktionskontrolle gering mittel hoch
Starke des Authentifizierungsmechanismus gering mittel hoch
Sperrmoglichkeit nein | ja

Haftungsbetrag

nicht begrenzt

Tabelle 23:

82 Die hier angebenden Werte beziehen sich auf eine Transaktion bis fiinf Euro durch einen
Standard-Kunden bei einem monatlichen Umsatz von mehr als 50.000 Euro bis 200.000 Euro

durch die Behorde.

Zusammenfassende Bewertung ,,click&buy*

Stand: Mai 2005
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6.2 Zusammenfassung

Die folgenden drei Tabellen fassen die Bewertungen der einzelnen Zahlungsver-
fahren nochmals zusammen. Die Begriindungen der einzelnen Bewertung kénnen
den entsprechenden Stellen des Anhangs entnommen werden.

Fachspezifische Anforderungen ‘

Eignung fur Zahlungs-
o wiederkeh- Internatio- e garantie zum .
Verfahren Kriterium rende nalitat Anonymitat Zeitpunkt der Verbreitung
Zahlungen Leistung
GeldKarte nein nein ja hoch gering
Online-Uberweisung nein nein nein mittel mittel
(Postbank)
Uberweisung und Zahlungs- . . .
eingang vor Lieferung 1a s nein hoch hoch
Uberweisung und Zahlungs- i i nein erin hoch
eingang nach Lieferung J J genng
Lastschrift ja nein nein gering hoch
Kreditkarte (SSL) ja ja ja gering hoch
Kreditkarte 3-D Secure nein ja ja hoch gering
Paysafecard nein ja ja hoch gering
moneybookers ia " i hoch erin
(Variante "Gateway") J J J gerng
Vodafone m-pay ja nein ja hoch hoch
Nachnahme . . .
(Standardbrief) nein ja nein hoch hoch
Firstgate . . . . .
click&buy nein ja ja mittel mittel

Tabelle 24:

Bewertungen der Verfahren in der Kategorie ,,Fachspezifische Anforderungen*

Stand: Mai 2005
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Betragsbereich und Kostenstruktur

Variable Kosten fir Behorde bei einem Betrag von . .
Fixe Kosten fur
o Behorde (ein-
Verfahren Kriterium ptypi g
005 | 050 5 50 500 | 5000 | 50000 | MAigfanrich
Euro Euro Euro Euro Euro Euro Euro L [E7)
GeldKarte 0,01 0,01 0,015 0,15 0/0
il Loemnes 0001 | 001 | 010 | 1,00 | 10,00 | 100,00 |1.000,00 0/0
(Postbank)
Uberweisung und
Zahlungseingang vor BpG?83 BpG BpG BpG BpG BpG BpG 0/0
Lieferung
Uberweisung und
Zahlungseingang nach BpG BpG BpG BpG BpG BpG BpG 0/0
Lieferung
Lastschrift BpG BpG BpG BpG BpG BpG BpG 0/0
Kreditkarte (SSL) 0,50 0,52 0,65 2,00 15,50 150,50 (1.500,50 0/0
Kreditkarte 3-D Secure 0,50 0,52 0,65 2,00 | 1550 | 150,50 |1.500,50 0/0
paysafecard 0,01 0,11 1,10 0/0
moneybookers 000 | 000 | 0,00 0/0
(Variante " Gateway" )8 ' ’ ’
Vodafone m-pay 0,01 0,11 1,12 8.700/1.392
Nachnahme
(Standardbrief) 400 | 400 | 400 0/0
Firstgate
click&buy 0,015 0,145 1,45 49/60

Stand: Mai 2005

Tabelle 25:  Bewertungen der Verfahren in der Kategorie ,,Betragsbereich und Kostenstruktur*

83 Buchungspostengebiihr

84 Fir den Kunden fallen variable Kosten in Héhe von 1% des Betrags, maximal jedoch
0,50 Euro an.
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Sicherheit

Transaktions- A EI-
Verfahren Kriterium zierungs- Sperrmdglichkeit Haftungsbetrag
kontrolle .
mechanismus
. . Kartenguthaben
GeldKarte hoch mittel nein (max. 200 Euro)
Online-Uberweisung . ;
(Postbank) hoch hoch ja Verfigungsrahmen
Uberweisung und
Zahlungseingang vor Liefe- mittel mittel ja Verfligungsrahmen
rung
Uberweisung und
Zahlungseingang nach Lie- mittel mittel ja Verflgungsrahmen
ferung
Lastschrift mittel gering ja 0 Euro
Kreditkarte (SSL) mittel gering ja 50 Euro
Kreditkarte (3-D Secure) mittel mittel ja 50 Euro
. Kartenguthaben
paysafecard hoch hoch nein (max. 100 Euro)
moneybookers hoch mittel ia Guthaben auf Ver-
(Variante "Gateway") J rechnungskonto
Vodafone m-pay hoch hoch ja 10 Euro
Nachnahme mittel mittel nein 0 Euro
Firstgate . . .
click&buy hoch mittel ja nicht begrenzt

Stand: Mai 2005

Tabelle 26:  Bewertungen der Verfahren in der Kategorie ,,Sicherheit*
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7 Verfahren zur Auswahl geeigneter
Zahlungsverfahren

Nachdem die Auspragungen der in Abschnitt 5 festgelegten Kriterien fiir die ein-
zelnen Zahlungsverfahren feststehen, mussen im Folgenden die beziglich der An-
forderungen eines Szenarios am besten geeigneten Zahlungsverfahren ausgewahlt
werden. Dieser Auswahlprozess stellt keine einfache Aufgabe dar, da es haufig
nicht genau ein Verfahren gibt, das alle Anforderungen eines Szenarios optimal
erfillt. In diesem Fall ist zu prifen, ob auf einzelne Anforderungen verzichtet
werden soll oder sich durch eine geeignete Kombination verschiedener Verfahren
eine bessere Losung erzielen lasst.

In Abschnitt 7.1 wird die allgemeine Vorgehensweise zur Auswahl geeigneter
Zahlungsverfahren beschrieben. Da vermieden werden muss, dass ein Zahlungs-
verfahren, das in Kombination mit einem anderen Verfahren durchaus sinnvoll
ware, zu schnell ausgeschlossen wird, sind innerhalb des Auswahlprozesses meh-
rere Schleifen (Rickkopplungen) und Verzweigungen notwendig. Die abstrakte
Vorgehensweise wird anschlieBend an den in Abschnitt 3.2 vorgestellten Beispiel-
szenarien exemplarisch durchgefiihrt.

7.1 Allgemeine Vorgehensweise

Bei der Ermittlung der Anforderungen an ein Zahlungsverfahren wird im Folgen-
den zundchst untersucht, ob sich das betrachtete Szenario in weitere, elementare
Teilszenariens> aufspalten l&sst. Diese Teilszenarien kdnnen sich in ihren Anfor-
derungen durchaus unterscheiden. Auch wenn ein Zahlungsverfahren nicht die
Anforderungen des gesamten Szenarios erfullt, kann es fur ein Teilszenario den-
noch sehr gut geeignet sein. Nach der Auswahl geeigneter Zahlungsverfahren fir
die Teilszenarien werden die Ergebnisse wieder zusammengefiihrt.

Die Bildung und Bewertung der Teilszenarien erfolgt anhand der Kriterien der
Kategorie ,,Fachspezifische Anforderungen“ (vgl. Abschnitt5.1). Erst nachdem
auf diese Weise eine Vorauswahl geeigneter Zahlungsverfahren durchgefihrt
wurde, folgt eine Betrachtung der transaktionsabhangigen Kosten der verbleiben-
den Verfahren. Fir die abschlielende Entscheidung lber den Einsatz eines Zah-
lungsverfahrens werden daraufhin die Kriterien der Kategorie ,,Sicherheit* (vgl.
Abschnitt 5.3) sowie die Integrierbarkeit des Zahlungsverfahrens in den konkreten
Prozess der Behorde herangezogen. Die VVorgehensweise zur Auswahl eines Zah-
lungsverfahrens ist in Abbildung 22 in einem Prozesskettendiagramm dargestellt
und wird im Folgenden detailliert beschrieben.

85  Als elementare Teilszenarien werden Szenarien definiert, die beztglich der Anforderungen in
Bezug auf Eignung fur wiederkehrende Zahlungen, Internationalitat und Anonymitét eindeu-
tig sind. Werden z.B. (ber einen Online-Shop sowohl einmalige als auch wiederkehrende
Zahlungen getatigt, werden diese beiden Félle im Weiteren als zwei getrennte Teilszenarien
betrachtet.

Uberblick
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Legende:
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Schritt 1: Anhand der Kriterien Eignung fiir wiederkehrende Zahlungen (vgl.  Ermittiung der
Abschnitt 5.1.1), Anonymitat (vgl. Abschnitt 5.1.3) und Internationali- ~ Verzvelgungen
tat (vgl. Abschnitt 5.1.2) wird ermittelt, ob eine Aufspaltung des Sze-
narios in Teilszenarien erforderlich ist. Die Ermittlung erfolgt anhand
von drei Fragen, die jeweils mit ,,Ja“ oder ,,Nein* beantwortet werden
kdnnen:

¢ Soll das Zahlungsverfahren sowohl einmalige Zahlungen als auch
periodisch wiederkehrende Abbuchungen ermdéglichen?

e Ist neben einer personenbezogenen auch eine anonyme Zahlungs-
moglichkeit erwinscht?

e Soll das Zahlungsverfahren sowohl aus dem Inland als auch aus
dem Ausland genutzt werden kdnnen?

Schritt 2:  Wurde mindestens eine der Fragen mit ,,Ja* beantwortet, so werden giiqung der
nun anhand eines Baumdiagramms die relevanten Teilszenarien ermit-  Teilszenarien
telt. FUr jede der Fragen aus Schritt 1, die mit ,,Ja“ beantwortet wurde,
wird eine Verzweigungsebene in den Baum eingezeichnet. Aus der
Kombination der maximal drei Kriterien mit jeweils zwei Auspragun-
gen ergeben sich damit maximal acht Teilszenarien (vgl. Abbildung
23). Jedes der Teilszenarien ist beziglich der Anforderungen an ein
Zahlungsverfahren eindeutig. Ein Teilszenario wére z. B. die perio-
disch wiederkehrende Bezahlung durch ausldndische Nutzer, die je-
doch nicht anonym sein missen.

Gesamt-Szenario

T

Einmalige Zahlung Periodisch wiederkehrende
Abbuchung
Inlandische Auslandische Inlandische Auslandische
Nutzer Nutzer Nutzer Nutzer

AWARNAWA

Anonym  Nicht Anonym Nicht Anonym  Nicht Anonym Nicht
anonym anonym anonym anonym

Abbildung 23:  Baumdiagramm der Teilszenarien

Schritt 3: Nicht jede der in Schritt 2 ermittelten Moglichkeiten ist allerdings in Gew
. . i . ewichtung der
der Praxis gleichbedeutend. Zur Abschatzung der relativen Bedeutung  Teilszenarien
der Teilszenarien werden die Aste des Baumes daher gewichtet. Die
relative Bedeutung eines Teilszenarios kann daraufhin durch Multipli-
kation der Gewichtungen der einzelnen Aste ermittelt werden.
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Schritt 4:

Schritt 5:

Schritt 6:

Fur jedes Teilszenario werden anschlielend die Anforderungen an den
Umfang der Zahlungsgarantie (vgl. Abschnitt 5.1.4) und die Verbrei-
tung (vgl. Abschnitt 5.1.5) des Verfahrens bestimmt. Diese kdnnen
sich je nach Teilszenario unterscheiden. Im Fall einer anonymen Zah-
lung ist die Anforderung an die Zahlungsgarantie in der Regel als
hoch einzustufen, bei Zahlungen aus dem Ausland braucht die
Verbreitung (in Deutschland) nicht betrachtet werdens®. Bei auslandi-
schen Nutzern kann die Anforderung an die Zahlungsgarantie auch bei
Leistungen der hoheitlichen Verwaltung nicht abgeschwacht werden,
da fur das Ausland kein sofort vollstreckbarer Titel erlangt werden
kann.

Fur jedes Teilszenario werden nun anhand von Tabelle 24 Zahlungs-
verfahren ausgewahlt, die die Anforderungen des Teilszenarios hin-
sichtlich der Kriterien Internationalitat, Wiederkehrende Zahlungen,
Anonymitét, Zahlungsgarantie und Verbreitung mindestens wie ge-
fordert oder besser erflllen. Wird kein geeignetes Zahlungsverfahren
gefunden, sollte in Erwdgung gezogen werden, die Anforderungen
hinsichtlich Zahlungsgarantie und/oder Verbreitung fir das jeweilige
Teilszenario zu reduzieren und die Suche zu wiederholen. Ist dies
nicht mdglich, bleibt die Menge geeigneter Zahlungsverfahren leer, da
keines der betrachteten Zahlungsverfahren die fachspezifischen An-
forderungen des Teilszenarios erfillt.

Fur die ausgewahlten Zahlungsverfahren wird nun untersucht, ob sie
fur die zu zahlenden Betrage geeignet sind. Dies ist nur dann der Fall,
wenn weder system- oder nutzerbedingte Beschrankungen gegen die
Nutzung des Verfahrens fiir relevante Betragsbereiche sprechen noch
in diesen Betragsbereichen unverhédltnisméRig hohe transaktionsab-
hangige Kosten auftreten (wann unverhéltnisméalig hohe Kosten vor-
liegen, liegt im Ermessen des Projektverantwortlichen). Die Eignung
der Zahlungsverfahren fur bestimmte Betragsbereiche und die dazu-
gehorigen variablen Kosten fiir die Behorde und den Kunden sind in
Tabelle 25 zusammengefasst. Die Kostenwerte in dieser Tabelle mus-
sen bei einigen Zahlungsverfahren eventuell noch um intern auftreten-
de Prozesskosten erganzt oder je nach Verhandlungsmacht gegenuber
dem Zahlungssystemanbieter angepasst werden. Zu prifen ist auch, ob
das Zahlungsverfahren nur von einem oder von mehreren verschiede-
nen Anbietern, evtl. auch in Verbindung mit einer Zahlungsverkehrs-
plattform (vgl. Abschnitt 4.2), wie z. B. der Zahlungsverkehrsplatt-
form der Initiative BundOnline 2005, bezogen werden kann.

86 In Abschnitt 5.1.5 wurde als MaR firr die Verbreitung ausschlieBlich die Verbreitung im In-
land definiert. Die Verbreitung im Ausland kann in verschiedenen Landern stark unterschied-
lich sein, ein einheitliches MaR fur die Verbreitung im Ausland ist schwer zu bestimmen.

Definition der
Anforderungen an
Zahlungsgarantie
und Verbreitung

Auswahl von
Zahlungsver-
fahren anhand
fachspezifischer
Anforderungen

Beriuicksichtigung
des Betrags-

bereichs und der
variablen Kosten
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Schritt 7: Die Betrachtung der Betragsbereiche kann zu den Ergebnissen flhren,
dass das Zahlungsverfahren fur den gesamten Betragsbereich geeig-
net, fir den gesamten Betragsbereich ungeeignet oder nur fur einen
Teilbereich geeignet ist. Im letzteren Fall sollte versucht werden, meh-
rere Zahlungsverfahren so zu kombinieren, dass diese zusammen den
gesamten Betragsbereich abdecken?®’. Ist weder ein Zahlungsverfahren
allein noch eine Kombination aus Zahlungsverfahren fiir den gesam-
ten Betragsbereich geeignet, sollte in Erwdgung gezogen werden, die
Anforderungen hinsichtlich Zahlungsgarantie und/oder Verbreitung zu
reduzieren und die Suche nach einem Zahlungsverfahren zu wiederho-
len.

Schritt 8: Nach der Betrachtung der fachspezifischen Anforderungen und der
transaktionsabhangigen Kosten der Verfahren muss tberprift werden,
ob die Zahlungsverfahren auch die notwendigen Sicherheitsanforde-
rungen erfullen. Dabei wird konkret die Frage gestellt, welche
Schutzvorkehrungen die Verfahren gegen eine missbrauchliche Ver-
wendung zu Lasten der Kunden bieten (vgl. Abschnitt 5.3). Gerade
zur Bezahlung von E-Government-Dienstleistungen sollte der Kunde
keine Zahlungsverfahren verwenden mussen, durch deren Nutzung er
sich einem signifikanten Risiko aussetzt. Die Sicherheitsanforderun-
gen spielen dagegen bei den weit verbreiteten Verfahren (z. B. Uber-
weisung, Lastschrift, Nachnahme) kaum eine Rolle, da das Risiko fur
den Kunden nicht erst dadurch entsteht, dass die Behorde die Zahlung
mit diesen Verfahren ermdéglicht. Sie sind aber insbesondere fur neue
Zahlungsverfahren kritisch zu betrachten.

Schritt 9: Fur die nun vorliegende Vorauswahl von Zahlungsverfahren, die sich
ausschlieBlich auf die Ausprédgungen der Verfahren in den Tabellen
25-27 (Bewertungen der Verfahren in den Kategorien ,,Fachspezifi-
sche Anforderungen®, ,,Betragsbereich und Kostenstruktur* und ,,Si-
cherheit®) stutzt, muss nun im Detail gepruft werden, wie sich diese in
den konkreten E-Government-Prozess integrieren lassen (vgl. Ab-
schnitt 5.4). Wichtig ist dabei vor allem die Frage, zu welchem Zeit-
punkt die Zahlung im Prozess erfolgt. Davon abhangig ist unter ande-
rem, ob durch das Zahlungsverfahren Verzdgerungen oder Medien-
briiche im Prozess auftreten und zu welchem Zeitpunkt im Prozess ei-
ne Zahlungsgarantie fiir die Behorde eintritt.

Dariiber hinaus muss in Abstimmung mit dem Anbieter des Zahlungs-
verfahrens im Detail geprift werden, ob auch Anforderungen an die
technische Implementierung fir den konkreten Fall der Behorde er-
fullt werden kénnen. Dazu zahlen z. B. die sichere Ubermittlung der
Daten, die Mdglichkeit zur Vereinbarung von Service-Level-

87 So kénnen z.B. GeldKarte und Kreditkarte kombiniert werden, da der zu zahlende Betrag bei
der GeldKarte durch den lblichen Ladebetrag des Kunden auf etwa 50 Euro begrenzt ist, wo-
hingegen die Kreditkartenzahlung bei kleineren Betragen fiir die Behorde verhéltnismalig
teuer ist.

Eventuell Kombi-
nation von Zah-
lungsverfahren

Prifung der
Sicherheits-
anforderungen

Integrierbarkeit

in den

E-Government-

Prozess
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Agreements, die Erfiillung von Datenschutzbestimmungen durch den
Zahlungssystemanbieter und die Unterstitzung der relevanten
E-Government-Standards.

Fur die Auswahl eines oder mehrerer Zahlungsverfahren sind auch die
fixen Kosten (einmalig oder periodisch wiederkehrend) in die Be-
trachtung mit einzubeziehen. Die fixen Kosten sind noch starker als
die variablen Kosten von den Gegebenheiten der Behorde abhéngig,
im Rahmen dieses Moduls kdnnen zu den Kosten der Zahlungsverfah-
ren deshalb nur sehr unvollstdndige Angaben gemacht werden. Gege-
benenfalls kénnen auch an dieser Stelle die Anforderungen an die
Verbreitung und die Zahlungsgarantie nochmals variiert werden, um
die alternativen Kosten eines Zahlungsverfahrens mit geringerer
Verbreitung bzw. einem geringeren Mal} an Zahlungsgarantie zu er-
mitteln.

Schritt 10: Nach Abschluss der Bewertung der Zahlungsverfahren mussen die fur
die Teilszenarien geeigneten Verfahren wieder zusammengefasst wer-
den, um zu einer Entscheidung auf Gesamtszenario-Ebene zu gelan-
gen. In den wenigsten Fallen wird es ein Zahlungsverfahren geben,
das fur alle Teilszenarien gleichermalien geeignet ist. Stattdessen
missen unter Beriicksichtigung der Bedeutung der einzelnen Teilsze-
narien und der Gesamtkosten der Verfahren mehrere Zahlungsverfah-
ren ausgewahlt werden. Dadurch lasst sich auch dem Problem einer zu
geringen Verbreitung einzelner Zahlungsverfahren begegnen. Soweit
mdoglich sollte fir Leistungen, die anonym in Anspruch genommen
werden konnen, unter den angebotenen Zahlungsverfahren auch min-
destens ein Verfahren sein, das die anonyme Bezahlung dieser Leis-
tungen erlaubt.

Die Eignung der ausgewahlten Zahlungsverfahren fiur die verschiedenen Teilsze-
narien muss bei der Gestaltung des Online-Angebots bertcksichtigt werden.
Durch entsprechende Regelsysteme muss gewahrleistet werden, dass bestimmte
Zahlungsverfahren in gewissen Teilszenarien nicht angeboten werden.

7.2 Verdeutlichung der Vorgehensweise anhand der
Beispielszenarien

Anhand der in Abschnitt 7.1 vorgestellten allgemeinen Vorgehensweise soll im
Folgenden eine Entscheidung hinsichtlich der am besten geeigneten Zahlungsver-
fahren fur die in Abschnitt 3.2 vorgestellten Beispielszenarien getroffen werden.
Dabei handelt es sich um die Szenarien Elektronischer Mahnantrag, Elektronische
Umsatzsteuer-Voranmeldung, PKW-Kauf bei Zollauktion im Internet, Elektroni-
sche Handelsregisterauskunft, Elektronisches Begleichen eines VVerwarnungsgelds
flr Falschparken und Online-Zugriff auf kostenpflichtige Statistik-Daten.

Um zu einer Entscheidung zu gelangen, missen bei den folgenden Analysen teil-
weise Annahmen getroffen werden. Auch bei sehr dhnlich gelagerten Szenarien
einer Behorde dirfen die folgenden Ergebnisse deshalb nicht ohne eine Uberprii-
fung der zugrunde liegenden Annahmen Gbernommen werden.

Entscheidung

Gestaltung des
Online-Angebots
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7.2.1 Elektronischer Mahnantrag

Mit dem Antrag auf Erlass eines Mahnbescheides (Mahnantrag) wird das Mahn-
verfahren eingeleitet. Im Mahnantrag muss der Glaubiger Angaben zu seiner Per-
son und zur Person des Schuldners machen sowie den geltend gemachten An-
spruch erldutern. Nach Abschluss des zweistufigen Mahnverfahrens erhdlt der
Glaubiger einen Vollstreckungstitel, mit dem er eine Zwangsvollstreckung in das
Vermogen des Schuldners erwirken kann.

Zunachst wird ermittelt, ob fir die Auswahl eines Zahlungsverfahrens eine Auf-
spaltung des Szenarios in Teilszenarien sinnvoll ist:

e Soll das Zahlungsverfahren sowohl einmalige Zahlungen als auch periodisch
wiederkehrende Abbuchungen ermdglichen?
Nein. Der Betrag ist fur jeden Mahnantrag einzeln in einer Summe zu zahlen.

e Ist neben einer personenbezogenen auch eine anonyme Zahlungsméglichkeit
erwiinscht?
Nein. Die Identifikation des Glaubigers ist fiir das Verfahren ohnehin notwen-
dig.

e Soll das Zahlungsverfahren sowohl aus dem Inland als auch aus dem Ausland
genutzt werden kdnnen?
Nein. Fir Antragsteller mit Sitz im Ausland ist ausschlieBlich das Amtsgericht
Berlin-Schoneberg zusténdig. In den tibrigen Amtsgerichten werden keine An-
trage aus dem Ausland gestellt.

Da alle Fragen mit ,,Nein“ beantwortet wurden, sind keine Verzweigungen not-
wendig. Es wird ausschlieflich das Szenario (Einmalige Zahlung, Inland, nicht
anonym) betrachtet.

Die Zahlungsgarantie muss in diesem Szenario nicht hoch sein, da im hoheitlichen
Bereich eine vereinfachte Vollstreckung moglich ist (vgl. Abschnitt 3.1.6). Da je-
doch der Antragsteller nicht authentifiziert ist88, sollte das Zahlungsverfahren be-
zuglich der Zahlungsgarantie mindestens mit ,,mittel” bewertet sein. Ein nur ,,mit-
tel* verbreitetes Zahlungsverfahren dirfte fur den elektronischen Mahnantrag aus-
reichen, da das Verfahren an sich relativ komplex ist und fur den ,,Erstmahner*
damit zwangslaufig ein gewisser Einarbeitungsaufwand verbunden ist. Ein unter
Umstanden erforderlicher zusatzlicher Registrierungsaufwand fir das Zahlungs-
verfahren stellt deshalb keine zusétzlich Hirde fur die Nutzung des Online-
Angebots dar.

Fur die genannten Anforderungen sind mehrere Zahlungsverfahren verflgbar. Im
Einzelnen sind dies die Online-Uberweisung, die Uberweisung vor Lieferung, die
Nachnahme, Vodafone m-pay und click&buy (vgl. Tabelle 27).

88  Der Antragsteller identifiziert sich gegeniiber der Behorde, d. h. er gibt einen Namen an. Er
ist jedoch nicht authentifiziert, da die Behdrde nicht Gberprift, ob der angegebene Name auch
der tatsachliche Name des Antragstellers ist.

Schritt 1

Schritt 2

Schritt 4

Schritt 5

und 3
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Zah-
Verbrei- a

Teilszenario —  lungs- Verfahren

tung

garantie
Online-Uberweisung, U-

Einmalige Zahlung, Inland, berweisung vor Lieferung,

o . .
nicht anonym 100% Mittel Mittel Nachnahme, Vodafone
m-pay, click&buy
Tabelle 27: Ergebnisse von Schritt 5 fiir das Szenario "Elektronischer Mahnantrag"

Der relevante Betragsbereich richtet sich nach der Gerichtskostentabelle und be-  schritt 6 und 7
ginnt bei 18,00 Euro [AGM 2004, S. 83]. Mit Ausnahme von click&buy und Vo-
dafone m-pay, die nur Betrdge bis 10 Euro zulassen, sind die Verfahren fir den
gesamten Betragsbereich geeignet. Die Zahlungsverfahren VVodafone m-pay und
click&buy werden daher nicht weiter betrachtet. Abbildung 24 zeigt die transakti-
onsabhangigen Kosten der verbleibenden Verfahren. Aus der Abbildung wird er-
sichtlich, dass bei geringen Betrégen die Kosten der Nachnahme, bei hoheren Be-
tragen die Kosten der Online-Uberweisung sehr hoch sind. Es empfiehlt sich da-
her, die Online-Uberweisung nur bis zu einem bestimmten Hochstbetrag und die
Zahlung per Nachnahme erst ab einem Mindestbetrag zuzulassen. Diese Verfah-
ren sollten daher nur mit mindestens einem der beiden anderen Verfahren kombi-
niert angeboten werden.

Elektronischer Mahnantrag Elektronischer Mahnantrag
Betragsbereich 0 bis 50 Euro Betragsbereich 50 bis 6.000 Euro
L e it r7 100 ¢ + 100

~

Online-Uberweisung

@

- 80

2]
2
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IS

w
w

20 + 1 40

~
N

Kosten je Transaktion fiir Behorde (in Euro)
Kosten je Transaktion fiir Behérde (in Euro)

- 20

H
-

Uberweisung vor Lieferung

Nachnahme Uberweisung vor Lieferung

0,50 Euro

)
)
)

[} 10 20 30 40 50 50 1.000 2.000 3.000 4.000 5.000

zu zahlender Betrag (in Euro) zu zahlender Betrag (in Euro)

Abbildung 24:  Kostenverlaufe der Zahlungsverfahren fiir den elektronischen Mahnantrag®®

Nach der Analyse des Betragsbereichs und der transaktionsabhangigen Kosten schritts
werden die Sicherheitsanforderungen betrachtet. Den Ausgangspunkt dafur bilden
die Sicherheitsanforderungen aus Kundensicht in Tabelle 26, d. h. welche Schutz-
vorkehrungen die Verfahren gegen eine missbrauchliche Verwendung zu Lasten
der Kunden bieten. Zur Bezahlung von E-Government-Dienstleistungen sollte der
Kunde keine Zahlungsverfahren verwenden mussen, durch deren Nutzung er sich

89 Annahmen:
« Uberweisung vor Lieferung: Es fallen Buchungspostengebiihren von 0,50 Euro an.
« Online-Uberweisung: Es fallt ein Disagio von 2% an.
« Nachnahme: Es fallen 4 Euro Nachnahmeentgelt und 2 Euro Ubermittlungsentgelt an.
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einem signifikanten Risiko aussetzt. Die betrachteten Verfahren sind in dieser
Hinsicht unbedenklich. Bei der Uberweisung und der Nachnahme ist ein Miss-
brauch zu Lasten des Kunden zwar grundsatzlich moglich, dies jedoch unabhan-
gig davon, ob die Verfahren zur Bezahlung von E-Government-Leistungen einge-
setzt werden.

Fur die verbleibenden Verfahren Online-Uberweisung, Uberweisung vor Liefe-
rung und Nachnahme wird nun die Integrierbarkeit in den konkreten Prozess der
Behorde betrachtet. Dabei zeigt sich, dass die Nachnahme fir den Fall des elekt-
ronischen Mahnantrags nur wenig geeignet ist. Zwar wird der Vollstreckungstitel
dem Glaubiger postalisch zugestellt, weshalb eine Bezahlung per Nachnahme
grundsétzlich sehr gut geeignet ware. Bei Nichtannahme der Urkunde wéren je-
doch alle Leistungen der Behdrde bereits erbracht, u. a. auch die Zustellung des
Vollstreckungsbescheids an den Schuldner.

Dieses Beispiel zeigt, dass die Nachnahme in jedem Szenario erst dann ausge-
schlossen werden kann, wenn feststeht, zu welchem Zeitpunkt im Prozess eine
Zahlungsgarantie erforderlich ist und wann Medienbriiche auftreten. Das Vorge-
hensmodell folgt jedoch der Logik, zun&chst durch einfach zu beantwortende Fra-
gen moglichst viele Verfahren auszuschlieBen und erst dann die Eignung der
verbleibenden Verfahren bezuglich aufwéndiger zu ermittelnder Anforderungen
zu Uberprifen, die eine detaillierte Betrachtung des Prozessablaufs erfordern. Die
Nachnahme ist auch nicht nur ausschlieflich dann anwendbar, wenn physische
Guter versandt werden. So kann auch ein Zugangscode fiir die Nutzung eines e-
lektronischen Angebots auf dem Postweg versandt werden. Der Kunde erhélt die-
sen Zugangscode in diesem Fall nur, wenn er die entsprechende Nachnahmege-
bihr entrichtet hat.

Bei der Uberweisung vor Lieferung tritt das Problem auf, dass es notwendiger-
weise zu einem Prozessbruch kommt. Beziglich der Anforderungen an die techni-
sche Implementierung wird angenommen, dass diese von den Verfahren erfillt
werden konnen, die fixen Kosten dirften fir diese Verfahren verhaltnisméaRig ge-
ring sein.

Die Online-Uberweisung erfillt die fachspezifischen Anforderungen und ermég-
licht zudem eine Bezahlung der Leistung ohne Prozessbruch. Die transaktionsab-
hangigen Kosten des Verfahrens sind jedoch gerade fiir hohere Betrage ver-
gleichsweise hoch. Es bietet sich daher an, die Bezahlung per Online-
Uberweisung nur bis zu einem Hochstbetrag zuzulassen und erganzend das Ver-
fahren Uberweisung vor Lieferung anzubieten, das zudem weit verbreitet ist. Die
Nachnahme sollte fur die Bezahlung des elektronischen Mahnantrags nicht ange-
boten werden, da der Zahlungszeitpunkt fur diesen Prozess zu spat stattfindet.

7.2.2 Elektronische Umsatzsteuer-Voranmeldung

Die Umsatzsteuer-Voranmeldung muss von selbststdndigen Unternehmern, ab-
hangig von der Steuerhohe des Vorjahres, monatlich oder vierteljahrlich erfolgen.
Der Unternehmer ermittelt dabei selbst, ob eine Umsatzsteuer-Vorauszahlung fal-
lig ist. Ist dies der Fall, ist die Zahlung spatestens zehn Tage nach Ablauf des
betreffenden Monats bzw. Vierteljahres zu leisten.

Schritt 9

Schritt 10
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Zunachst wird ermittelt, ob fir die Auswahl eines Zahlungsverfahrens eine Auf-
spaltung des Szenarios in Teilszenarien sinnvoll ist:

e Soll das Zahlungsverfahren sowohl einmalige Zahlungen als auch perio-
disch wiederkehrende Abbuchungen erméglichen?
Nein. Der Betrag wird vom steuerpflichtigen Unternehmer jeweils neu be-
rechnet, die Zahlungen mussen deshalb auch einzeln ausgeldst werden.

e Ist neben einer personenbezogenen auch eine anonyme Zahlungsmaoglichkeit
erwinscht?
Nein. Die Identitat des Steuerpflichtigen steht ohnehin fest.

e Soll das Zahlungsverfahren sowohl aus dem Inland als auch aus dem Ausland
genutzt werden kdnnen?
Nein. Ahnlich wie beim elektronischen Mahnverfahren wurden fiir die Be-
steuerung ausléndischer Unternehmer zentrale Zustandigkeiten geschaffen.
Fir den GroBteil der Finanzamter ist dieser Fall daher nicht relevant.

Da alle Fragen mit ,,Nein“ beantwortet wurden, sind keine Verzweigungen not-
wendig. Es wird ausschlieflich das Szenario (Einmalige Zahlung, Inland, nicht
anonym) betrachtet.

Die Anforderung an die Zahlungsgarantie ist fur dieses Szenario nur ,,gering*, da
die Besteuerung dem hoheitlichen Bereich zuzuordnen ist und, im Gegensatz zum
elektronischen Mahnantrag, die Person des Steuerpflichtigen eindeutig feststeht.
Beziglich der Verbreitung reicht die Anforderung ,mittel* aus, da eventuelle
Mehraufwande fir die Registrierung durch regelméRige Effizienzsteigerungen bei
Umsatzsteuer-Vorauszahlungen ausgeglichen werden. Eventuell wiirde sogar die
Anforderung ,,gering* ausreichen, es soll jedoch zundchst versucht werden, ein
geeignetes Verfahren mit mittlerer Verbreitung zu finden.

Aufgrund der vergleichsweise niedrigen Anforderungen bezlglich der Zahlungs-
garantie und Verbreitung stehen acht Zahlungsverfahren zur Auswahl, die diese
Anforderungen erfiillen: Die Uberweisung vor bzw. nach Lieferung, die Last-
schrift, die Kreditkarte, die Online-Uberweisung, die Nachnahme, Vodafone m-
pay und click&buy (vgl. Tabelle 28).

Rel. Be- . Zah-
Verbrei-

Teilszenario deu- lungs- Verfahren

ung .
tung garantie

Online-Uberweisung, U-
berweisung vor und nach
100% Mittel Gering Lieferung, Lastschrift,
Kreditkarte, Nachnahme,
click&buy

Einmalige Zahlung, Inland,
nicht anonym

Tabelle 28: Ergebnisse von Schritt 5 fiir das Szenario "Umsatzsteuer-Voranmeldung™

Das Betragsspektrum ist beim Szenario ,,Elektronische Umsatzsteuer-Voran-
meldung® nicht begrenzt, es reicht von wenigen Cents bis zu mehreren tau-
send Euro. Vodafone m-pay und click&buy erlauben jedoch nur die Bezahlung
von Betrdgen bis zehn Euro, die Nachnahme ist auf Betrage bis 5.000 Euro be-
schrénkt. Bei der Kreditkarte liegt die Grenze beim individuellen Transaktionsli-
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mit des Kunden, haufig betragt dieses ebenfalls 5.000 Euro. Den Verlauf der Kos-
tenkurven in den unterschiedlichen Betragsbereichen zeigt Abbildung 25.

Elektronische Umsatzsteuer-Voranmeldung
Betragsbereich 0 bis 6.000 Euro

160 T T 160
Lastschrift, Uberweisung nach Lieferung: 0,50 Euro

U+ -~~~ e e e e e e S — 140
B Kreditkarte (SSL)
@120 4 -----—--—————~————~—~—~——~—~—~—~-~-JF~—~—~—~—~—~—~—~——— F 120
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i Online-Uberweisun
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c 0T e —T 40
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o
X

20 T 20

Nachnahme
0 t t t t t 0
0 1.000 2.000 3.000 4.000 5.000 6.000

zu zahlender Betrag (in Euro)

Abbildung 25:  Kostenverlaufe der Zahlungsverfahren fiir die elektronische Umsatzsteuer-
Voranmeldung®0

Da nicht alle Verfahren das gesamte Betragsspektrum abdecken und sich die Kos-
tenkurven schneiden, sollte an dieser Stelle die Kombination von Verfahren in
Erwdgung gezogen werden. Nachnahme und Kreditkarte beispielsweise kénnen
wohl nur in Kombination mit der Uberweisung, Lastschrift oder Online-
Uberweisung angeboten werden, um auch die Bezahlung von Betragen (iber
5.000 Euro zu ermdglichen. Zugleich zeigt die Betrachtung der Kostenkurven,
dass die Zahlung per Kreditkarte und Online-Uberweisung fiir héhere Betrage mit
hohen Gebiihren verbunden ist, wahrend die Kosten bei der Uberweisung und der
Lastschrift sehr gering sind. Vodafone m-pay und click&buy kdnnten eventuell
mit der Nachnahme kombiniert werden, aufgrund der geringen Relevanz des Be-
tragsbereichs bis 10 Euro sollen diese Verfahren jedoch zunéchst ganz aus der Be-
trachtung ausgeschlossen werden.

Die Berucksichtigung von Sicherheitsaspekten aus Kundensicht ist bei den be-
trachteten Zahlungsverfahren unproblematisch, da es sich ausschlieBlich um all-
gemein akzeptierte Verfahren handelt. Bei der Betrachtung der Frage, wie diese
Zahlungsverfahren in den konkreten Prozess der Behorde integriert werden kon-
nen, scheidet zunachst die Uberweisung vor Lieferung aus, da es sich bei der Um-
satzsteuer um eine Zahlung ohne direkte Gegenleistung handelt. Auch die Last-

9  Annahmen:
« Lastschrift, Uberweisung nach Lieferung: Es fallen Buchungspostengebiihren von
0,50 Euro an.
« Nachnahme: Es fallen 2 Euro Nachnahmeentgelt und 2 Euro Ubermittlungsentgelt an.
« Online-Uberweisung: Es fillt ein Disagio von 2% an.
« Kreditkarte (SSL): Es fallen transaktionsbezogene Fixkosten in Héhe von 0,50 Euro und
3% Disagio bzgl. Umsatzes an.
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schrift und die Nachnahme werden nicht weiter berticksichtigt, da die Prozesse
sehr umstandlich waren und sich keine erkennbaren Vorteile gegeniiber der U-
berweisung nach Lieferung ergeben. Die Online-Uberweisung und die Kreditkarte
weisen den Vorteil auf, dass eine Bezahlung ohne Prozessbruch unmittelbar nach
Ermittlung der Umsatzsteuerschuld moglich ist. Beziiglich der Anforderungen an
die technische Implementierung wird angenommen, dass diese von den verblei-
benden Verfahren erflllt werden konnen, die fixen Kosten fiir die Uberweisung,
Kreditkarte und Online-Uberweisung diirften verhaltnismaRig gering sein.

Von den verbleibenden Verfahren ist die Uberweisung fiir die Behorde das kos-
tenglnstigste und sollte daher in jedem Fall angeboten werden. Eine sinnvolle Er-
ginzung stellen die Online-Uberweisung und/oder die Kreditkarte dar, die eine
bequeme Bezahlung ohne Prozessbruch erlauben. Aufgrund der hohen Kosten fir
héhere Betrage sollte das Angebot dieser Verfahren jedoch auf einen Hochstbe-
trag beschrénkt werden.

7.2.3 PKW-Kauf bei Zollauktion im Internet

Uber die Versteigerungsplattform des Zolls®! wurden im dritten Quartal des Jah-
res 2003 uber 400 ausgesonderte PKW der Bundes-, Landes- und Kommunalver-
waltungen versteigert. Um an der Auktion teilnehmen zu kdnnen, muss sich der
Kunde zuerst registrieren und bekommt anschliel}end ein Passwort per E-Mail zu-
gesandt. Nach Erteilung des Zuschlags muss der PKW innerhalb von vier Wochen
unter Vorlage des Personalausweises und eines Ausdrucks der E-Mail ber den
Zuschlag abgeholt werden, ansonsten wird der PKW erneut versteigert.

Zun&chst wird ermittelt, ob fur die Auswahl eines Zahlungsverfahrens eine Auf-
spaltung des Szenarios in Teilszenarien sinnvoll ist:

e Soll das Zahlungsverfahren sowohl einmalige Zahlungen als auch periodisch
wiederkehrende Abbuchungen ermdglichen?
Nein. Der Betrag ist im Falle des Zuschlags in einer Summe zu zahlen.

e Ist neben einer personenbezogenen auch eine anonyme Zahlungsmoglichkeit
erwinscht?
Nein. Der Abholer des PKW muss sich ohnehin als Meistbietender ausweisen.

e Soll das Zahlungsverfahren sowohl aus dem Inland als auch aus dem Ausland
genutzt werden konnen?
Ja. Im Interesse hoher Versteigerungserlose ist eine moglichst grofRe Nutzer-
zahl erwiinscht.

Da die dritte Frage mit ,,Ja* beantwortet wurde, sind je nach Inanspruchnahme der
Leistung durch inlandische oder auslédndische Nutzer zwei Teilszenarien zu unter-
scheiden. Im Folgenden wird davon ausgegangen, dass die Nutzung der Zoll-
Auktion zu 90% durch Kunden aus dem Inland erfolgt.

Fur die beiden Teilszenarien werden nun die Anforderungen an die Zahlungsga-
rantie und die Verbreitung festgelegt. Die Zahlungsgarantie sollte mdglichst be-

91  Siehe dazu http://www.zoll-d.de/auktion/.
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reits zum Zeitpunkt der Zuschlagserteilung ,,hoch* sein, um den Aufwand fir eine
erneute Versteigerung mit einem evtl. geringeren Erlés zu verhindern, falls der
PKW nicht abgeholt wird. Spatestens zum Zeitpunkt der Ubergabe des PKW
muss die Zahlungsgarantie in jedem Fall ,,hoch* sein. Auch die Verbreitung in
Deutschland sollte ,,hoch* sein, um eine méglichst grofRe Nutzerzahl zu erreichen.

Anhand von Tabelle 24 werden anschliel}end die Zahlungsverfahren ausgewahilt,
die die bis jetzt ermittelten Anforderungen der Teilszenarien erfiillen. Dies sind
fir bei auslandischen Nutzern die Uberweisung vor Lieferung, die Nachnahme
und Vodafone m-pay, bei auslandischen Nutzern kommen neben der Uberweisung
vor Lieferung und der Nachnahme noch 3-D Secure, die paysafecard und money-
bookers in Frage (vgl. Tabelle 29).

Schritt 5

Zah-

Teilszenario e 0 lungs- Verfahren
garantie

Uberweisung vor Liefe-

Einmalige Zahlung, Inland,

. 90% Hoch Hoch rung, Nachnahme, Voda-

nicht anonym
fone m-pay
Uberweisung vor Liefe-

E.lnmallge Zahlung, Ausland, 10% nicht Hoch rung, Nachnahme,

nicht anonym relevant 3-D Secure, paysafecard,
moneybookers

Tabelle 29: Ergebnisse von Schritt 5 fiir das Szenario "PKW-Kauf bei Zollauktion™

Fur diese Verfahren wird nun Oberprift, ob sie fir den betrachteten Betragsbe-

reich geeignet sind. Bei der Versteigerung eines PKW durfte der Versteigerungs-

erlés in der Uberwiegenden Zahl der Falle tber 500 Euro liegen. Fir diesen Be-

tragsbereich sind VVodafone m-pay, die paysafecard und moneybookers nicht mehr  schritt 6 und 7
geeignet, die Nachnahme ist nur fir Betrége bis 5.000 Euro mdglich. Evtl. ist da-

her die Betrachtung der Kombination der Nachnahme mit der Uberweisung vor

Lieferung oder 3-D Secure erforderlich, die beide das gesamte Betragsspektrum

abdecken. Die Kostenverlaufe der verbleibenden Verfahren sind in Abbildung 26

dargestellt.
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Pkw-Kauf bei Zollauktion
Betragsbereich 50 bis 6.000 Euro
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Kosten je Transaktion fir Behorde (in Euro)

Nachnahme
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50 1.000 2.000 3.000 4.000 5.000
zu zahlender Betrag (in Euro)

Abbildung 26:  Kostenverlaufe der Zahlungsverfahren fiir den PKW-Kauf bei der Zollauktion92

Bezliglich der Sicherheit aus Kundensicht sind die betrachteten Verfahren unbe-
denklich. Bei der Uberweisung und der Nachnahme ist ein Missbrauch zu Lasten
des Kunden zwar grundsatzlich méglich, dies jedoch unabhéngig davon, ob die
Verfahren zur Bezahlung von E-Government-Leistungen eingesetzt werden.

Fur die verbleibenden Verfahren Uberweisung vor Lieferung, 3-D Secure und
Nachnahme wird nun die Art der Integration in den konkreten E-Government-
Prozess der Behorde betrachtet. Bei der Nachnahme ware die Mdglichkeit der Zu-
stellung des Kfz-Briefs und Kfz-Scheins mit den Schlisseln und einer Beschrei-
bung des Standorts zu prifen. Gegen die Nachnahme sprechen jedoch auch der
eingeschrankte Betragsbereich und der spate Zahlungszeitpunkt, weshalb diese
Variante nicht weiter in Erwagung gezogen wird. Der Prozessbruch bei der Uber-
weisung vor Lieferung spielt in diesem Szenario keine Rolle, da es aufgrund der
Notwendigkeit der Abholung des PKW ohnehin zu einer Prozessunterbrechung
kommt. Ein Nachteil der Uberweisung vor Lieferung ist jedoch, dass die Zah-
lungsgarantie im Vergleich zu 3-D Secure erst spater im Prozess eintritt3. Bezig-
lich der Anforderungen an die technische Implementierung wird angenommen,
dass diese von den beiden Verfahren erfllt werden kdnnen.

Da 3-D Secure die Anforderung an die Verbreitung im Teilszenario (Einmalige
Zahlung, Inland, nicht anonym) nicht erfillt, ist zundachst die Uberweisung vor
Lieferung anzubieten. Es sollte jedoch in Erwdgung gezogen werden, 3-D Secure

92 Annahmen:
« Uberweisung vor Lieferung: Es fallen Buchungspostengebiihren von 0,50 Euro an.
« 3-D Secure: Es fallen transaktionsbezogene Fixkosten in Hohe von 0,50 Euro und 3% Di-

sagio bzgl. Umsatzes an.

. Nachnahme: Es fallen 4 Euro Nachnahmeentgelt und 2 Euro Ubermittlungsentgelt an.

93 Dies gilt unter der Annahme, dass der Kunde die Zahlung bei 3-D Secure unmittelbar nach
Erteilung des Zuschlags vornehmen muss. Evtl. kdnnte die Zahlung auch bereits bei Abgabe
des Gebots vorautorisiert werden.
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als alternatives Zahlungsverfahren zu implementieren, da die Zahlung per Kredit-
karte von den Nutzern h&ufig als sehr bequem empfunden wird und die Zahlungs-
garantie flr die Behorde bereits friher eintritt. Aufgrund der hohen Kosten der
Kreditkartenzahlung fir hohere Betrdge sollte jedoch ein Hochstbetrag festgelegt
werden.

7.2.4 Elektronische Handelsregisterauskunft

Spétestens ab dem 01.01.2007 muss das Handelsregister vollstandig elektronisch
geflihrt werden®9; ein Grol3teil der Handelsregistereintragungen liegt bereits heute
in elektronischer Form vor. Dadurch erdffnet sich die Moglichkeit, Handelsregis-
terauskiinfte auch zeit- und ortsunabhangig tber das Internet abzurufen. Von No-
taren, Rechtsanwélten und Kreditinstituten wird diese Mdglichkeit bereits heute
haufig genutzt, die anfallenden Gebiihren werden dabei per Lastschrift eingezo-
gen. Fur gelegentliche Nutzer sollte der Abruf von Informationen jedoch auch oh-
ne vorherige Registrierung moglich sein. Im Folgenden wird daher ein geeignetes
Zahlungsverfahren fiir die elektronische Handelsregisterauskunft durch gelegent-
liche Nutzer ausgewahlt.

Zun&chst wird ermittelt, ob fur die Auswahl eines Zahlungsverfahrens eine Auf-
spaltung des Szenarios in Teilszenarien sinnvoll ist:

e Soll das Zahlungsverfahren sowohl einmalige Zahlungen als auch periodisch
wiederkehrende Abbuchungen ermdglichen?
Nein. Die Gebuhr richtet sich nach der Anzahl der Abrufe.

e Ist neben einer personenbezogenen auch eine anonyme Zahlungsmoéglichkeit
erwiinscht?
Ja. Eine Identifizierung des Kunden ist fiir dieses Szenario nicht erforderlich.

e Soll das Zahlungsverfahren sowohl aus dem Inland als auch aus dem Ausland
genutzt werden kdnnen?
Ja. Der Abruf von Handelsregisterauskinften muss aufgrund des Diskriminie-
rungsverbots auch aus anderen Staaten der EU maglich sein.

Aus den beiden Verzweigungen im Baumdiagramm ergeben sich vier Teilszena-
rien. Es wird davon ausgegangen, dass etwa 10% der Nutzer aus dem Ausland
stammen. Die Bedeutung anonymer und nicht anonymer Zahlungen wird gleich
gewichtet.

Fur die vier Teilszenarien werden nun die Anforderungen an die Zahlungsgarantie
und die Verbreitung festgelegt. Die Zahlungsgarantie muss im Szenario (Einmali-
ge Zahlung, Inland, nicht anonym) nicht hoch sein, da im hoheitlichen Bereich ei-
ne vereinfachte Vollstreckung moglich ist (vgl. Abschnitt 3.1.6). Da jedoch der

94 \gl. Richtlinie 2003/58/EG des Européaischen Parlaments und des Rates vom 15. 07.2003 zur
Anderung der Richtlinie 68/151/EWG des Rates in Bezug auf die Offenlegungspflichten von
Gesellschaften bestimmter Rechtsformen.
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Antragsteller nicht authentifiziert ist%, sollte das Zahlungsverfahren beziglich der
Zahlungsgarantie mindestens mit ,,mittel” bewertet sein. Fur die Gbrigen Teilsze-
narien ist eine hohe Zahlungsgarantie erforderlich. Da auch bei Gelegenheitsnut-
zern von einer gewissen Haufigkeit der Nutzung ausgegangen werden kann, dirf-
te ein ,,mittel* verbreitetes Zahlungsverfahren flr dieses Szenario ausreichen.

Fur jedes der Teilszenarien werden nun anhand von Tabelle 24 diejenigen Zah-
lungsverfahren ermittelt, die die Anforderungen des Teilszenarios hinsichtlich der
Kriterien Internationalitat, Wiederkehrende Zahlungen, Anonymitat, Zahlungsga-
rantie und Verbreitung mindestens oder besser erfiillen.

Rel. Be- . Zah-
Verbrei-

Teilszenario deu- tun lungs- Verfahren
tung g garantie

Online-Uberweisung, U-
E_inmalige Zahlung, Inland, 45% Mittel Mittel berweisung vor. Lieferung,
nicht anonym Nachnahme, click&buy,
Vodafone m-pay
Einmalige Zahlung, Inland, a- .
! 9 ung 45% Mittel Hoch Vodafone m-pay
nonym
Einmalige Zahlung, Ausland, nicht aysafecard, 3-D Secure,
i ig ung, Au 506 i Hoch pay u
anonym relevant moneybookers
Uberweisung vor Liefe-
Einmalige Zahlung, Ausland, nicht rung, 3-D Secure, paysa-
) 5% Hoch
nicht anonym relevant fecard, moneybookers,
Nachnahme
Tabelle 30: Ergebnisse von Schritt 5 flir das Szenario ,,Handelsregisterauskunft*

Fur gelegentliche Nutzer liegt der zu zahlende Betrag derzeit bei acht Euro je Ab-
ruf. Jedes der betrachteten Verfahren lasst die Zahlung dieses Betrags zu. In
Abbildung 27 sind die transaktionsabhangigen Kosten der Verfahren fir ein Be-
tragsspektrum von 0 bis 50 Euro dargestellt, auch wenn derzeit nur die Kosten fr
einen Betrag von acht Euro relevant sind. Wirde der Betrag fur einen Abruf in
Zukunft wesentlich erhéht, waren die Gebuhren bei der paysafecard wohl deutlich
zu hoch, fir den Betrag fir acht Euro werden sie jedoch noch akzeptiert. Die
Nachnahme soll im Folgenden ausgeschlossen werden, da die Gebiihren bei 50%
des zu zahlenden Betrags liegen.

9  Der Antragsteller identifiziert sich gegeniiber der Behorde, d. h. er gibt einen Namen an. Er
ist jedoch nicht authentifiziert, da die Behdrde nicht Gberprift, ob der angegebene Name auch
der tatsachliche Name des Antragstellers ist.
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Elektronische Handelsregisterauskunft
Betragsbereich 0 bis 50 Euro
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Abbildung 27:  Kostenverlaufe der Zahlungsverfahren fir die elektronische Handelsregiste-
rauskunft6

Nach der Analyse der transaktionsabhdngigen Kosten werden die Sicherheitsan-
forderungen betrachtet. Zur Bezahlung von E-Government-Dienstleistungen sollte
der Kunde keine Zahlungsverfahren verwenden mdssen, durch deren Nutzung er
sich einem signifikanten Risiko aussetzt. Unproblematisch sind in dieser Hinsicht
die Uberweisung und die Nachnahme, da es sich hierbei um géangige Verfahren
handelt. Ein Missbrauchsrisiko entsteht also nicht erst durch die Nutzung einer
E-Government-Dienstleistung. Das Zahlungsverfahren click&buy weist bei nicht
sorgféaltigem Umgang mit der PIN ein gewisses Risiko fur den Kunden auf, dass
Dritte Verfligungen in unbegrenzter Hohe vornehmen konnen. Bei der paysafe-
card besteht das Risiko des Verlusts der Karte und damit wie beim Bargeld auch
des verbleibenden Restguthabens.

9%  Annahmen:

« m-pay: Umsatz > 2.596 Euro je Monat.

« Uberweisung: Es fallen Buchungspostengebiihren von 0,50 Euro an.

« Online-Uberweisung: Es féllt ein Disagio von 2% an.

« 3-D Secure: Es fallen transaktionsbezogene Fixkosten in Hohe von 0,50 Euro und 3%
Disagio bzgl. des Umsatzes an.

« Nachnahme: Es fallen 2 Euro Nachnahmeentgelt und 2 Euro Ubermittlungsentgelt an.

« paysafecard: Es handelt sich um immaterielle Guter. Das Disagio bis 5 Euro betragt 19%
zzgl. 16% USt., lber 5 Euro betragt das Disagio 12% zzgl. 16% USt. bzgl. des fiir den
Kunden zu zahlenden Betrages.

« click&buy: Es handelt sich um Standardkunden. Die Behorde erzielt ein Forderungsvolu-
men von (ber 50.000 bis 250.000 Euro: Bei Tarifierung bis 5 Euro betragt die Provision
25% zzgl. 16% USt., bei Tarifierung tber 5 Euro betragt die Provision 9,5% zzgl. USt.
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AbschlieRend stellt sich die Frage, wie sich die Verfahren in den konkreten Pro-
zess der Behorde integrieren lassen. Bei der Uberweisung vor Lieferung kommt es
notwendigerweise zu einem Prozessbruch. Die verbleibenden Verfahren sind fur
eine Integration in diesen Prozess sehr gut geeignet, die Erflllung der Anforde-
rungen an die technische Implementierung wird im Folgenden vorausgesetzt.
Auch die fixen Kosten werden bei der folgenden Entscheidung nicht bericksich-
tigt.

Vodafone m-pay besticht zwar durch seine im Vergleich zu anderen Verfahren
hohe Verbreitung im Inland, ist aber nicht von auslédndischen Kunden nutzbar und
mit sehr hohen Kosten verbunden. Sowohl die paysafecard als auch 3-D Secure
und moneybookers ermdglichen dagegen eine anonyme Zahlung und sind auch
aus dem Ausland nutzbar. Bei moneybookers fallen fur die Behorde keine trans-
aktionsabhéngigen Gebihren an, fraglich ist jedoch, ob der Kunde die transakti-
onsabhangigen Kosten akzeptiert. Eventuell wére zu priifen, ob eine Ubernahme
der Kosten durch die Behdrde gewiinscht und organisatorisch moglich wére. In
jedem Fall ist eine Kombination von Verfahren sinnvoll, da keines der Verfahren
ohne weiteres von allen Kunden genutzt werden kann.

7.2.5 Elektronisches Begleichen eines Verwarnungsgelds fur
Falschparken

Bei unrechtmaRiger Nutzung eines Parkplatzes wird am Fahrzeug eine Verwar-
nung mit Zahlungsaufforderung angebracht (,,Strafzettel*). Dabei wird zundchst
nur das amtliche Kennzeichen des Fahrzeugs erfasst. Nur wenn fir die entspre-
chende Verwarnungsnummer innerhalb einer vorgegebenen Frist keine Zahlung
eingeht, werden anhand des Kennzeichens Name und Anschrift des Fahrzeughal-
ters ermittelt und es wird ein BuRgeldverfahren eingeleitet.

Zun&chst wird ermittelt, ob fur die Auswahl eines Zahlungsverfahrens eine Auf-
spaltung des Szenarios in Teilszenarien sinnvoll ist:

e Soll das Zahlungsverfahren sowohl einmalige Zahlungen als auch periodisch
wiederkehrende Abbuchungen ermdglichen?
Nein. Der Betrag ist fur jede Verwarnung einzeln in einer Summe zu zahlen.

e Ist neben einer personenbezogenen auch eine anonyme Zahlungsméglichkeit
erwiinscht?
Ja. Die ldentitat des Fahrzeughalters wird bis zur Einleitung des BuRgeldver-
fahrens nicht festgestellt. Die Ordnungswidrigkeit muss zudem nicht notwen-
digerweise durch den Fahrzeughalter selbst begangen worden sein.

e Soll das Zahlungsverfahren sowohl aus dem Inland als auch aus dem Ausland
genutzt werden kdnnen?
Ja. Die Ordnungswidrigkeit kann auch von auslédndischen Staatsbirgern be-
gangen worden sein, die sich nur vortbergehend in Deutschland aufhalten.

Aus den beiden Verzweigungen im Baumdiagramm ergeben sich vier Teilszena-
rien. Es wird jedoch davon ausgegangen, dass eine Zahlung aus dem Ausland fur
nicht mehr als finf Prozent der Falle erforderlich ist. Die Bedeutung anonymer
und nicht anonymer Zahlungen wird gleich gewichtet.

Schritt 9

Schritt 10

Schritt 1

Schritt 2und 3
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Fur die vier Teilszenarien werden nun die Anforderungen an die Zahlungsgarantie  schritt 4
und die Verbreitung festgelegt. Fir keines der Teilszenarien ist eine Zahlungsga-

rantie erforderlich, da die Ordnungswidrigkeit zum Zeitpunkt der Verwarnung be-

reits erfolgt ist (vgl. Abschnitt 3.1.4). Fur deutsche Staatsbirger sollte ein weit
verbreitetes Zahlungsverfahren angeboten werden.

Da die Anforderung an die Zahlungsgarantie in jedem Teilszenario nur ,,gering“  Schritt5
ist, werden fur nicht anonyme Zahlungen nur wenige der betrachteten Zahlungs-
verfahren ausgeschlossen. Flr das Teilszenario (Einmalige Zahlung, Inland, nicht
anonym) erfullen dagegen nur die Kreditkarte und VVodafone m-pay die Forderung

nach einer hohen Verbreitung. Die verbleibenden Zahlungsverfahren sind in

Tabelle 31 dargestellt.

Rel. Be- . Zah-
Verbrei-

Teilszenario deu- tun lungs- Verfahren
tung g garantie

Uberweisung vor Liefe-
rung, Uberweisung nach
47,5% Hoch Gering Lieferung, Lastschrift,
Kreditkarte, Nachnahme,
Vodafone m-pay

Einmalige Zahlung, Inland,
nicht anonym

Einmalige Zahlung, Inland, a- . Kreditkarte, Vodafo-
9 9 47,5% Hoch Gering
nonym ne m-pay

Uberweisung vor Liefe-
rung, Uberweisung nach
E'lnmallge Zahlung, Ausland, 2.5% nicht Gering Lieferung, Kreditkarte,
nicht anonym relevant 3-D Secure, paysafecard,
moneybookers, Nach-
nahme, click&buy

paysafecard, 3-D Secure,

Ei lige Zahl Ausland icht
inmalige cahiing, Ausiand, 2,5% nic Gering | click&buy, Kreditkarte,
anonym relevant
moneybookers
Tabelle 31: Ergebnisse von Schritt 5 flr das Szenario ,,Verwarnungsgeld fur Falschparken®

Die zu zahlenden Betrdge liegen bei Verwarnungsgeldern im Bereich zwischen  schritt6
5 und 50 Euro. Mit Ausnahme von click&buy und Vodafone m-pay koénnen alle
Zahlungsverfahren diesen Betragsbereich abbilden. Diese beiden Verfahren wer-

den daher zun&chst nicht weiter betrachtet.

Die Kostenverlaufe der Verfahren sind in Abbildung 28 dargestellt. In der Abbil-
dung wird deutlich, dass die transaktionsabhéngigen Kosten bei der paysafecard
und der Nachnahme fur diesen Betragsbereich verhéltnisméRig hoch sind. Diese
Verfahren werden deshalb vorerst aus der Betrachtung ausgeschlossen.
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Elektronische Begleichung eines Verwarnungsgeldes
Betragsbereich 5 bis 50 Euro

moneybookers: 0 Euro
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Lastschrift, Uberweisung
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zu zahlender Betrag (in Euro)

Abbildung 28:  Kostenverlaufe der Zahlungsverfahren fir das elektronische Begleichen eines
Verwarnungsgeldes®”

Da gentigend Zahlungsverfahren zur Verfligung stehen, kann auf eine Kombinati-
on von Verfahren vorerst verzichtet werden. Auch Sicherheitsiiberlegungen fih-
ren nicht zum Ausschluss von Zahlungsverfahren.

AbschlieRend stellt sich die Frage, wie sich die Verfahren in den konkreten Pro-
zess der Behorde integrieren lassen. Dabei zeigt sich, dass die Uberweisung vor
Lieferung fur das elektronische Begleichen eines Verwarnungsgeldes fir Falsch-
parken keinen Sinn ergibt, da die Ordnungswidrigkeit bereits erfolgt ist. Auch die
Lastschrift wird nicht weiter beriicksichtigt, da der Prozess des Bezahlens per
Lastschrift sehr umstandlich wéare und sich keine erkennbaren Vorteile gegeniiber
der Zahlung per Uberweisung ergeben. Bei der GeldKarte und der Kreditkarte
muss ein Weg gefunden werden, beim Bezahlen auch die Verwarnungsnummer
zuordnen zu konnen. Es konnte beispielsweise eine Webseite eingerichtet werden,
die nach Eingabe der Verwarnungsnummer die Auslosung der Zahlung ermdg-
licht.

97 Annahmen:

. GeldKarte: Es fallen ausschlielich umsatzabhangige Entgelte an.

« Lastschrift, Uberweisung nach Lieferung: Es fallen Buchungspostengebiihren von
0,50 Euro an.

« 3-D Secure, Kreditkarte (SSL): Es fallen transaktionsbezogene Fixkosten in Hohe von
0,50 Euro und 3% Disagio bzgl. Umsatzes an.

« Nachnahme: Es fallen 2 Euro Nachnahmeentgelt und 2 Euro Ubermittlungsentgelt an.

« paysafecard: Es handelt sich um immaterielle Guter. Das Disagio bis 5 Euro betragt 19%
zzgl. 16% USt., lber 5 Euro betragt das Disagio 12% zzgl. 16% USt. bzgl. des fiir den
Kunden zu zahlenden Betrages.

Schritt 7

Schritt 9

und 8
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Die Uberweisung ist fiir das Szenario ,,Elektronisches Begleichen eines Verwar-  schritt 10
nungsgeldes fir Falschparken® sehr gut geeignet, da sie ein weit verbreitetes Zah-
lungsverfahren darstellt und auch aus dem Ausland nutzbar ist. Da mit der Uber-

weisung jedoch keine anonyme Zahlung maoglich ist, sollte alternativ zumindest

die Zahlung per Kreditkarte moglich sein, ggf. kénnen parallel auch noch weitere
Verfahren angeboten werden.

7.2.6 Online-Zugriff auf kostenpflichtige Statistik-Daten

In diesem Szenario wird der Vertrieb von Statistik-Daten Uber das Internet be-
trachtet, der beispielsweise im Statistik-Shop des Statistischen Bundesamts® be-
reits realisiert ist. Dort kdnnen die Datensammlungen in gedruckter Form bestellt
oder in elektronischer Form auf den Rechner des Kunden geladen werden. Ge-
genstand dieses Szenarios ist ausschliellich der Bezug elektronischer Daten.

Zunéchst wird ermittelt, ob fir die Auswahl eines Zahlungsverfahrens eine Auf-  schritt 1
spaltung des Szenarios in Teilszenarien sinnvoll ist:

e Soll das Zahlungsverfahren sowohl einmalige Zahlungen als auch periodisch
wiederkehrende Abbuchungen ermdglichen?
Ja. Monatlich erscheinende Berichte kdnnten als Abonnement regelméafiig per
E-Mail zugestellt werden. Beim GroRteil der Transaktionen wird es sich je-
doch um einmalige Zahlungen handeln.

e Ist neben einer personenbezogenen auch eine anonyme Zahlungsméglichkeit
erwiinscht?
Ja. Zumindest bei nicht wiederkehrenden Zahlungen ist der Nutzer anonym,
soweit technisch moglich und zumutbar sollte deshalb auch eine anonyme
Zahlungsmdglichkeit angeboten werden.

e Soll das Zahlungsverfahren sowohl aus dem Inland als auch aus dem Ausland
genutzt werden kdnnen?
Ja. Der Bezug elektronischer Statistik-Daten und deren Bezahlung soll z. B.
auch ausléndischen Unternehmen ermdglicht werden, um tber Investitionen in
Deutschland entscheiden zu kénnen.

Da jede der drei Fragen mit ,,Ja* beantwortet wurde, erfolgt die Ermittlung der  schritt2
Teilszenarien anhand des maximal moéglichen Baums mit drei Verzweigungsebe-

nen. Die Kombination der unterschiedlichen Auspréagungen ergibt acht Teilszena-

rien.

Im dritten Schritt werden die Verzweigungen zur Abschédtzung der Bedeutung der  schritt 3
einzelnen Teilszenarien mit Gewichtungen versehen. Dabei wird angenommen,
dass nur etwa 10% der Zahlungstransaktionen periodisch wiederkehrend sind und
nur etwa 20% der Zugriffe durch ausléandische Nutzer erfolgen. Anonyme und
nicht anonyme Zahlungen werden flr einmalige Transaktionen gleich gewichtet,
fir wiederkehrende Zahlungen wird kein anonymes Zahlungsverfahren benétigt.

98 Naheres dazu unter http://www-ec.destatis.de/.
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Die relative Bedeutung der einzelnen Teilszenarien ergibt sich aus der Multiplika-
tion der Gewichtungen der einzelnen Aste (vgl. Abbildung 29)

Gesamt-Szenario

90% 10%
Einmalige Zahlung Periodisch wiederkehrende
Abbuchung
Som% SOW)%
Inlandische Auslandische Inlandische Auslandische
Nutzer Nutzer Nutzer Nutzer

50%/&0% SOAO% 50%}% 50”%

Anonym  Nicht Anonym Nicht Anonym  Nicht Anonym Nicht
anonym anonym anonym anonym
(36%)  (36%) (9%) (9%) (4%) (4%) (1%) (1%)

Abbildung 29:  Bedeutung der Teilszenarien

Fur die relevanten Teilszenarien werden nun die Anforderungen an die Zahlungs-
garantie und die Verbreitung bestimmt. Fir das Teilszenario (Wiederkehrende
Zahlung, Inland, nicht anonym) wird die Bedeutung der Zahlungsgarantie als
»mittel” eingestuft, da sich der Schaden durch den Ausschluss saumiger Zahler
von der weiteren Inanspruchnahme der Dienstleistung weitgehend begrenzen
lasst. Fur alle anderen Teilszenarien sollte die Zahlungsgarantie ,,hoch* sein. Die
Anforderung an die Verbreitung in Deutschland wird bei ausldndischen Nutzern
nicht betrachtet (vgl. Abschnitt 7.1). Bei wiederkehrenden Zahlungen werden in-
landische Nutzer wohl einen gewissen Initialisierungsaufwand in Kauf nehmen,
weshalb ein ,mittel” verbreitetes Zahlungsverfahren vermutlich ausreicht, bei
einmaligen Zahlungen sollte die Verbreitung ,,hoch* sein.

Fur jedes der Teilszenarien werden nun anhand von Tabelle 24 diejenigen Zah-
lungsverfahren ermittelt, die die Anforderungen des Teilszenarios hinsichtlich der
Kriterien Internationalitat, Eignung fur wiederkehrende Zahlungen, Anonymitét,
Zahlungsgarantie und Verbreitung mindestens oder besser erfiillen (Tabelle 32).
Dabei zeigt sich, dass bei keinem Zahlungsverfahren wiederkehrende und anony-
me Zahlungen durch ausléandische Nutzer maglich sind.

Schritt 4

Schritt 5
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Zah-
Verbrei- a

Teilszenario —  lungs- Verfahren

tung )
garantie

Einmalige Zahlung, Inland, a-

36% Hoch Hoch Vodafone m-pay
nonym

Vodaf - Uber-
Einmalige Zahlung, Inland, odafone m-pay, Uber

. 36% Hoch Hoch weisung vor Lieferung,
nicht anonym
Nachnahme
Einmalige Zahlung, Ausland, nicht aysafecard, 3-D Secure,
g g 9% Hoch pay
anonym relevant moneybookers
Uberweisung vor Liefe-
E_inmalige Zahlung, Ausland, 9% nicht Hoch rung, 3-D Secure, Nach-
nicht anonym relevant nahme, paysafecard, mo-
neybookers
Wiederkehrende Zahlung, In- . . Uberweisung vor Liefe-

! . ung 4% Mittel Mittel weisung vor L
land, nicht anonym rung, Vodafone m-pay
Wiederkehrende Zahlung, In- .

! ung 4% Mittel Hoch Vodafone m-pay
land, anonym
Wiederkehrende Zahlung, Aus- 1% nicht Hoch Uberweisung vor Liefe-
land, nicht anonym ° relevant rung, moneybookers
Wiederkehrende Zahlung, Aus- nicht

g 1% Hoch
land, anonym relevant
Tabelle 32: Ergebnisse von Schritt 5 fiir das Szenario "Online-Zugriff auf Statistik-Daten"

Im Folgenden wird betrachtet, ob die Zahlungsverfahren fir den zu zahlenden Be-  Schritt 6
tragsbereich geeignet sind und welche transaktionsabhdngigen Kosten in den ein-

zelnen Bereichen entstehen. Als relevant wurde fir den Online-Zugriff auf kos-
tenpflichtige Statistik-Daten der Bereich von 0,01 bis 50,00 Euro angenommen.

Mit Ausnahme von Vodafone m-pay, das nur fiir Betrdge bis 10 Euro geeignet ist,

kénnen alle Verfahren aus Schritt 5 den gesamten Betragsbereich abbilden (vgl.

Tabelle 25). Die Kostenverldaufe der Zahlungsverfahren aus Sicht der Behorde un-

ter den dazugehorigen Annahmen sind in Abbildung 30 dargestellt. Nicht abge-

bildet sind die Kosten fir den Kunden, bei moneybookers sind dies 1% des Be-

trags.
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Online-Zugriff Statistik-Daten
Betragsbereich 0 bis 50 Euro

7 T T7
moneybookers: 0 Euro paysafecard - ‘
6 + .7 156
’é\ 4 ‘
=} .,
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¥
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Uberweisung vor Lieferung
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zu zahlender Betrag (in Euro)

Abbildung 30:  Kostenverldaufe der Zahlungsverfahren fiir den Online-Zugriff auf Statistik-
Daten9?

Bei der Nachnahme sind die Kosten fir geringe Betrage unverhéltnisméflig hoch.
Die Zahlung per Nachnahme sollte daher erst ab einem bestimmten Mindestbe-
stellwert zugelassen werden, was eine Kombination mit anderen Verfahren not-
wendig macht. Das gleiche gilt fir die paysafecard, statt eines Mindestbetrags
sollte fur die paysafecard jedoch ein Hochstbetrag festgelegt werden.

Nach der Analyse der transaktionsabhangigen Kosten werden die Sicherheitsan-
forderungen betrachtet. Zur Bezahlung von E-Government-Dienstleistungen sollte
der Kunde keine Zahlungsverfahren verwenden mdissen, durch deren Nutzung er
sich einem signifikanten Risiko aussetzt. Bei der paysafecard besteht das Risiko
des Verlusts der Karte und damit analog zum Bargeld auch des verbleibenden
Restguthabens, die verbleibenden Verfahren sind in dieser Hinsicht jedoch unbe-
denklich.

9 Annahmen:

« Vodafone m-pay: Umsatz > 2.596 Euro je Monat.

« Uberweisung vor Lieferung: Es fallen Buchungspostengebiihren von 0,50 Euro an.

« 3-D Secure: Es fallen transaktionsbezogene Fixkosten in Hohe von 0,50 Euro und 3%
Disagio bzgl. des Umsatzes an.

« Nachnahme: Es fallen 2 Euro Nachnahmeentgelt und 2 Euro Ubermittlungsentgelt an.

« paysafecard: Es handelt sich um immaterielle Guter. Das Disagio bis 5 Euro betragt 19%
zzgl. 16% USt., Uber 5 Euro betragt das Disagio 12% zzgl. 16% USt. bzgl. des flr den
Kunden zu zahlenden Betrages.

« moneybookers: Es fallen fiir die Behorde keine transaktionsabhéngigen Kosten an.

Schritt 7

Schritt 8
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Beim Online-Zugriff auf kostenpflichtige Statistik-Daten sollte eine durchgéangige
Gestaltung des Bestell- und Zahlungsabwicklungsprozesses maglich sein. Diese
Anforderung wird jedoch von der Uberweisung vor Lieferung und der Nachnah-
me nicht erfullt. Bezlglich der Anforderungen an die technische Implementierung
wird im Folgenden davon ausgegangen, dass diese durch die verbleibenden Zah-
lungsverfahren erfillt werden kénnen.

Die Ergebnisse der vorangegangenen Schritte missen nun zu einer Entscheidung
zusammengefuhrt werden. Da flr dieses Szenario das Angebot eines anonymen
Zahlungsverfahrens wiinschenswert wére, werden zundachst die Verfahren betrach-
tet, die eine anonyme Bezahlmdglichkeit bieten. Dies ist zunéchst das Verfahren
Vodafone m-pay, das jedoch nur fiir eine Betragshohe bis 10 Euro geeignet ist.
Weitere geeignete Verfahren waren die paysafecard, 3-D Secure und moneyboo-
kers, die im Gegensatz zu Vodafone m-pay auch aus dem Ausland genutzt werden
kénnen. Der Nachteil bei diesen Verfahren ist deren geringe Verbreitung. Ergéan-
zend sollte daher in jedem Fall noch ein verbreitetes Verfahren wie die Uberwei-
sung vor Lieferung angeboten werden, auch wenn diese keine anonyme Zahlung
ermoglicht und zu einer Unterbrechung im Prozess fiihrt. Mit der Uberweisung
vor Lieferung sind zudem auch wiederkehrende Zahlungen maglich.

Schritt 9

Schritt 10
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8 Fazit und Ausblick

Bei der Auswahl geeigneter Zahlungsverfahren fur die Beispielszenarien wurde
deutlich, dass es nicht ,das optimale Zahlungsverfahren“ fiir ein Szenario gibt.
Grundsatzlich wére aus Sicht der Behorde ein fiir alle Betragshohen einsetzbares
Zahlungsverfahren wiinschenswert, das bei den Kunden weit verbreitet ist und
gleichzeitig eine hohe Zahlungsgarantie fiir die Behorde bietet. Von den momen-
tan verfligbaren Verfahren leisten dies nur die Zahlung per Nachnahme und die
Uberweisung vor Lieferung.

Diese beiden Zahlungsverfahren weisen jedoch auch gravierende Nachteile auf.
So sind bei der Zahlung per Nachnahme die Kosten fiir die Behorde relativ hoch,
fir den Kunden ist die persdnliche Entgegennahme der Sendung nicht immer
moglich bzw. mit Schwierigkeiten verbunden. Zudem ist dieses Verfahren in ers-
ter Linie fur den Vertrieb physischer Produkte geeignet. Eine Zahlung per Nach-
nahme ware zwar z. B. durch Versand eines Zugangscodes auf dem Postweg auch
bei digitalen Produkten oder bei Dienstleistungen mdoglich, allerdings kann die
Leistung dann erst nach Zustellung des Zugangscodes genutzt bzw. bezogen wer-
den. Ein derartiger Prozessbruch widerspricht gerade dem Ziel, die Inanspruch-
nahme von E-Government-Leistungen durchgangig und gleichzeitig einfach und
bequem zu gestalten. Auch bei einer Uberweisung vor Lieferung kommt es not-
wendigerweise zu einem Prozessbruch, da die Behdrde bis zur Gutschrift des Be-
trags auf ihrem Konto warten muss, um eine Zahlungsgarantie zu erhalten.

Bei der Auswahl eines Zahlungsverfahrens fir ein Szenario ist deshalb genau zu
differenzieren, in welchen Féllen auch Zahlungsverfahren mit geringerer Verbrei-
tung oder ohne sofortige Zahlungsgarantie in Kauf genommen werden, um eine
durchgéngige Gestaltung des E-Government-Prozesses zu erreichen. Mit der in
diesem Modul entwickelten Methodik ist dies mdglich. Beispielsweise kann bei
Reduzierung der Anforderung an die Verbreitung eines Verfahrens durch den Ein-
satz E-Mail-basierter oder Wertkarten-basierter Verfahren, der GeldKarte oder 3-
D Secure ein durchgéngiger Zahlungsprozess mit sofortiger Zahlungsgarantie fir
die Behorde erreicht werden.

Ob die Verbreitung dieser Verfahren in Zukunft wesentlich zunimmt, kann nicht
beantwortet werden. Nachdem in den vergangenen Jahren viele Internet-
Zahlungsverfahren eingestellt wurden, verhalten sich Betreiber von Online-Shops
bei der Integration neuer Zahlungsverfahren eher zurtickhaltend. Sie warten ab, ob
neue Zahlungsverfahren von den Kunden akzeptiert werden. Die Kunden hinge-
gen nehmen neue Zahlungsverfahrens vornehmlich nur dann an, wenn es genu-
gend Akzeptanzstellen gibt. Aufgrund dieses Dilemmas stehen als weit verbreitete
Verfahren, die eine Bezahlung ohne Prozessbruch beim Kauf ermdglichen, bis
heute nur die klassische Kreditkarte und die Lastschrift zur Verfligung. Diese bei-
den Verfahren sind dem Kunden bereits vom Bezahlen am Point of Sale bekannt
und werden daher auch fur den Einsatz im Internet akzeptiert.

Anders als am Point of Sale verzichten die Handler im Internet jedoch bisher auf
die Einholung der Unterschrift des Kunden auf einer Einzugserméchtigung. Legt
der Kunde bei seiner Bank oder Kreditkartengesellschaft Widerspruch gegen die
Abbuchung ein, wird die gerichtliche Geltendmachung der Forderung der Behor-
de durch das Fehlen des klassischen Urkundenbeweises deutlich erschwert. Die

Verbreitete Ver-
fahren mit hoher
Zahlungsgarantie
ermoglichen keine
durchgéangigen
Prozesse

Online-Zahlungs-
verfahren mit
Zahlungsgarantie
derzeit kaum
verbreitet

Kreditkarte und
Lastschrift bieten
keine Zahlungs-
garantie
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klassische Kreditkartenzahlung und die Lastschrift bieten fiir die Behorde daher
nur ein sehr geringes Mal an Zahlungsgarantie.

Keines der heute verfugbaren Verfahren bietet damit eine hohe Verbreitung und
eine hohe Zahlungsgarantie, und ermdglicht gleichzeitig eine durchgangige Pro-
zessgestaltung (vgl. Abbildung 31). Bei der Kreditkarte und der Lastschrift liegt
dies jedoch nur an der fehlenden Unterschrift.

Zahlungsgarantie

Durchgangige Verbreitung
Prozesse bei Kunden

Abbildung 31:  "Magisches Dreieck" der Anforderungen an ein Zahlungsverfahren

Die Erfullung aller drei Anforderungen wére maoglich, wenn die handschriftliche
Unterschrift auf dem Zahlungsbeleg im Internet durch eine qualifizierte elektroni-
sche Signatur ersetzt werden wirde, die der handschriftlichen Unterschrift nach
europdischem und deutschem Recht weitgehend gleichgestellt ist. Allerdings sind
zur Erstellung einer solchen elektronischen Signatur weitere VVoraussetzungen auf
Seite des Kunden notwendig.

So bendtigt der Kunde zum elektronischen Signieren eines Dokuments einen
Computer mit Kartenlesegerat sowie eine Signaturkarte (Signaturerstellungsein-
heit). Im Rahmen der kirzlich von der Bundesregierung vorgestellten JobCard-
Initiative sollen bis zum Jahr 2006 alle Arbeitnehmer mit einer solchen Signatur-
karte ausgestattet werden. Die Karten kdnnen von verschiedenen Anbietern bezo-
gen werden, zwischen denen der Birger frei wéhlen kann. So kénnen die Kunden
der HypoVereinsbank, der Commerzbank, der Deutschen Bank sowie einiger Ge-
nossenschaftsbanken und Sparkassen zukinftig auch ihre Bankkarten als Signa-
turkarten verwenden.

Durch die Kombination von Bankkarte und Signaturfunktionalitit wird es zukinf-
tig auch moglich sein, im Internet sichere und garantierte Zahlungen abzuwickeln,
vergleichbar den heute im stationdren Handel gangigen Kartenzahlungen. Wie
beim Bezahlen am Point of Sale kdnnen die Kontoverbindungsdaten des Kunden
vom Kartenlesegerdt aus dem Chip ausgelesen werden. Aus den Kontoverbin-
dungsdaten, den Héandlerdaten und dem zu zahlenden Betrag wird ein elektroni-
scher Zahlungsbeleg erstellt und angezeigt, den der Kunde durch Eingabe seiner
Signatur-PIN unterschreibt. AnschlieRend werden die Daten zur Priifung an die
Bank weitergeleitet. Bei erfolgreicher Priifung der Unterschrift und der Kontode-
ckung kann die Bank unmittelbar eine Zahlungsgarantie aussprechen (vgl.
Abbildung 32).

Mégliche Lésung:
Elektronische
Signatur

Kombination von
Bankkarte und
Signaturkarte er-
maoglicht neuarti-
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verfahren
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i ® Gutschrift i
Bank des
Kunden

® Signatur des Zahlungsbelegs .
@ Prasentation des Zahlungsbelegs

Kunde @ Initialisierung der Zahlung, ~~ Behorde
Ubermittlung der Kontoverbindungsdaten

Abbildung 32:  Mdglicher Ablauf einer Zahlung eines signaturbasierten VVerfahrens

Fir den Kunden bietet dieses Zahlungsverfahren den Vorteil, dass die Transakti-
onsdaten durch die Verwendung der elektronischen Signatur vor Veranderungen
geschitzt sind. Die Zahlung kann zudem nur bei Besitz der Karte und Kenntnis
der PIN ausgelost werden. Etabliert sich das Verfahren bei den Behdrden und
Héndlern, so kdnnen Dritte zukiinftig nicht mehr allein durch abgehdrte oder aus-
gespahte Informationen wie Konto- oder Kreditkartennummern unberechtigt im
Internet einkaufen.

Fir die Behdrde hat ein signaturbasiertes Zahlungsverfahren neben der sofortigen ~ Kombination von
Zahlungsgarantie den Vorteil, dass die elektronische Signatur fur die Gestaltung ~ S9naiur-und
durchgangiger E-Government-Dienstleistungen héufig ohnehin bendtigt wird. In  E-Government-
einigen Bereichen, z. B. bei kommunalen Dienstleistungen der MEDIA@Komm- ~ Denstieistungen
Stadte, bei der elektronischen Steuererkldrung ELSTER oder im elektronischen

Rechtsverkehr, ist der Einsatz der elektronischen Signatur bereits heute moglich.

Auch bei allen anderen E-Government-Dienstleistungen, in denen heute eine
handschriftliche Unterschrift verlangt wird (dies sind insbesondere Antragsverfah-

ren), ist eine elektronische Signatur notwendige Voraussetzung fir die Schaffung

durchgéngiger elektronischer Prozesse. Vor allem fiir diese Dienstleistungen ware

es ideal, wenn nach der Leistung der Unterschrift auch die Bezahlung der anfal-

lenden Gebihren mit Hilfe der Signaturkarte moéglich wére. Abbildung 33 zeigt

einen moglichen Prozessablauf am Beispiel des elektronischen Mahnantrags.

Nach Ausfiillen des Mahnantrags wird dieser mittels der Signaturfunktion auf der
Bankkarte unterschrieben. AnschlieBend erfolgt eine Prifung des Antrags sowie
die Ermittlung der anfallenden Mahngebiihren bei der Behdrde. In einem weiteren
Schritt kann die Bankkarte auch direkt zur Bezahlung der anfallenden Gebihren
verwendet werden.
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Abbildung 33:  Doppelfunktion der Signaturkarte in Antragsverfahren

Ob es in Zukunft ein Zahlungsverfahren geben wird, das die notwendigen Sicher-
heitsanforderungen aus Behdrden- und Kundensicht optimal erfiillt, hangt damit
im Wesentlichen davon ab, ob die elektronische Signatur eine ausreichende
Verbreitung erlangen wird. Der Weg, den die Bundesregierung mit der Griindung
des Signaturblindnisses eingeschlagen hat und der mit der JobCard-Initiative kon-
sequent weitergefihrt wird, weist jedoch in jedem Fall in die richtige Richtung.

Fazit und Ausblick Seite 103



E-Government-Handbuch

Anhang

Im Folgenden werden die Bewertungen der Zahlungsverfahren, die in den Ab-
schnitten 6.1.1 bis 6.1.11 dargestellt wurden, naher erldutert (Anhang A.1 bis
A.11). In Anhang A.12 findet sich eine Auflistung weiterer Zahlungsverfahren
aus den einzelnen Kategorien. Die hier aufgefiihrten Kosten der einzelnen Verfah-
ren wurden mit grof3ter Sorgfalt ermittelt. Jedoch ist es mdglich, dass die tatsach-
lichen Kosten, bei den einzelnen Anbietern, aufgrund zwischenzeitlicher Ande-
rungen oder aufgrund der individuellen Konditionengestaltung deutlich von den
hier genannten abweichen kénnen.

Al Geldbdrsenzahlung

Aus der Kategorie ,,Geldborsenzahlung® wurde die kontogebundene GeldKarte
bewertet.

Fachspezifische Anforderungen:

e Wiederkehrende Zahlungen: nein
Systembedingt ist es nicht moglich, automatisiert ohne aktives Zutun des In-
habers Betrdge von der GeldKarte abzubuchen. Wiederkehrende Zahlungen
werden somit nicht unterstitzt.

e Internationalitét: nein

Um die kontogebundene GeldKarte nutzen zu kénnen, muss der Inhaber ein
Konto bei einem deutschen Kreditinstitut besitzen. Kreditinstitute haben sich
bei der Eréffnung eines Kontos Gewissheit tber die Person und Anschrift des
Kontoinhabers zu verschaffen. Dies erfordert in der Regel ein personliches Er-
scheinen beim Institut, womit haufig ein hoher Aufwand fiir den potenziellen
Nutzer verbunden ist. Das System eignet sich damit nicht ohne weiteres fiir
einen internationalen Einsatz.

e Anonymitét: ja
Aus den zwischen Behérde und Kunde im Rahmen des Zahlungsvorgangs -
bermittelten Daten kann kein Personenbezug hergestellt werden. Aus der Sicht
der Behorde ist das Zahlungsverfahren anonym.

e Zahlungsgarantie: hoch
Das System GeldKarte ist derart konzipiert, dass ein unmittelbarer Geldfluss
von einer Kundenkarte zu einer Handlerkarte erfolgt. Die Behorde erhalt somit
eine unmittelbare Verfiigungsgewalt Giber den tbertragenen Geldbetrag.

e Verbreitung: gering
Zur Nutzung der GeldKarte im Internet ist ein Kartenleser der Klasse 3, d. h.
ein Kartenleser mit Display und eigener Tastatur, VVoraussetzung. Auf abseh-
bare Zeit ist nicht zu erwarten, dass die GeldKarte fir Zahlungsvorgénge im
Internet eine hohe Verbreitung finden wird, da dies ebenfalls eine hohe
Verbreitung von Kartenlesern erfordern wirde.100

100 Eine flachendeckende Verbreitung von Kartenlesern der Klasse 3 wird bereits seit mehreren
Jahren im Rahmen der Nutzung elektronischer Signaturen erhofft. Eine signifikant zuneh-
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Betragsbereich und Kostenstruktur:

Die GeldKarte ermdglicht grundsétzlich Zahlungen von 0,01 bis 200 Euro. Im
Jahr 2003 betrug der durchschnittliche Ladebetrag jedoch nur ca. 26 Euro. Begli-
chen wurden im Schnitt Betrédge in Héhe von ca. 2 Euro. Der durchschnittliche
Ladebetrag und Bezahlbetrag haben sich seit 1997 kontinuierlich den genannten
Werten angenéhert und scheinen sich nun auf diesem Niveau einzupendeln.

Fur den Kunden entstehen keine transaktionsabhangigen Kosten. Nach der Integ-
ration der Handlerkarte in die Systeme der Behorde fallen fir jede durchgefihrte
Transaktion Gebuhren in Héhe von 0,3%, mindestens jedoch 0,01 Euro fiir die
Behdrde an. Die Transaktionskosten sind nachfolgend dargestelit.

GeldKarte
0,70 — - 0,70

L 0,60
4 050
4 040
L 0,30
4 0,20

+ 0,10

Kosten je Transaktion fiir Behorde (in Euro)

+ + + + + + + + 0,00
0 25 50 75 100 125 150 175 200 225

zu zahlender Betrag (in Euro)

Annahmen: Es werden ausschlieRlich die Gebiihren zur Ubertragung der Geldeinheiten
von der Kundenkarte auf die Handlerkarte beriicksichtigt. Ggf. anfallende
Kosten zur Einreichung der Umsétze bei der Bank der Behorde sind in der
Abbildung nicht dargestellt.

Abbildung 34:  Verlauf der variablen Kosten einer GeldKarte-Transaktion

Sicherheit:

e Transaktionskontrolle: hoch
Der Kunde muss zur Einleitung der Zahlung den am Kartenleser angezeigten
Betrag bestatigen. In der Regel erfolgt eine Anzeige ber die erfolgreiche
Abwicklung des Zahlungsvorgangs oder im Fehlerfall ein Hinweis auf das
Scheitern. Die GeldKarte speichert zudem die letzten 15 Zahlungsvorgénge.
Der Nutzer erhalt somit eine zeitnahe Transaktionsbestatigung und eine Uber-
sicht bereits getatigter Zahlungen.

e Stérke des Authentifizierungsmechanismus: mittel
Der Besitzer der GeldKarte kann (ber den auf dem Chip gespeicherten Geld-
betrag verfiigen. Die Eingabe einer PIN oder eine Prifung weiterer Merkmale

mende Nachfrage nach Kartenlesern konnte allerdings bis Ende 2003 nicht verzeichnet wer-
den.
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im Rahmen des Zahlungsvorgangs wird nicht verlangt. Das Kriterium ist so-
mit als mittel einzustufen.

Sperrmdglichkeit: nein

Die GeldKarte wurde in der Absicht entworfen, eine moglichst nahe Funkti-
onséaquivalenz zu Bargeld zu schaffen. Wie bei Bargeld ist es nicht moglich,
die GeldKarte gegen Verfligungen zu sperren.

Haftungsbetrag: Kartenguthaben (max. 200 Euro)

Da die GeldKarte weder gesperrt noch bereits durchgefiihrten Transaktionen
widersprochen werden kann, ist der Schaden, den der Kunde maximal erleiden
konnte, auf das aktuell verfligbare Kartenguthaben beschrankt. Dieses kann
systembedingt maximal 200 Euro betragen.

A2 Online-Uberweisung

Aus der Kategorie ,Online-Uberweisung”“ wurde die Postbank Online-
Uberweisung bewertet.

Fachspezifische Anforderungen:

Wiederkehrende Zahlungen: nein

Da jede Zahlungsanweisung vom Kunden durch Eingabe von PIN und TAN
aktiv eingeleitet werden muss, sind wiederkehrende Zahlungen derzeit nicht
maoglich.

Internationalitat: nein

Bei der Online-Uberweisung handelt es sich um ein System, das derzeit nur
von Kunden der Postbank genutzt werden kann. Der Aufwand, das Zahlungs-
verfahren auch aus dem Ausland zu nutzen, ist dadurch sehr hoch.

Anonymitat: nein

Es handelt sich bei der Abwicklung des Vorgangs um einen gewdohnlichen
Uberweisungsauftrag. Der Empfénger sieht bei der Gutschrift den Namen des
Auftraggebers.

Zahlungsgarantie: mittel

Bisher wird lediglich die Einreichung des Auftrags durch die Bank des Kun-
den bestatigt. Die Ubertragung des Betrages auf das Empfingerkonto, konnte
im Rahmen der endgultigen Verarbeitung bei der Bank des Kunden mangels
Deckung nicht ausgefiihrt werden. Zudem kann der Kunde die Uberweisung
auch bei erfolgreicher Ausfuhrung solange widerrufen, bis sie auf dem Konto
des Empféangers gutgeschrieben ist.

Verbreitung: mittel

Derzeit kann das Zahlungsverfahren ausschlie8lich von Postbank-Kunden ge-
nutzt werden. Die Postbank plant jedoch, das Bezahlen mit PIN und TAN
auch Kunden anderer Banken zu ermdglichen.101 Da der GroRteil der Internet-
Nutzer auch Online-Banking verwendet, wird die voraussichtliche Verbrei-
tung auf ,,mittel” geschatzt.

101 v/gl. dazu http://www.fun.de/deutsch/service/broschueren/download/postbankltur.pdf.
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Betragsbereich und Kostenstruktur:

Der Betragsbereich wird grundsétzlich nur durch den Verfligungsrahmen auf dem
Konto des Kunden begrenzt. Zu beachten ist jedoch, dass die Kunden bei einigen
Banken auch Hochstgrenzen fir Online-Verfligungen ber das Konto festlegen
kdnnen.

Fu

r den Kunden fallen keine Transaktionskosten an. Die Behdorde hat ein umsatz-

abhangiges Entgelt zu tragen. Eindeutige Aussagen zur Héhe des Entgelts kdnnen
derzeit nicht getroffen werden. Im Folgenden wird angenommen, dass sich der
Disagiosatz fir die Online-Uberweisung zwischen den (iblichen Disagiosatzen fiir
Maestro-Zahlungen (ca. 1%) und Kreditkartenzahlungen (ab ca. 2%) bewegt.

Postbank Online-Uberweisung
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Abbildung 35:  Verlauf der variablen Kosten einer Online-Uberweisung

Sicherheit:

Transaktionskontrolle: hoch

Der Kunde erhalt eine zeitnahe Bestatigung, dass der Auftrag von der Post-
bank entgegengenommen wurde. Nach vollstandiger Abwicklung des Zah-
lungsauftrags kann die Uberweisung tiber den Kontoauszug eingesehen wer-
den.

Starke des Authentifizierungsmechanismus: hoch

Zur Authentifizierung und Zahlungsbestatigung muss der Kunde sowohl seine
PIN als auch eine TAN eingeben. Bei der PIN handelt es sich um ein rein wis-
sensbasiertes Merkmal, wor(lber keine Aufzeichnungen existieren sollten. Die
TAN hingegen werden dem Kunden auf einer TAN-Liste physisch zur Verfu-
gung gestellt.102

102

Weitere Informationen zur Authentifizierung, insbesondere durch PIN und TAN, sind im
Modul ,,Authentisierung im E-Government* verfligbar.
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e Sperrmdglichkeit: ja
Das Online-Konto kann entweder vollstdndig gegen jegliche Verfigung oder
nur gegen Online-Verfiigungen gesperrt werden.

e Haftungsbetrag: Verfligungsrahmen
Werden missbrauchlich Verfugungen Uber das Konto mittels Online-
Uberweisungen durchgefiihrt, so hat der Kunde dafiir einzustehen, da nur er
die PIN wissen kann und in Besitz der TAN-Liste ist. Transaktionen Uber den
Verfligungsrahmen hinaus sind nicht moglich und bestimmen damit den ma-
ximalen Haftungsbetrag.

A3 Uberweisung vor bzw. nach Lieferung
Fachspezifische Anforderungen:

e Wiederkehrende Zahlungen: ja
Wiederkehrende Uberweisungen (Daueriiberweisungen) sind aufgrund eines
vom Kunden erteilten Dauerauftrags zu bestimmten, regelmaRig wiederkeh-
renden Terminen an den selben Zahlungsempfanger in gleich bleibender Hohe
maoglich.

e Internationalitat: ja
Uberweisungen sind generell auch aus dem Ausland maéglich. Dazu ist die
Angabe internationaler Kennzeichen, wie z. B. der ,International Bank Ac-
count Number* (IBAN) oder des ,,.SWIFT03-Bank Identifier Code” (SWIFT-
BIC), notwendig, die eine Verarbeitung erleichtern und beschleunigen.

e Anonymitét: nein
Die Behdrde erhilt von der Bank Angaben zur Person des Uberweisenden.
Dadurch ist eine anonyme Zahlung nicht moglich.

e Zahlungsgaratie: gering (Zahlung nach Lieferung) / hoch (Zahlung vor Lieferung)
Beim Kriterium Zahlungsgarantie sind die beiden Varianten der Uberweisung
zu unterscheiden. Entscheidend fir die Zahlungsgarantie beim Zahlungsver-
fahren Uberweisung ist, ob die Zahlung dem Kreditinstitut der Behorde zur
endgiltigen Gutschrift auf dem Konto der Behodrde zur Verfugung gestellt
worden ist. Ab diesem Zeitpunkt kann der Kunde den Uberweisungsvertrag
nicht mehr kiindigen. Auf nationaler Ebene kann dies bis zu drei Banktagen
dauern. Bei der Leistungserbringung vor Zahlungseingang ist die Zahlungsga-
rantie somit gering, da ein Kunde die Uberweisung widerrufen bzw. gar nicht
initileren konnte. Bei der Leistungserbringung nach Zahlungseingang und un-
widerruflicher Gutschrift ist die Zahlungsgarantie hoch, da ein Kunde den U-
berweisungsvertrag dann nicht mehr kiindigen kann.

103 Die "Society for Worldwide Interbank Financial Telecommunication" (S.W.I.F.T.) ist eine
Gesellschaft, die ein internationales Dateniibertragungsnetz flr Finanznachrichten zwischen
ihren Mitgliedern betreibt. Mitglieder und Trager der Gesellschaft sind vorwiegend Kreditin-
stitute.
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e Verbreitung: hoch
Da in Deutschland nahezu jede Person ein Bankkonto besitzt und dadurch U-
berweisungen in Auftrag geben kann, ist die Verbreitung als hoch einzustufen.

Betragsbereich und Kostenstruktur:

Der Betragsbereich bei der Uberweisung beginnt bei 0,01 Euro und ist nach oben
nur durch den Verfligungsrahmen des Kunden begrenzt.

Fur den Kunden konnen Uberweisungsgebiihren in Form einer Buchungsposten-
gebihr anfallen. Haufig werden jedoch pauschal bepreiste Kontofiihrungsmodelle
gewahlt, wodurch keine zusatzlichen transaktionsabhéngigen Kosten anfallen.

Fix(Zusatz-)kosten fallen fir die Behorde bei bestehenden Kontoverbindungen
nicht an.

Von der Behorde sind jedoch in der Regel Gebuhren je Buchungsposten zu zah-
len. Die Hohe dieser transaktionsabhdngigen Gebuhr ist in den meisten Féllen je-
doch verhandelbar. Im Folgenden wird die Annahme getroffen, dass die Gebihren
entweder 0,30 oder 0,50 Euro je Buchungsposten betragen.

Uberweisung vor und nach Lieferung
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Annahme: Es fallen Buchungspostengebiihren in der angegebenen Hohe an. Weitere
Kosten, z.B. fur die Rechnungsstellung oder die Zahlungsiiberwachung,
werden nicht betrachtet.

Abbildung 36:  Verlauf der variablen Kosten einer Uberweisung vor und nach Lieferung

Sicherheit:
e Transaktionskontrolle: mittel

Der Kunde erhalt bei der Uberweisung keine sofortige Bestatigung der Zah-

lungsausfiihrung, evtl. erhélt er eine Bestitigung der Annahme des Auftrags.

Er kann die Zahlungen jedoch aufgrund der Buchungsposten auf seinem Kon-

toauszug nachvollziehen.
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Starke des Authentifizierungsmechanismus: mittel

Je nach eingesetztem Verfahren kann sich das Niveau zwischen mittel (Ein-
Faktor-Authentifzierung, z.B. handische Unterschrift) und hoch (Zwei-
Faktor-Authentifzierung, z. B. PIN und TAN) bewegen. Flr den Schutz des
Kunden vor missbrauchlichen Verfligungen ist jedoch das geringere Sicher-
heitsniveau ausschlaggebend.

Sperrmdglichkeit: ja
Der Kunde kann sein Konto gegen Verfugungen sperren lassen.
Haftungsbetrag: Verfligungsrahmen

Verfligungen sind nur bis zur Hohe des Verfiigungsrahmens des Kontos mog-
lich.

A4 Lastschrift (Einzugsermachtigung)
Fachspezifische Anforderungen:

Wiederkehrende Zahlungen: ja

Das Lastschriftverfahren eignet sich nach einmaliger Erteilung einer Einzugs-
ermachtigung fur wiederkehrende Zahlungen, da Betrdge ohne aktives Zutun
des Kunden von dessen Konto eingezogen werden kénnen.

Internationalitat: nein
Um das Lastschriftverfahren nutzen zu kénnen, muss der Kunde ein Konto bei
einem deutschen Kreditinstitut besitzen.104

Anonymitét: nein

Der Name des Kunden muss auf der Einzugserméchtigung und auf dem Last-
schriftbeleg angegeben werden und erscheint auch auf dem Kontoauszug des
Zahlungsempfangers.

Zahlungsgarantie: gering

Der Kunde kann innerhalb von sechs Wochen nach Belastung seines Kontos
der Abbuchung widersprechen. Eine Angabe von Grinden ist nicht notwen-
dig.105

Verbreitung: hoch
Das Verfahren ist in der Praxis sowohl auf Kunden- als auch auf Behdrdensei-
te weit verbreitet und akzeptiert.

104

105

Es existieren derzeit jedoch Bestrebungen auf européischer Ebene ein EU-weites Lastschrift-
verfahren einzufiihren. Weitere Informationen finden sich dazu unter http://europa.eu.int/-
comm/internal _market/payments/directdebit/index_de.htm#studies.

Uber die Frist von sechs Wochen hinaus, die im Lastschriftabkommen geregelt ist, hat der fiir
Bankrecht zustandige XI. Zivilsenat des Bundesgerichtshofs (BGH) wie folgt entschieden:
Ein Widerspruch gegen Kontobelastungen aufgrund Einzugserméchtigungslastschriften ist
ohne Einhaltung einer bestimmten Frist bis zur Genehmigung der Belastungen durch den
Kontoinhaber zuldssig. Vergleiche dazu BGH, Urteil vom 06. 06.2000, Aktenzeichen: XI
ZR 258/99.
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Betragsbereich und Kostenstruktur:

Der Betragsbereich ist bei der Lastschrift nicht begrenzt. Gegebenenfalls kann der
Kunde noch nach Erteilung der Einzugserméchtigung fir ausreichende Deckung
des Kontos sorgen.

Das Lastschriftverfahren verursacht fir den Kunden keine direkten Kosten. Fr
die Behorde fallen keine fixen Kosten an, in der Regel jedoch variable Kosten in
Hohe der Buchungspostengebiihr.

Kosten je Transaktion fir Behdrde (in Euro)

Lastschrift

160 - - - - - - - - - - — - m - —— e —— - —— - ————— - = -y r 1,60

120 + + 1,20

0,80 + - 0,80
Buchungspostengebiihr 0,50 Euro

040 + - 0,40
Buchungspostengebiihr 0,30 Euro

0,00 + + + + 0,00

0 5.000 10.000 15.000 20.000 25.000

zu zahlender Betrag (in Euro)

Annahme: Es fallen Buchungspostengebiihren in der angegebenen Hohe an.

Abbildung 37:  Verlauf der variablen Kosten einer Lastschrift

Sicherheit:

Transaktionskontrolle: mittel

Der Kunde erhélt im Rahmen der Lastschrifteinreichung keine zeitnahe Trans-
aktionsbestatigung. Auf dem Kontoauszug erhélt der Kunde Kenntnis (ber be-
reits von seinem Konto abgebuchte Lastschriften.

Starke des Authentifizierungsmechanismus: gering

Die Behorde kann die Unterschrift des Kunden nur prifen, wenn die Unter-
schrift bei der Behérde vor Ort erbracht wird. Da dies in der Regel nicht der
Fall ist, wird die Starke des Authentifizierungsmechanismus als gering bewer-
tet.

Sperrmdglichkeit: ja
Der Kunde kann sein Konto gegen Verfugungen sperren lassen.

Haftungsbetrag: 0 Euro

Da Lastschriften innerhalb der von seiner Bank vorgegebenen Frist jederzeit
widersprochen werden kann, muss der Kunde nicht fiir unberechtigte Verfu-
gungen haften.
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A5 Kreditkartenzahlung (SSL)
Fachspezifische Anforderungen:

Wiederkehrende Zahlungen: ja
Der Handler kann die Kreditkartendaten des Kunden auch wiederholt zum
Einzug von Zahlungen verwenden.

Internationalitat: ja

Kreditkarten werden von den Kreditkartengesellschaften weltweit vermarktet.
Kreditkartenzahlungen kénnen jederzeit ohne zusatzlichen Aufwand von je-
dem Karteninhaber durchgefiihrt werden.

Anonymitét: ja

Die Behdrde benétigt fir die Autorisierung der Zahlung nur die Kreditkarten-
nummer und das Glltigkeitsdatum der Karte, der Name des Karteninhabers ist
fir die Autorisierung in der Regel nicht notwendig. Kreditkartenzahlungen
konnen damit so gestaltet werden, dass auch eine pseudonyme Bezahlung
maoglich ist.

Zahlungsgarantie: gering

Der Kunde kann jederzeit abstreiten, die Zahlung ausgeldst zu haben. Die
Kreditkartenunternehmen verlangen fiir eine Zahlungsgarantie den Beweis ei-
ner rechtsverbindlichen Willenserklarung (z. B. eine handschriftliche Unter-
schrift oder eine qualifizierte elektronische Signatur) durch den Kunden. Bei
einer Kreditkartzahlung tber SSL, die ohne diesen Beleg initiiert wird, kann
der mit der Zahlung belastete Karteninhaber die Zahlungsausldsung jederzeit,
d. h. auch noch Monate nach der Transaktion, glaubhaft abstreiten.

Verbreitung: hoch
Ein sehr hoher Anteil der Kunden besitzt eine Kreditkarte. In Deutschland
sind derzeit ca. 22 Millionen Kreditkarten im Umlauf [Source 2004].

Betragsbereich und Kostenstruktur:

Der Betragsbereich ist bei Kreditkartenzahlungen grundsatzlich nicht begrenzt. Zu
beachten ist jedoch das individuelle Verfligungslimit des Karteninhabers.

Fur den Kunden entstehen keine transaktionsabhangigen Kosten. Hat die Behdrde
die Kreditkartenzahlung mittels einer SSL-Verbindung in ihre Systeme integriert,
so fallen in der Regel zusétzlich noch eine fixe Transaktionsgebihr zur Daten-
ubermittlung und ein Disagio bzgl. des Zahlungsbetrags an.
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Kosten je Transaktion fur Behérde (in Euro)

200 +
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Kreditkartenzahlung (SSL)
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Annahmen: Die Behorde Ubermittelt Kreditkartendaten zur Autorisierung unter Einbezie-

hung eines Netzbetreibers an einen Acquirer weiter. Es entstehen dadurch ei-
ne fixe Transaktionsgebihr in Hohe von 0,50 Euro (brutto) und ein Disagio.
Die Kurven geben unterschiedliche Disagiosatze wieder.

Abbildung 38:  Verlauf der variablen Kosten einer Kreditkartenzahlung (SSL)

Sicherheit:

Transaktionskontrolle: mittel

Der Kunde erhalt eine monatliche Kreditkartenabrechnung als Ubersicht aller
eingereichten Belastungen. Eine zeitnahe Transaktionsbestétigung erfolgt bei
Zahlungen im Internet dagegen in der Regel nicht.

Starke des Authentifizierungsmechanismus: gering

Bei Kreditkartenzahlungen wird die Authentifizierung an Hand der auf der
Kreditkarte aufgebrachten Daten (Kreditkartennummer und Gultigkeitsdatum)
durchgefihrt. Diese sind fir Dritte mit geringem Aufwand zugéanglich% und
somit als nicht ausreichend geheim einzustufen.

Sperrmdglichkeit: ja

Um Schéden fur den Kunden vorzubeugen, werden von den Kreditkartenorga-
nisationen Telefonleitungen geschaltet, die jederzeit eine unmittelbare Sperre
der Kreditkarte ermdglichen.

Haftungsbetrag: 50 Euro

Bei Verlust der Karte haftet der Kunde in der Regel mit einem maximalen Be-
trag von 50 Euro, wenn Verfligungen am Point of Sale vorgenommen werden
und die Karte nicht gesperrt wurde. In Einzelfallen werden mit dem Kunden
auch andere Haftungsbetrage vereinbart.

106

Beispielsweise konnen die Daten von Belegen aus vergangenen Kreditkartenzahlungen abge-
lesen werden.
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A.6 Kreditkartenzahlung (3-D Secure)
Fachspezifische Anforderungen:

Wiederkehrende Zahlungen: nein

Der Kunde muss die Zahlungen einzeln durch Eingabe seines Kennworts frei-
geben. Ohne Eingabe des Kennworts durch den Kunden erhalt der Handler
keine Zahlungsgarantie.

Internationalitat: ja

Kreditkartenzahlungen Gber 3-D Secure unterscheiden sich hinsichtlich der
Eignung flr eine internationale Nutzung nicht von einer Kreditkartenzahlung
Uber SSL. Sie kdnnen jederzeit ortsunabhdngig Uber das Internet initiiert wer-
den.

Anonymitat: ja

Die Behdrde benétigt fir die Autorisierung der Zahlung nur die Kreditkarten-
nummer und das Glltigkeitsdatum der Karte, der Name des Karteninhabers ist
flr die Autorisierung in der Regel nicht notwendig. Zur Authentifizierung des
Karteninhabers wird nur die PIN benétigt. Kreditkartenzahlungen kénnen da-
mit so gestaltet werden, dass auch eine pseudonyme Bezahlung moglich ist.

Zahlungsgarantie: hoch
Die Behorde erhalt bei Einsatz von 3-D Secure in der Regel eine sofortige
Zahlungsgarantie.

Verbreitung: gering

Derzeit existieren in Deutschland kaum Vertragsunternehmen, die 3-D Secure
zur Zahlung einsetzen. Die Vertragsunternehmen sind auch zukinftig nicht
verpflichtet, auf 3-D Secure basierende Zahlungsmadglichkeiten anzubieten.

Betragsbereich und Kostenstruktur:

Der Betragsbereich ist bei Kreditkartenzahlungen grundsatzlich nicht begrenzt. Zu
beachten ist jedoch das individuelle Verfligungslimit des Karteninhabers.

Fur Kunden entstehen im Rahmen der Transaktion keine Kosten. Hat das Ver-
tragsunternehmen die 3-D Secure Kreditkartenzahlung in ihr System integriert, so
fallen in der Regel zusatzlich noch eine fixe Transaktionsgebuhr zur Datenuber-
mittlung und ein Disagio bzgl. des Zahlungsbetrags an.
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Kosten je Transaktion fur Behdrde (in Euro)

200 +

100 +

Kreditkartenzahlung (3-D Secure)
Betragsbereich 0 bis 5.000 Euro
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Annahmen: Die Behorde Ubermittelt Kreditkartendaten zur Autorisierung unter Einbezie-

hung eines Netzbetreibers an einen Acquirer weiter. Es entsteht dadurch eine
fixe Transaktionsgebihr in Héhe von 0,50 Euro (brutto) und ein Disagio. Die
Kurven geben unterschiedliche Disagiosatze wieder.

Abbildung 39:  Verlauf der variablen Kosten einer Kreditkartenzahlung (3-D Secure)

Sicherheit:

Transaktionskontrolle: mittel

Der Kunde erhalt eine monatliche Kreditkartenabrechnung als Ubersicht aller
eingereichten Belastungen. Eine zeitnahe Transaktionsbestétigung erfolgt bei
Zahlungen im Internet dagegen in der Regel nicht. Auch das Merchant Server
Plug-in (MPI) fihrt nicht zu einer erh6hten Transaktionskontrolle, da dieses
lediglich den Status der Authentifizierung meldet. Rickschlisse auf erfolg-
reich eingereichte Autorisierungen kdnnen daraus nicht gezogen werden.

Starke des Authentifizierungsmechanismus: mittel
Das Merchant Server Plug-in (MPI) fuhrt eine wissensbasierte Authentifizie-
rung durch.

Sperrmdglichkeit: ja

Um Schéden des Kunden vorzubeugen, werden von den Kreditkartenorganisa-
tionen Telefonleitungen geschaltet, die jederzeit eine unmittelbare Sperre der
Kreditkarte ermdglichen.

Haftungsbetrag: 50 Euro

Der Kunde haftet aus missbrauchlichen Verfligungen in der Regel mit einem
maximalen Betrag von 50 Euro. In Einzelfallen werden mit dem Kunden auch
andere Haftungsbetrage vereinbart.
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A7 Wertkarten-basierte Verfahren
Aus der Kategorie ,,Wertkarten-basierte Verfahren* wurde die paysafecard bewer-

tet.

Fachspezifische Anforderungen:

Wiederkehrende Zahlungen: nein
Systembedingt ist es nicht mdglich, ohne aktives Zutun des Kunden automati-
siert Betrage abzubuchen.

Internationalitat: ja

Kunden aus dem Ausland konnen die paysafecard tber das Internet bezie-
hen.197 Fir den Einsatz der paysafecard sind keine weiteren Voraussetzungen
notwendig.

Anonymitat: ja
Die Kunden kodnnen die Karten auch durch Barzahlung erwerben. Die Behor-
de erhalt wahrend des Zahlungsprozesses keine kundenbezogenen Daten.

Zahlungsgarantie: hoch )
Der Zahlungssystemanbieter garantiert fir die Ubermittlung der eingereichten
Zahlungen an die Behorde.

Verbreitung: gering

Die Verbreitung der paysafecard wird als gering eingestuft. Indikatoren daftir
sind die derzeit vergleichsweise geringe Nutzerzahl sowie die geringe Zahl an
Akzeptanzstellen.

Betragsbereich und Kostenstruktur:

Zahlungen sind mit der paysafecard im Bereich von 0,01 bis 100 Euro mdglich.
Zwar konnen bei einer Transaktion bis zu zehn Karten verwendet werden, aus
Praktikabilitatsgriinden erscheint jedoch die Begrenzung des Betragsbereichs auf
100 Euro sinnvoll,

Fixe Kosten entstehen fir die Behorde mit Ausnahme der Implementierungs-
kosten nicht.

Variable Kosten fiir den Kunden fallen nicht an.

Die Behorde muss bei materiellen Gutern 5,5 Prozent Provision zuziiglich ge-
setzlich vorgeschriebener Umsatzsteuer aus der Summe des vom Kunden zu
zahlenden Betrags plus Versandkosten an paysafecard zahlen. Bei immateriel-
len Leistungen muss die Behdrde bei Transaktionen bis finf Euro 19 Prozent
Provision zahlen. Bei immateriellen Gitern tber finf Euro sind 12 Prozent
fallig. Beide Falle werden noch mit der gesetzlich vorgeschriebenen Umsatz-
steuer belegt.

107 M@gliche Online-Bezugsquellen finden sich auf http://www.paysafecard.de/.
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Kosten je Transaktion fur Behdrde (in Euro)

paysafecard
T 16

Immaterielle Guter

2 | 12

Materielle Guter

0 20 40 60 80 100 120

zu zahlender Betrag (in Euro)

Abbildung 40:  Verlauf der variablen Kosten bei der paysafecard

Sicherheit:

Transaktionskontrolle: hoch

Der Kunde erhélt nach jeder Zahlung eine Ausfiilhrungsbestétigung. Das Gut-
haben der Karte und bereits getétigte Buchungen kénnen auf der paysafecard-
Webseite eingesehen werden.

Starke des Authentifizierungsmechanismus: hoch

Zur Nutzung der paysafecard ist es notwendig, im Besitz des 16-stelligen Co-
des auf der Karte (Besitzmerkmal) zu sein, und das personliche Passwort
(Wissensmerkmal) zu kennen.

Sperrmdglichkeit: nein
Die Sperrung der paysafecard ist nicht moglich.

Haftungsbetrag: Kartenguthaben (max. 100 Euro)

Da die paysafecard nicht gesperrt werden kann, ist der Schaden, den der Kun-
de maximal erleiden konnte, auf das aktuell verfugbare Kartenguthaben be-
schrénkt. Dieses kann systembedingt maximal 100 Euro betragen.
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A8 E-Mail-basierte Verfahren
Aus der Kategorie ,,E-Mail-basierte Verfahren* wurde moneybookers bewertet.
Fachspezifische Anforderungen:

e Wiederkehrende Zahlungen: ja
Termin- und Dauerauftrage kdnnen eingerichtet werden. moneybookers sorgt
anschlieRend selbststandig fur die Ausfuhrung.

e Internationalitat: ja
Zahlungen koénnen an jeden Inhaber einer E-Mail-Adresse erfolgen. Ist der
Empfanger noch nicht bei moneybookers angemeldet, muss er sich jedoch re-
gistrieren, um die Zahlung annehmen zu kénnen.

e Anonymitat: ja
Der Behorde wird ausschlieBlich die E-Mail-Adresse des Kunden mitgeteilt.
Somit ist eine pseudonyme Nutzung des Dienstes maglich.

e Zahlungsgarantie: hoch
Nach Initiierung der Zahlungstransaktion durch den Kunden wird dem Zah-
lungsempféanger der Betrag sofort auf seinem moneybookers-Konto gutge-
schrieben. Der Empfanger kann unmittelbar tber das elektronische Geld ver-
flgen.

e Verbreitung: gering
In Deutschland sind bisher nur verhaltnismaRig wenige Nutzer bei moneyboo-
kers registriert. Hinderlich fur eine hohe Verbreitung kénnte sein, dass es sich
bei moneybookers um kein nationales E-Geld-Institut handelt.

Betragsbereich und Kostenstruktur:

Grundsétzlich konnten mit moneybookers auch Betrédge in HOhe von mehreren
Tausend Euro beglichen werden. Geht man jedoch von vergleichbaren Zahlungs-
verfahren aus, die ebenfalls auf Guthabenbasis aufbauen, so erscheint ein verfig-
bares Guthaben von 500 Euro je Nutzer als angemessen, was in der Praxis den
Betragsbereich auf 500 Euro einschranken wirde. Es ist nicht zu erwarten, dass
Nutzer im Vorhinein wesentlich hohere Betrdge bei moneybookers vorhalten
werden.

Es entstehen ausschliel3lich fiir den Sender der Zahlung, somit den Kunden der
Behorde, Kosten in Hohe von 1%, maximal jedoch 0,50 Euro. Aus Sicht der Be-
hérde entstehen somit fiir den Empfang von Geldeinheiten keine Kosten. Zu be-
ricksichtigen ist allerdings, dass die Geldeinheiten auf einem Verrechnungskonto
von moneybookers vorgehalten werden. Fir die Ubertragung von Geldeinheiten
vom Verrechungskonto bei moneybookers auf ein Konto der Behdrde sind jedoch
Gebuhren an moneybookers zu entrichten.

Sicherheit:

e Transaktionskontrolle: hoch
Der Kunde kann unmittelbar im Anschluss an die Transaktion in seinem per-
sonlichen Bereich eine Ubersicht der getatigten Zahlungen einsehen.

o Stérke des Authentifizierungsmechanismus: mittel
Zur Auslosung einer Zahlungstransaktion durch moneybookers ist ein Pass-
wort erforderlich.

Anhang Seite A-15



E-Government-Handbuch

Sperrmoglichkeit: ja
Das moneybookers Konto kann gesperrt werden.
Haftungsbetrag: Guthaben auf Verrechnungskonto

Der Kunde haftet mit seinem gesamten Guthaben auf dem Verrechnungskon-
to.

A.9 Mobiltelefon-basierte Verfahren
Aus der Kategorie ,,Mobiltelefon-basierte Verfahren“ wurde Vodafone m-pay
bewertet.

Fachspezifische Anforderungen:

Wiederkehrende Zahlungen: ja
Mit Vodafone m-pay kdnnen regelmélige Zahlungen automatisch vom Voda-
fone-Konto abgebucht werden.

Internationalitat: Nein
Vodafone m-pay steht derzeit nur Kunden der in Deutschland anséssigen Vo-
dafone D2 zur Verfligung.

Anonymitat: ja
Der Kunde uUbermittelt bei der Zahlung nur die Rufnummer seines Mobiltele-
fons. Er tritt damit gegenuber der Behorde nur unter einem Pseudonym auf.

Zahlungsgarantie: hoch
Mit der Autorisierung der Transaktion tGbernimmt Vodafone D2 das Zah-
lungsausfallrisiko.

Verbreitung: hoch

Das Unternehmen verfligt nach eigenen Angaben derzeit Gber 26 Millionen
Kunden. Die Verbreitung des Zahlungsverfahrens wird daher als hoch einge-
stuft.

Betragsbereich und Kostenstruktur:

Zahlungen mit Vodafone m-pay sind nur bis zu einem Betrag von 10 Euro mdg-
lich.

Fur den Kunden entstehen bei der Nutzung keine Gebuhren.

Die Behdrde trégt eine einmalige Anbindungsgebuhr in H6he von 7.500 Euro
(zzgl. USt.) sowie einen monatlichen Basispreis in H6he von 100 Euro (zzgl.
USt.).

Vom monatlichen Umsatz muss die Behdrde einen Anteil von 22,35 % (min-
destens 500 Euro (zzgl. USt.)) abfuhren.
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Vodafone m-pay
(Waren und Dienstleistungen, Umsatz >2.596 Euro je Monat)

Kosten je Transaktion fur Behérde (in Euro)

0 2 4 6 8 10
zu zahlender Betrag (in Euro)

Annahmen: Die Behdrde setzt mehr als 2.596 Euro im Monat um.

Abbildung 41:  Verlauf der variablen Kosten bei Vodafone m-pay

Sicherheit:

e Transaktionskontrolle: hoch
Der Kunde erhalt einen Uberblick Uber getatigte Transaktionen auf seiner
Mobilfunkrechnung (ausgenommen Prepaid- (Call'Ya-) Kunden).

o Stdrke des Authentifizierungsmechanismus: hoch
Die Identifizierung erfolgt anhand der VVodafone-SIM108-Karte. Zur Nutzung
von Vodafone m-pay ist es notwendig, im Besitz einer registrierten SIM-Karte
(Besitzmerkmal) zu sein und die PIN zu kennen (Wissensmerkmal).

e Sperrmdglichkeit: ja
Eine Sperrung ist moglich.
e Haftungsbetrag: 10 Euro

Werden vor einer Sperre missbréauchliche Verfugungen getatigt, so haftet der
Kunde nur bis zu einer Summe von 10 Euro.

108 Apkiirzung fiir Subscriber Identification Module: Teilnehmeridentifizierungsmodul auf Basis
einer Chipkarte fiir Mobiltelefone.
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A.10 Nachnahme

Aus der Kategorie ,,Nachnahme* wurde der Standardbrief der Deutschen Post so-
wie das DHL-Paket bewertet.

Fachspezifische Anforderungen:

Wiederkehrende Zahlungen: nein
Die Zahlung muss jedes Mal erneut durch den Kunden ausgeldst werden.

Internationalitat: ja
Nachnahmesendungen ins Ausland sind grundsatzlich mdglich. Damit kann
das Zahlungsverfahren auch international eingesetzt werden.

Anonymitét: nein

Um das Zahlungsverfahren nutzen zu kénnen, muss der Kunde gegentber der
Behorde seine Adresse bekannt geben. Ansonsten ist eine Zustellung nicht
mdglich. Das Verfahren ist fir eine anonyme Nutzung nicht geeignet.

Zahlungsgarantie: hoch

Da der Kunde die Leistung erst erhélt, nachdem diese gegentiber dem Zustell-
dienst bezahlt wurde, ist die Zahlungsgarantie als hoch einzustufen. Im Fall
der Nichtannahme durch den Kunden wird die Lieferung an die Behorde zu-
rickgesandt. Zu beachten ist jedoch, dass die Zahlungsgarantie keine Kosten
fur individuell erstellte Leistungen abdeckt.

Verbreitung: hoch
Zur Nutzung des Verfahrens sind auf Kundenseite keine Voraussetzungen
notwendig.

Betragsbereich und Kostenstruktur:

Der Betragsbereich bei der Nachnahme beginnt bei 0,01 Euro und ist auf einen
Paketwert von 5.000 Euro1% begrenzt. Die Kostenstruktur des Verfahrens ist im
Kleinpreisigen Bereich jedoch unrentabel.

Fixe Kosten fallen bei der Nachnahme fiir die Behorde nicht an.
Variable Kosten fiir den Kunden fallen nicht an.

Unabhangig vom Betragsvolumen muss die Behdrde bei einer Nachnahme-
sendung durch die Deutsche Post ein Nachnahme-Entgelt und eine Geldiiber-
mittlungsgebuhr entrichten. Das Nachnahme-Entgelt ist von der Behdrde zu
leisten, auch wenn der Kunde die Annahme verweigert. Die Geldibermitt-
lungsgebihr fallt nur an, wenn die Deutsche Post den vom Kunden erhaltenen
Betrag an die Behorde Ubermittelt, wobei die Gebiihr vom eingezogenen
Nachnahmebetrag abgezogen wird. Bei der Nachnahme fallen bei einem Stan-
dardbrief (national und international) zwei Euro Nachnahme-Entgelt und zwei
Euro Ubermittlungsgebiihr, in der Summe somit vier Euro an variablen Kos-
ten fur die Behorde an. Bei Versand eines DHL-Pakets im Inland belaufen

109

Der Betragsbereich ist bei Briefen und Postkarten auf 1.600 Euro, bei nationalen DHL-
Paketen auf 3.500 Euro, bei internationalen DHL-Paketen auf 5.000 Euro beschrankt.
Vgl. u. a. http://www.deutschepost.de/dpag?check=yes&lang=de DE&xmIFile=1386#/.
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sich die Kosten auf sechs Euro: vier Euro Nachnahme-Entgelt und zwei Euro
Ubermittlungsgebiihr. Wird ein Paket durch die Deutsche Post ins Ausland
versandt, erhoht sich die Ubermittlungsgebiihr auf sechs Euro und somit die
Gesamtkosten auf zehn Euro.

Nachnahmesendung

1250 ¢ - - - - - - - - - 12,50
o DHL-Paket international
5 100 /m——mmmm————— ] r 10,00
w
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® THO 4 | 7,50
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]
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§ 500+ + 5,00
c
g Deutsche Post Standardbrief (national und international)
2
o
L
g 250 +------- - - - - r 2,50
X
0,00 + + + + + 0,00
0 1000 2000 3000 4000 5000 6000

zu zahlender Betrag (in Euro)

Annahmen: Der Kunde nimmt die Sendung an.

Abbildung 42:  Verlauf der variablen Kosten einer Nachnahmesendung

Sicherheit:

Transaktionskontrolle: mittel

Der Kunde erhélt eine Bestdtigung des an den Zustelldienst bezahlten Betra-
ges. Eine Ubersicht Uber getatigte Zahlungen fehlt jedoch. Somit wird die
Transaktionskontrolle mit mittel bewertet.

Starke des Authentifizierungsmechanismus: mittel

Die Zustellung einer Nachnahmesendung erfolgt durch Aushé&ndigung an den
Empfanger, einen Empfangsbevollmachtigten oder einen Ersatzempfanger ge-
gen Begleichung des Nachnahmebetrags. Der Authentifizierungsmechanismus
ist als mittel einzustufen.

Sperrmdglichkeit: nein
Eine grundsatzliche Sperrung des Nachnahme-Verfahrens ist systembedingt
nicht maéglich. Es kann jedoch die Annahme der Sendung verweigert werden.

Haftungsbetrag: 0 Euro
Fur den Empféanger entsteht keine Haftung, da er die Annahme der Sendung
verweigern kann. Sollte der Empféanger eine Sendung annehmen, die nicht den
erwarteten Inhalt darstellt, so kann er anderweitige Anspriiche gegen den Ab-
sender geltend machen.
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All Billing-Verfahren
Aus der Kategorie ,,Billing-Verfahren* wurde Firstgate click&buy bewertet.
Fachspezifische Anforderungen:

e Wiederkehrende Zahlungen: nein
Mit click&buy ist es nicht mdglicht, ohne aktives Zutun des Kunden wieder-
kehrende Zahlungen ausfiihren zu lassen, da jeder Zahlungsvorgang vom
Kunden durch Eingabe seines Benutzernamens und seiner PIN ausgeldst wer-
den muss.

e Internationalitat: ja
click&buy kann in mehreren Landern zum Bezahlen von Web-Inhalten ge-
nutzt werden. Die Nutzerdaten kdnnen dabei international verwendet werden.
Eine erneute Registrierung in einem anderen Land ist nicht notwendig.

e Anonymitét: ja
Der Behorde werden die erzielten Umsétze in aggregierter Form monatlich
von Firstgate Uberwiesen. Der Kunde bleibt somit gegentiber der Behorde a-
nonym.110

e Zahlungsgarantie: mittel
Firstgate garantiert nicht fur die Zahlungsfahigkeit des Kunden. Das Risiko,
dass dieser nicht zahlen kann, tragt die Behorde.

e Verbreitung: mittel
Anfang 2004 waren etwa 2,5 Millionen Nutzer bei Firstgate registriert. 2.500
Anbieter unterstitzen das Zahlungsverfahren. Die Verbreitung wird mit mittel
bewertet.

Betragsbereich und Kostenstruktur

Die Behdrde kann Preise von 0,05 bis maximal 10 Euro je Produkt/Dienstleistung
festsetzen. Die Abstufung erfolgt in diesem Bereich in Schritten von 0,01 Euro.

e Es féllt fur die Behorde ein einmaliges Anmeldeentgelt in Hohe von 49 Euro
an. Zusétzlich sind Aufwendungen fir die Integration des Verfahrens in den
Internet-Auftritt der Behorde zu beachten. Weitere einmalige Fixkosten ent-
stehen in der Regel nicht.

e Neben den einmaligen Fixkosten fallen monatliche Bereitstellungskosten in
Hohe von funf Euro an.

e Variable Kosten entstehen ausschlielich fur die Behorde. Es wird zwischen
unterschiedlichen Forderungsvolumina je Monat unterschieden. Je nach For-
derungsvolumen werden unterschiedliche Provisionssatze zwischen 9,5% und
38% zzgl. USt. féllig. Weiterhin wird differenziert, ob eine Tarifierung bis
finf Euro oder Uber finf Euro erfolgt. Bei einer Tarifierung tber funf Euro ist

110 Bei Reklamation leitet Firstgate die Kundendaten an die Behérde weiter, damit diese die
Probleme mit dem Kunden kléaren kann. Fir diesen Fall erklart der Kunde sich im Rahmen
der Registrierung mit einer Weitergabe der personenbezogenen Daten einverstanden.
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Abbildung 43:  Verlauf der variablen Kosten bei click&buy

Sicherheit

Transaktionskontrolle: hoch

Nachdem der Kunde eine Transaktion durchgefiihrt hat, erhalt er innerhalb
weniger Minuten eine Transaktionsbestatigung per E-Mail. Die getatigten
Umsétze kann er auf der Firstgate-Webseite im Service-Bereich einsehen.

Starke des Authentifizierungsmechanismus: mittel
Die Authentifizierung erfolgt mittels einer vom Benutzer gewéhlten PIN. Die
Starke des Authentifizierungsmechanismus wird daher als mittel eingestuft.

Sperrmoglichkeit: ja
Ein Sperrung des Zahlungsverfahrens ist durch Zusendung einer E-Mail an
Firstgate moglich.

Haftungsbetrag: nicht begrenzt

Eine grundsétzliche Haftungsbeschrankung des Kunden fur die getétigten
Transaktionen vor einer Sperrung gibt es nicht. Der Kunde haftet vollstandig
fur den auftretenden Schaden.
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A.12 Ubersicht Uber in Deutschland verfligbare Zahlungs-
verfahren
Verfahren Erlauterung ‘ Anbieter Internet-Adresse
Geldborse
Angebot der GeldKarte-Funktionalitét auf vielen i .
GeldKarte Bankkundenkarten mit Chip. Kreditwirtschaft | http://www.geldkarte.de/
Uberweisung
Atos Origin Eingabe der Internet-Banking-Daten (PIN und TAN)
Online- und dam.'.t Auto_r|S|erung der Zahlung durch den” Atos Origin http://www. atosorigin.de/
= . Kunden Uber ein Applet; Bank des Kunden erhélt
Uberweisung | - . -
Uberweisungsdaten zur Ausfiihrung.
Eingabe der Internet-Banking-Daten (PIN und TAN) | ,. )
ECObankin und damit Autorisierung der Zahlung durch den lrlr?(SthECO pay http:/www.libereco.de/
9 | kunden tber ein Applet; Bank des Kunden erhélt - : : :
- . - solutions
Uberweisungsdaten zur Ausfiihrung.
Kunde vereinbart mit seiner Bank die Nutzung des
Online-Uberweisungsverfahren als Zahlungsverfah-
ren; Kunde wird vom Handler auf die Internet- Fun Com- .
fun HomePay ) . . . . S http://www.fun.de/
Banking-Seite seiner Bank umgeleitet, wo er ein munications
vorausgefulltes Uberweisungsformular per HBCI,
PIN/TAN oder elektronischer Signatur autorisiert.
Eingabe der Internet-Banking-Daten (PIN und TAN) Pago
Pago Online- | und damit Autorisierung der Zahlung durch den eT?ansaction htto://www.pado. de/
Uberweisung | Kunden Uber ein Applet; Bank des Kunden erhalt . - L
A . N Services
Uberweisungsdaten zur Ausfiihrung.
Eingabe der Internet-Banking-Daten (PIN und TAN)
. und damit Autorisierung der Zahlung durch den .
PaylikeCash Kunden Uber einen Webclient; Bank des Kunden Elaxy hitp://www.elaxy.de/
erhalt Uberweisungsdaten zur Ausfiihrung.
Kunde und Behdrde mussen ein Konto bei der
Postbank On- | Postbank besitzen. Kunde wird auf Internet-
line- Banking-Seite der Postbank umgeleitet, wo er ein | Postbank http://www.postbank.de/
Uberweisung | vorausgefiilites Uberweisungsformular durch
PIN/TAN autorisiert.
Uberweisung | Der Kunde iberweist den Betrag vor oder nach Lie-
vor/nach Lie- | ferung von Ware/Dienstleistung auf ein Konto der | Kreditwirtschaft | http://www.zka.de/111

ferung

Behorde.

111 |m Zentralen Kreditausschuss (ZKA) sind die funf Spitzenverbande der deutschen Kreditwirt-
schaft (Bundesverband der Deutschen Volksbanken und Raiffeisenbanken e.V., Bundesver-
band deutscher Banken e.V., Bundesverband Offentlicher Banken Deutschlands e.V., Deut-
scher Sparkassen- und Giroverband e.V. und Verband deutscher Hypothekenbanken e.V.) zu-
sammengeschlossen.
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Verfahren Erlauterung Anbieter Internet-Adresse
Lastschrift
Bei der Lastschrift handelt es sich um ein von der Kreditwirtschaft o .
angebotenes Zahlungsverfahren, Kreditwirtschaft | http://www.zka.de/
Scheck
Der Scheck ist ein von der Kreditwirtschaft angebotenes Zahlungs- - .
verfahren. Eine elektronische Variante ist derzeit nicht verflgbar. Kreditwirtschaft | hitp://www.zka.de/
Kreditkarten-basierte Zahlungsverfahren

Neben der Zahlung durch Angabe der Kreditkar- American Ex-

American Ex-
press Card

tendaten im Browser ermdglicht American Express
auch die Abfrage von Kartenprifnummern (CSC).

press Interna-
tional

http://www.americanexpress.
com/

MasterCard

Neben der Zahlung durch Angabe der Kreditkar-
tendaten im Browser ermdglicht MasterCard auch
die Abfrage von Kartenpriifnummern (CVC bzw.
CVC2). Das 3-D-Secure-Verfahren wird unter dem
Markennamen ,MasterCard SecureCode" angebo-
ten.

MasterCard
International

http://www.mastercard.de/

Visa Karte

Neben der Zahlung durch Angabe der Kreditkar-
tendaten im Browser ermdglicht Visa auch die Ab-
frage von Kartenprifnummern (CVV bzw. CVV2).
Das 3-D-Secure-Verfahren wird unter dem Mar-
kennamen ,Verified by Visa“ angeboten.

Visa
International

http://www.visa.de/

Wertkarten-basierte Zahlungsverfahren

Guthabenkarte mit optionalem Zugriffschutz durch

paysafe-

paysafecard | PIN. Bezug der Karte im Handel oder im Internet card.com Wert- | http://www.paysafecard.com/
maglich. karten
Die Guthabenkarte ist eine von funf Bezahlvarian- | Deutsche Tele-

T-Pay Micro- | ten im Produktportfolio T-Pay der Deutschen Tele- | kom, Deutsche htto://Awww.micromonev.de/

Money kom. Bezug der Karte im Handel oder im Internet Telekom Card- p. - Y.
maoglich. Service

E-Mail-basierte Zahlungsverfahren
Ubertragung von Werteinheiten durch Nachricht Globyte .

Anypay per E-Mail. Zahlungsausgleich per Kreditkarte. Internet http://www.anypay.de/

monev- Ubertragung von Geldeinheiten durch Nachricht

bookeyrs per E-Mail. Zahlungsausgleich per Kreditkarte oder | moneybookers | http://www.moneybookers.com/
Uberweisung.
Ubertragung von Geldeinheiten durch Nachricht PayPal .

PayPal per E-Mail. Zahlungsausgleich Gber Kreditkarte. (Europe) http://www.paypal.de/
Ubertragung von Werteinheiten durch Nachricht

WEB.Cent per E-Mail. Zahlungsausgleich per Lastschrift, Kre- | WEB.DE http://www.web.de/

ditkarte oder Uberweisung.
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Verfahren

Erlauterung

Mobiltelefon-basierte Zahlungsverfahren

Anbieter

Internet-Adresse

allPAY

Nach Eingabe seiner Mobiltelefonnummer erhalt
der Kunde eine SMS mit einem Bezahlcode (PIN),
den er im Browser-Fenster eingibt. Der Zahlungs-
ausgleich erfolgt tiber die Mobilfunkrechnung.

allPAY

http://www.allpay.info/

fun PhotoPay

Kunde fotografiert mit seinem Kamera-Mobiltelefon
einen Strichcode der auf einem Bildschirm ange-
zeigt wird, ab. Die auf dem Mobiltelefon installierte
Software fun PhotoPay Ubertragt die Zahlungsda-
ten zur Verrechnung an einen Zahlungs-
dienstleister. Der Zahlungsausgleich erfolgt per
Kreditkarte, Lastschrift oder Online-Uberweisung.

Fun Com-
munications

http://www.fun.de/

Geldhandy

Zur Nutzung muss sich der Kunde registrieren und
erhalt optional eine PIN zugesandt, die die Bezahl-
vorgange zusatzlich absichert. Um zu bezahlen gibt
der Kunde einen Code in das Browser-Fenster ein,
den er durch Wahl einer kostenlosen Rufnummer
erhalt. Der Zahlungsausgleich erfolgt monatlich 0-
ber einen Einzug der Rechnungssumme.

IN MEDIAS
RES

http://www.geldhandy.info/

Handypay

Nach Eingabe seiner Mobiltelefonnummer erhélt
der Kunde eine SMS mit einem Bezahlcode (PIN),
den er im Browser-Fenster eingibt. Der Zahlungs-
ausgleich erfolgt tiber die Mobilfunkrechnung.

Enterpayment

http://www.handypay.de/

Street Cash

Street Cash sendet eine SMS mit Zahlungsinforma-
tionen an die Mobiltelefonnummer des Kunden, die
er mit Eingabe seiner PIN bestatigt. Der Zahlungs-
ausgleich erfolgt Uber Kreditkarte oder per Last-
schrift.

Inatec
solutions

http://www.streetcash.de/

Vodafone
m-pay

Vodafone-Kunden kénnen Betrage bis 10 Euro be-
gleichen. Dazu muss der Kunde einen per SMS
Ubermittelten Code als Zahlungsbestétigung in ei-
nem Browser-Fenster eingeben. Der Kunde wird
vorher Uber seine Vodafone D2-Nummer identifi-
ziert. Der Zahlungsausgleich erfolgt Giber die Mobil-
funkrechnung.

Vodafone

http://www.vodafone.de/m-pay/

Inkasso- und

Billingverfahren

Bill4net

Der Kunde kann kostenpflichtige Downloads durch
Wahl einer Service-Rufnummer begleichen. Der
Zahlungsausgleich erfolgt tiber die Telefonrech-
nung.

Pgmedia
IN-Systems

http://www.bill4net.de/

click&buy

Der Kunde Klickt auf einen kostenpflichtigen Link.
AnschlieBend bestétigt er durch Eingabe von Be-
nutzername und PIN den kostenpflichtigen Abruf.
Der Zahlungsausgleich erfolgt Giber Kreditkarte o-
der Lastschrift.

FIRSTGATE

http://www.firstgate.de/

Click2Pay

Der Kunde Klickt auf einen kostenpflichtigen Link.
AnschlieRend bestétigt er durch Eingabe von Be-
nutzername und PIN den kostenpflichtigen Abruf.
Der Zahlungsausgleich erfolgt tiber Kreditkarte o-
der Lastschrift.

Click2Pay

http://www.click2pay.de/
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Verfahren Erlauterung Anbieter Internet-Adresse
Um in einen kostenpflichtigen Bereich zu gelangen,
wahlt der Kunde eine angezeigte Servicerufnum-
. A ; MoreCon AG
Voice Dialer | Me" Anschll_eBend wird c_Ier Zugang frelges_chalte_t More Connec- | http://www.morecon.de/
und er kann in dem Bereich solange verweilen, bis tions i.G - - -

er auflegt. Der Zahlungsausgleich erfolgt tiber die T

Telefonrechnung.

Eine installierte Dialer-Software trennt beim Klicken

auf den kostenpflichtigen Link die bestehende In-

Internet- ternet-Verbindung und wabhlt sich mit einer Service- | MoreCon AG
Dialer Rufnummer wieder ein. AnschlieBend werden dem | More Connec- | http://www.morecon.de/

Kunden die kostenpflichtigen Seiten angezeigt. Der | tions i.G.

Zahlungsausgleich erfolgt Uber die Telefonrech-

nung.

Nach der Anmeldung kann der Kunde mit Benut-

. zernamen und Passwort einkaufen. Bei Riicksen- EuroCoin . .
iclear dungen oder Falschsendungen erhélt der Kunde Iclear http:/iwww.iclear.de/
sein Geld zurlick.

Der Kunde kann kostenpflichtige Downloads durch infin — Ingenie-

N . . . urge-sellschaft
infin-Micro- Wahl einer Service-Rufnummer begleichen. Der fiir Informati- htto://www.infin.de/
Payment Zahlungsausgleich erfolgt tber die Telefonrech- ons- p: - -
nung. .
technologien
Der Kunde wahlt die im Browser-Fenster angezeig-
te Rufnummer. Anschlie3end gibt er die ihm per
IN-micropay | Telefon mitgeteilte PIN in das Browser-Fenster ein | IN-telegence http://www.in-micropay.de/
und der Inhalt wird freigeschaltet. Der Zahlungs-

ausgleich erfolgt tber die Telefonrechnung.

Der Kunde wahlt die im Browser-Fenster angezeig-

te Rufnummer und gibt die ebenfalls angezeigte

INwebcall PIN ein. AnschlieRend wird der Inhalt solange frei- | IN-telegence http://www.in-micropay.de/
geschaltet, bis der Kunde wieder auflegt. Der Zah-

lungsausgleich erfolgt Uber die Telefonrechnung.
http://www.deutschepost.de/

G Bedleichuna des Zahi bet d Deutsche Post http://www.dhl.de/

egen Begleichung des Zahlungsbetrages wir eutsche Post, .
Nachnahme dem Kunden die Ware Ubergeben. AnschlieRend DHL, UPS, Egpxmgngz

leitet der Zustelldienst den Inkassobetrag an die DPD, GLS, h p: : Ip :

Behorde weiter. TNT, Hermes ttp://www.gls-germany.com/
http://www.tnt.de/
http://www.hermes-vs.de/

Durch Anruf einer Service-Rufnummer erhalt der

Kunde eine Gutscheinnummer im Wert von AFriendsOnly.-

2,50 Euro angesagt. Zum Bezahlen tragt der Kun- ' .

PayBest de diese Nummer in eine dafiir vorgesehenes Ein- '?'cér:hlr?;?omgs http://www.paybest.de/

gabefeld ein. Der Zahlungsausgleich erfolgt Uber 9

die Telefonrechnung.

Ein Browser-Plug-in stellt dem Kunden abhangig

von seiner Systemumg_ebung unterschledllc_he Be- ALBIS Zah- http:/Awww. albis-

PurePay zahlvarianten zur Verfigung. Das Entgelt wird lunas-dienste hi dienste.de/
durch Anwahl einer Servicerufnummer geleistet 9 zanlungsdienste.de

und Uber die Telefonrechnung eingezogen.

T-Pav Pav b Durch Anwabhl einer Servicerufnummer begleicht Deutsche Tele-
Call YFaY By | Ger Kunde den Zahlungsbetrag. Der Zahlungsaus- kom http://www.telekom.de/t-pay/

gleich erfolgt tiber die Telefonrechnung.

Stand: Mai 2005
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