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Mdoglichkeiten der datenschutzfreundlichen Gestaltung

LBS-Dienst-
anbieter

Netzbe-
treiber

Physische Netzschicht: Spread Spectrum Systems v

e oObere Schichten bauen auf dem Datenschutzniveau der Tieferen auf

o zusatzliche Gestaltungsmoglichkeiten:
— organisatorische Anordnung der Beteiligten (Datenverteilung)
- nationale Gesetzgebung
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Schutz vor Endgeratepeilung (Bandspreizverfahren)

e Angreifer kann durch Peilung den Aufent- T4
haltsort des Nutzers bestimmen

- Antennen - Arrays
- spezielle Antennen zur Peilung
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MAC-Adresswechsel in IEEE 802.11b WLAN's (1)

e Problemstellung:

- in jeder Kommunikationssituation identifiziert sich der WLAN-
Client auf der MAC-Schicht mit einem Geratepseudonym

- WLAN-Client ist durch benachbarte Access-Points verfolgbar

U

Gefahr der Bewegungsprofilerstellung beim Netzbetreiber

- nicht vertrauenswurdige Access-Point-Betreiber
- hohe Dichte an Access-Points in Stadtbereichen

- sehr genaue Ortungsmaglichkeiten in WLAN's
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MAC-Adresswechsel in IEEE 802.11b WLAN's (2)

e LOsungsmoglichkeit:
- kontrolliertes und permanentes Wechseln der MAC-Adresse

e mogliche Wechselzeitpunkte:
- in zufalligen Zeitabstanden
- bei groBen Signalstarkeanderungen
- wenn keine Kommunikation stattfindet

- gleitender Ubergang > der Client hélt zu einem Zeitpunkt
mehrere MAC-Adressen gleichzeitig

e Nachteile:
- Angebot von serverahnlichen Diensten nicht mdglich
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Einsatz datenschutzfreundlicher Ortungsverfahren

Outdoor-Verfahren

GPS

Positionssender E Benutzereingabe

(S,

terminalbasierte

Ortung

Indoor-Verfahren

Cricket WLAN

Fingerprinting
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Bausteine zur Forderung des Datenschutz

organisatorisch /

technologisch regulatorisch
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Anonymisierung (1)

e Pseudonymisierung des identifizierenden Merkmals innerhalb einer
Anfrage

e Pseudonymvarianten:
- (Merkmal wird nicht versendet)
- Transaktionspseudonyme
- Rollen-Beziehungspseudonyme
- Beziehungspseudonyme und Weitere
Id: Xl Id: Kv23 Id: XZ76 <+<—— Transaktionspseudonym

Position: 187 Position: 195 Position: 203
Zeit: 17:01:20 Zeit: 17:02:01 Zeit: 17:04:11
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Anonymisierung (2)

e Annahmen:
— Positionsangaben sind hoch prazise (< 1 Meter)
- sehr hohe Dienstnutzungsfrequenz

- LBS-Dienstanbieter verzeichnet alle pseudonymisierten Dienst-
anfragen in einer Datenbank

e Angriffsmdglichkeiten bei Verwendung von Transaktionspseudo-
nymen:

- VerknUpfung der einzelnen pseudonymisierten Dienstanfragen
uber Bewegungsverhalten moglich 2> pseudonymisiertes
Bewegungsprofil

- Bestimmung von haufig besuchten Aufenthaltsorten (Wohnung,
Arbeitsplatz, Lieblings-Cafe etc.) - sog. ,Home-Angriff"

g

- nachschlagen der Identitat in einem Register (Telefonbuch)
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Anonymisierung (3)

e Home-Angriff:
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e AnhaltsgroBBen fur Home-Bereiche:
- hohe Verweildauern an einem Ort

— Verlust des Positionsbestimmungssignals (GPS) kann als ein
Betreten von Gebauden gedeutet werden, ist allerdings
mehrdeutig (hohe Bebauung, Batterieausfall)
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Anonymisierung (4)

e Vorteile:
- einfache Implementierung

- keine spezielle Hardware notwendig

e \oraussetzungen:
— geringe Dienstabrufhaufigkeit oder

- niedrige Positionsauflosung

e Anwendungsgebiete:
- Abfrage von nachstgelegenen Hotels

- Suche nach Geldausgabeautomaten
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Mix-Zonen (1)

e Annahme und Zielsetzung:

- Unterschiedliche LBS-Dienstanbieter legen ihre gewonnenen
pseudonymisierten Nutzerprofile zusammen

Zielsetzung

— Verkettbarkeit der einzelnen pseudonymisierten Profile soll verhindert

werden <\\§

mindmatits «——— 220OC

Kooperatlon Deln wille geschehe.

mobile marketing
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Mix-Zonen (2)

e Funktionsweise:

Flughafen

Mix-Zone

Universitaet
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k=2 Teilnehmer

e Definitionen:

Appllkat|onszone [Beresford, Stajano]

- Applikationszone: geografischer Bereich in dem Personen
LBS-Dienste in Anspruch nehmen

— Mix-Zone: Bereich in dem ein Teilnehmer keinen LBS-Dienst
abonniert haben darf
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Raumliche Positionsverzerrung, Uberblick (1)

o Ziel:

- Schaffung einer Anonymitatsgruppe durch Anpassung der
Positionsgenauigkeit

e Funktion:
- Grundgedanke:

PP=R+ U

Abschneiden der letzten Stellen der Positionsinformation

51.04861 N | 51.048 N
{13.74138 O} {13.741 O}

Hinzuflgen eines Fehlers
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Raumliche Positionsverzerrung, dezentral (2)

e dezentrale Variante:

— Dimensionierung von U wird ausschlieBlich auf dem Endgerat
festgelegt

- Maglichkeiten der Dimensionierung:
Benutzer legt selbst eine maximale Ortungsgenauigkeit fest
- mathematische Verschlechterung

Unscharfe wird durch das Ortungsverfahren bestimmt

e Vorteile:
- Verfalschung der Ortung geschieht nur auf dem Endgerat

e Nachteile:
- Bildung einer Anonymitatsgruppe nicht gewahrleistet
— eventuell unnétiger Verlust an Positionsgenauigkeit
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Raumliche Positionsverzerrung, zentral (3)

e zentrale Variante: e
— Dimensionierung erfolgt bei einer TTP |- * &/
- Algorithmus bestimmt unter Beriick- | = | [~
sichtigung weiterer Dienstnutzer die R
minimale Verfalschung der Ortung Al 111
- Anonymitatsgrad wird Gber k. festge- | [
legt i

NS I
[Schilit, Hong, Gruteser]

e Vorteile:
— die TTP stellt sicher, dass man sich in einer k-Anonymitats-

gruppe befindet
- es wird keine Ortungsgenauigkeit , verschwendet"

e Nachteil:
— die Positionsinformationen mussen einem Dritten (TTP)
anvertraut werden
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Raumliche Positionsverzerrung, zentral (4)

e Beispiel anhand hierarchischer Positionsangaben:
\

Ebene O

- > Multihop

Sensornetzwerk
( Raum ( Raum ( Raum ( Raum Raum Raum
0.18 0.19 0.20 0.21 0.43 0.45
0011 1011 1001 1111 1100 1101 )

- Aufbau einer Positionsangabe:

» Raum 0.18: 0011 || 1000 || 1000
— angepasste Positionsangabe:
» Flur 1: xxxX || 1000 || 1000

e Anwendung: vor allem in Gebauden
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Verzerrung der Zeitangaben (1)

o Ziel:

- Schaffung einer Anonymitatsgruppe durch Anpassung des
Zeitintervalls

e Funktion:

- Grundgedanke:
P = [xl,xz],[yl,yz]/[tytz]

- Zeitintervall [t,,t,] wird so gewahlt, dass k weitere Dienstnutzer
sich im Bereich [x;,x,],[y,,V>] befunden haben

e Anwendungsgebiete:
- Autobahnen, BundesstraBBen
- Einkaufspassagen, belebte Innenstadte
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Kombination beider Verfahren

Kombination von raumlicher Positionsverzerrung mit der Verzerrung
von Zeitangaben

Beispiel:
80 T I | T T | I
— e Area 2: Autobahn mit einem Verkehr von
gxea > 152 durchschnittlich 70.000 Autos / 24 Std.
‘ea g . .y =
> - dseit Verkeh
6 o Area 3. k=10 (beidseitiger Verkehr)
A4 Area 2. k=10 e Area 3: stadtische HauptstraBe mit ca.

. 6.000 Autos / 24 Std. (beidseitig)
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Symbolische Positionsangaben - hierarchisch (1)

e Umwandlung von absoluten in Gebiet A
symbolische Koordinaten

Gebiet B

jede symbolische Positionsan-
gabe besitzt genau eine physisch
Reprasentation

g

gegenseitige Umrechnung
moglich

e Beispiel:
- absolut: 51,04861N 13,741860
- symbolisch: /DE/Sachsen/Dresden/Semperoper
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Symbolische Positionsangaben - hierarchisch (2)

e \orteil:

- kontextbezogen ist Positionsgenauigkeit hoher als bei einfacher
Positionsverschleierung

e Nachteile:
- Erstellungsaufwand flr die Umrechnungsregeln

- symbolische Angaben kdnnen wieder in physische Koordinaten
umgerechnet werden

- Endgerate bendtigen unter Umstanden Umrechnungsregeln
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Symbolische Positionsangaben - virtuell (3)

e statt physisch vorhandene Orte als symbolische Koordinaten zu
verwenden, werden virtuelle Einheiten gebildet

e Beispiele:
— alle Postamter innerhalb einer Stadt - /DE/BAY/REG/Post
— McDonalds in der Oberpfalz - /DE/OPF/McDonalds
- Universitaten in Bayern - /DE/BAY/Universitat

Deutsche Post Q

N
N\
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" /DE/BAY/REG/Post
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Symbolische Positionsangaben (4)

e \orteile:

— durch die Bildung von virtuellen Gruppen wird eine
Einwegfunktion geschaffen

f 1 Position psoe 2 POSItIONg,mpojisch
- Kommunikation unter eigener Identitat in vielen Fallen moglich

e Nachteile:
- Ersterfassungsaufwand fur die Umrechnungsregeln
- u. U. Verbreitung der Regeln auf die Endgerate

e Anwendungen:
- ortsabhangige Werbung und Angebote

_/ \_{ \ m@cnm

ich liebe es™
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Hirden der datenschutzfreundlichen Gestaltung

1. Einsatz verschiedener Kommunikationsnetze
- Outdoor: Mobilfunknetze, Metropolitan Area Networks
- Indoor: WLAN, Bluetooth

2. Ausschluss netzseitiger Positionsbestimmungsverfahren
5. anwendungsspezifische Unterschiede
- Push und Pull-Anwendung

- unterschiedliche Pseudonymisierungsgrade

7. gesetzliche Unterschiede

- Gesetzgebung variiert sehr stark in vielen Landern
voneinander

9. Interessen der Beteiligten



