Sicherheit und Schutz im Internet

Hannes Federrath
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Sicherheit in Rechnernetzen

3
= sehr viele Betreiber
= sehr viele Anwerider
Bedrohungen Schutz der
@ unbefugter Informationsgewinn Vertraulichkeit

unbefugte Modifikation Integritat

s> unbefugte Beeintrdchtigung der Funktionalitat Verflugbarkeit




Maximal berucksichtigte Starke eines Angreifers

Angreifermodell
#& Schutz vor einem allmachtigen Angreifer ist unmaoglich.

= Rollen des Angreifers (AuBenstehender, Benutzer,
Betreiber, Wartungsdienst, Produzent, Entwerfer ...),

Geld

auch kombiniert
= Verbreitung des Angreifers
= Verhalten des Angreifers
< passiv / aktiv

< beobachtend / verandernd (bzgl. seiner erlaubten
Handlungen)

Zeit

= dumm / intelligent

x> Rechenkapazitat:

< unbeschrankt: informationstheoretisch
< beschrankt: komplexitatstheoretisch




Sicherheit: Abgrenzung von Security & Safety

SECURITY
Schutz gegen beabsichtigte Angriffe

Vertraulichkeit

e Abhdrsicherheit

e Sicherheit gegen
unbefugten Geratezugriff

e Anonymitat

e Unbeobachtbarkeit

Integritat
e Ubertragungsintegritat
e Zurechenbarkeit
e Abrechnungsintegritat

Verfugbarkeit
e Ermdglichen von
Kommunikation

SAFETY
Schutz vor unbeabsichtigten Ereignissen

Fehlertoleranz
Verfugbarkeit

e Funktionssicherheit

e Technische Sicherheit

e Schutz vor Uberspannung,
Uberschwemmung,
Temeraturschwankungen

e Schutz vor Spannungsausfall

Sonstige Schutzziele

e MaBnahmen gegen hohe
Gesundheitsbelastung



Un-
erwinschtes
verhindern

Erwunschtes
leisten

WAS?

Kommunikations-
gegenstand

Vertraulichkeit
Verdecktheit

Inhalte

Integritat

Inhalte

Verfugbarkeit

Inhalte

Schutzziele: Einordnung

WANN?, WO?, WER?

Kommunikations-
umstande

Anonymitat
Unbeobachtbarkeit

Sender Ort
Empfanger

Zurechenbarkeit

Senden

Empfangen

Erreichbarkeit
Rechtsverbindlichkeit

Bezahlung




Vertraulichkeit

Vertraulichkeit

Verdecktheit ¥ Symmetrische Verschliisselung, z.B. DES, AES
> Kommunikationspartner teilen ein
Integritét gemeinsames Geheimnis (symmetrischer

Schlissel)
> Sicherheit basiert meist auf Chaos
> SchlUssellange = 128 Bits

Zurechenbarkeit

Anonymitat _ -
Unbeobachtbarkeit # Asymmetrische Verschliisselung, z.B. RSA
> Jeder Nutzer generiert Schllsselpaar:
Verfiigbarkeit @ Offentlichen Ver?chlUsselungs§chlussel
Erreichbarkeit ¢ Privaten Entschllsselungsschllssel
= Sicherheit basiert auf zahlentheoretischen
Annahmen

Rechtsverbindlichkelt > Schllssellange = 1024 Bit

> Neuerdings: Elliptische Kurven: ca. 160 Bit
# Bekannte Verschliisselungssoftware

> Pretty Good Privacy

= http://www.pgp.com




Vertraulichkeit

Vertraulichkeit

Verdecktheit

Integritat
Zurechenbarkeit

Anonymitat
Unbeobachtbarkeit

Verfugbarkeit
Erreichbarkeit

Rechtsverbindlichkeit

> Pretty Good Privacy

< http://www.pgp.com
> Gnu Privacy Guard

< http://www.gnupg.org
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Verdecktheit: Steganographie

Vertraulichkeit Steganographie
Verdecktheit $ Verbergen der Existenz einer geheimen

Nachricht
Integritat > geheimzuhaltende Nachricht wird in eine Hulle
Zurechenbarkeit eingebettet

> minimale Veranderungen kaum bzw. nicht

Anonymitét erkennbar
Unbeobachtbarkeit > Veranderungen nicht mit Messmethoden

nachweisbar

Verflgbarkeit
Erreichbarkeit

Schliissel Schliissel
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’ Hiilldaten* .

einzubettende| Einbetten Extrahieren | eingebettete

Daten ™\ Daten
— « =

ol
TeXt Sender Empfénger TeXt
Angreifer

Rechtsverbindlichkeit Hiilldaten




Vertraulichkeit
Verdecktheit

Integritat und Zurechenbarkeit

Integritat
Zurechenbarkeit

Anonymitat
Unbeobachtbarkeit

Verflgbarkeit
Erreichbarkeit

Rechtsverbindlichkeit

Message Authentication Codes
Symmetrisches Verfahren

> Kommunikationspartner teilen ein gemeinsame
Geheimnis (symmetrischer Schllssel)

Gehort heute zum Grundschutz

> Verfalschungen von Nachrichten (bdswillige
und zufallige) sind erkennbar

Keine Nachweisbarkeit gegeniiber Dritten

Digitale Signatur
Asymmetrisches Verfahren, z.B. RSA
> Jeder Nutzer generiert Schlisselpaar:
< Offentlichen Testschlissel
< Privaten Sigierschllssel
Nachweisbarkeit gegeniiber Dritten
Ebenfalls einsetzbar:
> Pretty Good Privacy
= http://www.pgp.com




Anonymitat und Unbeobachtbarkeit

Vertraulichkeit Verfahren zum Schutz von
Verdecktheit Verkehrdaten

# Adressierungsinformationen konnen
nicht verschlusselt werden

= Problem Verkehrsdaten:

Integritat
Zurechenbarkeit

<~ Wer mit wem, wann, wie lange, wo,

Anonymitat wieviel Information?

Unbeobachtbarkeit

= Problem Interessensdaten:

Verfiigbarkeit < Wer interessiert sich fur was?
Erreichbarkeit ¥ Spezielle Verfahren:

> Proxies
Rechtsverbindlichkeit = Mix-Netz

> DC-Netz

= Dummy traffic
® ...




> Empfehlungen fur sicheres Surfen

= Web Server kann alle Benutzeraktivitaten verketten

x> Zusatzlicher Filter nutzlich (WebWasher, JunkBuster,
CookieCooker)

= Ebenfalls filtern: »Web Bugs« (transparente 1x1-Grafiken)

= IP-Adresse kann abgefragt und Gbermittelt werden g
< Teilnehmer u.U. identifizierbar durch Server

= Unberechtigter Zugriff auf Systemressourcen I
(Festplatte etc.) méglich L Sindand Filior

" GrofferFiter
= LIRL-Filter
F Fopup-Fenster

= Online-/Offline-Phasen gi.«;ipte
Adirmehonen
= Gleicher Nutzer besucht gleiche Webseite haufiger R o PO
< Aktionen verkettbar :f:@hil"
[ Cookie-Fisar

I~ Zugrifiekontrolle
- Seclude-it
Erasiltert




Funktionsweise von Cookies

Erster Besuch:
% 1. GET www.amazon.de
/’

>

"’ ( 2. Set Cookie: id=12241235564

3. ggf. Warnung

4. Speichern auf
Festplatte

Folgende Besuche:

GET www.amazon.de
Cookie: id=12241235564

>

3

wird nur an zugehdrigen Server zuruckgesendet
hat ein vom Server definiertes Verfallsdatum
wird auch bei Abruf eingebetteter Objekte gesendet (z.B. Bilder)

¥* ¥



Ungefahrliche Kekse ?

#¢ Loschen nicht die Festplatte
$ Ubertragen keinen Viren

# Verraten keine lokal gespeicherten Daten
x> Passworter, geheime Schlissel usw.

#$ Webserver erkennt Nutzer bei jedem Besuchen seiner Seite wieder
> Positiv:
< personalisierte Webseiten
> Negativ:
< Erstellung von Nutzerprofilen



Gefahrliche Kekse !

#$ Werberinge (z.B. Doubleclick.com):
> Plazieren Banner auf Seiten vieler Anbieter

= Alle Banner werden von zentralem Server geladen, Cookie wird
gesendet

= Werbeserver erhalt globales Nutzungsprofil
= Alle Server kénnten Informationen erfahren, die man an einen

gesendet hat_ Sicherheitseinstellungen
&1 Cookies . . . .
3;g G eg enma B na h men -@ g:uul;'l:tsiv?;r;ihmen, die geszpeichert zind
: HYT ) Deaktivieren
> Cookies deaktivieren O troomsioiers
o> Problem : @ SDE:EV?;?;“ZU”Q annehren [nicht gespeichert)
. . ) Deaktivieran
< Viele Angebote nur mit Q Eingabeavffordening
. . 0+ [ovwnload
COOkleS Verfugbar [#% Dateidownload
. . & Aklivieren
< nutzliche Anwendungen _ O Deskivier
far Cookies —

I
[ ][ e |




Third-Party Cookies

# Laden eines eingebetteten Bildes (z.B. Werbebanner) von einem
fremden Server (z.B. Werbering)

= Werbering setzt Cookie
= Referer verrat Herkunft des Requests

# Verschiedene Shops arbeiten mit demselben Werbering zusammen:
= Website A (z.B. Bookshop)
= Website B (z.B. Lebensversicherung)
= Website C (z.B. Gesundheitsberatung)

Gewinn: 10 Tage Paris!

AT

Was geschah am 14.Juli 1789 in Paris? DerSturm auf den F'ast:s?'J= hﬁmr’cen




Third-Party Cookies

GET http://werbering.de/werbebannerl.gif
Cookie id=12241235564

Referer: http://www.bookshop.de ) /\
werbering.de
GET http://werbering.de/werbebanner2.gif v

Cookie id=12241235564
Referer: http://www.lebensversicherung.de

> Profil

GET http://werbering.de/werbebanner3.gif
Cookie id=12241235564

Referer: http://www.gesundheitsberatung.de ) w

Glaserner Burger? Legal?



Cookies

#$& nur bei ausgewahlten
Seiten speichern

Internetoptionen

GegenmalBnahmen

#$ regelmalig loschen
# filtern

¥ regelmaBig weltweit
austauschen

Yertrauenswirdige Sites

o IFELTE T
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GegenmalBnahmen

Cookies

= C:\Windows\Cookies

#$& nur bei ausgewahlten
Seiten speichern

=

#$ regelmalig loschen

¥ filtern

5E.’J.‘.r.f&‘.E.‘.—‘..‘.’.‘.??.Fi!?!H..*E.'.!?.E!.i.E.*.‘:.[E.]..-.F?EF..E T RE  Textdatei 17.05
anyuser@sms[1].txt 1 KB Textdatei 24.05
inde:-:.dat 32 KB Datei DAT 31.05

¥ regelmaBig weltweit
austauschen



Cookies

#$& nur bei ausgewahlten
Seiten speichern

#$ regelmalig loschen

¥ filtern

¥ regelmaBig weltweit
austauschen

GegenmalBnahmen

http://www.junkbusters.com/

http://www.guidescope.com/

& adBllk.is ON
[* Ck.Blk.is ON
E ad List

#: Cookie List
Bl User Mail
#] Favorites
» Search
toWeather

]
o
i)
]
iy
[l
a
]
]

THE GUIDESCOPE MENLU

http://www.webwasher.com

W WoebWasher

- Prioy-Engime
.
" Server
- Standard-Filter
[+ Grafder-Fiter
W URL-Filer
[ Fopup-Fanster
W Skripte
[F Anirmationen
Cralianen
= & Privatsphare
R WebBugsFillar
[~ Rederar-Filier
¥ Cookie-Filsar
I~ Zugritffzskontrolle
-~ Seclude-it
Eragitert



Cookies

#$& nur bei ausgewahlten
Seiten speichern

#$ regelmalBig Idschen

¥ filtern

GegenmalBnahmen

. CookieC ooker .

sites visited

akamai.net
doubleclick.com
gmx.net

¥ regelmaBig weltweit
austauschen

CookieCooker
cookie.inf.tu-dresden.de



CookieCooker
cookie.inf.tu-dresden.de

¥ Filter software flir Cookies
= ahnlich JunkBuster und WebWasher

¥ Aktiver Schutz durch Cookie-Austausch

. . CookieC ooker .
sites visited )

akamai.net
doubleclick.com
gmx.net

_ FAKIN' IS ACTIVE

# of faked cookies




CookieCooker
cookie.inf.tu-dresden.de

#$ Idee:

= Aktiver Schutz durch Cookie-Austausch zwischen Nutzern

= Andere Personen surfen unter dem fremden Cookie

= Verfalschung der Nutzerprofile
# Unterscheidung notig zwischen nutzlichen und ungewollten Cookies
¢ Cookie-Austausch Uber Peer-to-Peer-Service

. - CookieC ooker .
sites visited )

akamai.net
doubleclick.com
gmx.net

I FAKIN'ISACTIVE

#* c-f faked cnnkles

Show CooKles




¥ Zusatzliche Funktionen:

CookieCooker
cookie.inf.tu-dresden.de

= Automatisiertes Ausflllen von Web-Formularen
< sehr schnelles Anlegen von Free-Mail-Accounts

= Identitatsmanagement

< Cookie Cooker merkt sich (pseudonyme) Zugangsdaten

(Name/Passwort etc.)

<} GMX - Anmeldung - Microsoft Int

J Datei  Bearbeiten  Ansicht  Faworiten  Extras 7

JRL=TEY
=

J A Zurick - o= - @ il | @5uchen [Ze| Favariten Qﬁverlauf ||%v =] - ]

J Adresse IE http: Sz, g, net/dejcgifreqgister FLANG=de

j @ Wechseln zu “Links »

- - Persdnliche Daten

GMY AG 2001 Pflichteingaben!
Firma/erein (falls gegeben):
Anrede®:
Varname®, Mittel-Initial:
Machname®:
Straffe/Hausnummer®:
Fostleitzahl/Ort*:
Land/Staat*:
Telefon:
Mabil:

Muttersprachen®:

Kontalkt Achtung: Felder mit Sternchen (*) zind

|
|Herr ;I

s

TTTTTTTT.;TTTT_;TTTTTTTT
p &
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-
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[T Deutsch v Englisch
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[T andere Muttersprache

I Franzasisch [ Italienisch
r Zpanisch ™ Tarkisch




Uberwachung auch ohne Cookies

& IP-Nummern

GET www.amazon.de
To: 195.66.15.4

% From: 123.86.9.5 >

/’
HTTP ...

Adresse:

123.86.9.5 -II:-O: 12935866691554 Adresse:
rom: :00.15. 195.66.15.4

Einschrankung:
Zuweisung dynamischer IP-Nummern bei Einwahlzugang



Uberwachung auch ohne Cookies

$ Uberwachung durch Internet Service Provider .

-
—
—

_—|

,J‘A www.amazon.de

% GET www.amazon.de
’
fa 3

25— E:?

www.bol.de

Beispiel:

http://www.predictivenetworks.com/



Vertraulichkeit
Verdecktheit

Integritat
Zurechenbarkeit

Anonymitat und Unbeobachtbarkeit

Anonymitat
Unbeobachtbarkeit

Verflgbarkeit
Erreichbarkeit

Rechtsverbindlichkeit

Verfahren zum Schutz von
Verkehrdaten
# Anonymisierung von Web-Zugriffen
> JAP-Software
> http://jap.inf.tu-dresden.de

Nutzer B Nutzer C

ix3

Nutzer D

Nutzer E




Verfugbarkeit und Erreichbarkeit

Vertraulichkeit

Verdecktheit # Verfugbarkeit

> Nutzbarkeit von Diensten und Ressourcen,
Integritat wenn ein Teilnehmer sie benutzen will.
Zurechenbarkeit % Erreichbarkeit

> Zu einer Ressource (Nutzer oder Maschine)
kann Kontakt aufgenommen werden, wenn
gewlnscht.

¥ »Mechanismen«

Anonymitat
Unbeobachtbarkeit

> Mehrfach redundante Leitungsfihrung

Verfugbarkeit = Diversitarer Entwurf der Komponenten

Erreichbarkeit

> Starke Vermaschung der
Kommunikationsverbindungen

Techniken zur Verteilung von Kontrolle

= Offenlegung von Designkriterien und
Algorithmen

= Open Source Software
> Sichere Betriebssysteme

Rechtsverbindlichkeit 3p




Verfugbarkeit und Erreichbarkeit

Vertraulichkeit Denial-of-Service-Angriffe
Verdecktheit $¢ DoS-Angriffe auf Schwachstellen im System
> Mail-Bombing — Spamming

Integritat  Broadcast-Storm
Zurechenbarkeit = SYN-Flooding
> Angriffe auf einen Switch
Anonymitat 3 DoS-Angriffe auf Implementationsfehler
Unbeobachtbarkeit = Ping of Death

= WinNuke

Verfugbarkeit
Erreichbarkeit

> Teardrop und Nachfahren

Rechtsverbindlichkeit

Vorher Nachher *




Vertraulichkeit
Verdecktheit

Integritat
Zurechenbarkeit

Anonymitat
Unbeobachtbarkeit

Verfugbarkeit und Erreichbarkeit

Verfugbarkeit
Erreichbarkeit

Rechtsverbindlichkeit

Denial-of-Service-Angriffe

# Smurf IP Denial-of-Service Attack (CERT
Advisory CA-1998-01)

= basiert auf Fooding-Angriff mit Ping-
Paketen

= Ping: Management-Service zur
Uberprifung der Empfangsbereitschaft
eines Rechners

= Ping-Pakete werden mit gefalschter
Absender-Adresse an eine schlecht
administriertes LAN/Intranet geschickt.

= Konfigurationsfehler in LANs vervielfachte
Ping:
< Weiterleitung an alle Rechner des LAN
hinter dem Gateway

< Jeder Rechner des LAN antwortet mit
Pong




Vertraulichkeit
Verdecktheit

Integritat
Zurechenbarkeit

Anonymitat
Unbeobachtbarkeit

Verflugbarkeit und Erreichbarkeit

Verfugbarkeit
Erreichbarkeit

Rechtsverbindlichkeit

Denial-of-Service-Angriffe

# Smurf IP Denial-of-Service Attack (CERT
Advisory CA-1998-01)

Angraifer

getalschie Cuelladresse (Adresse des Opders)
Zicladressa (Adresse des ~Hellers«|

.
Laleniela

Ping-Heaquasts

urngewollta =Halfer =

Opler bricht
unter dar Last
rusamimean

varmalfachte
Pong-Hesponsas




Vertraulichkeit
Verdecktheit

Integritat
Zurechenbarkeit

Anonymitat
Unbeobachtbarkeit

Verfugbarkeit
Erreichbarkeit

Rechtsverbindlichkeit

Rechtsverbindlichkeit

¥ Rechtsverbindlichkeit

= Ein Nutzer kann rechtlich belangt werden,
um seine Verantwortlichkeiten innerhalb
einer angemessenen Zeit zu erfullen.

= Kann nicht technisch geschaffen werden

& Rechtsverbindlichkeit der Digitalen
Signatur

= Klare Regeln bzgl. Beweiswert

= Zertifizierung von Schllssel (Public Key
Infrastructure PKI)

& Sicherheit der Netzkomponenten
= Zertifizierung von Netzkomponenten

= Physische Sicherheit, immer dann, wenn
Vertrauen in fremde Netzkomponente
aufgebracht werden muss.




Mehrseitige Sicherheit

# Jeder Beteiligte hat Sicherheitsinteressen.
# Jeder Beteiligte kann seine Interessen formulieren.

# Konflikte werden erkannt und Losungen ausgehandelt. m

# Jeder Beteiligte kann seine Sicherheitsinteressen in den
ausgehandelten Losungen durchsetzen.

, '/’//
7

Sicherheit mit minimalen Annahmen uber andere.
So wenig wie moglich Vertrauen in andere setzen mussen.



Mehrseitige Sicherheit: Wie?

# Jeder Beteiligte hat Sicherheitsinteressen.
= Schutzziele

# Jeder Beteiligte kann seine Interessen formulieren.
= Setzt Verstandnis des Benutzers voraus
= Gute Bedienoberflachen sind notig

# Konflikte werden erkannt und Lésungen ausgehandelt.
= Setzt entsprechende Tools und
= Technische Protokolle voraus

# Jeder Beteiligte kann seine Sicherheitsinteressen in den
ausgehandelten Losungen durchsetzen.

= Anwender brauchen Werkzeuge zum Selbstschutz




Formulierung und Aushandlung

1. Aushandlung:

e »verschlisselt j/n, wie?«
e »signiert j/n, wie?«
e »unbeobachtbar j/n, wie?«

2. Kommunikation

Die Anwendung von mehrseitiger Sicherheit setzt die explizite
Formulierung der Sicherheitsinteressen und die Notwendigkeit
voraus, aufeinander einzugehen.



Selbstschutz-Tools: Beispiele

PGP, GPG
>Webwasher, JunkBuster, CookieCooker
>Norton Personal Firewall, Zone Alarm

>Anonymizer, JAP

otelnet — ssh, ftp — scp, http — https

Linux, BSD



Mehrseitige Sicherheit: Umfassendes Schutzkonzept

#¢ Spannungsfeld Privatheit — Verbindlichkeit

= Datenvermeidung:
< Erfassungsmaoglichkeit und Speicherung personenbezogener
Daten vermeiden.

x> Datensparsamkeit:
< Jeder behalt seine personenbezogenen Daten auf seinem PC.
#$ Wechselwirkung Datenschutz — Datensicherheit
= Datenschutz: Schutz der Menschen
= Datensicherheit: Schutz der Daten
= Mehrseitige Sicherheit verbindet beides.

Mehrseitige Sicherheit bedeutet die Einbeziehung der
Schutzinteressen aller Beteiligten sowie das Austragen
daraus resultierender Schutzkonflikte beim Entstehen einer

Kommunikationsverbindung.

o —D





