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1 Einleitung

1.1 Eine neue Bedrohung?

»Als sich die Kopfe der Weltwirtschaft im Januar 2001 im schweizerischen Davos zum
»World Economic Forum* trafen, sorgten 4000 Polizisten fiir Sicherheit — glaubten sie. Denn
wiéhrend die Staatsmacht den Tagungsort hermetisch abriegelte, bedienten sich Hacker in See-
lenruhe in den Konferenz-Computern. Dort verschafften sie sich die Daten der 3200 Teilneh-
mer des Gipfels, einschlieBlich 1400 Kreditkarten- sowie die Handynummern von Paldstinen-
serfiihrer Jassir Arafat und der ehemaligen US-AuBenministerin Madeleine Albright.[...]'
Mit diesen Zeilen beginnt ein Artikel der ,,Financial Times Deutschland® vom 31.08.2001
iiber die von der Computerkriminalitidt ausgehenden Gefahren und fiihrt so eindrucksvoll die
Risiken vor Augen, die die neuen Medien neben zahlreichen Gebrauchsvorteilen mit sich
bringen.

Wirtschaft und Politik zeigen sich in gleichem Maf3e {iber die Sicherheit im Cyberspace be-
sorgt. Laut weltweiter Umfragen und Statistiken nimmt die Computerkriminalitdt in alarmie-
rendem MaBe zu.? Ein Hauptgrund besteht darin, dass die modernen Kommunikationstechno-
logien Einzug in nahezu alle Lebensbereiche der modernen Informationsgesellschaft gehalten
und auf diese Weise neue Moglichkeiten fiir kriminellen Missbrauch eréffnet haben. Sensible
Daten werden in grolen Mengen elektronisch erfasst, oftmals ohne der IT-Sicherheit die ge-
biihrende Aufmerksamkeit zu schenken. Vor allem die rasante Vernetzung der globalen Com-
putersysteme und die massenhafte Nutzung des WWW-Dienstes im Internet schufen eine
verwundbare Angriffsfliache fiir kriminelle Aktivititen jeder Couleur.

Die Angst vor Angriffen aus dem Netz wurde durch die terroristischen Anschlige vom 11.
September 2001 noch weiter verstdrkt. US-Priasident George W. Bush hat zum Schutz vor
neuen Formen des Terrors seinen Stab um einen Sonderberater fiir Computersicherheit erwei-
tert. Eine der ersten Aufgaben Richard Clarkes ist die Entwicklung eines Plans fiir ein eige-
nes, vom Internet getrenntes Computernetz der Regierung und Behorden. Das ,,Govnet* solle
vor Hacker- oder terroristischen Angriffen schiitzen, berichtete ,,Die Welt,

Daher muss die Frage aufgeworfen werden, inwieweit die Computerkriminalitit eine ,,neue
Bedrohung** darstellt, die legislatorische Schritte erfordert. Die Antwort darauf hat nicht nur
Bedeutung fiir die Sicherheit der modernen Informationsgesellschaft, sondern auch fiir den
Umfang der Freiheitsrechte des Einzelnen. Je hoher der Gesetzgeber das Gefdahrdungspotenti-
al im Bereich von Computernetzen einschitzt, desto rigider werden Maflnahmen zu dessen
Einddmmung ausfallen und desto mehr werden Biirgerrechte beschriankt werden. Genau in
dieses Spannungsfeld stoft auch die ,,Convention on Cybercrime (European Treaties Series
No. 185) des Europarats. Dabei handelt es sich um einen Vertragsentwurf des Ministerkomi-
tees auf dem Gebiet des Computerstrafrechts, der nach Abschluss des mehrstufigen volker-
rechtlichen Vertragsschlussverfahrens auch in Deutschland geltendes Recht darstellen wird.
Von den Sicherheitsbehdrden hoch gelobt hat das Ubereinkommen Datenschiitzer und Biir-

! »Financial Times Deutschland“ vom 31.08.2001, Lizenz zum Schniiffeln, Tillmann Priifer

? Siehe dazu Kapitel 1.8

3 »Die Welt”“ vom 04.04.2002, Die Angst vor dem Terror aus dem Internet wdéchst, Oliver Tessmer

* Ein ,,Bedrohungspotential“ sieht auch die Bundesregierung in ihrer Antwort auf eine groBe Anfrage aus dem
Bundestag zum wirksamen Schutz vor Computerattacken vom 20.06.2001, BT-Drs. 14/6321, S. 2 ff.

> Da die Amtssprachen des Europarats Englisch und Franzésisch sind, existiert keine amtliche Ubersetzung ins
Deutsche. In der vom BMJ veréffentlichten ,,Arbeitsiibersetzung®, die auch den weiteren Ausfithrungen zu
Grunde gelegt wird, wird der Ausdruck mit ,,Ubereinkommen iiber Datennetzkriminalitit* wiedergegeben.
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gerrechtler zu heftigen Protesten veranlasst. Nicht umsonst tituliert die ,,Financial Times
Deutschland* den zitierten Artikel Lizenz zum Schniiffeln und nimmt damit Bezug auf die
umfassenden Befugnisse, die der Vertrag den Ermittlungsbehdrden geben soll.

Die vorliegende Arbeit untersucht, inwieweit die materiellrechtlichen und prozessualen Vor-
gaben des Ubereinkommens von geltenden Strafnormen in Deutschland abweichen. Soweit
die vertraglichen Vorgaben iiber das deutsche Recht hinausgehen, werden Moglichkeiten und
Grenzen — vor allem im Hinblick auf die grundgesetzlichen Freiheitsrechte — einer Anpassung
des nationalen Rechts aufgezeigt.

1.2 Funktionen und Aufgaben des Europarats®

Der Europarat (EuR) entstand im Jahre 19497 als Reaktion der westeuropiischen parlamenta-
rischen Demokratien auf die Blockbildung der kommunistischen Staaten Osteuropas. Er war
der erste sichtbare Ausdruck der europdischen Idee. Seine Aufgabe besteht darin ,,[...] eine
engere Verbindung zwischen seinen Mitgliedern zum Schutze und zur Forderung der Ideale
und Grundsitze, die ihr gemeinsames Erbe bilden, herzustellen und ihren wirtschaftlichen und
sozialen Fortschritt zu fordern®, Art. 1 lit. a) EuRatS. Dies soll gem. Art. 1 lit. b) EuRatS rea-
lisiert werden ,,durch Beratungen von Fragen von gemeinsamem Interesse, durch den Ab-
schluss von Abkommen und durch gemeinschaftliches Vorgehen auf wirtschaftlichem®, sozia-
lem, kulturellem und wissenschaftlichen Gebiet und auf den Gebieten des Rechts und der
Verwaltung sowie durch den Schutz und die Fortentwicklung der Menschenrechte und
Grundfreiheiten®. Als grofe, allgemeinpolitische Organisation Europas, die zundchst primir
den Frieden im Nachkriegseuropa sichern sollte, stellte er ein wichtiges europdisches Forum
dar und wird insofern zu Recht als ,,Keimzelle* der europdischen Gemeinschaften bezeich-
net.” Gemah Art. 1 lit. d) EuRatS wurden Fragen der Verteidigung aus dem Zustindigkeitsbe-
reich des EuR ausgenommen, um den neutralen Staaten Europas (Schweden, Schweiz, Oster-
reich) die Mitgliedschaft zu ermoglichen. Zentrale Bedeutung fiir den EuR und seine Mit-
gliedslander haben das Rechtstaatsprinzip, die Menschenrechte sowie die grundsitzlichen
Freiheitsrechte, vgl. Art. 3 EuRatS. Als eine seiner bedeutendsten Leistungen ist in diesem
Zusammenhang die Erarbeitung der ,,Europdischen Menschenrechtskonvention® im Jahre
1950 hervorzuheben, die von allen Mitgliedsstaaten ratifiziert wurde. Seinen Sitz hat der Rat
in StraBburg, Frankreich. Die Bundesrepublik Deutschland ist am 13.07.1950 assoziiertes und
am 02.05.1951 Vollmitglied geworden.'’

Mit dem Ende des Kalten Krieges und der Blockbildung in Europa besteht eine neue Aufgabe
des EuR in der Stabilisierung der osteuropédischen Demokratien. Diese sollen schrittweise an
die demokratischen und rechtsstaatlichen Standards der iibrigen Lénder Europas herangefiihrt
werden. In diesem Licht sind die Beitritte der jiingsten Mitglieder Armenien und Aserbai-
dschan am 25.01.2001 sowie Bosnien und Herzegowina am 24.04.2002 zu sehen. Der Euro-
parat zahlt mittlerweile 45 Mitgliedsstaaten; darunter alle 15 Mitgliedsstaaten der EGen. Be-
obachterstatus im Ministerkomitee haben Kanada, der Heilige Stuhl, Japan, Mexiko sowie die
USA; Beobachterstatus in der Parlamentarischen Versammlung Kanada, Israel und Mexiko.
Mitglied kann auf Einladung des Ministerkomitees jeder europdische Staat werden, Art. 4

 Im WWW: http://www.coe.int/

7 Unterzeichnung der Satzung am 05.05.1949, BGBI. 1950 1, S. 263

¥ Primire Aufgabe der 1948 gegriindeten OEEC (Organization for European Economic Cooperation), heutige
OECD (Organization for Economic Cooperation and Development)

’ Oppermann, Europarecht, § 2, Rn. 61

' Gesetz iiber den Beitritt der Bundesrepublik Deutschland zum Europarat vom 08.07.1950, BGBI. 1950 1,
S. 263 ff. iVm der Bekanntmachung vom 16.09.1953, BGBI. 1953 11, S. 558
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EuRatS, der die in Art. 3 EuRatS niederlegten Grundsitze respektiert.

Nach Art. 10 EuRatS besitzt der EuR zwei Organe, das Ministerkomitee und die Parlamenta-
rische Versammlung. Durch das parlamentarische Organ hebt er sich von der typischen Struk-
tur anderer internationaler Organisationen ab. Beide Einrichtungen werden unterstiitzt durch
das Sekretariat, Art. 10, 36 ff. EuRatS, sowie durch den ,,Congress of Local and Regional
Authorities of Europe®, der auf die Wiener Erkldrung der Staats- und Regierungschefs der
Europaratsstaaten zuriickgeht.

Die ,,Convention on Cybercrime® stellt ein Abkommen im Sinne von Art. 1 lit. b) EuRatS
dar'!, iiber das das Ministerkomitee nach Art. 15 lit. a) EuRatS beschloss, nachdem es der
Parlamentarischen Versammlung zum Zweck der Beratung zugeleitet worden war, Art. 22
EuRatS. Es dient der Aufgabenerfiillung nach Art. 1 lit. b) EuRatS. Neben den Mitgliedsstaa-
ten wurde die Konvention bislang von Kanada, Japan, Siidafrika und den USA unterzeich-
net.'” Insbesondere der Beitritt der Vereinigten Staaten ist zu begriiBen, da ein GroBteil der
internationalen Dateniibertragungen wegen der hohen Transportkapazitdten iiber das Staats-
gebiet der USA erfolgt" und daher ihrer Strafgewalt unterliegen.

Das strafrechtliche Engagement des Europarats war seit jeher grof3. Bereits im Jahre 1957 hat
das Ministerkomitee den europdischen Ausschuss fiir Strafrechtsprobleme (ECCP) ins Leben
gerufen, um die Arbeit auf diesem Gebiet zu intensivieren. Von einer Harmonisierung der
materiellen Strafrechte im europdischen Bereich kann jedoch noch keine Rede sein. Zwar
laufen seit 1984 Bestrebungen, sdmtliche strafrechtlichen Instrumente des Europarats zu ei-
nem ,,zusammenfassenden Ubereinkommen* zu verschmelzen; der Ausgang dieses ehrgeizi-
gen Projekts ist zum gegenwirtigen Zeitpunkt jedoch noch nicht absehbar.'* Im Augenblick
stellt die ,,Cybercrime Convention* das 25. Abkommen des EuR auf dem Gebiet des Straf-
rechts dar."

1.3 Entstehung der Konvention

Die Konvention ist ein Resultat jahrelanger, internationaler Bemiithungen zur Verbesserung
der Bekdmpfung der Computerkriminalitdt. Neben dem Europarat findet eine ldnderiibergrei-
fende Zusammenarbeit auch auf der Ebene der Vereinten Nationen, der OECD, der G8 und
der Europdischen Union statt.'® Bislang stellt die Konvention das weitest reichende und kon-
kreteste Ergebnis dieser Bemiihungen dar.

Die Ausarbeitung der Konvention wurde durch eine Entscheidung des Lenkungsausschusses
fir Strafrecht (,, European Committee on Crime Problems*, CDPC) im November 1996'
angeregt. Darin wurde die Absicht bekundet, einen Sachverstindigenausschuss (,, Committee
of Experts on Crime in Cyber-space“, PC-CY) einzusetzen, der sich mit den Fragen der Da-
tennetzkriminalitit auseinandersetzen sollte. Als Ergebnis der Ausschussarbeit sollte ein Ver-
tragsentwurf entstehen, ,,[...] der Fragen des materiellen Strafrechts, des Verfahrensrechts
und Mdoglichkeiten internationaler Zusammenarbeit sowie internationaler Vertrdge [...]* be-

'"'In den beiden Amtssprachen Englisch und Franzésisch.

2 Uberblick auf den WW W-Seiten des EuR unter: http://conventions.coe.int/Treaty/EN/cadreprincipal.htm
(01.03.2004)

" Das Windows Programm ,, tracert“ erlaubt beispielsweise eine Rekonstruktion der Datenwege.

14 Jescheck/Weigend, Strafrecht AT, § 18, S. 182 ff.

' Ubersicht iiber die Abkommen zwischen 1957 und 1990 bei Vogler JURA 1992, 586 ff.

'® Germann, Gefahrenabwehr und Strafverfolgung im Internet, S. 42 f. mwN

'7CDPC/103/211196
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handelt."® Im Gegensatz zu einer bloBen Empfehlung bevorzugte der EuR diese Handlungs-
form wegen ihrer groBBeren rechtlichen Verbindlichkeit.

Der Sachverstindigenausschuss wurde durch eine Entscheidung'® des Ministerkomitees vom
04.02.1997 eingerichtet und nahm seine Arbeit im April 1997 mit dem Ziel auf, bis zum
31.12.2000 einen Entwurf vorzulegen. Der Ausschuss konnte dabei an vorhandene Dokumen-
te des Europarates ankniipfen. Die Empfehlung Nr. R (88) 2*° behandelt Probleme der Pirate-
rie auf dem Gebiet des Urheberrechts und anderer Rechte, die Empfehlung Nr. R (89) 9
Richtlinien fiir die Definition bestimmter Computerdelikte und die Empfehlung Nr. R (95)
13%* Probleme des Strafprozessrechts, die im Zusammenhang mit den Informationstechnolo-
gien auftauchen.

Der Auftrag an den Sachverstindigenausschuss wurde auf folgende drei Themenkreise kon-
kretisiert:*?

1. In materieller Hinsicht auf diejenigen Computerdelikte, die in oder durch Netzwerke,
z.B. dem Internet, begangen werden. In Betracht kommen rechtswidrige Geldtransfers,
das Anbieten rechtswidriger Dienste, Verletzungen der Menschenwiirde und Delikte
gegen die Rechte Minderjdhriger. Dartiiber hinaus sollten Fragestellungen des mate-
riellen Strafrechts iiberall dort beleuchtet werden, wo ein gemeinsames Vorgehen zum
Zwecke internationaler Zusammenarbeit geboten ist, z.B. bei der Erarbeitung von De-
finitionen, Festlegung von Sanktionen und Verantwortungsbereichen fiir die Beteilig-
ten in Datennetzen, einschlieBlich der Anbieter von Diensten im Internet.

2. Was das Verfahrensrecht betrifft, war beabsichtigt, die Anwendbarkeit von Eingriffs-
befugnissen auf die neuen Informations- und Kommunikationstechnologien zu priifen,
auch und vor allem im grenziiberschreitenden Bereich, beispielsweise das Abhoren
von Telekommunikationseinrichtungen und die elektronische Uberwachung von In-
formationsnetzwerken, z.B. dem Internet, die Durchsuchung und Beschlagnahme ge-
speicherter Daten (einschlieBlich Internetseiten), die Einziehung illegaler Materialien
und die Verpflichtung von Anbietern, bestimmte Vorschriften zu beachten. Dies sollte
unter Beriicksichtigung der Probleme geschehen, die sich durch Methoden der Daten-
sicherheit ergeben, wie z.B. durch Verschliisselungsverfahren und der Frage, welche
Rechtsordnung bei Delikten im Bereich der Informationstechnologie zur Anwendung
kommt. Notwendig dazu ist eine Regelung zur Bestimmung des Tatorts (locus delicti),
von dem der Gerichtsstand abhingt, eine Regelung zum Problem des ne bis in idem
fiir den Fall, dass mehrere Gerichte sich fiir zustédndig halten und Regelungen zur Fra-
ge positiver und negativer Zustandigkeitskonflikte.

3. Dariiber hinaus war die Behandlung von Fragen der internationalen Zusammenarbeit
bei der Ermittlung im Bereich von Computerdelikten Gegenstand der Ausschussarbeit.

'8 Explanatory Report (ER) Ziff. 10, EuR: http://conventions.coe.int (01.03.2004); zur Bedeutung des Explanato-
ry Report siche im folgenden vor allem Kapitel 1.5 (letzter Absatz)

' Nr. CM/Del/Dec (97) 583

20 Recommendation on Measures to Combat Piracy in the Field of Copyright and Neighbouring Rights; Online:
http://cm.coe.int/ta/rec/1988/88r2.htm (01.03.2004)

2! Recommendation on Computer-Related Crime,; Europarat, Computer-Related Crime, S. 7; Online:
http://cm.coe.int/ta/rec/1989/89r9.htm (01.03.2004)

22 Recommendation of the Committee of Ministers to Member States Concerning Problems of Criminal Proce-
dural Law Connected with Information Technology; Online: http://cm.coe.int/ta/rec/1995/95r13.htm
(01.03.2004)

> ER Ziff. 11
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Fiir diese drei Gebiete wurde die Erstellung eines Entwurfs hinsichtlich rechtlicher Hand-
lungsmoglichkeiten erwartet, der fiir die Unterzeichner verbindlich sowie einen moglichst
umfassenden Handlungsspielraum erdffnet sollte. Das besondere Augenmerk galt der Bertick-
sichtigung internationaler Fragen und der Mdglichkeit begleitender Empfehlungen beziiglich
spezifischer Fragen. Der Sachverstandigenausschuss hatte dariiber hinaus ein Vorschlagsrecht
in Angelegenheiten, die technologische Entwicklungen betreffen.

Wihrend der mehr als drei Jahre dauernden Arbeit des PC-CY brachten sowohl die européi-
schen Justizminister als auch die Mitgliedsstaaten der EU mehrmals ihre unterstiitzende Hal-
tung zum Ausdruck.”* Gleichzeitig forderten sie die verhandelnden Parteien auf, ihre Bemii-
hungen mit dem Ziel fortzusetzen, Mdglichkeiten zu finden, damit eine moglichst groe Zahl
von Nationen die Konvention unterzeichnen konne, um auf diese Weise eine wirksame und
effektive internationale Zusammenarbeit im Kampf gegen die Datennetzkriminalitidt zu ge-
wihrleisten. Nach dem Ablauf seines Mandats hielt der Ausschuss unter der Schirmherrschaft
des CDPC drei weitere Sitzungen, um den Entwurf eines ,,Erlduternden Berichts (Explanatory
Report)* fertig zu stellen und den Konventionsentwurf unter Beriicksichtigung der Stellung-
nahme der Parlamentarischen Versammlung zu iiberarbeiten. Das Ministerkomitee forderte
die Parlamentarische Versammlung im Oktober 2000 zu einer Stellungnahme auf, die sie im
zweiten Teil ihrer Vollversammlung im April 2001 verabschiedete.

Auf der Grundlage einer Entscheidung des Sachverstdndigenausschusses PC-CY waren friihe-
re Konventionsentwiirfe im April 2000 deklassifiziert und verdffentlicht worden, gefolgt von
weiteren Entwiirfen nach jeder Vollversammlung. Auf diese Weise sollte den an den Bera-
tungen beteiligten Staaten die Moglichkeit gegeben werden, betroffene Interessengruppen
frithzeitig in den Entscheidungsprozess mit einzubeziehen, wenn auch erst drei Jahre nach
Aufnahme der Ausschussarbeit.”> Wie umstritten die Konvention war (und ist), zeigt sich dar-
an, dass 26 Entwiirfe benétigt wurden, bis alle Beteiligten sich auf die endgiiltige, 27. Fas-
sung, einigen konnten.

Der tiberarbeitete und vervollstindigte Konventionsentwurf und der ,,Erlduternder Bericht*
wurden dem CDPC zum Zwecke der Zustimmung auf seiner 50. Vollversammlung im Juni
2001 tibergeben. Im Anschluss daran ging der Entwurf dem Ministerkomitee zur Beschluss-
fassung und Unterzeichnung zu. Die Konvention wurde in ihrer endgiiltigen Fassung am
08.11.2001 vom Ministerkomitee des Europarats auf seiner 109. Sitzung in Budapest verab-
schiedet und am 23.11.2001 auf der Internationalen Konferenz zum Thema ,,Cybercrime* zur
Unterzeichnung eréffnet. Etwa ein Jahr spiter kam es zum Beschluss des ersten Zusatzproto-
kolls, das der Bekdampfung fremdenfeindlicher Inhalte im Zusammenhang mit Computersys-
temen, vor allem dem Internet, gewidmet ist.*® Das Zusatzprotokoll wurde in der vorliegen-
den Arbeit nicht untersucht.

1.4 Der Rechtscharakter der Konvention

Wie bereits im vorigen Kapitel angedeutet, besitzt der Europarat (EuR) als internationale Or-
ganisation keine hoheitliche Befugnis fiir eine iiberstaatliche Rechtssetzung, wodurch er sich
grundlegend von den supranationalen EGen unterscheidet. Diese konnen gemiB3 Art. 249 des

** Explanatory Report (ER) Ziff. 12; ABL. EG. L 142, S. 1, CELEX Nr. 31999F0364

2% 7u Recht kritisch daher: Baumler DuD 2001, 348 (349)

26 »Additional Protocol to the Convention on cybercrime, concerning the criminalisation of acts of a racist and
xenophobic nature committed through computer systems* (ETS 189); am 28.01.2003 zur Unterzeichnung
eroffnet.
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EG-Vertrags sowohl Verordnungen und Entscheidungen mit unmittelbarer Wirkung fiir die
Biirger ihrer Mitgliedsstaaten erlassen als auch Richtlinien mit verpflichtendem Umsetzungs-
auftrag flir die Mitgliedsstaaten.

Die legislatorischen Mdglichkeiten des EuR erschopfen sich dagegen in der Vorbereitung von
volkerrechtlichen Vertrdgen, deren Annahme einer bestimmten Gruppe von Staaten, in erster
Linie den Mitgliedsstaaten des Europarats, vorgeschlagen wird. Die Ausarbeitung und Verab-
schiedung der ,,Convention on Cybercrime* durch das Ministerkomitee entfaltete daher noch
keinerlei rechtliche Wirkung, sondern stellte lediglich die erste Stufe im mehrphasigen vol-
kerrechtlichen Vertragsschlussverfahren dar (sog. Authentifizierung). Beschlossen wurde nur,
den Mitgliedsstaaten die Annahme des in diesem Beschluss verkorperten Vertragsentwurfes
gemif den verfassungsrechtlichen Vorschriften der einzelnen Staaten zu empfehlen.?’

Volkerrechtlich verbindliche Wirkung entfaltet die Konvention, sobald fiinf Staaten, unter
denen sich mindestens drei Mitgliedsstaaten des EuR befinden miissen, den Vertragsentwurf
unterzeichnet und die Ratifikations-(bzw. Annahme- bzw. Genehmigungs-)urkunden beim
Generalsekretir des Europarats hinterlegt haben, Art. 36 Abs. 1-3 der Konvention.”® Nach der
Ratifikation durch Litauen am 18.03.2004, der bereits die Annahmen durch Albanien, Kroa-
tien, Estland und Ungarn vorausgegangen waren,” trat die ,,Convention on Cybercime® am
01.07.2004 in Kraft. Da der Europarat selbst nicht mit eigener Rechtspersonlichkeit wie die
EGen nach Art. 281 EG-Vertrag ausgestattet ist, wird er nicht Vertragspartei.

Die Konvention stellt daher einen multilateralen, volkerrechtlichen Vertrag zwischen denjeni-
gen Staaten dar, die unterzeichnet und ratifiziert haben (im Folgenden: Unterzeichnerstaa-
ten).*® Die Einbeziehung von Vélkerrechtssubjekten, die den Vertrag nachtriglich annehmen,
richtet sich nach Art. 36 Abs. 4. Uber Art. 37 wird denjenigen Staaten, die nicht im Europarat
vertreten sind und nicht an der Ausarbeitung des Abkommens teilhatten, der Beitritt zur Kon-
vention ermdoglicht.

Um die unmittelbare Geltung im Hoheitsgebiet der BRD herbeizufiihren, ist auf nationaler
Ebene dariiber hinaus ein Zustimmungsgesetz des Bundestages erforderlich, Art. 59 Abs. 2
GG, das den Vertragsinhalt in die innerstaatliche Rechtsordnung einfiigt (sog. generelle
Transformation). Kommt das Ubereinkommen vélkerrechtlich nicht zu Stande, erlangt auch
das transformierende Gesetz keine Rechtskraft. Bislang hat die BRD die Konvention zwar am
23.11.2001 unterzeichnet, jedoch weder eine Ratifikationsurkunde hinterlegt noch ein Zu-
stimmungsgesetz verabschiedet’', so dass noch keine vertragliche Bindung und damit auch
keine Verpflichtung zur Umsetzung entstanden ist.

1.5 Uberblick iiber die Konvention und den Gang der Darstellung

Die Konvention ist in vier Kapitel (chapter) unterteilt, die wiederum aus mehreren Abschnit-
ten (section) und Titeln (title) bestehen konnen und die einzelnen Artikel (article) enthalten.

Die vier Kapitel tragen folgende Uberschriften:

*7 Seidl-Hohenveldern/Stein, Vélkerrecht, Rn 251 ff. (292)

% Im Folgenden bezichen sich alle Artikel ohne Gesetzesangabe auf die ,,Convention on Cybercrime*.

¥ Eine Ubersicht iiber den Status des Abkommens befindet sich auf der Homepage des EuR:
http://conventions.coe.int/Treaty/EN/cadreprincipal.htm (01.03.2004)

3% Explanatory Report (ER) Ziff. 304 ff.; Kugelmann DuD 2001, 215 (215)

*! Siehe die Ubersicht auf der Homepage des Europarats: Fn 29
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(D Definition von Begriffen (Definitions)

(I) ~ MaBnahmen, die auf nationaler Ebene zu treffen sind (Measures to be taken at the
national level) — materielles Recht und Strafverfahrensrecht.

(IIT)  Internationale Zusammenarbeit (International co-operation)
(IV)  Schlussbestimmungen (Final provisions)

Der 1. Abschnitt in Kapitel II behandelt Fragen des materiellen Rechts. Die Konvention geht
anders als das deutsche StGB nicht vom Allgemeinen zum Besonderen Teil, sondern definiert
zunédchst neun Delikte, um im Anschluss daran allgemeine Bestimmungen zu Versuch und
Beteiligung, sowie Sanktionen und Maflnahmen zu treffen. Die Delikte wurden in vier Grup-
pen zusammengefasst, denen jeweils ein Titel entspricht. Titel 1 enthilt Tatbestinde, die den
unerlaubten Zugang zu Computersystemen — sog. Hacking — (/llegal Access), Art. 2, Eingriffe
in nichtoffentliche Dateniibertragungen (/llegal Interception), Art. 3, und gespeicherte Daten
(Data Interference), Art. 4, sowie Manipulationen an Computersystemen (System Interferen-
ce), Art. 5, sanktionieren. Eine Sonderstellung nimmt Art. 6 ein, der den Umgang mit be-
stimmten Vorrichtungen (/llegal Devices) — sog. ,,Hacker-Tools* — dchtet. Titel 2 beschreibt
Tatbestdnde zur Computerdatenfialschung (Computer-related Forgery), Art. 7, und zum Com-
puterbetrug (Computer-related fraud), Art. 8. Die nichsten beiden Titel sind Straftaten in Zu-
sammenhang mit Kinderpornografie (Offences related to child pornography), Art. 9, sowie
Urheber- und Verwandten Rechten (Offences related to Copyright and related rights), Art.
10, gewidmet. Art. 11 bis einschlieBlich 13 enthalten Normen zu Nebenformen der Verant-
wortlichkeit und Sanktionen.

Der 2. Abschnitt in Kapitel II enthdlt Bestimmungen zum Verfahrensrecht, die nach dem
Willen der Verfasser nicht nur auf die im 1. Abschnitt definierten Tatbestdinde zur Anwen-
dung kommen sollen, sondern auf alle Delikte im Zusammenhang mit Computern und Bewei-
sen in elektronischer Form.* In einem vorangestellten allgemeinen Teil werden zundchst der
Geltungsbereich der verfahrensrechtlichen Bestimmungen (Scope of procedural provisions),
Art. 14, sowie Bedingungen und Garantien (Conditions and Safeguards), Art. 15, definiert.
Im Anschluss daran bestimmt Titel 2 Befugnisse zur Beschleunigten Sicherung von Compu-
terdaten (Expedited preservation of stored computer data), Art. 16, und der Beschleunigten
Sicherung und Teilweitergabe von Verbindungsdaten (Expedited preservation and partial
disclosure of traffic data), Art. 17. Titel 3 regelt in Art. 18 die Voraussetzungen der Heraus-
gabeanordnung (Production order); Titel 4 die der Durchsuchung und Beschlagnahme ge-
speicherter Computerdaten (Search and seizure of computer data), Art. 19. Eingriffe in Ver-
bindungsdaten (Real time collection of traffic data) und Inhaltsdaten (Interception of content
data) wihrend der Ubermittlung werden von den Art. 20 und 21 geregelt. Kapitel II endet mit
Bestimmungen zum Internationalen Strafrecht (Jurisdiction), Art. 22.

Kapitel III (Art. 23 bis 35) enthdlt Vorschriften zur Internationalen Zusammenarbeit und
Rechtshilfe sowohl in Bezug auf die in der Konvention definierten Tatbestéinde als auch auf
weitere, sofern Beweise in elektronischer Form erhoben werden sollen. Behandelt werden
Situationen eines Rechtshilfeersuchens mit anwendbaren vélkerrechtlichen Ubereinkiinften
sowie Fille ohne derselben. Die Rechtshilfe bezieht sich im Prinzip auf alle in Kapitel II defi-
nierten Befugnisse. Dariiber hinaus sind Vorschriften enthalten zum grenziiberschreitenden
Zugriff auf gespeicherte Daten ohne Rechtshilfeersuchen und zur Errichtung eines 24 (Stun-

32 Art. 14 Abs. 2 lit. b) und c)
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den)/7 (Tage) Netzwerkes fiir eine schnelle wechselseitige Hilfeleistung.

Kapital IV (Art. 36 bis 48) enthélt lediglich Schlussbestimmungen, die nicht von denjenigen
in anderen Konventionen des Europarates abweichen.

Die weiteren Ausfiihrungen untersuchen die materiell- und verfahrensrechtlichen Vorgaben
der Konvention (Art. 1 bis einschlielich 23). Dazu werden die einzelnen Artikel der Konven-
tion zundchst erldutert und anschlieend vergleichbare Normen des deutschen Strafrechts dar-
gestellt. In einem dritten Schritt werden Unterschiede und Gemeinsamkeiten ermittelt und
abschliefend nach nationalen rechtlichen Gesichtspunkten bewertet. Die Erlduterung der
Konvention erfolgt in erster Linie anhand des Wortlauts® sowie erginzend mit Hilfe des am
08.11.2001 verdffentlichten ,,Explanatory Reports® (ER).** Dieser Erlduternde Bericht stellt
zwar keine amtliche Kommentierung der einzelnen Konventionsbestimmungen dar, er wurde
jedoch vom Europarat in einem formellen Verfahren mit der Ma3gabe verabschiedet, die Um-
setzung der vertraglichen Vorgaben in nationales Recht zu erleichtern.” Insofern ist er eine
unverzichtbare Hilfe bei der Auslegung. Aus Griinden des besseren Verstindnisses wurde der
weiteren Darstellung die deutsche ,,Arbeitsiibersetzung® des Normtextes durch das BMJ zu
Grunde gelegt.*® Auf den englischen bzw. franzésischen Wortlaut®” wurde nur an den Stellen
zuriickgegriffen, wo es zur Erfassung des Norminhalts als unverzichtbar erschien. Von einer
Bearbeitung des dritten und vierten Kapitels wurde Abstand genommen, da sie thematisch
nicht mehr dem Kernbereich des Strafrechts angehoren und insoweit abgrenzbar sind. Nicht
zuletzt auch aus Platzgriinden soll die Untersuchung der Internationalen Zusammenarbeit und
Rechtshilfe in Strafsachen einer gesonderten wissenschaftlichen Bearbeitung vorbehalten
bleiben.

1.6 ,,Cybercrime“ und Computerkriminalitat

Die amtliche Uberschrift des Vertragsentwurfes lautet in der englischen Fassung ,,Convention
on Cybercrime®“. Wenn man von dem Titel auf den Anwendungsbereich der Konvention
schlief3t, so findet eine Einschrankung dahingehend statt, dass nicht die Computerkriminalitét
im Allgemeinen (engl. computer crime), sondern nur der Teil, der dem ,,Cyber*“-Bereich zu-
geordnet werden kann, Gegenstand des Ubereinkommens sein soll. Diese auf den ersten Blick
nachvollziehbare Eingrenzung erweist sich jedoch auf Grund der inhaltlichen Unschirfe des
,Cyber“-Begriffs als wenig aussagekréftig. Selbst im englischen Sprachraum wird der Aus-
druck nicht einheitlich verwendet und beschreibt eine unbestimmte Vielzahl von Sachverhal-
ten, die mit Computern im weiteren Sinne zu tun haben. Zu diesem Ergebnis kam eine Studie
des ,,Europiischen Medieninstitutes (EIM) im Auftrag der Friedrich-Ebert-Stiftung.*®

In etymologischer Hinsicht setzt sich der Begriff ,,Cybercrime® aus den Bestandteilen ,,Cy-
ber und ,,Crime* zusammen. Wihrend der zweite Wortbestandteil ohne weiteres etwa mit
»Verbrechen, Delikt, Untat* wiedergegeben werden kann, féllt die Interpretation von ,,Cyber*
deutlich schwerer. Dabei handelt es sich um kein eigenstidndiges Wort, sondern lediglich um

33 Zu den Grenzen der Wortlautauslegung mangels einer internationalen Rechtssprache: von Weber ZStW 1953,
334 (345)

* Allgemein zur Auslegung internationaler Ubereinkommen am Beispiel der EMRK: Echterhélter JZ 1956, 142
(142); Mattil JR 1965, 167 ff.; Meyer NJW 1974, 1175 (1176)

> ER Ziff. 11

3¢ 7u beziehen iiber das Bundesministerium der Justiz (BMJ), http://www.bmj.de/ (01.03.2004)

TBGH NJW 1966, 1021 (1024); Echterhdlter JZ 1956, 142 (143); Herzog JZ 1966, 657 (657 f.); Meyer-GoBner
Art4 MRK Rn 5

* EIM, Twilight Zones in Cyberspace: Crimes, Risk, Surveillance and User-Driven Dynamics, S. 17
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einen Wortteil, der urspriinglich dem englischen ,, cybernetics “ (dt. Kybernetik) entlehnt wur-
de. Wihrend unter ,,Kybernetik* die Wissenschaft der Systematik von Steuer- und Regelme-
chanismen in Technik, Biologie und den Gesellschaftswissenschaften®® zu verstehen ist, hat
der Begriff durch die Abkopplung und Neukombination des Morphems ,,Cyber* in den letzten
Jahren einen Bedeutungswandel erfahren.

Die erste Neukombination, in der der Wortbestandteil ,,Cyber* verwendet wurde, war der
englische Ausdruck ,, Cyberspace . Dabei handelt es sich um ein Kunstwort, das der kanadi-
sche Sciencefiction-Autor William Gibson 1984 in seinem Roman ,,Neuromancer* kreierte.
Es leitet sich ab von griechisch ,, kybernetike techne“, zu Deutsch ,,Steuermannskunst* und
englisch ,,space®, zu Deutsch ,,Raum*. Gibson bezeichnete damit eine virtuelle Landschaft,
die nur in den weltweit vernetzten Computern besteht, also eine digitale Scheinrealitit. Die
Umgangssprache verwendet den Begriff und auch das Morphem ,,Cyber* mittlerweile quasi
als Synonym fiir das Internet. ,,Cyber* wird dementsprechend mit verschiedenen Begriffen
kombiniert, je nachdem, in welchem Gesamtkontext es verwendet wird.

Wie schon Gibson, so sieht auch das EIM unter Bezugnahme auf ein Gutachten im Auftrag
des UNRISD* den ,,Cyberspace® im .,[...] nicht physischen Raum in den weltweiten Daten-
netzen, in dem, unabhdngig von Zeit, Ort und Distanz, Inter- und Transaktionen zwischen
Menschen untereinander, zwischen Menschen und Computern und zwischen Computern un-
tereinander stattfinden.“*' Neben dem Internet erfiillen auch andere Netzwerke diese Krite-
rien, wie beispielsweise bei voll automatisierten Transportsystemen (Ziigen, Flugzeugen,
usw.), Uberwachungssystemen in der industriellen Produktion, Robotern, Funknetzwerken
(z.B. Mobiltelefone,...) und in anderen Bereichen.

,Cybercrime* bezeichnet demnach im engeren Sinne lediglich kriminelle Aktivititen in Da-
tennetzen.*” Diese begriffliche Beschriinkung in der Uberschrift des Ubereinkommens setzt
sich in den einzelnen Bestimmungen der Konvention jedoch nicht fort. Wie sich bereits aus
der Prdambel und Art. 2 Satz 2 sowie vor allem Art. 14 Abs. 2 fiir den Bereich des Verfah-
rensrechts ergibt, ist die Konvention nicht nur der Bekdmpfung der ,,Internetkriminalitit™ ge-
widmet, sondern jeder Form von Straftaten in Verbindung mit Computern. Dies sogar ohne
grenziiberschreitenden internationalen Bezug. Der Sachverstindigenausschuss ist damit weit
iiber seinen vom Europarat erteilten Arbeitsauftrag hinausgegangen.” In der Literatur wird
daher zu Recht kritisiert, dass das Ubereinkommen einen unbegriindeten Eingriff in die natio-
nale Regelungshoheit im Bereich des Strafrechts darstelle und dariiber hinaus im Rahmen der
EU auf die Vereinbarkeit mit Art. 29 und 31le des EU-Vertrags zu iiberpriifen sei.** Auch die
deutsche ,,Arbeitsiibersetzung des BMJ, die den Begriff mit ,,Datennetzkriminalitit* wieder-
gibt, ist somit in Bezug auf die inhaltliche Reichweite der Konvention missversténdlich. Rich-
tigerweise wire der Vertragsentwurf mit ,,Ubereinkommen zur Computerkriminalitit* zu
iiberschreiben.

Selbst diese Prazisierung vermag den Kreis der erfassten Sachverhalte nur wenig einzugren-
zen. Der Ausdruck ,,Computerkriminalitdt* wird im deutschen Strafrecht als ein kriminologi-
scher Sammelbegriff fiir eine Vielzahl strafwiirdiger, nicht unbedingt strafbarer Verhaltens-

3% Langenscheidts online Fremdwdrterbuch, http://www.langenscheidt.aol.de/ (01.03.2004)

" Hamelink, New Information and Communication Technologies, Social Development and Cultural Change.

*l EIM, Twilight Zones in Cyberspace: Crimes, Risk, Surveillance and User-Driven Dynamics, S. 19

2 Beispielsweise im ,,Internet“. Auf eine Darstellung der technischen Grundlagen internationaler Computernetze
wird im Folgenden verzichtet, da dies an anderer Stelle schon in erschdpfender Weise erfolgt ist.

+ Siehe Kapitel 1.3 ,,Entstehung der Konvention®

“ Baumler DuD 2001, 348 (350)
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weisen verwendet, denen gemeinsam ist, dass Computer entweder als Tatobjekte oder
-werkzeuge behandelt werden.* Mit Ausnahme der durch das 2. WiKG*® im Jahre 1986 ein-
gefiigten Tatbestande der §§ 202a, 263a, 269, 270, 303a, und 303b StGB weist das Kernstraf-
recht keine Normen im Zusammenhang mit Computern auf. Ein ,,Allgemeiner Teil®, der
grundlegende Begriffe definieren konnte (z.B. ,,Daten®), steht bis heute aus. Nach derzeitiger
Ansicht"’ lassen sich folgende Deliktsgruppen unterscheiden:

* Computermanipulation: Verdndern von Daten, ohne diese zu beschddigen oder zu zer-
storen, mit dem Ziel, den Ausgang eines Datenverarbeitungsvorgangs zu beeinflussen

* Computerspionage: Ausforschen von Daten

* Computersabotage: Beschidigen oder Zerstéren von Daten

* Computermissbrauch/Zeitdiebstahl: unberechtigte Nutzung fremder Rechenleistung
und -kapazitit

Insgesamt handelt es sich um ein sehr heterogenes Deliktsfeld. Eine Zuordnung zur Wirt-
schaftskriminalitit, wie dies Teile der Literatur®® vornehmen, ldsst sich hochstens historisch
nachvollziehen. Anders als in den Anfingen des Computerzeitalters sind PCs mittlerweile
Massenware, die nicht mehr — u.a. wegen des hohen Anschaffungswertes, enormen Platzbe-
darfs, usw. — exklusiv zur Kontrolle von Wirtschaftsabldufen eingesetzt werden. In der mo-
dernen Informationsgesellschaft hat der Computer einen alltdglichen Stellenwert erhalten und
wird neben beruflichen auch in gleichem Malle fiir private Zwecke eingesetzt. Daher wird
auch verstindlich, dass durch Delikte im Zusammenhang mit Computersystemen die unter-
schiedlichsten Rechtsgiiter gefdhrdet und verletzt werden konnen. Eine weitere Unterteilung
des Deliktsfelds, dessen einziges Bindeglied die Verwendung eines Computers in irgendeiner
Art und Weise ist, entspricht nicht der Realitit.

An Stelle des Blickwinkels des Taters wihlt die Konvention fiir eine Systematisierung der
Computerkriminalitit den der Opfer. Bedroht durch Delikte im Zusammenhang mit Compu-
tern sind danach in erster Linie die Vertraulichkeit, die Integritidt und die Verfligbarkeit der
Computersysteme, Netze und Computerdaten.® Diese Kriterien entsprechen weitgehend dem
heutigen Verstindnis der IT-Sicherheit.”® Daneben wird bisweilen auch die Verbindlichkeit
von Informationen dazugezdhlt, die von der Konvention allerdings unerwahnt bleibt. Verlet-
zungen — und auch Gefdhrdungen — der Vertraulichkeit, Integritdt und Verfiigbarkeit von
Computersystemen, Netzen und Computerdaten bezeichnet die Konvention als ,,neue For-
men* der Computerkriminalitit.”' Sie bedrohen oder behindern den ungestérten Informations-
austausch. Daneben konnen Computer auch als Werkzeuge zur Begehung herkdmmlicher
Delikte benutzt werden,’” etwa der Verbreitung pornografischer, extremistischer oder sonsti-
ger von einer Rechtsordnung gedchteter Inhalte.

* Hilgendorf JuS 1996, 509 (510); Lampe GA 1975, 1 ff.; Sieg Jura 1986, 352; Welp TuR 1988, 443 (444)

““BGBI. 1986 1, S. 721 ff.

" Bereits Lampe GA 1975, 1 ff.; ebenso: Hilgendorf JuS 1996, 509 (510); Sieg Jura 1986, 352 sowie Winkel-
bauer CuR 1985, 40 (41)

* Etwa Hoeren/Sieber — Sieber 19 Rn 29 ff. in Bezug auf Hacking, Computerspionage, -sabotage und
-manipulation.

*Vgl. Praambel der Konvention sowie ER Ziff. 8; ebenso: Antwort der Bundesregierung auf Grofie Anfrage,
BT-Drs. 14/6321, S. 4 ff.

>0 Hilgendorf JuS 1996, 509 (510)

°'ER Ziff. 5

2 ER Ziff. 8
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Damit schlie3t sich der Kreis zur Einteilung der Computerkriminalitdt nach deutschem Ver-
standnis. Wie bereits Lampe™ 1975 feststellte, konnen Computer entweder Mittel (seitens der
Téter) oder Ziel (seitens der Opfer) der Einwirkung auf einen Datenverarbeitungsvorgang
sein. Eine weitere Unterteilung der Computerkriminalitét ist wegen der Vielzahl der bedroh-
ten Rechtsgiiter nicht zweckmiBig. Allenfalls in technischer Hinsicht bietet sich eine weitere
Untergliederung an. In der Literatur wurden die Begriffe der Netzwerk- (z.B. Internet) und
der Multimediakriminalitit geprigt.”* Gemeint sind damit Delikte, die sich in erster Linie im
Umfeld von Netzwerken bzw. in dem Bereich ereignen, in dem mehrere Medien sich iiber-
schneiden und zusammenwachsen.

1.7 Phanomenologie der Netzwerkkriminalitat

Wie bereits im vorangegangenen Kapitel dargestellt, geht die Konvention weit iiber den Be-
reich der Netzwerkkriminalitdt in einem internationalen Umfeld hinaus. Stattdessen erfasst sie
eine Vielzahl strafwiirdiger Sachverhalte im Zusammenhang mit Computern, wie im Folgen-
den noch zu zeigen sein wird. Dennoch kommt den Datennetzen — allen voran dem ,,Internet*
— im Bereich der Computerkriminalitiit eine besondere Bedeutung zu. Seit seiner Entstehung’’
hat sich das Internet als ein zentrales Medium bei der Ubermittlung von Informationen etab-
liert’® und wesentlich zu einem ,,Paradigmenwechsel im Bereich der Rechtsobjekte*”’ beige-
tragen. In gleichem Mafe wie das Informationszeitalter zusehends das Industriezeitalter ab-
16st, hat der Wert unkorperlicher Informationen zugenommen. Die ,,modernen Datenautobah-
nen stellen Plattformen fiir den Informationsaustausch dar, bergen gleichzeitig jedoch
schwer tiberschaubare Risiken. Die Strafrechtswissenschaft hat dies in den letzten Jahren er-
kannt und ist seither bemiiht, den Schutz unkorperlicher Informationen an den korperlicher
Objekte (Sachen) anzupassen sowie strafwiirdige Verhaltensweisen in Zusammenhang mit
den neuen ,,Informations- und Kommunikationstechnologien* zu definieren. Um die Anforde-
rungen an die zukiinftige Strafgesetzgebung nachvollziehen zu konnen sowie auf Grund der
besonderen Bedeutung des Internets fiir die moderne Informationsgesellschaft, geben die fol-
gende Darstellungen einen kurzen Uberblick iiber ausgewihlte Formen der Internetkriminali-
tit, untergliedert nach den von der Konvention unterschiedenen Angriffsrichtungen Vertrau-
lichkeit, Integritidt und Verfiigbarkeit von Computersystemen und Daten. Die Ausfiihrungen
erheben keinen Anspruch auf Vollstindigkeit. Vernetzte Rechner kdnnen ebenso wie nicht an
ein Netzwerk angeschlossene Computer Ziel und Medium krimineller Aktivititen sein. Das
Gefahrdungspotential ist jedoch wegen der technischen Komplexitét dieser Systeme und ihrer
geografischen Reichweite ungleich grofer.

1.7.1 Vertraulichkeitsverletzungen

Vertraulichkeitsverletzungen zielen nach dem natiirlichen Wortsinn auf die Verletzung einer
fremden Geheimsphére ab. Diese umfasst bei Einzelplatzrechnern die lokal gespeicherten

> Lampe GA 1975, 1 ff.

> Eingehend dazu Hoeren/Sieber — Sieber 19 Rn 19 ff.

> Die Geburtsstunde des Internet im heutigen Sinne wird gemeinhin am 01.01.1983 erblickt, als das ARPANET
das NCP-Protokoll durch die TCP/IP-Protokollfamilie ersetzte. Konstitutives Kriterium fiir das Internet ist
nach diesem Verstdndnis die Verbindung von Computern auf der Basis der TCP/IP Protokolle. Ein fortlau-
fend aktualisierter Uberblick iiber die Entwicklung des Internets seit dem Jahr 1957 findet sich bei ,,Hobbes
Internet Timeline* unter der URL: http://www.zakon.org/robert/internet/timeline/ (01.03.2004). Dieses Do-
kument wurde von der Internetgemeinde 1998 als Standard RFC (engl. Request for Comments) 2235 verof-
fentlicht.

36 Vor allem seit der Entwicklung des WWW am CERN in Genf, 1991.

> Hoeren/Sieber — Sieber 19 Rn 10
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Daten; bei vernetzten Rechnern dariiber hinaus die Verbindungen zu entfernten Systemen,
etwa TCP/IP-basierten Dateniibertragungen im Internet.

1.7.1.1 ,Hacking“

Der aus dem Englischen stammende Begriff des ,,Hacking* — zu Deutsch ,,Hacken* — wird im
allgemeinen Sprachgebrauch sowie in der strafrechtlichen Literatur in unterschiedlicher Be-
deutung verwendet. Zum Teil werden Hacker mit Datenspionen bzw. Saboteueren gleichge-
setzt>®, denen es auf die Erlangung der Herrschaft iiber fremde Daten ankommt, um sich bei-
spielsweise geldwerte Betriebs- und Geschéftsgeheimnisse zu verschaffen oder sonstige
Schiden anzurichten. Nach anderer Ansicht®® handelt es sich um ,Computerfreaks®, die aus
sportlichem Ehrgeiz die Sicherheitsmechanismen fremder Computersysteme iiberwinden,
ohne weitergehende Interessen an den freigelegten Daten zu verfolgen. Bei den Beratungen zu
§ 202a StGB verstand auch der Rechtsausschuss des Bundestags unter ,,Hacken* das blof3e
Eindringen in ein fremdes Computersystem ohne die Verursachung von Beeintrichtigungen
an den Daten oder dem System.®’

Historisch betrachtet hat der Begriff ,,Hacker* einen mehrfachen Bedeutungswandel erfahren.
Er leitet sich vom englischen Verb ,,to hack® ab, womit das Hineinhacken im Sinne von Tip-
pen auf einer Tastatur gemeint ist. In den 1960er Jahren wurden erstmals diejenigen als Ha-
cker bezeichnet, die sich intensiv mit der neuen EDV-Technik befassten, indem sie beispiels-
weise Computerprogramme schrieben und diese in die Tastatur hackten. Eine Hochburg war
damals (wie heute) das ,,Massachusetts Institute of Technology* (MIT)' in Boston, USA. Als
wenig spéter die ersten Computernetze entstanden — zundchst in wissenschaftlichen und mili-
tarischen, spiter auch in fiir die Allgemeinheit zugédnglichen Bereichen —, etablierte sich ein
neuer Begriff des Hackers. Nicht mehr das Programmieren von Einzelplatz-Computern, son-
dern das Beschaffen von Zugangsrechten, insbesondere Passwortern, zu rdumlich entfernten
Rechnern, die {iber ein Netzwerk erreichbar waren, stand nunmehr im Vordergrund. Die da-
mals noch iiberschaubare Hackergemeinde fiihlte sich jedoch einem ungeschriebenen Ehren-
kodex verpflichtet und verzichtete auf die Verursachung von Schiden.®

Die negative Konnotation, die dem Begriff heutzutage beigemessen wird, resultiert aus dem
Umstand, dass viele Hacker es bald nicht mehr dabei bewenden lieen, fremde Systeme aus
schierem sportlichen Ehrgeiz zu kompromittieren, ohne diese zu beeintrichtigen. Mit der zu-
nehmenden Verbreitung von EDV-Anlagen in allen Lebensbereichen befanden sich bald im-
mer grofere Mengen sensibler Daten im Netz, die fiir kriminelle Zwecke missbraucht werden
konnten. Dieser Versuchung konnte auch ein GroBteil der ehemals harmlosen Hacker nicht
widerstehen® und fiihlte sich dem urspriinglichen Ehrenkodex nicht mehr verpflichtet.

,Hacken* mit dem ,,bloBen Eindringen in ein Computersystem* gleichzusetzen, ist fiir eine
strafrechtliche Bewertung zu undifferenziert. Hinter dem beschriebenen Erfolg verbirgt sich
eine Vielzahl zweifelhafter Methoden, die oft nicht nur dem Hacker Zugang zu dem System

¥ Winkelbauer CuR 1985, 40 (44)

> Eingehend zum Begriff ,,Hacken* Hauptmann JurPC 1989, 215 f.; zum Bedeutungswandel des Begriffs:
Hoeren/Sieber — Sieber 19 Rn 30; Miihle, S. 17

% BT-Drs. 10/5058, S. 28

5" http://web.mit.edu/ (01.03.2004)

52 Siche beispielsweise die ,,Hackerethik* des Chaos Computer Clubs in Deutschland:
http://www.ccc.de/hackerethics (01.03.2004)

% Eingehend zum Bedeutungswandel Frech, Der Bedeutungswandel des Begriffs ,,Hacker* seit seiner Entste-
hung zu Beginn der 60er Jahre
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und den Daten verschafft, sondern diese fiir eine breite Offentlichkeit, etwa nach einem pro-
vozierten Systemabsturz, offen legt. Gingige Methoden lassen sich wie folgt systematisieren:

1.7.1.1.1 Ausnutzen menschlicher Schwachen

Gerade in der Anfangszeit der Computer benutzten viele Anwender Standardpassworter
(1234567..., Geburtsdatum, Name der Frau, usw.), die einfach zu erraten waren. Kamen po-
tentielle Eindringlinge mit bloBem Raten nicht weiter, unternahmen sie Trickanrufe, in denen
sie sich als Kollegen, Netzwerkadministratoren, usw. ausgaben (engl. social engineering) und
die entsprechenden Kennungen unter dem Vorwand der Berechtigung erfragten. Mit steigen-
der Rechenleistung wurden ganze Worterbiicher eingescannt, die unter Verwendung kleiner
Hilfsprogramme vollautomatisch alle denkbaren alphanumerischen Kombinationen abfragten
(engl. brute force attack, dt. Attacke mit roher Gewalt).

1.7.1.1.2 Sicherheitsliicken im Betriebssystem®

Wann immer Rechner an Netzwerke angeschlossen werden, kommen sie mit anderen — im
Falle des Internets mit einigen Millionen anderen — Computern in Beriihrung. Probleme kon-
nen in diesem Fall durch Programm- und Konfigurationsfehler der Betriebssysteme entstehen.
Dies beginnt bereits bei der Neuinstallation eines Computers, der vernetzt werden soll. An-
ders als der Laie es erwartet, enthalten viele Systeme keine vorkonfigurierten Sicherheitsein-
stellungen. Oftmals sind beispielsweise Standardzugéinge und Standard-Passworter (War-
tungs- und Gast-Accounts, Router-Passworter, Demo-User, usw.) enthalten, die von potentiel-
len Eindringlingen zweckentfremdet werden konnen. In diesem Stadium resultieren dariiber
hinaus Gefdhrdungen aus der Installation von Standarddiensten (z.B.: FTP-Server oder Apa-
che-Webserver bei ,,Linux“, Datei- und Druckerfreigabe unter ,,Windows®, usw.), aus mitin-
stallierten und dann ,,vergessenen Diensten und aus der mangelnden Eignung vieler so ge-
nannter ,,netzwerkfahiger Softwareprodukte, die fiir kleine lokale Netze, nicht jedoch fiir
grolle WANSs (engl. Wide Area Network) geeignet sind.

Neben der mangelhaften Installation durch den Benutzer weist auch die Programmierung
mancher Betriebssysteme Defizite auf. Ein typischer Fehler dieser Art ermoglicht die sog.
Buffer-Overflow Attacke:

Puffer angrenzender Speicher

123 Programmdaten ‘ Leerer Puffer

12345678901234567 Programmdaten ‘ Puffer voll

12345678901234567 89012345679Progra ‘ Puffer-Uberlauf (Buffer-Overflow)
12345678901234567 890/bin/sh ‘ Einschleusen des Shell Aufrufs

Abbildung bei Plate/Holzmann, Sicherheit in Netzen, 2.6.

64 Fuhrberg, 3 ff., Plate/Holzmann, Sicherheit in Netzen, 2.3.; Wolf/Héger/Schorn, 3.3
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Dabei lédsst ein Angreifer eine bestimmte Datenmenge an ein Serverprogramm iibertragen, das
nicht priift, ob der dafiir vorgesehene Zwischenspeicher (Puffer) mit der Lange der iibermit-
telten Zeichenkette iibereinstimmt. Gelingt es dem Eindringling, eine iiberlange Zeichenfolge
zu senden, wird der Speicher des Server-Programms {iberflutet und angrenzende Bereiche
iiberschrieben. Das Server-Programm stiirzt ab und hinterldsst das aufrufende Programm, das
meist mit Administratoren-Berechtigung lduft. Im Anschluss kann der Aufruf einer ,,Shell“65
(z.B.: /bin/sh) iibertragen werden, wodurch der Angreifer Zugriff auf alle Funktionen des Be-
triebssystems erlangt.

Neben den Sicherheitsmingeln bei der Installation und Programmierung von Betriebssyste-

men, die oben dargestellt wurden, existieren zahlreiche weitere Liicken in diesem Bereich, die
auf einschlagigen WWW-Seiten nachgelesen werden konnen.

1.7.1.1.3 Gefahren von Auf3en

Hat der Benutzer die Sicherheitseinstellungen seines Betriebssystems aktualisiert, ist er noch
lange nicht sicher, sondern kann Zielscheibe zahlreicher weiterer Angriffe aus dem Netz wer-
den. Je nach System kommen folgende Methoden zur Anwendung:

Trojanische Pferde sind Programme, die einerseits die gewlinschte bzw. ,,offizielle* Funkti-
on bewirken, aber andererseits gleichzeitig die vom Manipulanten beabsichtigte Nebenwir-
kung ausfithren. Wéhrend des Anmeldevorgangs (engl. login) eines berechtigten Nutzers imi-
tieren sie beispielsweise den Prozess der Passwortabfrage, um dieses dann, unbemerkt fiir den
Benutzer, abzuspeichern und/oder weiterzuleiten. Trojaner 1adt sich der Benutzer in der Regel
selbst aus dem Internet herunter, wobei er iiber die wahre Funktion des Schadprogramms ge-
tduscht wird, dadurch dass es beispielsweise in ein Softwarepaket eingebunden ist, um sich
dann unbemerkt im Hintergrund zu installieren oder unter dem Namen eines niitzlichen Pro-
gramms zu ,,verstecken®.

Viren dienen eigentlich nicht der Zugangserlangung, sondern bedrohen vor allem die Integri-
tdt und Verfligbarkeit von Daten (dazu weiter unten). Es sind jedoch auch Fille bekannt, in
denen Viren nach Infektion eines Systems vertrauliche Daten sammelten und in codierter
Form nach auflen weiterleiteten.®®

Trapdoors (dt. Falltiiren) sind Programmfunktionen, die einen nicht autorisierten Zugang
zum System ermdglichen. Dies muss nicht in boser Absicht geschehen. Auch Programmteile,
die zur Fehlersuche dienten und dann in der Verkaufsversion nicht entfernt wurden, oder
Wartungszugédnge, konnen zu unbeabsichtigten Hintereingéingen werden. Das bekannteste
Programm dieser Kategorie fiir Rechner unter Windows ist wohl ,,Back Orifice 2000
(BO2K)) von der Hackergruppe ,,Cult of the Dead Cow*. Es ist frei im Internet erhéltlich und
ermOglicht einen vollstindigen Zugrift auf alle Daten und Systempassworter einschlieBlich
des Zugangs zu Netzwerken. ,,Wer einen Multimedia-Computer mit Kamera und Mikrofon

sein Eigen nennt, liefert dem Angreifer eine Uberwachungsstation mit Bild und Ton*.*’

5 Unter ,,Shell“ (dt. Schale) versteht man die Benutzeroberfliche eines zeichenbasierten Betriebssystems, iiber
die der Nutzer mit dem Rechner kommuniziert. Vorrangige Aufgabe ist das Ubernehmen von Befehlen und
die Ein- und Ausgabe von Meldungen des Systems. Unter MS-DOS ist ,,command.com® gebrduchlich, unter
Linux ist die ,,Standard-Shell“ beispielsweise ,,bash*.

% Hoeren/Sieber — Sieber 19 Rn 44 mwN

57 Plate/Holzmann, Sicherheit in Netzen, 7.8
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In Netzen gibt es dann noch Formen der Tarnung®® (engl. spoofing), bei der ein Rechner vor-
gibt, ,.ein anderer zu sein®. Dies soll im folgenden Kapitel noch nédher erlautert werden. In
vielen Betriebssystemen existiert der Begriff des ,.trusted host*. Vereinfacht gesprochen sind
dies Rechner, denen der eigene Computer auf Grund besonderer Voreinstellungen, die vor
allem historisch bedingt sind, vertraut und deren Berechtigung nicht gesondert tiberpriift wird.
Tarnt sich ein fremder Rechner als vertrauenswiirdiger Host, wird das Eindringen erleichtert.

Auch diese Liste lisst sich beliebig fortsetzen. Eine Ubersicht iiber etwa 50 gingige Trap-

doors und Trojaner findet sich bei ,,The Trojans Removal Database.*’

1.7.1.1.4 Schwachstellen in den Netzwerkprotokollen’®

Die TCP/IP-Protokollfamilie, die Standard,,sprache* fiir Dateniibertragungen im Internet,
wurde vor etwa 20 Jahren entwickelt. Damals wurden Computernetze nahezu ausschlieBlich
fiir wissenschaftliche Zwecke eingesetzt, so dass die Entwickler Sicherheitsaspekte getrost zu
Gunsten von Fehlertoleranzeigenschaften vernachldssigen konnten. Heutzutage dominieren
kommerzielle Inhalte das Internet, deren Ubertragung verstirkte SicherheitsmaBnahmen er-
fordert. Die wesentliche Anforderung an Dateniibertragungen in groBBen Netzwerken besteht
darin, plattformunabhéngig (Hard- und Software) Verbindungen zwischen unterschiedlichen
Hosts zu ermoglichen. Um dies zu gewdhrleisten, erfolgt eine Schematisierung und Gliede-
rung des Kommunikationsprozesses in wohl definierte, hierarchische Ebenen.”' Die einzelnen
Kommunikationsfunktionen werden bestimmten logischen Schichten zugeordnet. Anderun-
gen auf einer Schicht haben daher keine Auswirkungen auf die anderen Ebenen. Angriffe sind
grundsitzlich {iber alle Schichten denkbar und sollen deshalb in dieser Reihenfolge systemati-
siert werden. Daher zunichst ein Uberblick iiber die TCP/IP-Netzwerkprotokolle anhand des
siebenschichtigen ISO-Referenzmodells:

Application Layer
Schichten 5- 7

WWW, Email, etc.
Transport Layer
Schicht 4

TCP, UDP
Network Layer
Schicht 3

IP
Data Link Layer
Schicht 1 und 2

LLC, Hardwareinterface

Abbildung bei Plate/Holzmann, Sicherheit in Netzen, 2.6.

5% Beschreibung der Funktionsweise von IP-, DNS- und Webspoofing bei Hoeren/Sieber — Sieber 19 Rn 36-38
% http://www.multimania.com/ilikeit/ (01.01.2004)

7 Fuhrberg, Sicherheit im Internet, 3 ff., Plate/Holzmann, Sicherheit in Netzen, 2.3.; Wolf/Hager/Schorn, 3.3
""'Sog. 7-Schichten-Modell der ,,International Standard Organisation (ISO)
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Auf der hierarchisch niedrigsten Ebene erfolgt die physikalische Verbindungserstellung (engl.
physical layer). Hierfiir miissen Parameter fiir die Bit-Ubertragung festgelegt werden, wie
beispielsweise Pegel, Verkabelung, Stecker, usw. In TCP/IP wird diese Ebene gewdhnlich mit
der Sicherungsschicht (engl. data link layer) zusammengefasst. Diese ist fiir die Herstellung
einer funktionierenden Verbindung zwischen zwei benachbarten Stationen verantwortlich.”
Dazu stellt sie einen definierten Rahmen fiir den Datentransport zur Verfligung und {iiber-
nimmt die Fehlererkennung und Datensynchronisation. Informationen werden in Blocke ge-
eigneter Lange zerlegt, die als Datenrahmen (engl. frames) bezeichnet und mit einer Priifin-
formation fiir die Fehlererkennung und -korrektur versechen werden.”” In der hierarchisch
nichst hoheren Schicht (engl. network layer) wird Sorge getragen fiir die Ubertragung der in
Schicht 2 erstellten Datenpakete. Dafiir werden Datenwege gewdhlt (engl. routing), Verbin-
dungen vor Uberlastung geschiitzt (Flusskontrolle) sowie eine nochmalige, auf die in Schicht
2 aufbauende, Uberpriifung einer fehlerfreien Ubertragung vorgenommen.’

Auf dieser dritten Ebene konnen komplette Dateniibertragungen, einschlieSlich (unverschliis-
selter) Passworter, durch sog. Sniffing (dt. schniiffeln) mitgelesen werden. Ein (Packet-) Snif-
fer ist ein Programm, das den Datenverkehr im Netzwerk abhort. Technisch wird dies dadurch
ermdglicht, dass Datenpakete in Netzwerken grundsitzlich an alle Rechner geschickt werden.
Diejenigen Rechner, an die der Datenstrom nicht adressiert ist, verwerfen jedoch die nicht fiir
sie bestimmten Pakete. An dieser Stelle konnen ,,Sniffer” ansetzen. Sie speichern die verwor-
fenen Daten und ermdglichen unter Zuhilfenahme entsprechender Filter, ganze Verbindungen
zu protokollieren. Auf diese Weise konnen Passworter abgehdrt und fremde Emails mitgele-
sen werden, sofern diese unverschliisselt iibertragen werden. Sniffer sind nicht etwa obskure
Hacker-Tools, sondern gehdren bei vielen Betriebssystemen zum Lieferumfang, da sie zum
Test und der Fehlersuche in Netzwerken notwendig sind. Bekannte Vertreter sind z.B. ,,Snif-
fIt*, ,,Etherload®, ,,Netman®, ,,LinkView* oder ,,LANWatch*. Abhilfe kann, wie bereits ange-
deutet, durch Verschliisselung (Kryptographie) geschaffen werden.

Die Transportschicht erfiillt — wie der Name schon sagt — eine reine Transportfunktion. Damit
alle Datenpakete den richtigen Empfanger erreichen, stellt Schicht 4 eine Datenverbindung
zwischen zwei Partnern her, iibernimmt den Datentransport, die Flusskontrolle, die Fehlerer-
kennung und Korrektur. Diese Schicht verbirgt die Charakteristika des Netzes (LAN, WAN,
usw.) vor den dariiber liegenden Schichten. Bei einer Forderung nach héherem Datendurch-
satz kann die Transportschicht mehrere Verbindungen zum Partner aufbauen und die Daten in
Teilstromen leiten (engl. splitting/combining).”

Auf dieser Ebene konnen Kommunikationspartner iiber die Identitdt ihres Gegeniibers ge-
tduscht werden. Beim sog. IP-Spoofing (to spoof, dt. hereinlegen) werden IP-Adressen der
beteiligten Rechner gefdlscht. IP-Adressen (engl. internet protocol address) sind eindeutige
viergliedrige Zahlen, die jedem mit dem Internet verbundenen Rechner vom Zugangsanbieter
(z.B. T-Online, AOL, Universitdten, usw.) zugewiesen werden. Dadurch kann er von anderen
Rechnern im Netz zweifelsfrei lokalisiert werden, so dass man von einer ,,elektronischen
Hausnummer sprechen kann. Beim IP-Spoofing wird die ungeniigende Uberpriifung des
Kommunikationspartners unter TCP/IP ausgenutzt, um mit gefélschten IP-Adressen einem
Rechner falsche Informationen unterzuschieben. Ermdéglicht wird dies durch einen Konzepti-
onsfehler im TCP/IP-Protokoll, der bereits 1985 entdeckt wurde.”® Oft werden diese Attacken

2 Taschenbuch der Informatik — Léffler, Kap. 6, S. 208 ff., 216

3 Taschenbuch der Informatik — Léffler, Kap. 6, S. 168, 184, 208,216
" Pplate, Grundlagen Computernetze, 1.2

73 plate, Grundlagen Computernetze, 1.2

76 Morris, A Weakness in the 4. 2BSD UNIX TCP/IP Software, S. 2 ff.
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benutzt, um falsche Routing Informationen an ein System weiterzugeben. Aber auch bei ein-
zelnen Verbindungen kann das Félschen von IP-Adressen Anwendung finden, wie z.B. beim
Hijacking (vgl. weiter unten). Dem Eindringling erméglicht diese Attacke, sich in eine frem-
de Verbindung ,,einzuklinken®, indem er eine falsche Identitdt vortduscht. Ganze Verbindun-
gen konnen, sofern sie unverschliisselt erfolgen, abgehort werden.

Beim sog. Route-Spoofing versucht ein Angreifer, den Weg der Datenpakete in einem Netz-
werk zu beeinflussen. Routing (dt. senden, steuern) bezeichnet das Senden von Datenpaketen
iiber bestimmte Wege im Netzwerk vom Sender zum Empfanger. Gelingt es einem Hacker
falsche Informationen an einen Router (Gerdt, das den Datenfluss steuert) zu libermitteln,
dann kann er Verbindungen auf seinen oder einen anderen Rechner umleiten. Technisch mdg-
lich ist die vor allem durch Manipulationen des Routing Information Protocol (RIP) und das
Internet Control Message Protocol (ICMP)."”’

DNS-Spoofing zielt auf Manipulationen am Namenssystem des Internets ab. Durch einen
Domain Name Server erfolgt die Ubersetzung des Trivialnamens eines Hosts im Internet in
die weltweit eindeutige numerische IP-Adresse (z.B. hat der WWW Server der Uni Regens-
burg die IP Adresse 132.199.1.205, die man statt http://www.uni-regensburg.de in die Ad-
resszeile des Browsers eingeben kann). Bei jedem Zugriff im Internet liefert der DNS die dem
symbolischen Namen entsprechende numerische Kennung der Rechner. Gelingt es einem Ha-
cker die Kommunikation zwischen Client und DNS abzuhéren, kann er versuchen, dem an-
fragenden Rechner eine falsche IP-Adresse zukommen zu lassen und so die Verbindung auf
eine andere Seite umzulenken. Es ist aber auch moglich, dass der Eindringling die Kontrolle
iiber einen DNS erlangt, beispielsweise durch eine Denial of Service-Attacke (mehr dazu
weiter unten).”®

Hijacking (dt. Entfithrung) stellt eine Kombination der Sniffing- und Spoofing-Angriffe dar.
Dabei werden bestehende Verbindungen — im Unterschied zum Spoofing, die auf neue ,,ge-
falschte* Verbindungen abzielen — zwischen zwei Rechnern ,entfiihrt, d. h. der Angreifer
iibernimmt die Stelle eines Kommunikationspartners innerhalb einer Verbindung. Da bei ei-
ner solchen Ubernahme einer Verbindung keine Authentifizierung des Gegeniibers mehr
durchgefiihrt wird, kann ein Angreifer groBen Schaden anrichten.”

Im siebenschichtigen ISO/OSI-Schema bezeichnet die Anwendungsschicht (engl. application
layer) nur die oberste Ebene. Im TCP/IP-Modell werden die obersten drei Schichten unter
dieser Bezeichnung zusammengefasst.*® Dies bedingt funktionell jedoch keine Unterschiede.
Schicht 7 stellt die Verbindung zur jeweiligen Anwendung (Applikation) dar und ist fiir den
Dialog mit den Programmen verantwortlich. Daraus wird deutlich, dass es sich bei dieser E-
bene — trotz der missverstdndlichen Namensgebung — nicht selbst um ein Programm handeln
kann, sondern lediglich um eine funktionelle Einheit in einem Kommunikationsschema.®'
Eine Standardisierung ist aber bislang noch in weiter Ferne. Die Anwendungsebene bietet
vielfiltige Moglichkeiten fiir Angreifer in ein (geschiitztes) Netzwerk einzudringen. Sicher-
heitsliicken ergeben sich sowohl aus Méngeln in der Konzeption und Implementation als auch
aus Fehlern in der Konfiguration einzelner Anwendungen.®

" Taschenbuch der Informatik — Léffler, Kap. 6, S. 167, 184 ff.; Plate/Holzmann, Sicherheit in Netzen, 2.7

"8 Hoeren/Sieber — Sieber § 19 Rn 36 ff.; Plate/Holzmann, Sicherheit in Netzen, 2.7

7 Plate/Holzmann, Sicherheit in Netzen, 2.7

80 Plate, Grundlagen Computernetze, 8; Taschenbuch der Informatik — Léffler, Kap. 6, S. 217 f.

81 plate, Grundlagen Computernetze, 1.2; Taschenbuch der Informatik — Léffler, Kap. 6, S. 210, 212 ff.

82 Plate/Holzmann, Sicherheit in Netzen, 2.7; Taschenbuch der Informatik — Plate/Henning, Kap. 21, S. 710 ff.
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Gefahren resultieren vor allem aus der Nutzung aktiver Komponenten im Web, wie z.B. CGI-
Skripten, ActiveX, Java, usw.®® WWW-Seiten kénnen aus passiven (z.B. Text, Grafik, Sound,
usw.) wie aktiven Inhalten (Programme, die entweder auf dem WWW-Server oder dem
Browser ausgefiihrt werden) bestehen. Vor letzteren wird in der Presse und Literatur zu Recht
gewarnt, da sie schon mehrfach fiir missbrauchliche Zwecke eingesetzt wurden. Auf Server-
seite entstehen Sicherheitsrisiken vor allem bei der Verwendung von CGI-Skripten.** Da-
durch, dass diese nicht beim Anwender, sondern auf dem Server ausgefiihrt werden, besteht
die Gefahr, dass ein Hacker in der Position eines Benutzers Zugriffsrechte auf den Server be-
kommt. Auf Anwenderseite bereitet vor allem das Microsoft Produkt ,,ActiveX‘ Probleme.
Diese Technologie wurde nicht primér fiir den Einsatz im Internet entwickelt, sondern ist eine
Art Nebenprodukt zu Microsofts ,,Component Objekt Model*“ (COM) Entwicklung, die eine
wichtige Komponente in der Windows-Architektur geworden ist. Teile dieser Technologie
(z.B. OLE) werden von den meisten Windows-Anwendern, ohne dass sie es wiissten, fast
tagtiglich eingesetzt. ,,Objekt Linking and Embedding® ist ein von Microsoft entwickeltes
Verfahren, das es erlaubt, Dokumente — wie z.B. Excel-Sheets — in Microsoft Office Doku-
mente einzufligen. ,,ActiveX“-Elemente werden derzeit nahezu ausschlieSlich von Microsoft
Windows Plattformen in Verbindung mit dem Microsoft Internet Explorer unterstiitzt. Mit
Hilfe von Plug-Ins kann ,,ActiveX* mittlerweile auch mit Netscape-Browsern genutzt werden.
Die von ,,ActiveX* ausgehenden Gefahren hat der Chaos Computer Club (CCC) bereits 1997
medienwirksam vor Augen gefiihrt. Dazu gingen Vertreter des CCC wie folgt vor:

Zundchst wurde auf einem WWW-Server mit dem sinnigen Titel ,, Milliondr in fiinf Minu-
ten* ein manipuliertes ActiveX-Control installiert. Betrachtete ein Anwender diese Seite
mit dem Internet Explorer und hatte er die Homebanking-Software ,, Quicken* auf seinem
Rechner installiert, so startete das Control diese im Hintergrund und schleuste unbemerkt
einen Uberweisungsaufirag ein. Bei der néichsten Sammeliiberweisung mit ,, Quicken*
wurde das Konto dann um DM 20,- erleichtert. 8

,Java“ liberzeugt im Gegensatz dazu mit fundierteren Uberlegungen zum Thema Sicherheit.
Dies ist auch nicht weiter verwunderlich, denn im Gegensatz zu ,,ActiveX* handelt es sich um
eine Programmiersprache, die speziell zur Erzeugung interaktiver Inhalte im Internet entwor-
fen wurde.*® Dariiber hinaus wird die von Netscape entwickelte Script-Sprache ,,JavaScript
zur Erzeugung interaktiver Web-Inhalte benutzt. Sie hat mit dem von Sun entwickelten Java
im Grunde nur einen Namensbestandteil gemeinsam und erreicht keinen vergleichbaren Si-
cherheitsstandard. ,,JavaScript* wird nicht kompiliert87, sondern zur Laufzeit interpretiert. Das
erleichtert zwar das Programmieren, schafft jedoch auch Risiken, da keine Fehlerpriifung im
Kompilierungslauf erfolgt, durch die sich schwere Programmfehler, die zum Systemabsturz
fiihren konnen, entdecken liefen.

83 BSI, ,,Ausfiihrbare Inhalte — Sicherheitsrisiken und Lésungen®,
http://www.bsi.bund.de/taskforce/literatur/aktivinh.htm#Ausblick; Informationen des CCC zu ActiveX,
http://www.ccc.de/activex/ (01.03.2004); Mack DuD 1999, S. 192 ff.; Sicherheitsinfos auf der Homepage
von Sun: http://java.sun.com/products/jdk/1.1/knownbugs/index.html (01.03.2004); Sicherheitsratschldge
des Rechenzentrums der Universitdt Miinster, http://www.uni-muenster.de/WWW/Sicherheit.html
(01.03.2004)

8 Common Gateway Interface®: Standardisierte Programmierschnittstelle zum Datenaustausch zwischen Brow-
ser und Programmen auf dem Webserver. Diese Programme sind {iberwiegend in ,,Perl* geschrieben und
dienen hauptsichlich der Auswertung von HTML-Formularen.

% Die urspriingliche CCC Pressemitteilung befindet sich auf folgender Mirror-Seite: http://www.iks-
jena.de/mitarb/lutz/security/activex.html (01.03.2004)

% Ausfiihrliche Darstellung bei Mack DuD 1999, 192 ff.

¥7 Ein Kompiler (von engl. compile) ist ein Programm, das den Quelltext eines anderen Programms, das in einer
bestimmten Programmiersprache vorliegt, in eine fiir den Computer verstindliche Zeichenfolgen iibersetzt.

18



Einleitung

1.7.1.2 Cookies®

Cookies (dt. Kekse) konnen dhnlich wie die Aktivititen von Hackern den individuellen Ge-
heimbereich verletzen. Es handelt sich um kleine Datenpakete, die beim Besuch einer Websi-
te zundchst im Arbeitsspeicher des heimischen Computers gespeichert werden. Ubersteigt
ihre programmierte Lebensdauer die Dauer der Verbindung mit der besuchten Seite, so wer-
den sie als Textdatei auf die Festplatte geschrieben (sog. persistente Cookies). Mit Hilfe von
Cookies konnen Besucher einer Webseite identifiziert werden, was die Bereitstellung von
Komfortfunktionen, wie beispielsweise individualisierte ,,Warenkorbe®, erméiglicht.89 Sie
wurden von Netscape90 entwickelt und erstmals im Browser ,,Navigator 1.0* verwendet.

Strafrechtliche Relevanz erlangen vor allem persistente Cookies, die ohne Wissen und Wollen
des Betroffenen auf der Festplatte deponiert werden und die Erhebung und Sammlung perso-
nenbezogener Daten in grolem Umfang ermdglichen (engl. data mining). Unternehmen wie
,,DoubleClick“gl, ,,Adﬂy“92 usw. haben sich darauf spezialisiert, detailliert Kundenprofile zu
erstellen und diese gegen Entgelt an Dritte zu iiberlassen. Dazu werden vor allem kommer-
zielle Webseiten so pripariert, dass der Browser eines Besuchers Cookies von ,,Doubleclick*
usw. anfordert, ohne die Webseiten jener Unternehmen jemals besucht zu haben. Aus den
Cookies konnen ,,DoubleClick* usw. auf die Identitdt und das Konsumverhalten des Betroffe-
nen schlieBen und diese Informationen an Werbeunternehmen verkaufen.”> Bedenklich an
dieser Praxis ist, dass personenbezogene Daten ohne Wissen und Wollen der Betroffenen und
ohne Riicksicht auf Belange des Datenschutzes erhoben, verarbeitet und weitergegeben wer-
den.

Bei der Entwicklung der neusten Browser Generation wurde diese Problematik erkannt. Der
Benutzer kann beispielsweise ab dem MS IE 6.0 Sicherheitszonen definieren und Cookies
nach programmierter Lebensdauer, Anbieter usw. annehmen oder verweigern. Die neueren
Mozilla Browser enthalten einen eigenstindigen ,,Cookie Manager®, der die Kontrolle und
Verwaltung eines jeden einzelnen Cookies ermdoglicht. In Unix/Linux Systemen geniigt es,
die Leseberechtigung des Browsers in Bezug auf die Cookie-Dateien aufzuheben.

1.7.1.3 Echelon

Die Kommunikation iiber die weltweiten Datennetze ist nicht nur durch private Eindringlinge,
sondern auch von staatlicher Seite gefdhrdet. Unter dem Codewort Echelon betreiben die Un-
terzeichnerstaaten der sog. UKUSA-Vereinbarung von 1948, die USA, Kanada, Grof3britan-
nien, Australien und Neuseeland, das wohl grofte weltweite Satellitenabhorsystem. Bis vor
kurzem wurde sowohl die Existenz des zu Grunde liegenden Vertragswerkswerks als auch die
des Abhorsystems in der Offentlichkeit vehement bestritten. Das Europaparlament setzte
schlieBlich nach jahrelangem Dringen verschiedener Biirgerrechtsvereinigungen einen nicht-
staindigen Ausschuss ein, dessen Berichterstatter Gerhard Schmid am 11.07.2001 seinen
knapp 200 Seiten umfassenden Abschlussbericht’ vorlegte. Als Ergebnis des Berichts bleibt

8 Weiterfiihrende Informationen unter: http://www.cookiecentral.com/ (01.03.2004)

% Taschenbuch der Informatik — Plate/Henning, Kap. 21, S. 702; Plate/Holzmann, Sicherheit in Netzen, 7.3

% http://www .netscape.com/ (01.03.2004)

! http://www.doubleclick.com/ (01.03.2004)

%2 http://www.adfly.com/ (01.03.2004)

% Mayer-Schénberger, http://www.cookiecentral.com/content.phtml?area=2&id=1 (01.03.2004); Pla-
te/Holzmann, Sicherheit in Netzen, 7.3

% Europaparlament; http://www.europarl.eu.int/tempcom/echelon/rrechelon_en.htm (01.03.2004)
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festzuhalten, dass ,,Echelon® nunmehr von offizieller Seite bestitigt existiert” , dass ,,wahr-
scheinlich® Art. 8 EMRK’ sowie Europa- und Vélkerrecht verletzt werden®’, die jéhrlichen
Spionageschiden sich auf ca. 7 Milliarden US $°* belaufen und dass von staatlicher Seite
Aufforderungen’ an die Betreiber des Spionagesystems ausgesprochen wurden, bis zu deren
Umsetzung sich die Betroffenen besser selbst schiitzen'* sollen.

1.7.2 Integritatsverletzungen

Nach dem Wortlaut erfassen ,,Integrititsverletzungen® Handlungen, die die Unversehrtheit
eines Systems oder von Daten beeintrachtigen. Dabei handelt es sich um Félle der Compu-
termanipulation und -sabotage. Exemplarisch fiir die zahlreichen Fallgestaltungen soll an die-
ser Stelle auf die Phdnomene ,,Computerviren‘ sowie ,,0190-Dialer* eingegangen werden.

1.7.2.1 Viren, Wirmer, Hoaxes und Trojaner

Computerviren sind eine Erscheinung, die Mitte der 1980er Jahre zum ersten Mal auftrat. Der
Begriff im engeren Sinne geht zuriick auf den amerikanischen Wissenschaftler Lenn Adleman
von der Universitdt von Siidkalifornien. Die erste umfangreichere Untersuchung stammt von
Fred Cohen vom selben Institut, der im Rahmen seiner Dissertation'®! Pionierarbeit auf dem
Gebiet leistete. Man vermutet, dass das erste Virus (,,Brain‘) von zwei Briidern aus Pakistan
stammt, die frustriert von dem Umstand der Piraterie an ihrer Software ein Programm erstell-
ten, das eine Kopie von sich selbst und einen Copyrightvermerk auf jeder kopierten Diskette
erstellte. Mittlerweile haben sich Viren — vor allem iiber Emails — epidemisch verbreitet.
Kommerzielle Schutzprogramme'*® geben an, iiber ein Archiv von etwa 75.000 Viren, Wiir-
mer und Trojaner zu verfiigen. Es vergeht fast kein Tag, an dem nicht vor neuen Schadpro-
grammen ,,in the wild* (ITW) gewarnt wird.'”® Eine aussagekriftige Statistik hierzu fiihrt das
Rechenzentrum der Universitdt Bern. Ein- und ausgehende Emails werden auf dem zentralen
Mailserver gescannt und die Ergebnisse werden im 15-Minuten-Takt aktualisiert im Internet
publiziert.'™ Allein im Mai 2002 wurden auf diese Weise iiber 8.100 Viren entdeckt und un-
schidlich gemacht.

Nach der auf Cohen zuriickgehenden Definition ist ein ,,Computervirus® in Anlehnung an sein
Pendant aus der Biologie ,,/...] a program that can infect other programs by modifying them
to include a possibly evolved version of itself.” Diese Definition besitzt auch heute noch Giil-
tigkeit und wurde nur geringfiigig modifiziert: Unter einem ,,Computervirus® versteht das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ,,/...] eine nicht selbstindige Pro-
grammroutine, die sich selbst reproduziert und dadurch vom Anwender nicht kontrollierbare
Manipulationen in Systembereichen, an anderen Programmen oder deren Umgebung vor-

%5 Abschlussbericht siehe Fn 94,1it. A), S. 14

% Abschlussbericht siche Fn 94, lit. H), I), J) und K), S. 15 f.

7 Abschlussbericht siehe Fn 94, 1it. F), G), S. 15

% Abschlussbericht siehe Fn 94,1it. S), S. 17

% Abschlussbericht siche Fn 94, lit. AA), Ziff. 11 ff., S. 20 ff.

1% Abschlussbericht siche Fn 94, lit. AA), Ziff. 27 ff., S. 21 ff.

191 Cohen, Computer viruses: theory and experiments, Ph. D. dissertation, U. of Southern California, 1984

12 Beispielsweise Sophos Anti-Virus, Version 3.59, Stand 01.06.2002

19 Sehr griindliche und aktuelle Auswertungen von Viren itw bei The WildList Organization International,
http://wildlist.org/ (01.03.2004)

Informatikdienst der Universitdt Bern, http://www.id.unibe.ch/network/stats/email/viri/index.shtml
(01.03.2004)

104
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nimmt.«'%

Entscheidend fiir ein Computervirus ist, dass es wie sein Verwandter aus der Biologie einen
Trager bendtigt (z.B. Bootsektor, Makro, Programmteil, usw.), um sich zu verbreiten. Darin
liegt der wesentliche Unterschied zum Wurm, der sich ohne Wirt verbreiten kann, indem er
von sich selbst Kopien erstellt. Die Ubergiinge sind allerdings flieBend, da sich manche Viren
wie Wiirmer verhalten, indem sie sich selbst per Email an andere Anwender weiterleiten (z.B.
VBS/Kakworm und VBS/LoveLet-A).' Hoaxes (dt. Scherz, Schabernack) sind keine
Schadprogramme, sondern gefdlschte Virenmeldungen, die den Anwender meist dazu auffor-
dern, Systemdateien zu 16schen, bei denen es sich angeblich um Viren, etc. handelt. Der gute
Glaube des Anwenders fiihrt dazu, dass er sich auf diese Weise selbst Schaden zufiigt. Der
Begriff des Trojanischen Pferdes — bzw. Trojaners — wurde bereits in Kapitel 1.7.1.1.3 er-
ldutert. Eine der unerwiinschten Nebenfunktionen kann neben dem Offnen einer ,.backdoor
auch das Einschleusen eines Virenprogramms sein.

Die Schitzungen der von Viren verursachten Schiden gehen weit auseinander. Das EMI gibt
unter Berufung auf eine von den ICSA Labs'®’ durchgefiihrte Studie folgende Zahlen an:

Zeitraum innerhalb
Virus Jahr Typ d PR ‘ti:srt o lvt::f it Schiden
breitete“ Virus
Jerusalem, Cascade, Fiir alle Viren im Zeit-
Form, etc. 1990 .exe File, Boot Sector 3 Jahre raum von 5 Jahren US §
50 Mio.
Concept 1995 Word Makro 4 Monate US $ 50 Mio.
Melissa 1999 Email, Word Makro 4 Tage US $ 93- 385 Mio.
Love Bug 2000 Email, VBS 5 Stunden >US $ 700 Mio.

Quelle: EMI, ,,Twilight Zones in Cyber Space®, S. 52

Weniger konservative Schitzungen'®® beziffern die Schiden noch weit hoher, ohne jedoch die
Grundlagen fiir ihre Erhebungen offen zu legen. Im Mai 2002 wurde der Schopfer des Virus
»Melissa®, David Smith, im US-Bundesstaat New Jersey zu einer Haftstrafe von 20 Monaten
sowie zu einer GeldbuBe von US $ 5.000,- verurteilt. Nach Angaben des US-
Justizministeriums wurde allein durch den ,,Melissa“-Virus Schaden in Hohe von US $ 80
Mio. verursacht.'”

195 BSI, http://www.bsi.bund.de/av/virbro/kap1/kapl 2.htm (01.03.2004)

1% QOldfield, Von Viren, Wiirmern und Trojanern, Sophos Plc, http://www.sophos.de (01.03.2004)

97 1CSA (International Computer Security Association) Labs,
http://www.icsalabs.com/html/communities/antivirus/iloveyou/testimony.shtml (01.03.2004)

1% Computer Economics: Economic Impact of Malicious Code Attacks,

http://www.computereconomics.com/article.cfm?id=936 (01.03.2004)
19 U.S. Department of Justice, CCIPS, http://www.cybercrime.gov/cccases.html (01.03.2004)
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1.7.2.2 0190-Dialer'"®

Webdialer — darunter fallen auch die 0190-Dialer — sind Programme, die urspriinglich dafiir
gedacht waren, Internetnutzern die Erstellung einer DFU-Verbindung sowie die Abrechnung
kostenpflichtiger Netzangebote zu erleichtern. Zu diesem Zweck sollten sie mit Wissen und
Wollen des Benutzers eine neue Wéhlverbindung (nicht mdglich bei DSL) zu einem 0190-,
0180-, 0800- oder 118xx-Mehrwertdienst einrichten, iiber den der jeweilige Anbieter die an-
fallenden Kosten fiir den genutzten Service festlegen kann. Die Abrechnung {ibernimmt der
Netzbetreiber (z.B. die Deutsche Telekom AG), der die Sondergebiihren iiber die Telefon-
rechnung einzieht. Legitime Einsatzzwecke fiir Dialer sind z.B. der Download kostenpflichti-
ger Software, Produktsupport und andere Hilfeleistungen im Internet, Nachrichtendienste,
Erotikangebote, usw.

Seriose Anbieter halten sich dabei, wie auch von der Regulierungsbehodrde fiir Telekommuni-
kation und Post (RegTP) gefordert wird, an einen vom Freiwillige Selbstkontrolle Telefon-
mehrwertdienste e.V. (FST)'!! erarbeiteten Verhaltenskodex. Dieser verpflichtet die Anbieter
unter anderem dazu, Angaben iiber Gebiihren, Dienstanbieter, vollstindige Rufnummer, usw.
zu machen. Dariiber hinaus ist ein sog. ,,opt-in‘““-Verfahren fiir die Einrichtung eines Dialers
vorgesehen, d.h. dass sich derartige Programme nur nach ausdriicklicher Bestitigung durch
den Benutzer installieren diirfen. Wihrend der Benutzung des kostenpflichtigen Dienstes
muss der Tarif je Kanal permanent sichtbar sein; nach Verlassen des entgeltlichen Service
darf der Dialer die Verbindung — jedenfalls nicht ohne Wissen und Wollen des Nutzers — auf-
rechterhalten.[...] '

Damit sind auch schon die géngigen Verstdf3e der unseriosen Anbieter aufgezihlt. Dialer in-
stallieren sich unbemerkt im Hintergrund, vor allem nach dem Offnen von ,,ActiveX“- und
wJava“~Elementen (sieche 1.7.1.1.4), geben falsche Tarife an, errichten neben einer bestehen-
den DSL-Verbindung unbemerkt eine kostenpflichtige Waihlverbindung, unterbrechen die
Verbindung nach Verlassen des kostenpflichtigen Angebots nicht, usw. Sie modifizieren also
im Wesentlichen die DFU-Einstellungen und verletzen daher die Integritit des benutzten Sys-
tems. Bei Dialern handelt es sich um ein relativ junges Phidnomen, das seine Anfinge etwa
um die Jahreswende 2000/2001 hatte und seinen Hohepunkt mittlerweile iiberschritten hat, da
die breite Offentlichkeit gewarnt ist. Am 15.08.2003 ist das Gesetz zur Bekimpfung des
Missbrauchs von 0190er-/0900er-Mehrwertdienstenummern''”® vom 09.08.2003 in Kraft ge-
treten.

1.7.3 Beeintrachtigungen der Verfugbarkeit

Von einer Beeintrichtigung der Verfiigbarkeit kann man in Anlehnung an die Begriffsbe-
stimmung der ,,Abteilung fiir Computerkriminalitdit und geistiges Eigentum® des US-
Justizministeriums (CCIPS) dann sprechen, wenn ein berechtigter Benutzer von rechtzeitigem
und sicherem Zugriff auf Daten oder ein System abgehalten wird.''* Die wohl bekanntesten

"% Weitergehende Informationen bei http://dialerschutz.de, http://dialerhilfe.de (01.03.2004) und http://trojaner-
info.de (01.03.2004)

" http//www . fst-ev.org/ (01.03.2004)

"2 hitp://www.fst-ev.org/ger/verhaltenskodex.html (01.03.2004)

' BGBL. 2003 I, S. 1590 ff.

''* Computer Crime and Intellectual Property Section (CCIPS) of the Criminal Division of the U.S. Department
of Justice, http://www.cybercrime.gov/ (01.03.2004). Die Seite enthélt aktuelle Urteile und Materialien zum
Thema Computerkriminalitdt aus den USA.
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Vertreter dieser Fallgruppe sind DoS- und DDoS-Attacken''”, die im Folgenden niher be-
trachtet werden.

DoS-Attacken existieren seit den Anfangen des Internets. Ihr unmittelbares Ziel ist es, die
Verfligbarkeit bestimmter Rechner und/oder Dienste drastisch einzuschrinken. Dariiber hin-
aus sind sie oft Ausgangspunkt fiir weiterreichende Angriffe. Spitestens seit populdre Web-
seiten wie Yahoo, Amazon, ebay, CNN und andere im Februar 2000”6, sowie Microsoft am
16.08.2003""7, Ziele derartiger Sabotageakte wurden, ist der Begriff auch hier zu Lande be-
kannt. Die betroffenen Rechner waren stundenlang nicht funktionsfdhig, so dass Schédden in
schwer bezifferbarer Hohe entstanden. Reine DoS-Angriffe verfolgen nicht die Absicht, ver-
trauliche Daten zu stehlen oder Benutzer-Authentifizierungs-Mechanismen zu umgehen, son-
dern Dienstanbieter lahm zu legen.''® Daneben werden sie jedoch auch eingesetzt, um Com-
putersysteme ,,teilweise“ abstiirzen zu lassen, wodurch Sicherheitsmechanismen ausgehebelt
werden kénnen.

Bei einer DoS-Attacke wird ausgenutzt, dass jeder Rechner nur begrenzte Ressourcen (Spei-
cher, Rechenzeit, usw.) hat. Schafft man es, eines dieser Elemente, die zum ordnungsgeméaflen
Systembetrieb erforderlich sind, zu iiberlasten, so kann das ganze System damit lahm gelegt
werden. Die Clients werden nicht mehr bedient und ,,nichts geht mehr*. Derselbe Effekt kann
dariiber hinaus durch gezielte Manipulation an Schwachstellen in Betriebssystemen und
Netzwerkprotokollen erzielt werden.

Einer DDoS-Attacke liegt das gleiche Prinzip zu Grunde. Dabei beméchtigen sich die Angrei-
fer einer Anzahl fremder Computer — beispielsweise durch Verbreitung von Schadprogram-
men — und lassen von dort vollautomatisch gewaltige Datenmengen an den Zielrechner schi-
cken. Dieser ist der Datenflut in der Regel nicht gewachsen und stellt entweder jegliche
Kommunikation mit der Aullenwelt ein oder, was noch schlimmer ist, die attackierten Dienste
stiirzen ab und das verbleibende System gibt dem Hacker vollen (Administratoren) Zugriff.
Bei DDoS-Attacken ist das Zielsystem in wenigen Sekunden einem Datenverkehr ausgesetzt,
wie ihn kleine Webseiten in einem Jahr nicht erfahren. Im Falle von Yahoo gehen Schétzun-
gen von 1 Gbit/s aus.'”

Die Begriffe ,,DoS* und ,,DDoS* stellen eine Sammelbezeichnung fiir eine Vielzahl von An-
griffsvarianten dar. Gédngige Techniken verbergen sich hinter klangvollen Namen wie ,,Ping
of Death®, ,,Smurf* oder ,,Out of band“."*® Thre grof3e Popularitét in den letzten Jahren ist dar-
auf zuriickzufiihren, dass bis heute die Sicherheitsstandards der Betriebssysteme und Netz-
werkprotokolle nur wenig verbessert wurden. Wie bereits eingangs erwéhnt, ist dies auch
nicht weiter verwunderlich, da das Internet als Wissenschaftsnetz nicht zum Transport kom-
merzieller Inhalte konzipiert war. Fiir die Sicherheit vor DoS/DDoS-Attacken hat daher bis
auf weiteres jeder Anwender individuell zu sorgen.

'3 Siehe auch: Uberblick des CERT (Computer Emergency Response Team) Coordination Centers vom
02.10.1997, http://www.cert.org/tech_tips/denial_of service.html

116 Meldung bei ,,heise online* vom 11.02.2000, http://www.heise.de/newsticker/data/chr-11.02.00-
002/default.shtml

"7 Siehe Microsoft Security Bulletin MS03-026, http://www.microsoft.com/germany/ (01.03.2004)

'8 Informationsbulletin des DFN (Deutsches Forschungsnetz) CERT vom 05.06.2000 zu DDoS Attacken,
http://www.cert.dfn.de/infoserv/dib/dib-2000-01.html

"9 Vogel, DDoS, 1.2.1, S.8

120 Ausfiihrlich und mit technischen Details: Ruef, DoS, Kap. 2 ff.
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1.7.4 Rechtswidrige Inhalte

Neben technologiespezifischen, neuen Formen der Kriminalitit werden die modernen Medien
auch zur Begehung bereits bekannter Delikte benutzt. Als populdre Beispiele werden Tausch-
borsen im Internet (engl. filesharing) sowie die Verbreitung pornografischer, rassistischer und
extremistischer Inhalte erlautert.

1.7.4.1 ,Filesharing“'*' und Urheberrechte

Das wohl bekannteste Beispiel im Filesharing-Bereich stellt die Musiktauschborse ,,Napster
dar. Nach zahlreichen Klagen der RIAA (Recording Industry Association of America)'** we-
gen Urheberrechtsverletzungen musste das Unternehmen zwar am 04.06.2002 Glaubiger-
schutz nach Chapter 11 des US-Konkursrechts beantragten. Seit dem 29.10.2003 ist die
Tauschplattform jedoch mit anderem Inhalt und Konzept unter dem Namen , Napster 2.0¢
wieder online.'*

Die Idee hinter der Napster-Software geht zuriick auf den damals 19-jdhrigen Studenten
Shawn Fanning aus Boston, USA. Ende 1999 prisentierte er der Welt eine revolutiondre
Moglichkeit, Musikdateien komfortabel iiber das Internet zu tauschen. Die von ithm entwi-
ckelte Software fungierte dabei als elektronische Kleinanzeigenseite, die zwischen Angebot
und Nachfrage teilnehmender Musikliebhaber vermittelte. Benutzer der ,,Napster Communi-
ty* gaben mithilfe eines schlichten Clientprogramms Bereiche auf ihrer Festplatte frei, von
denen andere Teilnehmer Musikdateien — in der Regel im Platz sparenden MP3-Format'** —
herunterladen konnten. Im Gegenzug stellten jene wiederum Titel auf ihren Computern bereit,
so dass alle Beteiligten wechselseitig voneinander profitierten. Um ein bestimmtes Musik-
stiick im Napster-Netzwerk zu lokalisieren, schickte das Client-Programm eine Anfrage an
einen der Napster-Server, die ein fortlaufend aktualisiertes Verzeichnis aller vorhandenen
Titel beherbergten. Die Austauchbeziehung wurde danach unmittelbar zwischen den Benut-
zern aufgenommen. Die Napster-Server waren daran nicht beteiligt, bildeten jedoch wegen
ihrer zentralen Rolle beim Auffinden von Musikstiicken, das virtuelle Riickrat einer globalen,
dezentralisierten Musikbibliothek. Der Erfolg dieses Modells basierte im Wesentlichen auf
dem Fortschritt der Computer-Technologie, der eine qualitativ hochwertige Digitalisierung
von Musiktiteln erlaubte, die mithilfe moderner Komprimierungsverfahren (beispielsweise
MP3)'?* Platz sparend verkleinert und iiber moderne Breitbandnetze global ausgetauscht wer-
den konnten.

Das Napster-Netzwerk ist zundchst explosionsartig gewachsen. Im Jahr 2000 berichteten die
Internet Service Provider (ISP), dass der Begriff ,,Napster* der am hédufigsten in ihre Suchma-
schinen eingegebene Terminus war. 2001 gab es nach Schétzungen 70 Millionen registrierte
Benutzer (was allerdings zweifelhaft ist, da jeder User mehrere Benutzerkonten einrichten

121
122

Zu Deutsch sinngemalB: Tauschbérse

Verband der US-Plattenindustrie RIAA (Record Industry Association of America), dem weltweit agierende
Medienkonzerne wie Seagram/Universal, die Bertelsmann Tochter BMG und Sony Music angeschlossen
sind,

123 Napster Pressemeldung vom 29.10.2003: http://www.napster.com/press_releases/pr_031029.html;
Meldung bei ,,heise online* vom gleichen Tag:
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/41511&words=Napster?%202%200

12* Abkiirzung fiir MPEG Layer 3. Am ,,Fraunhofer Institut“ entwickeltes Komprimierungsverfahren, das es
erlaubt, digitale Audiodateien nahezu ohne Qualitétsverlust auf ein Zehntel ihrer urspriinglichen Gréfe zu
verkleinern.

123 Gampp GRURInt 2003, 991 (991); Hinel, JurPC Web-Dok. 245/2000, Abs. 2; Heghmanns MMR 2004, 14

(14)
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konnte), die monatlich bis zu 2,8 Milliarden Dateien (Hohepunkt Februar 2001) herunterlu-
den.'*® Dieser phanomenale ,,Erfolg von Napster blieb der Musikindustrie nicht verborgen,
da der ,,kostenlose* Tausch zwischen den Mitgliedern der Napster-Community zumeist ohne
Riicksicht auf fremde Urheber- und Nutzungsrechte erfolgte.'’ Zwar wurde auch der Aus-
tausch analoger Tontriiger, der vor der Filesharing-Ara praktiziert wurde, von der Musikin-
dustrie nicht begriifit. Jedoch war er aus technischen Griinden vorwiegend auf den Familien-
und Freundeskreis beschrinkt und damit iiberschaubar.'*®

Der Verband der US-Plattenindustrie RIAA (Record Industry Association of America), dem
weltweit agierende Medienkonzerne wie Seagram/Universal, die Bertelsmann Tochter BMG
und Sony Music angeschlossen sind, erreicht schlieflich auf gerichtlichem Weg, dass Napster
zunéchst eine Filtersoftware implementieren musste, um alle geschiitzten Werke aus dem
Netzwerk zu entfernen. Die Zahl der Downloads fiel darauthin auf 400.000 Dateien pro Mo-
nat, was einer Abnahme der Nachfrage von knapp 99,99 % in weniger als sechs Monaten ent-
sprach.'”’ Die Werbeeinnahmen blieben aus, so dass Napster Unterstiitzung bei der Bertels-
mann Mediengruppe suchte. Nach einer strategischen Allianz, die bereits am 31.10.2000 ge-
schlossen worden war, wurde das Unternehmen am 18.05.2002 vollstdndig in die Bertels-
mann Mediengruppe eingegliedert. Dies konnte den Niedergang jedoch nicht abwenden und
Napster musste, wie bereits dargestellt, im Sommer 2002 Glaubigerschutz beantragen.

Mit dem Fall von Napster sind die Filesharing-Plattformen jedoch keineswegs aus dem Inter-
net verschwunden. Ganz im Gegenteil wurde das Vakuum, das der wohl bekannteste Dienst
hinterlief3, nicht nur rasch aufgefiillt, sondern die Nachfolger verfiigen nunmehr iiber neue
Charakteristika, die ihre Verfolgung in tatsdchlicher und juristischer Hinsicht zum Teil erheb-
lich erschweren. Die Vertreter der zweiten Generation der P2P-(peer to peer, dt. gleich zu
gleich bzw. Person zu Person) Netzwerke sind weitgehend dezentral aufgebaut'*” und teilwei-
se als Open Source Software (dt. offener Quellcode) konzipiert'®', d.h. fiir jedermann frei ver-
anderbar, so dass es nahezu unmdoglich ist, einen bestimmten Rechtstrager fiir die urheber-
rechtlichen Folgen des Programms verantwortlich zu machen. Bekannte Netzwerke sind bei-
spielsweise ,,eDonkey®, ,,Overnet®”, , FastTrack* und ,,Gnutella®*. Sie basieren zum Teil auf
proprietiren Protokollen und Clientprogrammen — wie beispielsweise Napster und ,,eDonkey*
— konnen jedoch auch als interoperable (z.B. ,,FastTrack“'*?) oder offene Netzwerke (z.B.
,Gnutella“'*?) konzipiert sein. Die Vielzahl der Netzwerke und Clientprogramme wurde in
den letzten Jahren nahezu uniiberschaubar.'**

Die neuen Filesharing-Plattformen brachten nicht nur technische, sondern auch inhaltliche
Anderungen. Neben Audiodateien im MP3 Format werden mit stetig steigender Tendenz
komplette Filme getauscht. Ermdglicht wurde dies, dhnlich wie zuvor in Bezug auf Audioda-
teien, durch die Digitaltechnologie, verbesserte Datei-Kompressionsverfahren'*> sowie die

126 EIM, Twilight Zones in Cyberspace: Crimes, Risk, Surveillance and User-Driven Dynamics, S. 63

" Hinel, JurPC Web-Dok. 245/2000, Abs. 3 f.

128 Gampp GRURInt 2003, 991 (991)

129 EIM, Twilight Zones in Cyberspace: Crimes, Risk, Surveillance and User-Driven Dynamics, S. 63

1% Hinel, JurPC Web-Dok. 245/2000, Abs. 28; Heghmanns MMR 2004, 14 (14 f.)

131 Beispielsweise das ,,Gnutella“-Netzwerk. Die Client-Programme heiflen etwa ,,BearShare®, ,,Morpheus®,
»LimeWire“, usw.. Detaillierte Informationen auf der Homepage, http://www.gnutella.com/news/4210
(01.03.2004)

Detaillierte Informationen auf der Homepage des australischen Unternehmens ,,Sharmann Networks®, das seit
Januar 2002 den ,,FastTrack® Client ,,KaZaA* entwickelt und vertreibt, http://www.sharmannetworks.com/
(01.03.2004)

'3 Siehe Fn 131

1% Grundlegend zum Ganzen: http://www kefk.net/P2P/Website/Language/index_de.asp (01.03.2004)

135 Beispielsweise ,,DivX“, ,,OpenDivX*, ,, XviD*, usw.

132
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steigenden Bandbreiten privater Internetanschliisse (beispielsweise T-DSL). Die Spielfilme
werden entweder im Kino mit Digitalkameras abgefilmt oder gelangen als Vorabversion
(engl. screener) durch Mitarbeiter der Produktions- und Schneidefirmen usw. in den Ver-
kehr."*® Verbreitet ist auch das ,,Rippen“'*’ von DVDs, die vor allem in den USA friiher er-
scheinen als in anderen Teilen der Welt.

Die Internationalen und Nordamerikanischen Verbinde der Spielfilmindustrie MPA"*
MPAA"® schitzen die jahrlichen Verluste, die durch Filmpiraterie in den USA entstehen, auf
iiber 3 Mrd. US $.'* Welcher Anteil davon auf Filesharing-Dienste im Internet entfallt, ldsst
sich nicht beziffern. Nach Schitzungen des /FPI'*!| einer internationalen Dachorganisation
der Plattenindustrie, der etwa 1400 Unternehmen in 70 Landern angehdren, benutzten im Mai
2002 ca. 3 Mio. User P2P-Dienste und konnten auf ca. 500 Mio. Musikdateien zugreifen, von
denen 99 % unter Verstol gegen Bestimmungen des Urheberrechts in das Internet gelangt
waren.'** Insbesondere die Ausweitung des Filesharing auf Hollywoodfilme und Software hat
zu einer massiven Ausweitung gerichtlicher Verfahren gegen Benutzer und Programmierer
entsprechender Software gefiihrt.

1.7.4.2 Extremistische, rassistische und pornografische Inhalte

Auf Grund der einzigartigen Moglichkeiten des Internets, kostengiinstig, schnell und ano-
nym'* mit einer breiten Weltoffentlichkeit zu kommunizieren, wurde und wird es in groiem

Umfang zur Verbreitung rechtswidriger Inhalte eingesetzt.

Eine behordliche Inhaltskontrolle ist nahezu unmdoglich. Dies hat das Ermittlungsverfahren
gegen die linksradikale Zeitschrift ,,Radikal* deutlich vor Augen gefiihrt. Auf Initiative des
deutschen Generalbundesanwaltes sperrten verschiedene deutsche Zugangsanbieter die Netz-
adressen des niederlindischen = Webhosters , XS4ALL“, ,www.xs4all.nl“ und
»www.serve.com®, der auf seinen Servern eine digitale Ausgabe (Nr. 154) des in Deutschland
verbotenen Druckwerks bereit hielt. Als Konsequenz konnten alle von ,,XS4ALL* vermittel-
ten Webseiten (ca. 6000), unabhidngig vom jeweiligen Inhalt, in Deutschland nicht mehr abge-
rufen werden, wihrend die beanstandete Zeitschrift in kiirzester Zeit auf 36 anderen WWW-
und FTP-Servern gespiegelt (engl. mirror server), d.h. als Kopie bereit gehalten wurde. Der
renommierte DFN-Verein'**, der wie die anderen Zugangsanbieter am 11.04.1997 eine Sper-
rung der Adressen vorgenommen hatte, hob diese daher als erster bereits am 21.04.1997 wie-
der auf. Als Begriindung gab die Pressestelle an, dass durch die festgestellte anderweitige
Verbreitung der gesperrten Seite der Beweis erbracht worden sei, dass sich einzelne Informa-

1% Ein populires Beispiel ist der Hollywood-Streifen ,,The Hulk®, der noch vor dem offiziellen Kinostart in den
USA im Internet war. Der fiir die Weitergabe der Kopie Verantwortliche wurde identifiziert und zu sechs
Monaten Hausarrest sowie einer Geldstrafe verurteilt, ,,heise online®, 28.09.2003,
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/40655&words=Gonzales%20Hulk;
Weitergabe von Vorabversionen durch Mitglieder der ,,Oscar®“-Jury: ,,heise online*, 23.01.2004,
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/meldung/43935&words=DVD%200scar

17 Bitweise Kopie von einem Datentréger auf die Festplatte eines Computers. Dadurch kénnen beispiclsweise
Kopierschutzmechanismen umgangen werden.

18 Motion Picture Association

19 Motion Picture Association of America

10 http://www.mpaa.org/anti-piracy/ (01.03.2004)

"I International Federation of the Record Industry

"2 IFPI, IFPI Music Piracy Report June 2002, S. 10, http://www.ifpi.org/ (01.03.2004)

143 Gegebenenfalls durch die Verwendung sog. Anonymisierungsdienste, z.B. http://www.anonymiser.com/
(01.03.2004)

14 Betreiber des deutschen Forschungsnetzes G-WIN, http://www.dfn.de/ (01.03.2004)
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tionen nicht sperren lieBen und dass die Sperrung daher nicht mehr zumutbar sei.'* Eben so-
wenig wie sich linksradikales Gedankengut aus dem Internet entfernen ldsst, gelingt dies mit
rechtsextremistischen WW W-Seiten. 2002 beobachtete das Bundesamt fiir Verfassungsschutz
allein 1000 Homepages aus dem rechtsradikalen Spektrum, die von Deutschen betrieben wur-
den (2001: 1.300)."*® Die Seiten liegen zum groBen Teil auf Servern im Ausland, um sie dem
Zugriff deutscher Behorden und Gerichte zu entziehen.

Da sich bestimmte Inhalte durch behordliche und polizeiliche Maflnahmen kaum aus den glo-
balen Netzen entfernen lassen, bleibt daher allein die freiwillige Selbstkontrolle durch die
Anbieter. In Deutschland entstand 1997, in etwa gleichzeitig mit dem Inkrafttreten des TDG,
der ,,Freiwillige Selbstkontrolle Multimedia Diensteanbieter e.V. (FSM e.V.)“m, dem zahl-
reiche ISP und Interessenverbiande angehoren. Auf europdischer Ebene wurde als Dachorga-
nisation ,,The Association of Internet Hotline Providers in Europe (INHOPE)* gegriindet.'*®
Bei einer Beschwerde wird zunichst Kontakt mit dem Anbieter aufgenommen verbunden, mit
einer Bitte um Stellungnahme, wodurch sich nach Angaben des FSM-Vorstandes, Arthur
Waldenberger, bereits 80 % der Beschwerden von selbst erledigen.'* Schafft der Anbieter
keine Abhilfe und liegt der Verdacht einer Straftat vor, schaltet der FSM die Behorden ein,
die freilich nur gegen inldndische Anbieter vorgehen kdnnen.

Eine andere Form der Inhaltskontrolle wird durch die ,,Internet Content Rating Association
(ICRT)®, hinter der die Bertelsmannstiftung steht, angestrebt. Per Fragebogen gibt der Web-
autor eine Beschreibung seiner Seite ab, die darauthin von der /CRT eingestuft wird. Abhéin-
gig von der Bewertung wird eine Art ,,elektronisches Etikett* erstellt, das der Autor auf seiner
Seite anbringt. Diese mit bloBem Auge unsichtbare Kennzeichnung wird in der XML-
(Extensible Markup Language) Sprache ,,PICS* (Platform for Internet Content Selection) auf
der Webseite angebracht und von jedem neueren Browser erkannt. Eltern konnen durch dieses
Verfahren eine graduelle Abstufung derjenigen Inhalte vornehmen, die sie ihren Kindern zu-
ginglich machen wollen. Die Nachteile liegen darin, dass die Bewertung dem Anstands- und
Sittengefiihl der ICRT iiberlassen bleibt und dass dieses Verfahren zwingend die Kooperation
der Webautoren erfordert.

1.8 Statistik

Das Phanomen ,,Computerkriminalitdt™ ist zahlenmafig nur schwer zu erfassen, da eine Beg-
riffsdefinition (vgl. Kapitel 1.7) bislang noch aussteht. Die den deutschen Ermittlungsbehor-
den bekannt gewordenen Straftaten werden in der jéhrlich gefiihrten Polizeilichen Kriminal-
statistik (PKS) erfasst.'”® Darin erscheinen die Fille, die der Polizei im Rahmen von Ermitt-
lungsverfahren hinreichend bekannt geworden sind, d.h. es miissen {liberpriifbare Anhalts-
punkte fiir Tatbestand, Zeitpunkt, Ort, Beteiligte, usw. Vorliegen.15 ' Auf eine Verurteilung

13 pressemitteilung des DFN vom 21.04.1997, http://www.dfn.de/service/ra/archiv/sperrung.html; Hoe-
ren/Sieber — Sieber 19 Rn 107 ff., 201 ff.; ,,heise online®, 09.09.1996,
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/data/un-09.09.96-
000/default.shtml&words=radikal; 17.04.1997
http://www.heise.de/newsticker/result.xhtml?url=/newsticker/data/un-17.04.97-
000/default.shtml&words=radikal

14 Verfassungsschutzbericht 2002, S. 107 ff.

"7 http://www.fsm.de/ (01.03.2004)

"8 http://www.inhope.org/ (01.03.2004)

19 Krempl “telepolis” 09.03.2001, http://www.heise.de/tp/deutsch/inhalt/te/7103/1 html

130 Elektronische Version iiber die Homepage des BKA verfiigbar, http://www.bka.de/ (01.03.2004)

131 PKS 2002, Vorbemerkung, lit. D, S. 19 ff.
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kommt es nicht an. In Bezug auf die Aussagekraft dieser Statistik wird in der PKS zu Recht
darauf hingewiesen, dass auf Grund eines schwer abschitzbaren Dunkelfeldes bei den Ermitt-
lungen ,,kein getreues Bild der Kriminalitdtswirklichkeit gegeben werden kann, sondern nur
eine mehr oder weniger starke Annéherung an die Realitit.“'** Eine Differenzierung zwischen
Datennetz- und sonstiger im Zusammenhang mit Computern stehender Kriminalitét erfolgt in
der PKS nicht. Unter dem Stichwort ,,Computerkriminalitdt” wurden folgende Delikte erfasst:
Betrug mittels rechtswidrig erlangter Debitkarten mit PIN, Computerbetrug (§ 263a StGB),
Betrug mit Zugangsberechtigung zu Kommunikationsdiensten, Félschung beweiserheblicher
Daten, Tduschung im Rechtsverkehr bei Datenverarbeitung (§§ 269, 270 StGB), Datenverin-
derung, Computersabotage (§§ 303a, 303b StGB), private und gewerbliche Softwarepiraterie.
Betrug mittels Scheck-/Kreditkarten ohne PIN (Lastschriftverfahren) wurden im Jahr 2002
erstmals nicht mehr als Computerkriminalitét erfasst. Vor allem dadurch lasst sich der starke
Riickgang im Jahr 2002 erkldren. Insgesamt fillt auf, dass Betrug mittels Debitkarten in der
PKS die iiberwiegende Mehrheit von Computerdelikten ausmacht. Bemerkenswert ist dariiber
hinaus, dass es im Bereich der Softwarepiraterie und Datenverdnderung/Computersabotage
starke prozentuale Zunahmen im Vergleich zum Vorjahr gab.

G96 T
erfasste Falle Computerkriminalitat
80 000 f
70 000 —@— Computerkriminalitat (8970)
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1 ,Jl/ Kassenautomaten;
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Hinweis: 1987 — 1990: alte Lander
1991 — 1992:  alte Lander mit Berlin
ab 1993: Bundesgebiet insgesamt
1998: Wegen zusatzlicher Aufnahme von Betrug mit Zugangsberechtigungen zu Kommunikationsdiensten

(Schlussel: 5179) ist ein Vergleich der Computerkriminalitat (8970) zum Vorjahr beeintrachtigt.

Quelle: BMI, Polizeiliche Kriminalstatistik 2002, S. 238

Neben amtlichen Statistiken liefern zunehmend private Umfragen aussagekriftige Zahlen. In
diesem Bereich ist beispielsweise die Studie der Zeitschrift fiir ,,Kommunikations- und EDV
Sicherheit* (KES) zu nennen, die alle zwei Jahre Unternehmen und Behdrden in Deutschland,
Osterreich und der Schweiz befragt.'>® Die letzte Studie wurde 2002 in Zusammenarbeit mit

122 pKs 2002, Vorbemerkung, lit. A, S. 7 ff.
'3 Lagebericht zur IT-Sicherheit, KES 2002 Nr. 3 und Nr. 4; online verfiigbar unter
http://www.kes.info/studie2002/index.htm
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der Wirtschaftsberatung KPMG durchgefiihrt. Insgesamt machten 260 Teilnehmer aus Wirt-
schaft und Verwaltung Angaben zum Thema IT-Sicherheit. In Bezug auf das Internet gaben
63 % der Befragten an, Ziel von Angriffsversuchen gegen die Verfiigbarkeit, Vertraulichkeit
und Integritdt ihrer Daten und Systeme gewesen zu sein. Spitzenreiter bei den Nennungen
waren Hack-Versuche sowie DoS-Attacken. Bei den Webservern kam auf den vorderen Plét-
zen die Entstellung von Webseiten, (engl. defacement) hinzu. Die Dunkelziffer ldsst sich al-
lerdings nur schwer abschitzen, da die meisten Unternehmen iiber keine ,,Intrusion Detection
Systeme* verfiigen, so dass Angriffe teilweise (noch) nicht bemerkt wurden.

Aus dem Mutterland der Computertechnologie verdient vor allem die seit 1995 jéhrlich
durchgefiihrte Studie des ,,Computer Security Institute (CSI)*'** und der ,,Computer Intrusion
Squad* der US-amerikanischen Bundespolizei FBI besonderes Augenmerk. In der Umfrage
wird unter anderem versucht, die Kosten der Computerkriminalitit zu erfassen. Spitzenpositi-
on nehmen danach der Diebstahl geschiitzter bzw. geheimer Informationen (engl. proprietary
information) sowie DoS-Angriffe ein. Der geschétzte Schaden stieg von ca. 100 Millionen US
$ 1997 zunéchst auf iiber 455 Millionen US $ im Jahr 2002 an, um 2003 wieder auf ca. 200
Millionen US $ zu fallen. Unklar an dieser Studie bleibt, anhand welcher Methoden die Be-
troffenen die Schadenshdhe feststellten.

"4 hitp://www.gocsi.com/ (01.03.2004)
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2 Begriffsbestimmungen

Kapitel I der Konvention enthélt in Art. 1 Begriffsbestimmungen mit Geltung fiir das gesamte
Ubereinkommen. Es stellt daher einen ,,allgemeinen Teil* mit einheitlichen Definitionen dar,
der im deutschen Strafrecht bislang keine Entsprechung findet. Bei den vier Begriffsbestim-
mungen in Art. 1 der Konvention kommt es dem Sachverstdndigenausschuss des Europarats
(PC-CY)"’ ausweislich des Erliuternden Berichts'>® nicht darauf an, die Unterzeichner zu
einer wortlichen Ubernahme in nationales Recht zu verpflichten. Es geniigt vielmehr, wenn
die Grundsitze in einer mit der Konvention zu vereinbarenden Weise iibernommen werden."”’

Artikel 1 — Begriffsbestimmungen'®

Im Sinne dieses Ubereinkommens bedeutet

a) ,,Computersystem * eine Vorrichtung oder eine Gruppe verbundener oder zusammenhdngender Vorrichtun-
gen, die einzeln oder zu mehreren auf der Grundlage eines Programms die automatische Datenverarbeitung
durchfiihren,

b) ,,Computerdaten* jede Darstellung von Fakten, Informationen oder Konzepten in einer fiir die Verarbeitung
in einem Computersystem geeigneten Form einschliefflich eines Programms, das geeignet ist, ein Computersys-

tem zur Durchfiihrung einer Funktion zu veranlassen;

¢) ,,Dienstanbieter

i) jede dffentliche oder private Organisation, die Nutzern ihres Dienstes erméoglicht, mit Hilfe ei-
nes Computersystems zu kommunizieren,;
ii) jede andere Organisation, die fiir diesen Kommunikationsdienst oder fiir Nutzer dieses Diens-

tes Computerdaten verarbeitet oder speichert.

d) ,, Verbindungsdaten ™ alle Computerdaten in Zusammenhang mit einer Kommunikation mit Hilfe eines Com-
putersystems, die von einem Computersystem, das Teil der Kommunikationskette war, erzeugt wurden und aus
denen Ursprung, Bestimmung, Leitweg, Uhrzeit, Datum, Umfang oder Dauer der Kommunikation oder die Art
des Trdgerdienstes hervorgehen.

2.1 Artikel 1 lit. a) - Computersystem™®

Art. 1 lit. a) versteht den Begriff des ,,Computersystems* aufbauend auf dem Konzept der
Digitaltechnik in einem weiten Sinn. Es setzt sich zusammen aus der Summe elektronischer
Bauteile (Hardware) und nichtkdrperlicher Programme (Software), die gemeinsam der auto-
matischen Datenverarbeitung dienen. Hard- und Software werden auf Grund ihrer wechselsei-
tigen Abhéngigkeit als Funktionseinheit betrachtet. Mit Datenverarbeitung werden alle Opera-
tionen bezeichnet, die mit Hilfe von Computerprogrammen an digitalen Daten durchgefiihrt
werden. Computerprogramme stellen eine Abfolge von Befehlen dar, die einen Computer
veranlassen, bestimmte Vorgidnge durchzufiihren. Sofern diese Verarbeitungsprozesse ohne
direkte menschliche Beteiligung erfolgen, handelt es sich um eine automatische Datenverar-

155 Siche Kapitel 1.3 ,,Entstehung der Konvention®.

13 Zur Bedeutung des Erliuternden Berichts (engl. Explanatory Report) siche Kapitel 1.5 ,,Uberblick iiber die
Konvention und den Gang der Darstellung™ a.E.

17 Explanatory Report (ER) Ziff. 22

'8 Der deutsche Wortlaut entspricht der Arbeitsiibersetzung des BMJ vom 25.05.2001; siehe auch Fn 36.

'Y ER Ziff. 23-24
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Artikel 1 lit. a) — Computersystem

beitung. Im Bereich der Hardware werden samtliche Bauteile erfasst, die an der Durchfiihrung
dieser Operationen beteiligt sind, sowie alle Arten von Ein-/Ausgabe- und Speichergeriten.
Der Begrift des ,,Computersystems®™ im Sinne der Konvention stellt daher eine Sammelbe-
zeichnung fiir alle an einer automatischen Datenverarbeitung beteiligten Gerite, Bauteile und
Programme dar. Er geht {iber den umgangssprachlichen Computerbegrift hinaus, der sich in
Zusammenhang mit der massenhaften Verbreitung von Personal Computern (PCs) herausbil-
dete. Danach wird {iblicherweise unterschieden zwischen Computer im Sinne des ,,Kastens*,
der Hauptplatine, CPU, Grafik-, Soundkarte sowie sonstige Bauteile, beherbergt, und Periphe-
rie im Sinne unselbststindiger Ein- und Ausgabegerdte wie Drucker, Scanner, usw. Diese
Abgrenzung ldsst sich heutzutage nicht mehr aufrechterhalten. Als Beispiel seien marktiibli-
che Fotodrucker genannt, die — ohne an eine Zentraleinheit angeschlossen zu sein —, ,,Flash
Memory*“-Speicherkarten'® auslesen und digitale Bilder drucken kénnen. Erméglicht wird
dies durch eigenstindige Mikroprozessoren und Speicherelemente im Drucker. Von ,,un-
selbststdndiger Peripherie kann daher nicht ohne weiteres die Rede sein, sondern es ist eine
Einzelfallbetrachtung geboten. Die Definition des Computersystems in Art. 1 lit. a) der Kon-
vention ist jedenfalls flexibel genug, um auch derartige technische Neuerungen beriicksichti-
gen zu konnen.'®’

Unklar an der Begriffsbestimmung des Abs. 1 lit. a) bleibt, inwieweit neben Einzelplatzrech-
nern ohne Netzwerkanschluss auch die Summe aller in einem LAN'®* vernetzten Einzelrech-
ner als ein Computersystem betrachtet werden. Letzteres wird im Wortlaut von Art. 1 lit. a)
angedeutet und in den Erliuterungen zu Art. 19 ausdriicklich ausgesprochen.'® Danach er-
laube Art. 19 Abs. 1 die Durchsuchung eines Computersystems (engl. ,,[...] one distinct com-
puter system |...]*, worunter neben PC und Peripherie auch ,,lokale Netzwerke* fallen sollen.
Art. 19 Abs. 2 beziche sich hingegen auf iiberregionale Netze (WAN'®?), die 6ffentliche Tele-
kommunikationsnetze als Ubertragungswege involvieren. Die Erlduterungen zu Abs. 1 legen
den Schluss nahe, dass ,,ein“ Computersystem im Sinne des Ubereinkommens nicht nur eine
Funktionseinheit (Computer und Peripherie) umfasst, sondern dariiber hinaus aus einer unbe-
stimmten Vielzahl vernetzter Einzelrechner bestehen kann, solange die Verbindung ohne die
Benutzung offentlicher Ubertragungsstrecken erfolgt. Gegen diese Schlussfolgerung spricht,
dass Art. 1 lit. a) von ,,einem* Programm ausgeht. ,,Mehrere* Computer wiirden mit ,,mehre-
ren Programmen arbeiten. Dariiber hinaus wiirden sich einerseits erhebliche Konsequenzen
fiir die sachliche und personliche Reichweite von Ermittlungsbefugnissen ergeben, da ein
lokales Netzwerk eine unbestimmte Vielzahl einzelner Rechner und dahinter stehender Perso-
nen reprasentieren kann. Andererseits kann den Verfassern der Konvention und der erldutern-
den Materialien unterstellt werden, dass sie die Unterschiede zwischen vernetzten Rechnern
und Einzelrechnern kennen. Festzuhalten bleibt daher, dass der Begriff ,,Computersystem*
hierdurch an Trennschérfe verliert, worauf im Rahmen der einzelnen Normen ndher einzuge-
hen sein wird.

Die technische Verwirklichung der Vernetzung kann im Ubrigen dahinstehen, so dass kabel-
gebundene wie drahtlose (z.B. Funk, Infrarot, usw.) Verbindungen gleichermafen zu ,,ver-
bundenen oder zusammenhingenden Vorrichtungen® im Sinne von Art. 1 lit. a) fiihren.

10 Bej ,,Flash-Memory* handelt es sich um einen Typ nicht-fliichtigen Speichers (ROM), d.h. Daten kénnen
unabhéngig vom Anliegen elektrischer Spannung aufbewahrt werden. Im Unterschied zum ROM-
Speicherchip handelt es sich um ein wiederbeschreibbares Medium. Grundsétzlich kann zwischen dem
»CompactFlash® und dem ,,SmartMedia“ Standards unterschieden werden, innerhalb derer wiederum eine
Vielzahl verschiedener Normierungen anzutreffen sind.

"' ER Ziff. 23

12 Engl. Local Area Network. Ortlich begrenztes Netzwerk ohne 6ffentliche Ubertragungsstrecken.

'3 ER Ziff. 188; Art. 19 Abs. 1 und Abs. 2

' Engl. Wide Area Network
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2.1.1 Datenverarbeitungsanlage im StGB

Der Begriff des ,,Computers* findet sich im deutschen Kernstrafrecht bislang nur in den amt-
lichen Uberschriften zu § 263a StGB, Computerbetrug, sowie § 303b StGB, Computersabota-
ge. Beide Normen wurden durch das 2. WiKG vom 15.05.1986 eingefiigt. Im Normtext
spricht das StGB von ,,Datenverarbeitungsvorgingen (§ 263a StGB) und ,,-anlagen* (§ 303b
Abs. 1 Nr. 2 StGB), was verdeutlicht, dass die Begriffe ,,Computer” und ,,Datenverarbei-
tungsanlage* synonym verwendet werden. Weder im StGB noch in den Materialien zu §§
263a und 303b StGB findet sich eine Begriffsbestimmung. In der Kommentarliteratur wird
unter einer Datenverarbeitungsanlage eine Funktionseinheit maschinentechnischer Vorrich-
tungen verstanden, die der Datenverarbeitung dient.'® Erfasst werden neben den zentralen
Bestandteilen (Prozessor, Speicher, usw.) auch die Eingabe- (z.B. Tastatur, Scanner, usw.)
und Ausgabegerite (z.B. Bildschirm, Drucker, usw.), sog. Peripheriegerite'®®, nicht jedoch
die Software. Ebenso wenig werden die Ubertragungskabel eines lokalen Netzwerkes unter
den Begriff ,,Datenverarbeitungsanlage* subsumiert.'®” Der Datenverarbeitungsbegriff wurde
im Regierungsentwurf zum 2. WiKG bewusst offen gelassen.'®® Jedoch wurde die Formel
gepragt, dass ,,[...] Datenverarbeitung alle technischen Vorginge umfasse, bei denen durch
die Aufnahme von Daten und ihre Verkniipfung nach Programmen Arbeitsergebnisse erzielt
werden [...]*. Wie wenig aussagekréftig diese Definition ist, zeigt sich daran, dass die Kom-
mentarliteratur den Gesetzeszweck heranzieht, um den Begriff weiter einzuschrinken.'® Dar-
aus soll sich ergeben, dass nur die automatische (im Sinne von elektronischer) Datenverarbei-
tung gemeint ist sowie nur ,.konkrete* Verarbeitungsvorgdnge, die dem Ergebnis unmittelbar
zu Grunde liegen. Die ,,menschliche* Datenverarbeitung beurteilt sich nach § 263 StGB. Auf
eine Definition nach technischen Kriterien wurde verzichtet. Das deutsche Strafverfahrens-
recht enthélt bislang keine Definition des Begriffs ,,Datenverarbeitungsanlage®.

2.1.2 Vergleich

Die Begriffe ,,Computersystem® im Sinne der Konvention und ,,Datenverarbeitungsanlage
im Sinne des deutschen StGB unterscheiden sich insofern, als ersterer auch die Software mit
einbezieht.

Unklarheiten ergeben sich nach Art. 1 lit. a) hinsichtlich der rdumlichen Ausdehnung eines
Computersystems in einem LAN. Der Netzwerkbegriff wird im deutschen Strafrecht nicht
néher erldutert.

In Bezug auf die Hardware stellt die Konvention konstitutiv auf die Verwendung elektroni-
scher Digitaltechnik ab. ,,Datenverarbeitungsanlagen im deutschen StGB sind dagegen nicht
auf bestimmte technische Systeme festgelegt, insbesondere nicht auf die Verwendung digita-
ler Technologien. Erst unter Heranziehung des Gesetzeszwecks und durch eine Abgrenzung
zu § 263 StGB lidsst sich eine Einschrankung auf EDV-Systeme vornehmen.

195 Sch/Sch — Stree § 303b Rn 13; Trondle/Fischer § 303b Rn 4

1% SK — Hoyer (6. Aufl.) § 303b Rn 6

"7 LK — Tolksdorf § 303b Rn 23

'% BT-Drs. 10/318, S. 21

191 ackner/Kiihl — Kiihl § 263a Rn 4; LK — Tiedemann § 263a Rn 22 sowie Lenckner/Winkelbauer CR 1986,
654 (658), die ausfiihren, dass der Begriff ,,Datenverarbeitung™ zwar auf die EDV abziele, diese Einschrin-
kung dem Gesetz jedoch nicht zu entnehmen sei.
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Artikel 1 lit. b) — Computerdaten

2.2 Artikel 1 lit. b) - Computerdaten’”®

Art. 1 lit. b) definiert den Begrift ,,Computerdaten* im Anwendungsbereich der Konvention.
»Daten* sind danach eine Art der Darstellung von Fakten, Informationen oder Konzepten. Zu
,Computerdaten* werden sie, wenn sie Inhalte in einer Form verkorpern, die fiir die Verarbei-
tung in einem Computersystem geeignet ist. Mit dieser Definition haben sich die Verfasser an
ISO-Standards zum Datenbegriff angelehnt. Die ISO-Norm 2382/1 (1993) definiert ,,Daten*
beispielsweise als ,,[...] reinterpretable representation of information in a formalized manner
suitable for communication, interpretation, or processing [...].*“ Dieser Erlduterung sind auch
Strafvorschriften in den USA und Kanada'”' nachgebildet. Sowohl der Wortlaut von Art. 1 lit.
b) als auch die Erlduterungen stellen auf eine direkte Verarbeitbarkeit der Daten durch ein
Computersystem ab. Damit werden ,,menschliche Verarbeitungsvorgénge (z.B. Datenerfas-
sung, -eingabe, usw.) ausgeschlossen. Fiir den ,,Aggregatzustand* der Daten bedeutet dies,
dass sie nur in digitaler, bindrer Codierung ,,Computerdaten* im Sinne der Konvention dar-
stellen, da die Verwendung von (elektronischer) Digitaltechnik konstitutives Kriterium fiir ein
,Computersystem‘ nach Art. 1 lit. a) ist.

2.2.1 Datenbegriff des StGB

Der deutsche Gesetzgeber sah weder bei den Beratungen zu § 268 StGB ' im Rahmen des
1." und 2. StrRG'™ noch spiter bei der Ausarbeitung der einschligigen Computerdelikte'”
durch das 2. WiKG'”® die Notwendigkeit, den Datenbegriff zu definieren. Eine allgemeine
Begriffsbestimmung wird auch im Verfahrensrecht nicht vorgenommen. § 202a Abs. 2 StGB
enthdlt ausweislich des eindeutigen Wortlauts keine Legaldefinition, sondern lediglich Be-
schrankungen in zweierlei Hinsicht mit Wirkung fiir die §§ 202a Abs. 1, 274 Abs. 1 Nr. 2,
303a und 303b StGB. Diese gelten nicht fiir den Datenbegriff der §§ 263a, 268 und 269
StGB, da anders als in der erstgenannten Gruppe von Tatbestinden ein Verweis auf § 202a
StGB fehlt. Daraus folgt, dass das StGB wenigstens zwischen zweierlei Arten von Daten un-
terscheidet.'”” Daten im Sinne der Tatbestéinde, die auf § 202a Abs. 2 StGB Bezug nehmen
und andere, bei denen ein entsprechender Verweis fehlt (§§ 263a, 268 und 269 StGB). Erstere
sind nur solche, die ,,[...] elektronisch, magnetisch oder sonst nicht unmittelbar wahrnehmbar
gespeichert sind oder libertragen werden., § 202a Abs. 2 StGB. Letztere unterliegen nicht der
soeben genannten Einschriankung. § 202a Abs. 2 StGB trifft demnach keine Aussage iiber den
Wesensgehalt von Daten, sondern begrenzt lediglich einen vorher nicht definierten allgemei-
nen Datenbegriff im Rahmen einer Gruppe von Tatbestidnden.

172

In formaler Hinsicht ergibt sich kein Ankniipfungspunkt aus dem Begriff der ,,Datenverarbei-
tungsanlage®. Wie im vorigen Kapitel gezeigt, wird der Ausdruck im StGB nicht ausschlief3-
lich in Bezug auf EDV-Anlagen verwendet. Erst der Normzusammenhang und -zweck veran-
lasste die Kommentarliteratur zu einer Einschrinkung auf Anlagen, in denen elektronische
Verarbeitungsvorginge stattfinden. Im Ubrigen kommen grundsitzlich auch Vorrichtungen in

'"ER Ziff. 25

"'y gl. Canadian Criminal Code, R.S.,c.C-34, s. 342.1 [2]: “[...] “data” means representations of information
or of concepts that are being prepared or have been prepared in a form suitable for use in a computer sys-
tem[...].”

172 Erster Schriftlicher Bericht des Sonderausschusses fiir die Strafrechtsreform, BT-Drs. V/4094, S. 37

' BGBL. 1969 I, S. 645 ff.

' BGBI. 1969 I, S. 717; in Kraft seit dem 01.01.1975

'3 Beschlussempfehlung und Bericht des Rechtsausschusses: BT-Drs. 10/5058, S. 29

7 BGBI. 1986 1, S. 721 ff.

177 Sch/Sch — Lenckner § 202a StGB Rn 3 mwN
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Betracht, die analoge Daten erarbeiten. Ausgehend von der Hardware kann daher — wenigs-
tens unter Heranziehung formaler Wortlautkriterien — kein Riickschluss auf die zu verarbei-
tenden Daten unternommen werden.

Historisch gesehen wurde der Datenbegriff das erste Mal im StGB in § 268 StGB verwendet.
Bei den Beratungen im Rahmen des 1. und 2. StRG — etwa 20 Jahre vor dem 2. WiKG — wur-
de der Begriff ,,Daten* auf den Vorschlag der ,,Physikalisch-Technischen Bundesanstalt® in
Braunschweig in den Tatbestand eingefiigt, weil man befiirchtete, dass ansonsten das Merk-
mal der ,,technischen Aufzeichnungen® zu sehr eingeengt wiirde.'” Nach dem damaligen Er-
kenntnisstand sollten Daten in Anlehnung an einen Entwurf einer DIN-Norm, ,,[...] durch
Zeichen'” oder kontinuierliche Funktionen'® auf Grund bekannter oder unterstellter Abma-
chungen zum Zweck der Verarbeitung dargestellte Informationen [...]“ sein.'®' Unter ,,Verar-
beitung® versteht die Informationstechnologie die Durchfithrung mathematischer, umformen-
der, iibertragender und speichernder Operationen. Es sollten vor allem speicherbare Informa-
tionen erfasst werden, ,,[...] die der weiteren Verarbeitung in einer Datenverarbeitungsanlage
unterliegen [...].“]82 Die Begriffe ,,Daten* und ,,Rechen- und Messwerte* wurden urspriing-
lich durch das Kriterium ,,zum Zwecke der Verarbeitung* unterschieden.'®® Jedoch wurde
bald klar, dass auch Daten als Ergebnis der Datenverarbeitung — also nicht nur final zu deren
Zweck — zur Vermeidung von Strafbarkeitsliicken unter den Schutz der Vorschrift fallen soll-
ten, so dass der Datenbegriff erweitert und verallgemeinert werden musste.'** In diesem Zu-
sammenhang wurde auch die DIN-Norm 44300 flexibler formuliert, indem durch die Einfii-
gung des Wortes ,,vorrangig® die Verarbeitung in einer Datenverarbeitungsanlage kein konsti-
tutives Element des (neuen) Datenbegriffs mehr darstellte.'®® Diese Begriffsbestimmung wur-
de im Rahmen des 2. WiKG nicht weiterentwickelt. Der Gesetzgeber begniigte sich mit dem
Hinweis, dass er ,,[...] wie seinerzeit bei der Einfiihrung des § 268 (Absatz 2) StGB [...] kei-
ne Notwendigkeit gesehen habe, den Datenbegriff naher zu bestimmen [...].“'*® Dieser histo-
rische Datenbegriff ist sehr weit. Erfasst werden digitale (Zeichen) wie analoge (kontinuierli-
che Funktionen) Daten. Es findet keine Beschriankung auf binire Zeichenfolgen statt, die von
modernen PCs und EDV-Anlagen vorausgesetzt werden. Daten im Sinne dieser Definition
sind daher beispielsweise auch Computerausdrucke (Abfolge digitaler Zeichen), die von einer
EDV-Anlage, anders als die zu Grunde liegenden Dateien, nicht mehr unmittelbar verarbeitet
werden konnen. Puppe ist daher darin zuzustimmen, dass dieser Datenbegriff darauf hinaus-
lauft, dass die klassische Urkunde nur ein Sonderfall der Datenspeicherung ist.'®’

In der neueren Literatur wird versucht, den Datenbegriff weiter zu abstrahieren und von der
technischen, an den einschlidgigen ISO- und DIN- Normen orientierten Betrachtungsweise, zu
l6sen. Es findet sich vielfach die Definition, dass das einzelne Datum aus einer semantischen
und einer syntaktischen Ebene bestiinde. Auf der ersten — der semantischen — Ebene befinde
sich die Information im Sinne einer Angabe iiber einen Gegenstand oder Zustand der realen
oder irrealen Welt.'"™® Die zweite — syntaktische — Ebene iibernehme die Darstellung durch

178 BT-Drs. V/4094, S. 37

179 Digitale Daten.

'%0 Analoge Daten.

'8! BT-Drs. V/4094, S. 37; Entwurf der DIN-Norm 44300, Nr. 16, 1968, ,,Informationsverarbeitung*
182 BT-Drs.V/4094, S. 37

183 BT-Drs. V/4094, S. 37

184 Sch/Sch — Cramer § 268 Rn 11

"85 DIN 44300, Nr. 19 (1988); Mdhrenschlager wistra 1986, 128 (132)

'8 BT-Drs. 10/5058, S. 29

'87NK — Puppe § 269 Rn 20

'8 Niiher zur Entwicklung des Informationsbegriffs Sieber NJW 1989, 2569 ff.
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konventionell festgelegte Zeichen'®, d.h. auf digitale Weise. Warum diese zweite Ebene auf
Zeichen beschriankt sei, wodurch analoge Darstellungsformen ausgeschlossen wiirden, wird
von den Anhédngern dieser Ansicht nicht ndher erldutert. Im Ergebnis wére dieser Datenbeg-
riff enger als der oben dargestellte historische, da er ausschlieBlich digitale Daten erfasst.
Damit sind jedoch noch keine Computerdaten im Sinne der Konvention beschrieben, denn
diese erfordern neben der digitalen eine bindre Kodierung, um unmittelbar durch Computer
lesbar zu sein.'”’

Wenn diese Literaturmeinung auch eine engere Beschreibung von Daten erlaubt, als die histo-
rische Begriffsbestimmung, die dem § 268 StGB zu Grunde gelegt wurde, ist sie dennoch
abzulehnen, da sich keinerlei unterstiitzende Anhaltspunkte im Wortlaut des Gesetzes finden.
Allenfalls Normzusammenhang und -zweck legen — wie schon beim Begriff der Datenverar-
beitungsanlage — eine Beschrinkung auf einen computerspezifischen Kontext nahe.'®’ Selbst
in diesem Zusammenhang stellt sich dann jedoch die Frage, ob es sich um unmittelbar com-
puterlesbare Daten handeln muss, d.h. digital-bindre Zeichenfolgen, oder ob auch analoge
Daten in Betracht kommen, die iiber entsprechende Peripherie (beispielsweise Scanner) mit-
telbar fiir EDV-Anlagen lesbar werden. De lege lata 1dsst sich diese Frage nicht entscheiden.
Wie bereits Puppe feststellte, bleibt es daher dabei, dass selbst die klassische Urkunde nur ein
Sonderfall der Datenspeicherung ist.'”> Daten im Sinne des StGB sind beliebige Informatio-
nen in einer beliebigen Kodierung, d.h. Darstellung.

Wie bereits eingangs dargestellt, enthdlt § 202a Abs. 2 StGB keine Legaldefinition des Da-
tenbegriffs, sondern lediglich Einschrankungen fiir § 202a Abs. 1 StGB, sowie diejenigen
Tatbestdnde, die auf ithn verweisen. Aufgrund der untechnischen Formulierung von § 202a
Abs. 2 StGB ist in der Literatur umstritten, welche Daten durch diese Vorschrift ausgeschlos-
sen werden. Die Adjektive ,.elektronisch® und ,,magnetisch* deuten zundchst auf alle nicht
computerspezifischen Daten hin, da diese iiblicherweise in den genannten Zustandsformen
weder ,,gespeichert noch ,,iibertragen* werden. Allerdings heil3t es dann in Abs. 2: ,[...] oder
sonst nicht unmittelbar wahrnehmbar [...], was beispielsweise auch fiir Aufzeichnungen auf
Mikrofiche zutrifft, die keinen Computerbezug haben. Ein Teil der Literatur hat die Defizite
in der Formulierung von § 202a Abs. 2 StGB erkannt und fordert, dass eine unmittelbare
Wahrnehmbarkeit nur dann nicht vorliege, wenn eine Umsetzung der Daten in andere Zeichen
erforderlich sei.'”> Im Ergebnis wiirde dies fiir Informationen auf Mikrofiche bedeuten, dass
sie keine Daten im Sinne von § 202a Abs. 2 StGB darstellten, da zu ihrer Wahrnehmung kei-
ne Transformation, sondern lediglich eine Vergréerung erforderlich ist. Eine Umwandlung
wiirde jedoch stets bei bindren Computerdaten erfolgen miissen, um sie am Bildschirm in ei-
ner lesbaren Zeichenfolge darstellen zu konnen. Dieser Ansatz konnte zwar zu einer brauch-
baren Beschreibung des Datenbegriffs fiihren, ist jedoch mangels Anhaltspunkten im Gesetz
abzulehnen. Dariiber hinaus kann er keine Erkenntnisse fiir den Datenbegriff der Tatbestinde
liefern, die nicht auf § 202a Abs. 2 StGB verweisen.'”*

Die Software fillt nach dem ausdriicklichen Willen des Gesetzgebers'®” jedenfalls unter den

'8 Erstmals bei: Welp TuR 1988, 443 (445); dann bei: LK — Schiinemann § 202a Rn 3 sowie Schulze-Heimig, S.
20 ff.

1% Ebenso: Schulze-Heimig, S. 21, 25

' Siehe dazu Kapitel 2.1.1.

"> Siehe Fn 187

'3 LK (10. Auflage) — Jihnke § 202a Rn 4; Sch/Sch — Lenckner § 202a Rn 4; SK — Samson (6. Aufl. ) § 202a Rn
7; aA: SK — Hoyer (7. Aufl.) § 202a Rn 4

"* Lackner/Kiihl — Kiihl § 202a Rn 2; Schmitz JA 1995, 480; Sch/Sch — Lenckner § 202a Rn 4

"% BT-Drs. 10/5058, S. 29
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historischen Datenbegriff. Die gegenteilige Argumentation'® iiberzeugt nicht, denn auch Pro-
grammdaten sind, wenn sie in kompilierter Form vorliegen, nichts anderes als eine durch ei-
nen Code (im Sinne einer Programmiersprache) definierte Abfolge kleinster digitaler Infor-
mationseinheiten (Bits), die von der CPU abgearbeitet — verarbeitet — werden miissen, damit
ein Datenverarbeitungsvorgang gestartet und kontrolliert werden kann.

2.2.2 Vergleich

Der technische Datenbegriff der Konvention ist sowohl enger als der historische als auch der
in der Literatur entwickelte Datenbegriff des deutschen StGB. Selbst die Einschrankungen des
§ 202a Abs. 2 StGB reduzieren das umfassende Verstindnis von Daten, dass dem deutschen
Strafrecht zu Grunde liegt, nicht auf den in der Konvention verwendeten Begriff.

Historisch gesehen wurden bei der Einfiihrung von § 268 Abs. 2 StGB zwar ebenso wie bei
Art. 1 lit. b) der Konvention Anleihen aus der Informationstechnologie geholt. Es hat sich im
StGB jedoch kein auf elektronische Systeme beschrénkter Datenverarbeitungs- und damit
auch kein entsprechender Datenbegriff etabliert. Der Grund dafiir liegt darin, dass der Gesetz-
geber technologieoffene Tatbestdnde schaffen wollte, die freilich de facto fast ausschlieBlich
auf EDV-Systeme zur Anwendung kommen. In Bezug auf den von der Literatur entwickelten
Datenbegriff bleibt festzuhalten, dass auf seiner Grundlage zwar analoge Daten ausgeschieden
werden konnen, jedoch nicht klar wird, mit welcher Begriindung. Im Ergebnis muss dieser
Definitionsversuch daher abgelehnt werden. Es bleibt somit bei der Erkenntnis, dass Daten im
deutschen Strafrecht beliebige Informationen in einer beliebigen Darstellung, d.h. Kodierung,
sind.

Die Einschrankungen des § 202a Abs. 2 StGB vermogen dieses Ergebnis nicht zu verédndern.
Zum einen handelt es sich ausweislich des klaren Wortlauts um keine Legaldefinition des
Datenbegriffs. Ein solcher wird vielmehr vorausgesetzt. Zum anderen lassen sich aus Abs. 2
keine allgemeinen Charakteristika fiir einen strafrechtlichen Datenbegriff herleiten, da dieser
Absatz nur auf einen Teil der Tatbestinde Anwendung findet, die auf das Tatbestandsobjekt
,,Daten‘ abstellen.

196 7 B. von Gravenreuth NStZ 1989, 201 (205) mwN
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2.3 Artikel 1 lit. c) — Dienstanbieter'®’

Aus Art. 1 lit. c¢) ergibt sich, dass ,,Dienstanbieter* derjenige ist, der auf Grund eines eigenen
Dienstes die Kommunikation mit Computern in einem umfassenden Sinne ermdglicht oder
erleichtert. Da ,,Kommunikation“ bereits nach dem natiirlichen Wortsinn den Austausch von
Informationen, Daten, Nachrichten, usw. zwischen mindestens zwei Personen bzw. Compu-
tern betrifft, spielt der Begriff nur in Mehrbenutzersystemen und in Netzwerken eine Rolle.
Die Art des Netzes kann nach den Erlduterungen zu Art. 1 lit. ¢) dahinstehen, so dass sowohl
die Ermoglichung bzw. Erleichterung des Zugangs zu einem LAN als auch zu einem grof3eren
Netz, wie beispielsweise dem Internet, erfasst werden. In einem LAN kann von einem Dienst-
anbieter freilich erst dann gesprochen werden, wenn einer der Beteiligten ein gewisses Mal}
an Infrastruktur bzw. Dienstleistung im Sinne eines ,,Dienstes nach Art. 1 lit. ¢) 1) anbietet.
Sehr kleine Netzwerke unter gleichberechtigten Benutzern scheiden daher aus.

Lit. ¢) 1) und 1i) widhlen einen umfassenden Ansatz und schliefen im Bereich des Internets
lediglich den bloBen Anbieter von Inhalten (engl. Content Provider'®®) als Dienstanbieter aus.
Umgekehrt bedeutet dies, dass angefangen vom Leitungsanbieter (engl. Network Provider)
iiber Zugangs- (engl. Access-), Host-Service- und Online-Dienstanbieter'®’ alle Dienstleister
als ,,Dienstanbieter im Sinne der Konvention eingestuft werden. Dieser Kreis von Personen
wird vor allem durch lit. ¢) i1) noch erweitert, indem Hilfsdienste sowohl fiir die Anbieter als
auch die Nutzer dieser Kommunikationsdienste erfasst werden. Die Begriffsdefinition ist da-
her, mit Ausnahme der bloB3en Inhaltsanbieter, eine Sammelbezeichnung fiir alle Anbieter von
Dienstleistungen im Zusammenhang mit Dateniibertragungen zwischen Computern.

2.3.1 Dienstanbieter im deutschen Strafrecht

Das StGB verwendet den Begriff des ,,Dienstanbieters® nicht. Die StPO spricht im Zusam-
menhang mit MaBnahmen zur Uberwachung der Telekommunikation, §§ 100a, 100b sowie
§§ 100g, 100h StPO) von ,,[...] denjenigen, die geschiftsméBig Telekommunikationsdienste
erbringen oder daran mitwirken [...]*. AuBlerhalb des materiellen Kernstrafrechts und des
Verfahrensrechts definieren §§ 3 Nr. 1 TDG und 3 Nr. 1 MDStV den ,,Diensteanbieter* als
natilirliche oder juristische Person, die eigene oder fremde Teledienste (Mediendienste) zur
Nutzung bereithalten oder den Zugang zur Nutzung vermitteln. Nach wohl herrschender Mei-
nung wird die Strafbarkeit eines Anbieters durch die §§ 8 ff. TDG bzw. §§ 6 ff. MDStV be-
grenzt. Die zitierten Normen statuieren eine abgestufte Verantwortlichkeit des Providers, je
nachdem welche Dienste er im Einzelnen offeriert. Aufgrund der Neuartigkeit dieser Vor-
schriften, die zumindest dem Wortlaut nach nicht auf bestimmte Rechtsgebiete beschriankt
sind, ist thre dogmatische Einordnung bislang ungeklért. Die wohl herrschende Meinung geht
davon aus, dass die dargestellten Normen wie ein ,,Filter* vor die Priifung der in den anderen
Rechtsgebieten geltenden MaBstibe treten sollen.*” Die Gegenansicht argumentiert, dass dem
deutschen Strafrecht eine Filterfunktion in dogmatischer Hinsicht fremd sei.””' Im Ergebnis
sprechen der Wortlaut sowie die Einzigartigkeit der §§ 8 ff. TDG bzw. §§ 6 ff. MDStV in der

"7 ER Ziff. 26 und 27

'8 7Zum Begriff: Hoeren/Sieber — Sieber 1 Rn 17

199 7u den Begriffen: Hoeren/Sieber — Sieber 1 Rn 17. Statt ,,Leitungsanbieter* sollte allerdings vom
,Netzwerk-“ oder ,,Ubertragungsanbieter™ gesprochen werden, da Dateniibertragungen nicht notwendiger-
weise leitungsgebunden sind.

20 BGHSt 47, 55 (56); Engel-Flechsig/Maennel/Tettenborn NJW 1997, 2981 (2984); RoBnagel — Spindler 2 § 5
TDG Rn 33 ff. mwN

21 LG Miinchen, Urteil vom 17. November 1999, 20 Ns 465 Js 173158/95 (CompuServe-Berufung)
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deutschen Rechtslandschaft fiir die herrschende Meinung. Der im TDG und im MDStV ver-
wendete Begriff ,,Diensteanbieter erlangt dadurch, wenigstens mittelbar, Wirkung fiir das
materielle Strafrecht. Zu den im Folgenden zu klarenden Einzelfragen in TDG und MDStV
zahlt hingegen, ob es sich dabei um den Leitungs- (engl. Network-), Zugangs- (engl. Access-)
oder sonstigen Anbieter handelt.

2.3.1.1 §§ 100a f. und §§ 100g f. StPO

Die StPO erlaubt UberwachungsmaBnahmen gemiB §§ 100a f. und 100g f. StPO in Bezug auf
»geschiftsmiBige Anbieter von Telekommunikationsdiensten®. Mal3geblich ist daher, was
unter ,,Telekommunikation® im Sinne der StPO zu verstehen ist. AuBler in § 3 Nr. 16 TKG
wird der Begriff an keiner Stelle im Gesetz legal definiert. Im Sinne des Telekommunikati-
onsrecht wird er beschrieben als ,,[...] der technische Vorgang des Aussendens, Ubermittelns
und Empfangens von Nachrichten jeglicher Art in der Form von Zeichen, Sprache, Bildern
oder Tonen mittels Telekommunikationsanlagen (§ 3 Nr. 17 TKG).“ Diese Begriffsbestim-
mung hat sich von der klassischen Sprachtelefonie gelost und umfasst nunmehr funktionsbe-
zogen und unabhédngig von der spezifischen Nutzung jede Art von Dateniibertragung iiber
Telekommunikationsnetze. Bedenken an einer Ubernahme dieser Definition in das Strafpro-
zessrecht ergeben sich jedoch aus den unterschiedlichen Regelungsbereichen der beiden Ge-
setze.””> Wihrend § 100g StPO zu Grundrechtseingriffen ermichtigt, zielt das TKG auf eine
Regulierung der Telekommunikationsmérkte ab, die den Wettbewerb fordern, eine angemes-
sene und flichendeckende Versorgung mit Dienstleistungen sichern sowie eine Frequenzord-
nung festlegen soll, § 1 TKG. Allerdings besteht Einigkeit’”’, dass auf die Begriffsdefinition
in § 3 Nr. 16 TKG zumindest zuriickgegriffen werden kann. Dariiber hinaus bietet vor allem
das Begleitgesetz zum TKG (BegleitG)*** Grund zur Annahme, von synonymen Begrifflich-
keiten auszugehen. In der Gesetzesbegriindung®”> wird ausgefiihrt, dass das BegleitG die
Terminologie harmonisieren (der bis dato in §§ 100a f. StPO verwendete Begriff des ,,Fern-
meldeverkehrs* wurde durch ,,Telekommunikation® ersetzt), materiell-rechtliche Strafbar-
keitsliicken schlieBen sowie die Uberwachung der Telekommunikation durch die dazu berech-
tigten Stellen sicherstellen soll. Dazu wurden durch Art. 2 und 3 BegleitG zahlreiche Verzah-
nungen zwischen TKG, StGB, StPO sowie den anderen Gesetzen eingefiihrt, die auf Tele-
kommunikation Bezug nehmen. Als Beispiel sei die Durchfiihrung von Uberwachungsmal-
nahmen genannt, gestiitzt auf das G-10 Gesetz, das AWG sowie die StPO, die einheitlich
durch Art. 88 TKG normiert wird. Ebenso macht der Verweis in § 100g Abs. 1 Satz 1 StPO
auf § 3 Nr. 3 TKG zur Definition des Begriffs ,,Endeinrichtungen* nur Sinn, wenn beiden
Gesetzen derselbe Telekommunikationsbegriff zu Grunde liegt. Bei genauer Betrachtung ste-
hen selbst die abweichenden Anwendungsgebiete von TKG und StPO einer Ubernahme der
Legaldefinition aus § 3 Nr. 16 TKG in das Strafverfahrensrecht nicht entgegen. Die Begriffs-
bestimmung erfolgt ohne Bezug zur Regulierungsintention des Telekommunikationsrechts
allein anhand funktioneller Kriterien. Dadurch diirfte sich vor allem die Diskussion um die
Reichweite des ,,Fernmeldebegriffs®, der bis zum Erlass des TKG und des BegleitG in §§
100a £.2% verwendet wurde, erledigt haben. Erst durch die ,,Direktruf“-Entscheidung207 des
BVertG wurde der historische Fernmeldebegriff {iber den Bereich der analogen Sprachtelefo-
nie auf digitale Nachrichteniibermittlungen erweitert. Die Definition des Telekommunikati-

292 Kritisch fiir den Begriff des ,,Fernmeldeverkehrs: Bir, S. 303 ff. sowie Eisenberg/Nischan JZ 97, 74 (77 ff.)

293 KK — Nack § 100a Rn 4; Meyer-GoBner § 100a Rn 2

** BGBI. 19971, S. 3108 ff.

2% BT-Drs. 13/8016, S. 1

206 £8 100g StPO wurden als Nachfolgeregelung zu § 12 FAG mit Wirkung ab dem 01.01.2002 eingefiihrt,
(BGBI. 20011, S. 3879)

*7 Bir, S. 304 ff.; BVerfG 46, 120 f.
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onsbegriffs in § 3 Nr. 16 TKG hat diese Rechtsprechung weitergefiihrt.

Zusammenfassend kann daher festgehalten werden, dass TKG und StPO einen weitgehend
iibereinstimmenden Telekommunikationsbegriff verwenden.”” Es ergeben sich dariiber hin-
aus aus dem Wortlaut, der Entstehungsgeschichte sowie der Gesetzessystematik konkrete An-
haltspunkte dafiir, von kongruenten Begrifflichkeiten auszugehen. Fiir die Einordnung der
Anbieter im Internet bedeutet dies: Telekommunikationsdienste werden sowohl vom Lei-
tungs- (z.B. Arcor, T-Com usw.) als auch vom Zugangsprovider (z.B. T-Online, AOL usw.)
erbracht. Der eine stellt die Ubertragungswege zur Verfiigung (in der Regel dffentliche Tele-
fonnetze), wihrend der andere als ,,Vermittlungsstelle* auf seinem Server (Computer) Daten
entgegennimmt und diese an andere miteinander verbundene Server weiterleitet. Inhalts-
(engl. Content), Speicherplatz- (engl. Host Service) und sonstige Anbieter (z.B. Email, News
usw.) setzen mit ihren Diensten auf die beschriebenen Ubertragungsleistungen auf. Sie sind
daher nicht als ,,Anbieter von Telekommunikationsdiensten* zu qualifizieren.

2.3.1.2 §§ 3 Nr. 1 TDG und 3 Nr. 1 MDStV

TDG und MDStV gehdren zwar nicht dem Kernstrafrecht an, entfalten jedoch wenigstens
bzgl. ihrer Verantwortlichkeitsnormen fiir Dienstanbieter Wirkung fiir das materielle Straf-
recht (siehe oben 2.3.1). Beide Gesetze entstanden 1997, als Bund und Lénder sich veranlasst
sahen, einen einheitlichen Regelungsrahmen fiir die neuen ,,Multimediadienste**” zu schaf-
fen. Aus der Sicht der Lander handelte es sich um eine mit dem Rundfunk verwandte Materie,
fiir die sie die Gesetzgebungskompetenz nach Art. 70 GG beanspruchten. Der Bund stiitzte
sich auf Art. 73 Nr. 7 GG und ordnete den Bereich dem Telekommunikationsrecht zu. Auf
diese Weise entstanden der MDStV?'? der Linder und das TuKDG*'' des Bundes. Das TuKDG
ist ein Artikelgesetz, das in den ersten drei Artikeln neue Gesetze enthdlt, die Multimedia-
Dienste ermoglichen und absichern sollen (TDG, TDDSG, SigG) sowie in sechs weiteren
Artikeln bestehende Gesetze (StGB, OwiG, GjSM, UrhG, Preisangabengesetz sowie die
Preisabgabeverordnung) den neuen Anforderungen anpasst. Die Abgrenzung von ,,Telediens-
ten* und ,,Mediendiensten®, die sich wegen § 2 Abs. 4 Nr. 3 TDG gegenseitig ausschlieB3en,
ist anhand der Legaldefinitionen in § 2 Abs. 1 TDG und § 2 Abs. 1 Satz 1 MDStV abstrakt
nicht durchfiihrbar. Dies liegt vor allem daran, dass das TDG und der MDStV bei der Beg-
riffsbestimmung einen unterschiedlichen Blickwinkel gewéhlt haben. § 2 Abs. 1 TDG spricht
von einer ,,individuellen Nutzung* und § 2 Abs. 1 Satz 1 MDStV von einem ,,an die Allge-
meinheit gerichteten Angebot* von ,,Informations- und Kommunikationsdiensten*. Im TDG
wurde die Perspektive des Nutzers und im MDStV die des Anbieters gewdéhlt. Problematisch
daran ist, dass eine Vielzahl von Diensten in Computernetzen an eine beliebige Offentlichkeit
gerichtet sind und gleichzeitig individuell genutzt werden konnen. Als Beispiel sei eine bana-
le HTML-Seite genannt. Auf einem Web-Server gespeichert, richtet sie sich an eine globale
Weltoftentlichkeit und wird vom Betrachter individuell am Bildschirm aufgerufen. Nach den
Legaldefinitionen in TDG und MDStV handelt es sich sowohl um einen Tele- als auch einen
Mediendienst, obwohl sich beide Regelungen gegenseitig nach § 2 Abs. 4 Nr. 3 TDG aus-
schliefen. Die Kommentarliteratur schldgt daher eine von Fall zu Fall gesonderte Beurteilung

28 Begriindung zum BegleitG BT-Drs. 13/8016, S. 26; Eisenberg/Nischan JZ 1997, 74 (77); KK — Nack § 100a
Rn 4; SK/StPO — Wolter § 100g Rn 18

29 RoBnagel — Rofnagel 1 Einf Rn 4 ff. Die Terminologie ist wenig prignant. Gebrauchlich ist auch: Informati-
ons- und Kommunikations-, Tele-, und Mediendienste, usw. Dahinter verbergen sich vor allem das Internet
sowie digitales Fernsehen und andere Breitbandtechnologien.

219 Staatsvertrag iiber Mediendienste; Bayern: BayGVBI. 1997, S. 226

*!! Informations- und Kommunikationsdienste Gesetz; BGBI. 1997 1, S. 1870 ff.
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anhand der ,,Regel“-Beispiele in beiden Gesetzen vor.21?

Die Art des Dienstanbieters richtet sich grundsétzlich nach dem Typus des angebotenen
Dienstes, denn Dienstanbieter im Sinne von TDG und MDStV ist, wer ,,[...] eigene oder
fremde Teledienste/Mediendienste zur Nutzung bereithdlt oder den Zugang zur Nutzung ver-
mittelt, §§ 3 Nr. 1 TDG, 3 Nr. 1 MDStV. Fiir Dienstleitungen im Zusammenhang mit dem
Internet liefert § 2 Abs. 2 Nr. 3 TDG Anhaltspunkte hinsichtlich der Anwendbarkeit des
TDG, indem ,,[...] das Angebot zur Nutzung des Internets und weiterer Netze* als Teledienst
beschrieben wird. Da TDG und MDStV sich gegenseitig ausschlieBen, kann es sich nicht
gleichzeitig um einen Mediendienst handeln. Liest man beide Definitionen zusammen, so ist
derjenige, der das Angebot zur Nutzung des Internets und weiterer Netze bereit hilt oder den
Zugang zur Nutzung vermittelt, Dienstanbieter im Sinne von § 3 Nr. 1 TDG. Dieses auf den
ersten Blick schliissige Zwischenergebnis ldsst sich jedoch nicht mit der Legaldefinition eines
Teledienstes in § 2 Abs. 1 TDG vereinen. Darin heif}t es, dass Telediensten eine ,,[...] Uber-
mittlung mittels Telekommunikation zugrunde [...]* liege. Teledienste bauen demnach auf
Telekommunikationsdienste auf und sind nicht mit diesen identisch. Wer jedoch den Zugang
zum Internet usw. bereit hilt oder vermittelt, {ibernimmt gerade selbst die Ubermittlung von
Nachrichten jeglicher Art in Form Zeichen, Bildern usw. und damit die Telekommunikations-
dienstleistung im Sinne von § 3 Nr. 16 TKG. Es handelt sich bei diesem Anbieter typischer-
weise um den Leitungs- bzw. Zugangsproviders, was in § 2 Abs. 2 Nr. 3 TDG korrekt be-
schrieben wird und sich in den Verantwortlichkeitsregelungen der §§ 8 ff. TDG so wieder
spiegelt. Nur passt fiir den Fall der Internetdienste die Legaldefinition eines Teledienstes in §
2 Abs. 1 Nr. 1 TDG nicht zu den ,,Regel““-Beispielen.

Die Auflésung dieses Widerspruchs lduft auf eine grundsétzliche Abgrenzung zwischen Tele-
kommunikation und Telediensten hinaus, die wegen der universellen Definition des Tele-
kommunikationsbegriffs in § 3 Nr. 16 TKG sowie dem {iibergreifenden Charakter des TDG
auch fiir andere Rechtsgebiete Wirkung entfaltet””. Ein Teil der Literatur®'* betrachtet § 2
Abs. 2 Nr. 3 TDG als Redaktionsversehen und argumentiert, dass der Gesetzgeber mit der
Formulierung ,,Angebote zur Nutzung des Internets” nicht die Ubermittlung von Daten, son-
dern die inhaltliche Erschliefung der Angebote des Internets meinte, wie z.B. Suchmaschi-
nen, usw. Dann stellt sich jedoch wiederum die Frage, warum der Anbieter von Suchmaschi-
nen ,,[...] fremde Daten iibermitteln [...] oder den Zugang zu ihnen vermitteln [...]* soll, wie
§ 9 TDG formuliert. Eine Suchmaschine — wie Google, Yahoo, Lycos, usw. — durchsucht nur
ein bestehendes Angebot, libermittelt jedoch weder fremde Daten noch vermittelt sie den Zu-
gang zu ihnen. Dies ermdglicht nur der Zugangsanbieter im technischen Sinne. Ein Ausweg
aus diesem Widerspruch bestiinde darin, von einem unterschiedlichen Begriff des Zugangs-
anbieters in § 2 Abs. 2 Nr. 3 und § 9 TDG auszugehen. Im Hinblick auf die Einheit der
Rechtsordnung wére eine einheitliche Terminologie, zumindest innerhalb eines Gesetzes, er-
strebenswert.

Schmitz*"> hat einen anderen Losungsansatz entwickelt und will Teledienste von Telekommu-
nikation anhand der technischen Realisierung der Dateniibertragungen abgrenzen. Er zieht
dazu das ISO-Referenzmodell, in der durch die Verwendung der TCP/IP-Protokollfamilie
modifizierten Fassung (sieche Kapitel 1.7.1.1.4) heran und fiihrt aus, dass sich die insgesamt
sieben (logischen) Schichten in vier Transport- und drei Anwendungsebenen unterteilen lie-

212 Engel-Flechsig/Maennel/Tettenborn — Tettenborn § 2 Rn 40 ff.

213 yor allem in Bezug auf die sog. Verbindungsdaten. Dazu mehr im folgenden Kapitel.

214 Engel-Flechsig/Maennel/Tettenborn — Tettenborn § 2 Rn 77, allerdings mit unklarem Begriff des ,,Access
Providers” (dt. Zugangsanbieter); Hoeren/Sieber — Sieber 19 Rn 6

21 Hoeren/Sieber — Schmitz 16.4 Rn 8 ff. 8 (13)
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Ben. TCP, das auf der vierten Ebene angesiedelt ist, bilde demnach die letzte Stufe der Uber-
mittlung und sei daher dem Telekommunikationsbereich zuzuordnen, wihrend alle héheren
Protokolle — HTTP, SMTP, FTP, usw. — der Anwendungsschicht Teledienste darstellten.*'
Diese Ansicht kann nicht liberzeugen. Der Verfasser iibersieht, dass letztlich alle Protokolle
des ISO-Referenzmodels fiir die Ubermittlung von Daten eingesetzt werden. Das Modell ist
nur ein gedankliches Gebilde, das versucht, den technisch einheitlichen Ubertragungsvorgang
von Daten im Internet weiter zu strukturieren. Die Protokolle der Anwendungsebene haben
nichts mit der inhaltlichen Gestaltung bestimmter ,,Dienstleistungen® im Sinne des TDG zu
tun. Sie reprisentieren lediglich bestimmte Funktionen im Internet (technische Dienste). Als
Beispiele seien das SMTP- und IMAP-Protokoll genannt, die beide den Transport von Emails
iibernechmen bzw. das HTTP-Protokoll, das die komfortable Ubertragung von Bildern und
Tonen ermdglicht und so den (technischen) Dienst des WWW fiir die breiten Massen zugéng-
lich gemacht hat. Mit Telediensten im Sinne des TDG hat das WWW jedoch nichts zu tun, da
es nicht per se fiir bestimmte Inhalte und Dienstleistungen steht, sondern lediglich deren
Ubermittlung iibernimmt. Der Ansatz von Schmitz ist daher abzulehnen.

Als vorzugswiirdiges Ergebnis bleibt an einem ,,Redaktionsversehen des Gesetzgebers im
Rahmen von § 2 Abs. 2 Nr. 3 TDG festzuhalten. Danach sind Teledienste und Telekommuni-
kation anhand von § 2 Abs. 1 TDG abzugrenzen. ,,Telekommunikation betrifft ausschliel3-
lich die Ubertragung von Nachrichten; ,, Teledienste” bauen darauf auf und stellen besondere
Dienstleistungen und Inhalte dar. Konsequenterweise beschreibt daher nur § 9 TDG den Zu-
gangsanbieter im technischen Sinne, § 2 Abs. 2 Nr. 3 TDG dagegen ,,Suchmaschinen* und
dhnliche Dienstleistungen. Fiir die Dienstleister im Internet bedeutet dies, das Leitungs- und
Zugangsanbieter dem Telekommunikationsbereich zugeordnet werden. Dariiber hinausgehen-
de Dienste gehoren den Tele- bzw. Mediendiensten an.

2.3.2 Vergleich

Der in der Konvention definierte Begriff des ,,Dienstanbieters® ist umfassend und differen-
ziert nicht nach einzelnen Funktionen bei Dateniibertragungen in Computernetzen. Den Ver-
fassern ging es in erster Linie um die liickelose Erfassung aller an der Kommunikation mit
Computern Beteiligten. ,,Dienstanbieter” in Art. 1 lit. ¢) stellt eine Sammelbezeichnung dar,
die nur den Inhaltsanbieter (engl. Content Provider) ausnimmt.

Der deutsche Gesetzgeber differenziert grundsétzlich zwischen den Anbietern von Telekom-
munikationsdiensten sowie Tele- bzw. Mediendiensten. Die Einordnung der Beteiligten bei
Dateniibertragungen in Computernetzen wird durch die wenig gegliickte Abgrenzung zwi-
schen den einzelnen Diensten erschwert. Unterschiedliche Gesetzgebungskompetenzen im
diffusen ,,Multimediabereich* haben zu einem Regelungsdickicht gefiihrt, das nur anhand der
klaren Definition des § 3 Nr. 16 TKG entzerrt werden kann. Leitungs- und Zugangsanbieter,
die beide Ubertragungsdienste erbringen, gehoren danach dem Telekommunikationsbereich
an. Alle anderen Anbieter im Internet erbringen wahlweise Tele- bzw. Mediendienste, je
nachdem ob man den Blickwinkel der Anbieter oder den der Nachfrager wéhlt so wie es die
Legaldefinitionen in §§ 2 Abs. 1 TDG/MDStV vorsehen (sieche Kapitel 2.3.1.2). Reformbe-
darf besteht nur im Bereich des TDG bzw. des MDStV auf Grund der unklaren Abgrenzung
der Tele- von den Mediendiensten. Das TKG erlaubt eine klare Bestimmung des Dienstanbie-
ters.

216 Hoeren/Sieber — Schmitz 16.4 Rn 13 ff,
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2.4 Artikel 1 lit. d) — Verbindungsdaten®"’

Bei Verbindungsdaten im Sinne der Konvention handelt es sich um diejenigen Daten, die von
einem Computer im Rahmen eines Kommunikationsvorgangs erzeugt werden, um Inhaltsda-
ten vom Ausgangs- an den Zielort leiten zu konnen. Sie nehmen daher bei jeder Kommunika-
tion eine dem Austausch von Inhalten untergeordnete Hilfsfunktion wahr. In rechtlicher Hin-
sicht kommt ihnen besondere Bedeutung dadurch zu, dass sie die Riickverfolgung einer Da-
tenlibertragung an ihren Ursprungsort und damit das Auffinden von Beweismitteln ermdogli-
chen bzw. selbst als Beweismittel fungieren kdnnen. Verbindungsdaten fallen beim jeweiligen
Dienstanbieter an und stehen daher in einem engen Zusammenhang zu diesem.

Lit. d) nimmt eine abschlieBende Aufzéhlung der Verbindungsdaten im Sinne der Konvention
vor. Nicht alle genannten Angaben werden technisch immer zur Verfiigung stehen, von dem
Dienstanbieter zur Verfiigung gestellt werden konnen oder fiir eine strafrechtliche Ermittlung
erforderlich sein. Der ,,Ursprung® bezieht sich auf eine Telefonnummer, eine Internet Proto-
koll (IP) Adresse oder eine andere, dhnliche Identifikation einer Kommunikationsvorrichtung,
fiir die ein Dienstanbieter Leistungen bereitstellt. Die ,,Bestimmung* betrifft vergleichbare
Kommunikationsvorrichtungen am Zielpunkt der Datentibertragung. Der Begrift des ,,benutz-
ten Dienstes” beschreibt einzelne technische Dienste in Computernetzen, beispielsweise
WWW, FTP, Email oder Instant Messaging.

Der Grund, warum Verbindungsdaten besonders hervorgehoben wurden, besteht ausweislich
der Erlduterungen zu lit. d) darin, auf die unterschiedliche Sensibilitdt von Verbindungs- und
Inhaltsdaten hinzuweisen. Eingriffe in Inhaltsdaten wiegen im Allgemeinen schwerer als sol-
che in Verbindungsdaten. In Abhédngigkeit von der Eingriffsintensitét variiert der Schutz, den
die Unterzeichnerstaaten ihren Biirgern auf Grund von Art. 15 zu gewdhren haben. Dadurch,
dass die Konvention einzelne Daten aus der Gesamtheit der Computerdaten herausgreift,
konnten graduell abgestufte Befugnisse geschaffen werden, die den Unterzeichnerstaaten bei
der Transformation in nationales Recht einen Handlungsspielraum eroffnen. AbschlieBend
bleibt kritisch anzumerken, dass die Abgrenzung zu den Kundendaten in Art. 18 Abs. 3 lit. a)
die erforderliche Trennschérfe vermissen lasst.

2.4.1 Verbindungsdaten nach § 100g Abs. 3 StPO und § 206 Abs. 5 Satz
2 2. Halbsatz StGB

Die StPO spricht in Zusammenhang mit den zum 01.01.2002°" eingefiihrten §§ 100g und
100h StPO von ,,Telekommunikationsverbindungsdaten®, ohne einen expliziten Bezug zu
Dateniibertragungen mit Hilfe von Computern herzustellen. Im StGB wird der Begriff der
»Verbindungsdaten* nicht verwendet. Allerdings definiert § 206 Abs. 5 Satz 2 2. Halbsatz
StGBm, dass neben den Inhalten einer Telekommunikation auch ,,[...] ihre ndheren Umstin-
de, insbesondere die Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist
oder war®, dem Fernmeldegeheimnis unterliegen. Inhaltlich weist diese Umschreibung Ahn-
lichkeit zu Art. 1 lit. d) auf, ohne jedoch ausdriicklich auf Computerdateniibertragungen be-
zogen zu sein. In den Datenschutzgesetzen definiert § 2 Nr. 4 Telekommunikationsdaten-
schutzverordnung (TDSV) den Begriff der ,,Verbindungsdaten* fiir den Bereich der Tele-

218

*'TER Ziff. 28-31

28 Gesetz zur Anderung der Strafprozessordnung vom 20.12.2001, BGBL. 2001 I, S. 3879

2% Trat im Zuge der Postreform an die Stelle des alten § 354 StGB (Begleitgesetz zum Telekommunikationsge-
setz , BGBI. 1997 1, 3108 ff.). Nach der Privatisierung der Deutschen Bundespost stellen Eingriffe in das
Fernmeldegeheimnis keine Amtsdelikte mehr dar.
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kommunikation, § 6 Abs. 1 Teledienste Datenschutzgesetz (TDDSG) den ,,Nutzungsdaten* in
Bezug auf die Teledienste nach dem TDG. Die TDSV und das TDDSG sind allerdings — wie
alle Datenschutzgesetze — auf personenbezogene Daten beschrénkt. Da Art. 1 lit. d) eine Beg-
riffsbestimmung fiir strafrechtliche Zwecke intendiert, scheinen nur §§ 100g Abs. 3 StPO und
206 Abs. 5 StGB unmittelbar mit Art. 1 lit. d) vergleichbar.

Im Anwendungsbereich der StPO werden diejenigen Daten, {iber die Auskunft zu erteilen ist,
durch § 100g Abs. 3 StPO anhand allgemeiner Kriterien bestimmt und abschlieBend aufge-
zihlt.”*® Uneinigkeit besteht vor allem in Bezug auf die Einbeziehung von IP-Adressen, die
fiir die Riickverfolgung einer Dateniibertragung im Internet von besonderer Bedeutung sind.
Sie werden bei der Einwahl in ein TCP/IP-basiertes Netzwerk (z.B. Internet) durch den Zu-
gangsanbieter erteilt und fungieren als ,,elektronische Hausnummer*, anhand derer ein Com-
puter zweifelsfrei identifiziert werden kann. Namentlich werden IP-Adressen in §§ 100g und
100h StPO nicht genannt. In der Begriindung zum Gesetzentwurf der Bundesregierung heif3t
es hierzu, dass sie ebenso wie die elektronische Kennung von Mobiltelefonen (sog. IMEI-
Nummern) vom Begriff der ,,Kennung* in Abs. 3 Nr. 1 umfasst wiirden. Nicht erfasst wiirden
dagegen die Namen der Nutzer, die hinter einer IP-Adresse stinden.”?' Diese konnten nach §
89 Abs. 6 TKG ermittelt werden.”** Zweifel an der Einbeziehung von IP-Adressen unter den
Begriff der ,,Telekommunikationsverbindungsdaten* ergeben sich jedoch aus einem Umkehr-
schluss zu § 8 Abs. 8 BVerfSchG, § 10 Abs. 3 MADG und § 8 Abs. 3a BNDG ein. Diese
Vorschriften gestatten dhnlich wie § 100g StPO den Zugriff auf Telekommunikationsverbin-
dungsdaten, beziehen dariiber hinaus jedoch auch die sog. ,,Teledienstenutzungsdaten® na-
mentlich mit ein. Aus dem fehlenden Hinweis auf Teledienstenutzungsdaten in § 100g StPO
folgert Wolter™, dass solche Daten nicht Gegenstand einer strafprozessualen Auskunft sein
konnen. Die Gefahr eines solchen e contrario Schlusses sah auch der Rechtsausschuss in sei-
ner Beschlussempfehlung bzgl. §§ 100g, 100h StPO und schlug vor, ,,[...] zu Klarstellungs-
zwecken einen Hinweis, dass sich das Auskunftsbegehren auch auf Daten der Teledienste
erstrecke [...]“, aufzunehmen.”** Ein solche Ergénzung wurde allerdings in der geltenden
Fassung nicht umgesetzt.

Fiir die Entscheidung der Frage, ob IP-Adressen den Teledienstenutzungs- oder Telekommu-
nikationsverbindungsdaten zuzuordnen sind, kommt es auf eine Abgrenzung der Tele- von
den Telekommunikationsdiensten an. Insoweit kann auf die Ausfiihrungen oben, Kapitel
2.3.1.2, verwiesen werden, die wegen der libergreifenden Geltung des TDG, wenigstens in
Bezug auf die Regelungen zur Verantwortlichkeit, auch auf die StPO iibertragen werden kon-
nen. Als Ergebnis wurde dort festgestellt, dass Leitungs- und Zugangsanbieter zum Internet
dem Telekommunikationsbereich angehdren, alle sonstigen Anbieter Tele- bzw. Medien-
dienste erbringen. Ubertréigt man diese Erkenntnisse auf IP-Adressen, konnen diese nur ,,Te-
lekommunikationsverbindungsdaten darstellen, da sie in einem untrennbaren Sachzusam-
menhang mit Dateniibertragungen in TCP/IP-Protokoll basierten Netzwerken wie dem ,,Inter-
net* stehen. Dazu werden sie vom Zugangsprovider aus dem ihm zugeteilten Adresspool je-
dem Nutzer fiir die Dauer einer Verbindung zum Internet zugeteilt (sog. dynamische Adress-
vergabe). Mit Inhalten oder Dienstleistungen, die iiber die bloBe Ubertragung von Daten hi-
nausgehen (Tele- bzw. Mediendienste), haben sie nichts zu tun. Der von Wolter™ gezogene
Umkehrschluss kann daher aus systematischen Griinden nicht {iberzeugen und ist daher abzu-

220 Meyer-GoBner § 100g Rn 4; SK/StPO — Wolter § 100g Rn 17
22! BT-Drs. 17/7008, S. 7

222 SK/StPO — Wolter § 100g Rn 10

22 SK/StPO — Wolter § 100g Rn 10

224 BT-Drs. 14/7679, S. 7

223 SK/StPO — Wolter § 100g Rn 10
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lehnen. Verbindungsdaten, die beim Leitungs- oder Zugangsanbieter anfallen, konnen zu den
Telekommunikationsverbindungsdaten im Sinne von § 100g Abs. 3 StPO gezédhlt werden.

§ 206 Abs. 5 Satz 2 2. Halbsatz StGB definiert die strafrechtliche Weite des Fernmeldege-
heimnisses. Die Norm trat im Rahmen von Art. 2 XIII Nr. 6 BegleitG**° an die Stelle von §
354 StGB. Der Wortlaut ist nunmehr identisch mit dem des § 85 Abs. 1 TKG. Statt von
,Fernmeldeanlagen® spricht der Gesetzestext von ,,Telekommunikation* und ,,Telekommuni-
kationsanlagen®. Auf Grund der einheitlichen Terminologie und der Entstehungsgeschichte
erscheint die Ubernahme der Definition des Telekommunikationsbegriffs aus § 3 Nr. 16 TKG
in das StGB als gerechtfertigt.””” Konsequenterweise muss dies auch fiir die Abgrenzung zu
den Tele- und Mediendiensten gelten. Der materiellrechtliche Begriff der Verbindungsdaten
unterscheidet sich daher nicht vom verfahrensrechtlichen, so dass auf die Ausfiihrungen zu §
100g Abs. 3 StPO verwiesen werden kann.

2.4.2 Vergleich

Der Begriff der ,,Verbindungsdaten® steht in engem Zusammenhang zur Definition des
Dienstanbieters, denn dort fallen diese Daten iiblicherweise an. Die Konvention unterscheidet
anders als der deutsche Gesetzgeber nicht zwischen dem Telekommunikationsbereich und den
sonstigen Dienstleistungen (Tele- und Mediendienste) in Computernetzen. Daher werden die
Begriffe ,,Dienstanbieter und ,,Verbindungsdaten‘ als Sammelbezeichnung fiir alle Anbieter
und Dienste verwendet, die in Dateniibertragungen zwischen Computern involviert sind. Kon-
sequenterweise unterscheidet die Konvention auch nicht zwischen Telekommunikationsver-
bindungsdaten und Teledienstenutzungsdaten, sondern verwendet den Begriff ,,Verbindungs-
daten stattdessen als Sammelbezeichnung fiir alle Hilfsdaten, die bei einer Dateniibertragung
zwischen Computern anfallen, egal aus welchem Bereich sie stammen.

226 Begleitgesetz zum TKG, BGBI. 1997 1, S. 3108 ff.

227 Bbenso: Sch/Sch — Lenckner § 206 Rn 6; Anhaltspunkte dafiir auch in der Gesetzesbegriindung, die von ei-
nem identischen Adressatenkreis in § 206 Abs. 1 und § 85 Abs. 2 TKG ausgeht, was nur bei einem ebenfalls
identischen ,,Telekommunikationsbegriff Sinn macht, BT-Drs. 13/8016, S. 29
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3 Materielles Strafrecht

An die Begriffsbestimmungen in Kapitel I der Konvention schlie3t sich Kapitel II an, das mit
,,MaBnahmen auf nationaler Ebene iiberschrieben ist. In drei Abschnitte unterteilt werden
Normen zum materiellen Strafrecht (Abschnitt 1), Verfahrensrecht (Abschnitt 2) sowie zur
Gerichtsbarkeit (Abschnitt 3) definiert. Abschnitt 1 beinhaltet insgesamt zwolf Artikel, die
sich wie folgt untergliedern lassen: Art. 2 bis 6 enthalten Tatbestidnde, die die ungestorte
Kommunikation mit Hilfe von Computersystemen schiitzen (Informationsdelikte®*®), wobei
Art. 6, der bestimmte Vorbereitungshandlungen kriminalisiert, eine Sonderstellung einnimmt.
Titel 1 lautet daher: ,,Straftaten gegen die Vertraulichkeit, Integritdt und Verfiigbarkeit von
Computerdaten und Systemen®. Titel 2 bezieht sich ,,Computerstraftaten” und definiert Tat-
bestdnde zu Urkundenfdlschung und Betrug in Zusammenhang mit Computern. Titel 3 bein-
haltet als ,,Inhaltsbezogene Straftaten solche in Bezug auf Kinderpornografie. ,,Straftaten in
Zusammenhang mit Verletzungen des Urheberrechts und verwandter Schutzrechte* sind Ge-
genstand von Titel 4. Im 5. und letzten Titel in Abschnitt 1 werden ,,Nebenformen der Ver-
antwortlichkeit und Sanktionen‘ beschrieben.

In diesem Kapitel werden die materiell-rechtlichen Normen der Konvention erldutert, wobei —
dem Aufbau des Ubereinkommens folgend — die Bestimmungen zur Gerichtsbarkeit und das
internationale Strafrecht bzw. Strafanwendungsrecht nach dem verfahrensrechtlichen Teil
dargestellt werden.

3.1 Artikel 2 — Rechtswidriger Zugriff*

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um den unbefugten
Zugriff auf ein Computersystem als Ganzes oder auf einen Teil davon nach ihrem innerstaatlichen Recht als
Straftat festzulegen, wenn die Handlung vorsdtzlich begangen wird. Eine Vertragspartei kann als Voraussetzung
vorsehen, dass die Straftat durch Verletzung von Sicherheitsmafinahmen, in der Absicht, Computerdaten zu
erlangen, oder in anderer unredlicher Absicht oder in Zusammenhang mit einem Computersystem, das mit einem
anderen Computersystem verbunden ist, begangen worden sein muss.

3.1.1 Anwendungsbereich

Die Vorschrift zielt auf den Schutz der Vertraulichkeit von Daten und Systemen ab und etab-
liert gleichzeitig eine Art ,,virtuelles Hausrecht™” im elektronischen Herrschaftsbereich des
Berechtigten. Insofern besteht eine gewisse Ahnlichkeit zu § 123 StGB in Bezug auf korperli-
che Schutzobjekte. Ein Vergleich mit dieser Vorschrift erweckt sogleich Bedenken hinsicht-
lich der zu schiitzenden Sphire. Wahrend § 123 StGB auf Raumlichkeiten verweist, die we-
nigstens zum Teil grundrechtlichen Schutz genieflen (Art. 13 GG, Unverletzlichkeit der Woh-

nung)>', beabsichtigt Art. 2 diesen Schutz auf Bereiche auszudehnen, deren besondere

28 Brw. Kommunikationsdelikte, Preufle, S. 18

> ER Ziff. 44-50

291G Bonn, Az. 10 O 457/99, in Bezug auf die Rechtsposition eine ,,Chatroom*“-Betreibers, der einen ungebe-
tenen Besucher von der Teilnahme ausschlieSen wollte.

21 Sch/Sch — Lenckner § 123 Rn 1
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Schutzwiirdigkeit vom deutschen Gesetzgeber bislang verneint wurde® und die zum Teil nur

virtuell*** existieren. Nach Auffassung der Verfasser der Konvention stellt das ,,blo3e Ein-
dringen® in ein Computersystem — auch als ,,Hacken* bzw. ,,Cracken“234 bezeichnet — jedoch
eine Vorbereitungshandlung fiir weitere Angriffe gegen die Sicherheit von Computersyste-
men und Daten dar und ist daher als strafwiirdig zu beurteilen. Neben der unmittelbar eintre-
tenden Vertraulichkeitsverletzung werden zumeist auch das Integritéts- und Verfiigbarkeitsin-
teresse gefdhrdet. Ist ein Hacker erst einmal in ein System eingebrochen, besteht die Gefahr,
dass er es nicht dabei bewenden lésst, sondern sich oder Dritten vertrauliche Daten (z.B.
Passworter, Codes, usw.) verschafft, das kompromittierte System unentgeltlich nutzt oder
manipuliert. Es drohen weitere Straftaten im Zusammenhang mit Computern, wie etwa Com-
puterbetrug oder Computerurkundenfalschung. Obwohl nach nahezu einhelliger Ansicht die
wirksamsten Methode im Kampf gegen Eindringlinge in der Implementierung technischer
SicherheitsmaBnahmen besteht, konnen strafrechtliche Bestimmungen nach Ansicht des Eu-
roparats bereits im Vorfeld abschreckende Wirkung entfalten und auf diese Weise zusétzli-
chen Schutz fiir die bedrohten Systeme und Daten bieten.”> In Bezug auf gingige Methoden,
mittels derer in ein Computersystem eingedrungen werden kann, wird auf die Ausfiihrungen
in Kapitel 1.7.1 verwiesen.

3.1.2 Tatbestand

Tatobjekte sind Computersysteme nach Art.1 lit. a). Unter ,,Zugriff versteht die Konvention
das ,,Eindringen* in ein Computersystem als Ganzes oder einen Teil davon (Hardware, Peri-
pherie, gespeicherte Daten, Verzeichnisse, Verbindungs- und Inhaltsdaten).”>® Was damit im
Einzelnen gemeint ist, lieBen die Verfasser der Konvention ebenso wie der deutsche Gesetz-
geber offen.””” Durch einen Umkehrschluss aus Art. 2 Satz 2 a.E. lassen sich grundsitzlich
zwel Szenarien beschreiben, in denen auf ein Computersystem im Sinne der Konvention zu-
gegriffen wird:

Einerseits erfasst Art. 2 den Zugriff iiber Netzwerkverbindungen auf den Datenbestand eines
Computers. Diese Variante wird umgangssprachlich als ,,Hacking* bezeichnet. Die Téter be-
finden sich iiblicherweise an einem anderen Ort als das beeintrachtigte Computersystem und
greifen auf die unkorperlichen Inhalte des Zielsystems zu. Von diesem Begriffsverstindnis
lieB sich auch der deutsche Gesetzgeber bei seinen Beratungen zu § 202a StGB leiten.”*®

Andererseits versteht die Konvention auch den kdrperlichen Zugriff auf die Hardware eines
Computersystems als Zugriff im Sinne von Art. 2. Dies wird aus einem Umkehrschluss zu
Art. 2 Satz 2 a.E. deutlich, der besagt, dass die Vernetzung eines Rechners von den Unter-
zeichnerstaaten als einschrdankendes Tatbestandsmerkmal bei der Umsetzung von Art. 2 vor-
gesehen werden konne, d.h. der Tatbestand des ,,Rechtswidrigen Zugriffs* nicht auf Netzwer-
ke beschrénkt sei.

Bedenklich an diesem Verstindnis des ,,Zugriffs ist, dass der Tatbestand eine iiberaus grof3e

32 Beschlussempfehlung und Bericht des Rechtsausschusses: BT-Drs. 10/5058, S. 29: Im Zusammenhang mit §

202a StGB heiflt es dort, dass das sog. ,,Hacking®, das sich im ,,bloBen Eindringen® in ein Computersystem
erschopft, straflos bleiben soll.

33 Beispielsweise ,,Chatrooms*. Allgemein zum Begriff der elektronischen Scheinrealititen Kapitel 1.6.

34 Die Begriffe werden uneinheitlich verwendet; Definitionsversuch bei von Gravenreuth, NStZ 1989, 201
(2041t.)

>3 ER Ziff. 45

>0 ER Ziff. 46

7 Siehe Fn 232.

>3 Siehe Fn 232.
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Reichweite erlangt und an Bestimmtheit verliert. Vor allem in Bezug auf unkdrperliche
Zugriffe auf die Daten eines Computers wird nicht deutlich, wann qualitativ die Schwelle zur
Strafbarkeit iiberschritten wird. Nach dem Wortlaut der Vorschrift wire bereits das Einschal-
ten eines Computers, sofern es mit dem Vorsatz des Zugriffs erfolgt, stratbar. Dies gilt selbst
dann, wenn der Rechner nach dem Einschalten nicht bootet, sich keine vertraulichen Informa-
tionen darauf befinden bzw. das System besonders gesichert ist. Fraglich ist insbesondere
auch, wann in einem echten Mehrbenutzersystem (z.B. Unix/Linux, Novell NetWare usw.)
von einem Zugriff gesprochen werden kann. Fiir alle Benutzer und Dateien existieren diffe-
renzierte Rechte. Solange ein Eindringlich sich nicht entsprechend gegentiber dem Computer-
system authentifiziert, werden ihm bestimmte Dateien und Verzeichnisse {iberhaupt nicht an-
gezeigt.”> Es besteht keine Zugriffsmoglichkeit, obwohl der Titer in einen Teilbereich des
Computersystems eingedrungen ist. Eine Beeintrachtigung des Systems oder der Daten droht
erst dann, wenn der Eindringling Administratorenrechte erlangt. Gerade darauf zielen Hacker
etwa mit ,,Buffer Overflow* (siehe Kapitel 1.7.1.1.2) oder ,,DDoS/DoS “-Attacken (siche Ka-
pitel 1.7.3) ab.

Ebenfalls fraglich erscheint, was die Verfasser der Konvention mit dem Eindringen in die
Hardware eines Computers meinen.”*” Weder aus dem Tatbestand noch aus den Erlduterun-
gen wird deutlich, ob damit Sabotagehandlungen beschrieben werden, oder ob bereits das
Offnen eines Druckers geniigt, um den Toner zu ersetzen oder das Papier aufzufiillen. Derar-
tige Handlungen, die bereits auf den ersten Blick nicht strafwiirdig erscheinen, miissten iiber
das Merkmal der ,,Unbefugtheit* ausgeschieden werden, da die Beschreibung der Tathand-
lung keinen besonderen Unwertgehalt enthilt.

Insgesamt erweckt der Tatbestand den Eindruck als hitten die Verfasser versucht, eine Ha-
cking-Strafbarkeit zu begriinden, ohne iiber eine wirksame Begrenzung des Tatbestandes
nachgedacht zu haben, um Bagatellfille auszuschlief3en.

3.1.3 Vorsatz

In subjektiver Hinsicht erfordert Art. 2, wie alle anderen Tatbestdnde der Konvention, Vor-
satz. Welche Anforderungen an die subjektive Seite des Tatbestandes zu stellen sind, wird in
den Erlduterungen nicht ndher beschrieben.

3.1.4 Unbefugt

Der Tater muss ,,unbefugt™ handeln. Dabei handelt es sich um ein Merkmal, das sich durch
Art. 2 bis Art. 9 zieht und eine zentrale Stellung im materiell-rechtlichen Teil der Konvention
einnimmt.**' Auch das StGB verwendet das Tatbestandsmerkmal an verschiedenen Stellen,
unter anderem in §§ 107a, 132, 132a, 168 StGB sowie in allen Tatbestinden des 15. Ab-
schnitts §§ 201 ff. StGB, der dem Schutz des personlichen Lebens- und Geheimbereichs
dient. Die dogmatische Einordnung ist dort noch nicht vollends geklart**>. Zum Teil begrenzt
es den Tatbestand; teilweise ist es auch als Hinweis auf die allgemeine Rechtswidrigkeit zu
verstehen bzw. nimmt sogar eine Doppelfunktion wahr.**> Im Rahmen der Konvention ldsst
sich keine allgemeine Zuordnung vornehmen. Das Merkmal der Rechtswidrigkeit wird daher

3% Taschenbuch der Informatik — Federrrath/Pfitzmann, Kap. 17, S. 591 f.

20 BR Ziff. 46

! Kugelmann DuD 2001, 215 (217); ders. TMR 2002, 14 (16); Magnin, S. 56 f.
22 Lackner/Kiihl — Kiihl Vor § 201 Rn 2

2 Lackner/Kiihl — Kiihl Vor § 201 Rn 2; Sch/Sch — Lenckner § 203 Rn 21
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als eigener Gliederungspunkt diskutiert.

Den Erlduterungen zufolge will die Konvention anhand dieses Merkmals vor allem Verhal-
tensweisen ausschlieBen, die mit Wissen und Wollen des Berechtigten erfolgen, beispielswei-
se einen System- oder Sicherheitstest. Nach der deutschen Strafrechtsdogmatik handelt es sich
hier um einen Fall des tatbestandsausschlieBenden Einverstidndnisses, wenn dadurch bereits
die TatbestandsmaBigkeit entféllt, anderenfalls um eine Einwilligung, die die Rechtswidrig-
keit tatbestandsméBigen Verhaltens beseitigt.”** Ebenso wenig sollen sozialaddquate Verhal-
tensweisen’* durch Art. 2 pénalisiert werden. Dafiir nennen die Materialien folgende Bei-
spiele: Nicht tatbestandsmiBig sei der Zugriff auf solche Systeme, die der Offentlichkeit frei
zugénglich sind. Darunter fallen beispielsweise WW W-Seiten. In diesem Fall beabsichtigt der
Webautor den Besuch seiner Seite durch eine breite Offentlichkeit. Anders zu beurteilen ist
der Sachverhalt freilich, falls Teilbereiche der Homepage nicht frei zugénglich sind oder der
Téter sich den geschiitzten HTML-Quellcode einer Seite anzeigen ldsst.

Eine weitere sozialaddquate Verhaltensweise stellt der Einsatz technischer Hilfsmittel dar, um
Informationen im Netz zu lokalisieren, sog. ,,bots“. Ebenso werden Cookies als rechtmafig
betrachtet, trotz der Beeintrichtigungen der Privatsphire, die von ihnen ausgehen kénnen.”*
In diesem Beispiel willige der Benutzer — ausdriicklich oder mutmaBlich — ein, wenn er nicht
von Anfang an die Installierung dieser Datenpakete ablehnt bzw. sie nachtriglich entfernt.
Die Erlduterungen iibersehen dabei, dass Cookies in der Regel ohne Wissen des Nutzers auf
der Festplatte deponiert werden. Zusammenfassend sollen alle Standardhilfsmittel, die in den
iiblichen Kommunikationsprotokollen und Programmen enthalten sind, aus dem Anwen-
dungsbereich von Art. 2 herausgenommen werden.

3.1.5 Art. 2 Satz 2 — Einschrankungen im Anwendungsbereich

Artikel 2 Satz 1 erdffnet einen sehr umfangreichen Anwendungsbereich, der eine Vielzahl
von Verhaltensweisen mit Strafe bedroht. Mit dem ,,fragmentarischen Charakter des Straf-
rechts*** als ,Vorzug des freiheitlichen Rechtsstaats“**® ist dies nur schwer zu vereinen und
hat deshalb, nicht zuletzt auf Grund der Meinungsverschiedenheiten bei den Beratungen®*,
die Verfasser der Konvention dazu bewogen, den nationalen Gesetzgebern die in Satz 2 dar-
gestellten Gestaltungsmoglichkeiten einzurdumen. Die Erlduterungen fiihren aus, dass die
Kritik an einer Kriminalisierung des ,,Hacking* vor allem aus den Situationen resultiere, wo
keine Gefahrdung durch das bloBBe Eindringen entstand oder wo Systemeinbriiche Fehler und
Liicken in den Sicherheitsvorkehrungen aufdeckten.” Dies habe dazu gefiihrt, dass einige
Lénder die Strafbarkeitsschwelle fiir ,,Hacking*“-Delikte hoher angesetzt haben und weitere
qualifizierende Umsténde fordern. Den Unterzeichnerstaaten wird daher durch Art. 2 Satz 2
die Moglichkeit eingerdumt, das Hinzutreten weiterer qualifizierender Umsténde zu erfordern.
Namentlich kommen in Betracht:

Im objektiven Tatbestand die Verletzung von SicherheitsmaBBnahmen oder die Beschrankung

244 Jescheck, Strafrecht AT, § 34 1, S. 373

2% Nach wohl hM kein eigenstindiger Rechtfertigungsgrund, sondern nur Auslegungsgrundsatz. Dazu: Jescheck,
Strafrecht AT, § 251V, S. 251 ff. und § 36, S. 400 ff.; Lackner/Kiihl — K7ihl § 201 Rn 14 sowie Vor § 32 Rn
29 mwN

% Siehe dazu Kapitel 1.7.1.2.

7 Binding, Lehrbuch Bes. Teil, S. 20 ff.

248 Jescheck/Weigend, Strafrecht AT, § 711, S. 53

> ER Ziff. 49 f.

»0ER Ziff. 49
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des Delikts auf Computersysteme, die iiber ein Netzwerk (6ffentliche und private, lokale und
flichendeckende, usw.) miteinander verbunden sind. Bemerkenswert ist vor allem die letztge-
nannte Einschrinkungsmdoglichkeit, denn bei Delikten in Bezug auf ein nicht vernetztes Com-
putersystem handelt es sich gerade nicht mehr um solche im Cyberspace, wie dies in der
Uberschrift zum Ausdruck kommt. In subjektiver Hinsicht kann die Absicht, Computerdaten
erlangen zu wollen, oder eine andere unredliche Absicht als weiteres Merkmal erfordert wer-
den.

3.1.6 Vergleichbare Tatbestande im deutschen Strafrecht

Das deutsche Strafrecht weist mit Ausnahme der Delikte, die im Jahr 1986 durch das 2.
WiKG eingefiigt worden sind, keine Grundlage zur strafrechtlichen Erfassung von Computer-
kriminalitdt auf. Vor allem die flichendeckende Verbreitung der Datennetze in den 1990er
Jahren konnte der Gesetzgeber damals noch nicht antizipieren. Die folgenden Untersuchun-
gen beleuchten daher vergleichbare Vorschriften im deutschen Strafrecht und zeigen Defizite
gegeniiber der Konvention auf.

3.1.6.1 § 202a StGB — Ausspahen von Daten

§ 202a StGB scheint auf den ersten Blick nicht mit Art. 2 vergleichbar zu sein, da er auf ein
»Verschaffen® von Daten abstellt, das vom natiirlichen Wortsinn her chronologisch erst nach
dem Eindringen in ein System erfolgen kann. An dieser Stelle duflert sich allerdings abermals
die Unbestimmtheit des Zugriffsmerkmals in Art. 2. Wer in ein Computersystem eindringt,
kann sich tiber den Erfolg seines Tuns nur dadurch vergewissern, indem er sich die bzw. eini-
ge Inhalte des kompromittierten Systems auf seinem Bildschirm anzeigen ldsst. Fille, in de-
nen ein potentieller Eindringling darauf verzichtet, konnen wohl nicht mehr als ,,vorsétzli-
ches* Eindringen qualifiziert werden. In dem Moment, in dem die ersten Verzeichnisse des
Zielsystems auf dem Monitor des Hackers erscheinen, werden auch die ersten Daten auf sei-
nen Computer libertragen. Anders ist eine Visualisierung technisch nicht mdglich. Lésst sich
dieser Vorgang als Verschaffen von Daten qualifizieren, stellt § 202a StGB (unter weiteren
Voraussetzungen) einen dem Art. 2 vergleichbaren Tatbestand dar, obwohl der Gesetzgeber
bei seilzlselr Einfiihrung ,,das blofe Eindringen in ein Computersystem* von Strafe verschonen
wollte.

3.1.6.1.1 Rechtsqut

§ 202a StGB wurde durch das 2. WiKG eingefiigt, um eine Liicke im Recht des Datenschut-
zes zu schliefen, die sich im Rahmen der Entstehung und Verbreitung der neuen Informati-
ons- und Kommunikationstechnologien auftat. Das BDSG schiitzt allein vor der unbefugten
Verwendung personenbezogener Daten im Sinne von § 3 Abs. 1 BDSG. § 201 StGB bezieht
sich auf die Aufnahme bzw. das Abhoren des nichtoffentlich gesprochenen Wortes und § 202
Abs. 3 StGB a.F. erfasste lediglich (auch auf elektronischen Datentrdgern) fixierte menschli-
che Gedankenerklirungen, so dass Daten wihrend ihrer Ubermittlung schutzlos waren.>>
Durch die Einfithrung von § 202a StGB sollten als Daten dargestellte Informationen in um-
fassender Weise vor Spionageakten geschiitzt werden. Dieser Schutz wurde deshalb als not-
wendig erachtet, weil digital libertragene Daten mit Hilfe von Computern technisch sehr viel

! Beschlussempfehlung und Bericht des Rechtsausschusses: BT-Drs. 10/5058 S. 28
2 BT-Drs. 10/5058, S. 28
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leichter als Telefongespriche abgehdrt und analysiert werden konnen.”>® Aus diesem umfas-
senden Ansatz folgt, dass das von der Vorschrift geschiitzte Rechtsgut das formelle Geheim-
haltungsinteresse des iiber die Speicherung und Ubermittlung von Daten Verfiigungsberech-
tigten ist.”>* Geschiitzt wird das Verfiigungsrecht desjenigen, der unabhingig von den Eigen-
tumsverhéltnissen am Datentriger kraft seiner Berechtigung am gedanklichen Inhalt der Da-
ten — nicht nur der verkorperten Informationen — dariiber bestimmen kann, wem sie zuging-
lich gemacht werden sollen.”>> Formell bedeutet dies, dass auch nicht in materiellem Sinne
»geheime® Daten erfasst werden. Dies folgt aus der Parallelitit zu § 202 StGB, der das formal
begrenzte Briefgeheimnis schiitzt, und aus dem Fehlen des Tatbestandsmerkmals ,,Geheim-
nis“, das sich in § 203 StGB findet.**® Die von Teilen der Literatur®’ geforderte einschréin-
kende Auslegung, dass die Daten einen Vermogenswert aufweisen miissen und es sich daher
um ein Vermogensdelikt handele, ldsst sich auf Grund des insofern neutralen Wortlauts nicht
aufrechterhalten. Die Daten werden zwar auf Grund der Verfiigungsbefugnis oft einen wirt-
schaftlichen Wert besitzen. Dabei handelt es sich aber um einen bloBen Schutzreflex.”>® Tri-
ger des Rechtsguts ist der an den Daten Verfiigungsberechtigte.”” Dariiber hinaus soll auch
noch der vom Inhalt der Daten Betroffene, wenn er in seinem Recht auf Wahrung der Ver-
traulichkeit gegeniiber dem Berechtigten beriihrt ist, mitgeschiitzt sein.’®® Diese Ansicht lasst
sich aber mit dem Wortlaut der Vorschrift und der Intention des Gesetzgebers nur schwer
vereinbaren.*®’

3.1.6.1.2 Tathandlung

Die Tathandlung besteht darin, dass der Tater sich selbst oder einem anderen Daten ver-
schafft. In der Literatur wird zu Recht kritisiert, dass der Gesetzgeber die Tathandlung néher
hitte umschreiben miissen, da wegen der einzigartigen Beschaffenheit von Daten nicht ohne
weiteres auf die andernorts im StGB (z.B. §§ 96, 259 StGB) entwickelten Auslegungsregeln
zuriickgegriffen werden kann.”*® Schon nach dem bloBen Wortsinn geht das ,,Verschaffen
gemdl § 202a StGB iiber das ,,Zugriffnehmen* im Sinne der Konvention hinaus. Erforderlich
ist, dass der Téater die Herrschaftsgewalt liber die Daten erlangt, so dass er iiber sie verfiigen
kann.”® Dies wird auf Grund der in der Praxis zumeist groBen Datenmengen in erster Linie
der Fall sein, wenn der Téter die Daten auf einem Datentréger fixiert, d.h. abspeichert, ohne
Riicksicht darauf, welches Medium (Diskette, CD, Netzwerklaufwerk beim Versand per E-
mail usw.) er als Datentriger fiir die Kopie wihlt, oder ob er gar den originalen Datentriager
mitnimmt. Unter ,,Verschaffen sollte dariiber hinaus jedoch auch das nicht ,,computerbezo-
gene* Festhalten von Daten erfasst werden, denn auf Grund der methodisch neutral formulier-
ten Tathandlung ist eine derartige Einschrinkung nicht nachvollziehbar.*®* Der Titer ver-
schafft sich also auch dann Daten, wenn er sie notiert oder in sonstiger Form festhélt. Bis zu

> BT-Drs. 10/5058, S. 28

2% Lackner/Kiihl — Kiihl § 202a Rn 1

B3 LK (11. Aufl.) — Schiinemann § 202a Rn 2; Mdhrenschlager wistra 1986, 128 (140); Sch/Sch — Lenckner §
202a Rn 1; SK — Hoyer § 202a Rn 1; einschrinkend: Trondle/Fischer § 202a Rn 2

236 Preufle, S. 35

27 Bithler MDR 1987, 448 (452); Haft NStZ 1987, 6 (9)

% HaB, S. 467, (480); LK — Schiinemann § 202a Rn 1; Sch/Sch — Lenckner § 202a Rn 1

239 Sch/Sch — Lenckner § 202a Rn 1; LK — Schiinemann § 202a Rn 1, SK — Hoyer § 202a Rn 1

260 [ ackner/Kiihl — Kiihl § 202a Rn 1

21 Ablehnend daher Schmitz JA 1995, 478; Lenckner/Winkelbauer CR 1986, 483 (485)

262 Bjthler MDR 1987, 448 (453)

203 1 K — Schiinemann § 202a Rn 6; Sch/Sch — Lenckner § 202a Rn 10;

264 Hilgendorf JuS 1996, 702 (704 f.); Lackner/Kiihl — Kiihl § 202a Rn 5; LK — Schiinemann § 202a Rn 6;
Sch/Sch — Lenckner § 202a Rn 10; Trondle/Fischer § 202a Rn 10; aA: Hauptmann JurPC 1989, 215 (217);
aA wohl auch Haft NStZ 1987, 6 (10), der den Begriff des Datentrégers jedoch nicht niher definiert.
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diesem Punkt ergeben sich keine Abgrenzungsschwierigkeiten zu Art. 2.

Umstritten ist allerdings, wie eine nur sinnliche Wahrnehmung der Daten, ohne weitere Fixie-
rung, zu beurteilen ist. Damit wird die Situation des ,,bloen Eindringens* beschrieben, nach-
dem ein Hacker Passwortabfragen oder sonstige Sicherheitsmechanismen liberwunden oder
umgangen hat und sich nunmehr vom Erfolg seines Tuns vergewissert, indem er sich die auf
dem kompromittierten System gespeicherten Daten auf dem Bildschirm anzeigen lésst. Greift
man auf den Verschaffensbegriff des § 96 StGB zuriick, so geniigt jede sinnliche Wahrneh-
mung, durch die sich der Titer Kenntnis von den Daten verschafft.®> Daher wiirde auch das
Betrachten am Bildschirm geniigen. Weite Teile der Literatur beurteilen dieses Ergebnis, das
der von der Bundesregierung gewollten Straffreiheit des ,,Hackens*“**® zuwider lauft, als un-
akzeptabel und reduzieren den Verschaffensbegriff teleologisch.?®” Teilweise wird vertreten,
dass nur eine gesicherte Kenntnisnahme tatbestandsméfig sein soll, wozu der Téter in der
Lage sein muss, die wahrgenommenen Daten zu reproduzieren und zu verwerten.”*® Andere
Autoren gehen weiter und verlangen die Abspeicherung auf einem Datentriger.”® Problema-
tisch an der ersten Auffassung erscheint, dass sie in der Praxis zu einem erheblichen Maf3 an
Rechtsunsicherheit beitragen wird. Den Ermittlungsbehdrden wird es nicht erspart bleiben,
sich mit dem individuellen Erinnerungsvermoégen diverser Hacker auseinander zu setzen.
Praktikabler ist dagegen der zweite Ansatz. Sobald Daten gespeichert werden, existieren
,handfeste® Beweismittel. Einer technischen Betrachtung hilt jedoch keine der beiden Mei-
nungen stand. Wie bereits eingangs angedeutet, werden die ersten Daten auf den Computer
des potentiellen Eindringlings in dem Moment iibertragen, in dem er sich die Inhalte des ,,ge-
knackten Systems auf seinem Monitor anzeigen ldsst.””’ Anders ist eine Visualisierung tech-
nisch nicht moglich. Die empfangenen Bilddaten werden dazu zunéchst im Arbeitsspeicher
abgelegt und teilweise dariiber hinaus auch auf der Festplatte zwischengespeichert. Um den-
noch den Willen der Bundesregierung umzusetzen, differenzieren manche Autoren zwischen
Daten, die mit einem Zugriff auf das System verbunden sind, und solchen, die sich im System
befinden. Der ,,Verschaffensbegriff soll abermals teleologisch reduziert werden, indem ein
Erlangen der Zugangsdaten aus dem Tatbestand ausgeschieden wird.”’' Diese Ansicht lasst
jedoch offen, anhand welcher Kriterien eine Unterscheidung zwischen beiden Arten von Da-
ten erfolgen soll. AuBBerdem wird der einheitliche Datenbegriff des § 202a StGB unnétig aut-
gespalten. Im Ergebnis ldsst sich daher eine ,,Hacking®-Strafbarkeit bereits de lege lata gut
vertreten.”’* Fiir die folgenden Ausfiihrungen soll dennoch der wohl hM in der Literatur ge-
folgt werden, da sie den Willen des Gesetzgebers am besten zum Ausdruck bringt.

3.1.6.1.3 Ergebnis zu § 202a StGB

§ 202a StGB unterscheidet sich in zweierlei Hinsicht von Art. 2: Zum einen erfasst er keine
Manipulationen an der Hardware eines Computersystems. Zum anderen wir die Tathandlung
des ,,sich Verschaffens* von der hM im Softwarebereich teleologisch auf die Félle der ,,Da-
tenspionage* reduziert. Dadurch sollen ,,Hacking*“-Sachverhalte aus dem Anwendungsbereich
der Vorschrift herausgenommen werden. Mit dieser einschrankenden Auslegung will die in

25 1 ackner/Kiihl — Kiihl § 202a Rn 5; Sch/Sch — Lenckner § 202a Rn 10; Trondle/Fischer § 202a Rn 10; kritisch:
Biihler MDR 1987, 448 (453)

2% BT-Drs. 10/5058, S. 28

7 Dogmatische Herleitung bei PreuBe, S. 89 ff.

2%8 Hilgendorf JuS 1996, 702 (705), LK — Schiinemann § 202a Rn 6

29 Haft NStZ 1987, 6 (10); Hauptmann JurPC, 215 (218)

7 Hauptmann JurPC, 215 (217); Schmitz JA 1995, 478 (483)

2" Lackner/Kiihl — Kiihl § 202a Rn 5; Trondle/Fischer § 202a Rn 11

272 Jessen, S. 179
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der wissenschaftlichen Diskussion vorherrschende Meinung den Willen des deutschen Ge-
setzgebers umsetzen, nach dem das ,,bloen Eindringen* in ein Computersystem nicht nach §
202a StGB kriminalisiert werden soll.

Art. 2 der Konvention geht einen anderen Weg, indem er bereits Gefihrdungen®” der Ge-
heimsphére ponalisiert, ohne dass es zu einem Spionageerfolg und damit einer Verletzung
dieses geschiitzten Bereichs kommen muss. Diese Vorschrift steht damit im Widerspruch zur
Intention des deutschen Gesetzgebers bei Erlass des 2. WiKG.

3.1.6.2 § 17 Abs. 2 Nr. 1 UWG (Betriebsspionage)

Geschifts- und Betriebsgeheimnisse besitzen im modernen Wirtschaftsleben erheblichen
Vermdgenswert, der oft iiber dem gewerblicher Schutzrechte liegen kann.””* Sie werden daher
strafrechtlich durch die §§ 17-20a UWG geschiitzt. § 17 UWG definiert drei Tatbestdnde be-
treffend den Geheimnisverrat (Abs. 1), die Betriebsspionage (Abs. 2 Nr. 1) sowie die unbe-
fugte Geheimnisverwertung (Abs. 2 Nr. 2); § 18 stellt auf die sog. ,,Vorlagenfreibeuterei ab,
d.h. die unbefugte Nutzung anvertrauter Geheimnisse durch Selbststindige; §§ 20 und 20a
UWG stellen bestimmte Vorbereitungshandlungen unter Strafe und regeln die Anwendung
der §§ 17 und 18 UWG fiir Auslandstaten. § 19 UWG sieht fiir VerstoBe gegen §§ 17 und 18
UWG eine zivilrechtliche Schadensersatzpflicht vor. Vergleichbar mit Art. 2 erscheint in ers-
ter Linie § 17 Abs. 2 Nr. 1 UWG, der in Bezug auf die Tathandlung eine starke Ahnlichkeit
zu § 202a StGB aufweist.

3.1.6.2.1 Rechtsqut und Tatbestand

§ 17 UWG schiitzt das Geschéfts- und Betriebsgeheimnis zu Gunsten des Betriebsinhabers
und zu Gunsten eines unverfidlschten Wettbewerbs. Die derzeit geltende Fassung wurde durch
das 2. WiKG eingefiigt.””> Die Tathandlung unterscheidet sich im Wortlaut von § 202a StGB
nur dadurch, dass der Téter sich ein Geschéfts- oder Betriebsgeheimnis ,,verschaffen oder
sichern muss, wobei lit. a)-c) abschlieBend”’® drei Tatmittel aufzihlt. Fiir einen Vergleich
mit Art. 2 ist allein die in Art. 17 Abs. 2 Nr. 1 lit. a) UWG beschriebene ,,[...] Anwendung
technischer Mittel [...]* von Bedeutung. Lit. b) und c) beschreiben keine computerspezifi-
schen Sachverhalte.

,»Sich Verschaffen* wird wegen des identischen Wortlauts, der gleichen Entstehungsgeschich-
te wie § 202a StGB (2. WiKG) und dem Fehlen anders lautender Hinweise im Normkontext
wie im Rahmen von § 202a StGB ausgelegt.”’” Der blo8 fliichtige Blick auf ein Geschifts-
oder Betriebsgeheimnis beim Eindringen in ein Computersystem (lit. a)), stellt daher kein
Verschaffen dar. ,,Sichern® geht bereits vom natiirlichen Wortsinn iiber ,,sich verschaffen*
hinaus und meint die Festigung und Vertiefung der Kenntnis(mdglichkeit).””® Auch diese Va-
riante erfasst daher nicht das Hacken eines Computersystems.

27 Hoeren/Sieber — Sieber 19 Rn 30, Kugelmann DuD 2001, 215 (218), auch wenn Art. 2 ff. im technischen
Sinne keine Gefdhrdungsdelikte sind, sondern einen Erfolg voraussetzen.

M BGHZ 16, 172 (175 £))

13 K 5hler/Piper — Kéhler § 17 UWG R 1

276 K 5hler/Piper — Kohler § 17 UWG Rn 27

27T K 5hler/Piper — Kohler § 17 UWG Rn 26; PreuBe, S. 95

278 K ohler/Piper — Kohler § 17 UWG Rn 26
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3.1.6.2.2 Ergebnis zu § 17 Abs. 2 Nr. 1 UNG

§ 17 Abs. 2 Nr. 1 UWG besitzt bzgl. der Tathandlung eine starke Ahnlichkeit zu § 202a
StGB. Das Verbum ,,verschaffen” wird in beiden Tatbestdnden synonym verwendet und ist
nicht schon mit dem Zugriff auf ein System erfiillt. Insofern kann auf die Ausfithrungen zu §
202a StGB verwiesen werden. Ebenso wenig erfasst die Tathandlungsvariante ,,sichern® den
fliichtigen Blick auf Daten, da bereits vom natiirlichen Wortsinn die Festigung von Kenntnis-
sen gemeint ist.

3.1.7 Bewertung Art. 2

Die Transformation von Art. 2 in das deutsche Strafrecht wiirde einen kriminalpolitischen
Richtungswechsel im Vergleich zum 2. WiKG bedeuten. Dort duflerte der Gesetzgeber den
Willen, das ,,bloBe Eindringen in ein Computersystem nicht mit Strafe bedrohen zu wol-
len.?” Statt einer bloBen Gefihrdung von Daten und Systemen, die durch Hacker entstehen
kann, stellt § 202a StGB nur auf den Verletzungserfolg der ,,Computerspionage* ab. Dazu ist,
wie die Darstellungen oben gezeigt haben, eine teleologische Reduktion des ,,Verschaffens-
begriffs* erforderlich, die sich in der Strafrechtslehre mittlerweile etabliert hat. Ohne eine
Einschrinkung dieses Merkmals ist eine ,,Hacking“-Strafbarkeit bereits de lege lata durch §
202a StGB angelegt, wodurch im Softwarebereich eine Ubereinstimmung zu Art. 2 entstiinde.

Fiir eine dariiber hinausgehende Umsetzung von Art. 2 in deutsches Strafrecht ergeben sich
vor allem Bedenken aus der Unbestimmtheit diese Tatbestandes. Die Erlauterungen zum
Konventionstext beschrinken sich dhnlich wie der Schriftliche Bericht des Rechtsausschusses
zu § 202a StGB mit der Formulierung des ,,Eindringens® in ein Computersystem. Dieser
Terminologie liegt offensichtlich die Annahme zu Grunde, dass ein modernes Computersys-
tem nach Uberwindung einer Sicherheitshiirde alle Daten und Funktionen preisgibt. Dies ent-
spricht jedoch nicht der technischen Realitit. ,,Echte* Mehrbenutzersysteme wie ,,Unix‘ oder
,Linux‘ vergeben Rechte in Abhédngigkeit der auszufiithrenden Operation, des Benutzers oder
einer Gruppe von Benutzern. Erlangt ein Hacker eine Gastberechtigung in einem solchen Sys-
tem, kann er weder die Daten der anderen Benutzer betrachten noch irgendwelche Beschéidi-
gungen am System (auf Softwareebene) vornehmen. Der Strafgrund des ,,Hacking®, den die
Konvention in der Gefahr der Begehung weiterer Computerdelikte sieht, ist in diesem Fall
nicht gegeben. Er liegt nur dann vor, wenn es dem Eindringling gelingt, die Administratoren-
(engl. root) Rechte im Computersystem zu erlangen. Auf derartige Erwdgungen geht Art. 2
nicht ein. Ein nach Art. 59 GG erforderliches Zustimmungsgesetz wird diese Frage niher be-
leuchten miissen, um nicht Gefahr zu laufen, wegen mangelnder Bestimmtheit**® rechtswidrig
Zu sein.

Im Ergebnis ist eine generalisierende Betrachtungsweise des ,,Eindringens in ein Computer-
system* daher abzulehnen, da sie an der technischen Realitédt vorbeigeht und in rechtsdogma-
tischer Hinsicht bedenklich ist.

2 Beschlussempfehlung und Bericht des Rechtsausschusses: BT-Drs. 10/5058, S. 28
280 Allgemein zur Bestimmtheit von Strafvorschriften: Jescheck/Weigend, Strafrecht AT, § 15 IIT S. 136, § 58 IV
S. 609
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3.2 Artikel 3 — Rechtswidriges Abfangen®'

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um das mit techni-
schen Hilfsmitteln bewirkte unbefugte Abfangen nichtoffentlicher Computerdateniibertragungen an ein Compu-
tersystem, aus einem Computersystem oder innerhalb eines Computersystems einschlieflich elektromagnetischer
Abstrahlungen aus einem Computersystem, das Trdger solcher Computerdaten ist, nach ihrem innerstaatlichen
Recht als Straftat festzulegen, wenn die Handlung vorsdtzlich begangen wird. Eine Vertragspartei kann als Vor-
aussetzung vorsehen, dass die Straftat in unredlicher Absicht oder in Zusammenhang mit einem Computersys-
tem, das mit einem anderen Computersystem verbunden ist, begangen worden sein muss.

3.2.1 Anwendungsbereich

Art. 3 erginzt den Schutz der Privatsphére, indem er das Abfangen von Dateniibertragungen
im Zusammenhang mit Computern kriminalisiert. Dabei handelt es sich um eine Rechtsposi-
tion, die im deutschen Recht einfachgesetzlich durch Art. 8 EMRK*** und verfassungsrecht-
lich durch Art. 10 GG™® sowie Art. 1 Abs. 2 iVm 2 Abs. 2 GG*** garantiert wird®®. Nach
dem Wortlaut bezieht sich Art. 8 Abs. 1 EMRK nur auf den Briefverkehr (engl. correspon-
dence; franz. correspondance). Die Rechtsprechung des Europdischen Gerichtshofs fiir Men-
schenrechte (EGMR) hat den Anwendungsbereich dariiber hinaus auf Telefongespriache er-
weitert.”® In der Kommentarliteratur wird vertreten, dass jede Kommunikationsform, die in-
nerstaatlich vergleichbaren Schutz wie die traditionelle ,,Briefpost™ erfahrt, als ,,correspon-
dence/correspondance® zu qualifizieren sei.”®’ Art. 3 erstreckt sich den Erlduterungen zufolge
auf alle Formen elektronischen Datentransfers, gleichgiiltig ob iiber Telefon, als Fax, Email
oder als ,.file transfer. Die Gefahrdungslage wird als vergleichbar zum Abhoren herkommli-
cher Sprachtelefonie bewertet. Aus dem Verweis auf Art. § EMRK wird deutlich, dass nur ein
Austausch, an dem Privatpersonen beteiligt sind, von Art. 3 erfasst wird.”® Dateniibertragun-
gen im Behordenverkehr werden nicht geschiitzt.”® Der Tatbestand des Art. 3 wurde im We-
sentlichen von dem Delikt ,,Unauthorised Interception* aus der Empfehlung Nr. R (89) 92%°
iibernommen. Gingige Methoden werden in Kapitel 1.7.1 dargestellt.

3.2.2 Tatbestand

Die Tat bezieht sich auf Computerdateniibertragungen sowie auf elektromagnetische Abstrah-
lungen, aus denen Daten rekonstruiert werden konnen. Die emittierte Strahlung selbst besitzt
keine Datenqualitit im Sinne von Art. 1 lit. b) (siehe dazu Kapitel 2.2). An Ubertragungsvor-

8 ER Ziff. 51-59

282 Zustimmungsgesetz vom 07.08.1952, BGBI. 1952 11, S. 685; BVerfGE 10, 271 (274) = NJW 1960, 1243 ff.;
BayVerfGH NJW 1961, 1619; aM Echterholter JZ 1955, 689 (691), fiir einen ,,libergesetzlichen Charakter*
der EMRK.

28 7ur mittelbaren Drittwirkung von Art. 10 GG nach der Privatisierung der Deutschen Bundespost: Grof3 JZ
1999, 326 (328)

2 BVerfGE 90, 255 (260); Jarass/Pieroth — Jarass Art. 2 Rn 28; Meyer-GoBiner MRK Art. 8 Rn 1

% Siehe dazu auch Kapitel 4.2.3.1.

28 Klass./.D, GH 28, 21 ff. = EuGRZ 1979, 278 (284); Liidi./.CH, GH 238, 19 = EuGRZ 1992, 300 ff.; Malo-
ne./.GB, GH 82, 30 ff. = EuGRZ 1985, 17 ff.

7 Frowein/Peukert — Frowein Art. 8 Rn 34; zu den daraus resultierenden aktiven Schutzpflichten: Fro-
wein/Peukert — Frowein Art. 8 Rn 9 ff., 35

288 Prowein/Peukert — Frowein Art. 8 Rn 1 ff., 35

289 Anders etwa § 202 StGB, vgl. Sch/Sch — Lenckner § 202 Rn 2

20 Recommendation on Computer-Related Crime; Europarat, Computer-Related Crime, S. 53; Online:
http://cm.coe.int/ta/rec/1989/89r9.htm (01.03.2004), allerdings ohne den ,,Report on Crime Problems®, auf
den die Empfehlung Bezug nimmt.

57



Artikel 3 — Rechtswidriges Abfangen

giangen werden nicht nur diejenigen zwischen verschiedenen, sondern auch solche innerhalb
eines Computersystems erfasst, beispielsweise zwischen CPU und Peripheriegeréten. Es ist
daher nicht nétig, dass zwei Personen miteinander kommunizieren. In diesem Zusammenhang
ist auch Satz 2 zu sehen, der im Umkehrschluss verdeutlicht, dass Art. 3 ebenso wenig wie
Art. 2 ein spezifisches ,,Netzwerkdelikt* ist, sondern grundsdtzlich auch auf nicht vernetzte
Rechner Anwendung findet. Nicht das Fernmeldegeheimnis, sondern die Privatsphire eines
jeden einzelnen Nutzers von EDV-Technik steht im Vordergrund.

Allerdings werden nicht alle Ubertragungsvorginge geschiitzt, sondern nur ,nicht-
offentliche®. Den Erlduterungen zufolge ist damit nicht der Inhalt der Daten, sondern der Ab-
lauf des Kommunikationsvorgangs gemeint. Es kann sich daher um 6ffentlich zugangliche
Daten handeln, solange die Beteiligten trotzdem in vertraulicher Weise miteinander kommu-
nizieren wollen.”' Auch wirtschaftliche Erwagungen kommen fiir einen Ausschluss der Of-
fentlichkeit in Betracht, beispielsweise bei kostenpflichtigen Pay-TV-Angeboten.””> Das
Merkmal bezweckt nicht den Ausschluss dffentlicher Ubertragungswege. Auch die Kommu-
nikation zwischen Arbeitnehmern wird unabhéngig davon, ob sie geschéftlich oder privat
erfolgt, in den Anwendungsbereich von Art. 3 miteinbezogen.*”

Die Tathandlung besteht im ,,Abfangen* von Dateniibertragungen. Damit werden alle Formen
des Abhorens, Beobachtens sowie Uberwachens eines Kommunikationsvorgangs verstanden,
die zu einer Kenntnisnahme des Inhalts eines Kommunikationsvorgangs fiihren.””* Dies kann
durch einen direkten Zugriff auf das Computersystem erfolgen oder indirekt durch den Ein-
satz elektronischer Abhortechnik.”” , Abfangen“ schlieft auch die Anfertigung von Auf-
zeichnungen und Kopien mit ein. Die Tathandlung setzt den Einsatz technischer Hilfsmittel
voraus. Darunter sind alle Arten von Hard- und Software zu verstehen, die Eingriffe in fremde
Kommunikationen erlauben oder erleichtern.””® Das Merkmal soll den Tatbestand begrenzen,
indem es beispielsweise ,,den Blick iiber die Schulter* oder ,,die Benutzung eines Fernglases
zum Ablesen der Daten auf dem Bildschirm* ausschlief3t.

Das Erfordernis einer besonderen Sicherung der libertragenen Daten wurde in den Tatbestand
nicht aufgenommen. Zwar sahen auch die Verfasser der Konvention eine Gefahr der
Uberkriminalisierung und fiihrten aus, dass nicht jedes ,,Mithoren® unter Amateurfunkern
strafbar sein soll.””” Aus den Erlduterungen geht jedoch keine Moglichkeit hervor, wie der
Anwendungsbereich der Vorschrift begrenzt werden kann. Dieses Problem diirfte sich in der
Praxis vor allem dort stellen, wo WLAN-Technik zum Einsatz kommt. Die iiberwiegende
Zahl der Nutzer dieser Technologie ahnt nicht, dass ihre Daten im Umkreis mehrerer Hundert
Meter unverschliisselt an eine Offentlichkeit ,,ausgestrahlt werden. Auch ohne besondere
technische Kenntnisse konnen diese Dateniibertragungen von jedermann mitgelesen und ,,ab-
gefangen® werden.

3.2.3 Unbefugt

Wie im Rahmen von Art. 2 zéhlen auch die Erlduterungen zu Art. 3 eine Reihe von Sachver-
halten auf, in denen sich eine Befugnis zum Abfangen von Dateniibertragungen ergibt. An

P1ER Ziff. 54
22 ER Ziff. 54
293 ER Ziff. 54
24 ER Ziff. 53
295 ER Ziff. 53
26 R Ziff. 53
T ER Ziff. 56
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dieser Stelle werden beispielsweise Sicherheitstests und Schutzmafinahmen genannt, die mit
Wissen und Wollen des (der) Berechtigten erfolgen. Nach deutschrechtlichem Verstdndnis
waire hier nicht nur an eine Rechtfertigung, sondern bereits an einen Tatbestandsausschluss zu
denken. AbhdrmaBnahmen sind auch dann nicht unbefugt, wenn auf Grund einer gesetzlichen
Grundlage in die Privatsphire eingegriffen wird. Zu denken wire in diesem Fall vor allem an
die Tatigkeit der Sicherheits- und Ermittlungsbehdrden. Ein weiterer Fall, der die Rechtswid-
rigkeit den Erlduterungen zufolge entfallen lieBe, wire die Ausiibung sozialiiblicher Verhal-
tensweisen. Darunter verstehen die Verfasser der Konvention beispielsweise den Einsatz von
Cookies.””® Diese Auffassung muss als zu undifferenziert kritisiert werden. Cookies werden
bei Verwendung der Standardeinstellungen der meisten Browser”® immer noch ohne Wissen
und Wollen der Nutzer platziert. Gerade persistente Cookies von Drittanbietern, die der Er-
stellung personlicher Verhaltens- und Konsumprofile in industriellem Umfang dienen, genie-
Ben in Bezug auf den Schutz der Privatsphédre einen zweifelhaften Ruf und sind von einer So-
zialiiblichkeit weit entfernt.’”

3.2.4 Art. 3 Satz 2 — Einschrankungen

Die Verfasser der Konvention sahen einen engen Zusammenhang zwischen Art. 2 und 3. Zur
Wahrung der Einheitlichkeit der Rechtsordnung sieht Satz 2 daher vor, dass die Vertragsstaa-
ten wie bei Art. 2 Satz 2 weitere einschrinkende Merkmale in den Tatbestand aufnehmen
konnen. In objektiver Hinsicht kann die Vernetzung der betroffenen Computer verlangt wer-
den; subjektiv das Vorliegen einer unredlichen Absicht. Anders als in Art. 2 Satz 2 kann die
Verletzung von Sicherheitsmafinahmen jedoch nicht einschrankend verlangt werden.

3.2.5 Vergleichbare Tatbestande im deutschen Strafrecht
Vom Wortlaut her scheinen vor allem die §§ 202a und 206 StGB vergleichbar zu sein.

3.2.5.1 § 202a StGB — Ausspahen von Daten

§ 202a StGB weist einen dhnlichen Anwendungsbereich wie Art. 3 auf. Es kommt nicht dar-
auf an, ob die geschiitzten Daten ein materielles Geheimnis darstellen, d.h. nur einem be-
grenzten Personenkreis bekannt sind, sondern lediglich, ob sie sich in einer formellen Ge-
heimhaltungssphiire (bzw. Geheimhaltungszustand bei der Ubertragung) befinden. Hinsicht-
lich des Rechtsguts kann auf die Ausfithrungen in Kapitel 3.1.6.1.1 verwiesen werden. In
Hinblick auf die Tathandlung spricht § 202a StGB von einem ,,Verschaffen®, das vom natiir-
lichen Wortsinn iiber ein ,,Abfangen* hinausgeht, welches sinngemiB nur im Ubertragungs-
stadium von Daten ansetzen kann. Dies wird allerdings dadurch relativiert, dass Ubertra-
gungsvorginge im Sinne von Art. 3 auch solche sind, die innerhalb eines Computersystems
stattfinden. Letztlich spricht auch die Schutzintention des Art. 3, Beeintrdchtigungen der Pri-
vatsphire abzuwehren, fiir eine Vergleichbarkeit beider Tatbesténde.

Fiir einen Vergleich sind an dieser Stelle, nachdem die Tathandlung des § 202a StGB bereits
in Kapitel 3.1.6.1.2 dargestellt wurde, nur noch die Merkmale, ,,nicht fiir ihn bestimmt* sowie
,»gegen unberechtigten Zugang besonders gesichert” von Bedeutung. Ersteres weist Ahnlich-
keiten mit den ,,nichtéffentlichen® Dateniibertragungen im Sinne der Konvention auf. ,,Unbe-

298 ER Ziff. 58; im Anwendungsbereich von Art. 2: ER Ziff. 48
299 Beispielsweise ,,Microsoft Internet Explorer, ,,Netscape Navigator®, “Mozilla“ usw.
39 Ausfithrlich dazu: Kapitel 1.7.1.2
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fugt™ ist nach hM als Verweis auf das allgemeine Deliktsmerkmal der Rechtswidrigkeit ge-
meint™' und braucht daher nicht néher erldutert zu werden.

3.2.5.1.1 Datenbestimmung

Die Bestimmung der Daten richtet sich danach, wer zum Zeitpunkt der Tathandlung nach dem
Willen des Verfiigungsberechtigten Zugang zu den Daten haben sollte.’® Nach der neueren
Rechtsprechung ist innerhalb eines Arbeits- bzw. Dienstverhéltnisses entscheidend, ob je-
mand die generelle Nutzungsbefugnis hatte. Auf die Zuldssigkeit des Datenabrufs im konkre-
ten Einzelfall kommt es nicht an.’®® Auf diese Weise lésst sich auch der Fall des angestellten
Programmierers 16sen, der heimlich eine Kopie des von ihm fiir den Arbeitgeber angefertigten
Programms erstellt und diese dann fiir eigene Zwecke nutzt.*** Die Daten sind wegen der ge-
nerellen Nutzungsbefugnis fiir ihn bestimmt, so dass eine Strafbarkeit wegen Ausspdhens
derselben ausscheidet. § 202a StGB zielt ebenso wenig wie § 202 StGB auf den ,,Insider* ab,
der sich lediglich treuwidrig verhilt. Daher handelt es sich auch nicht um eine allgemeine
Regelung zur (Insider-) Computerspionage.’® Unberiihrt davon bleibt die urheber- und insbe-
sondere arbeitsrechtliche Bewertung des Falles.’®® Folgt man dieser Auffassung, die an die
allgemeine Befugnis ankniipft, so ldsst sich eine Beschrinkung der straffreien Zugriffe im
Arbeitsverhiltnis auf solche wihrend der regelméfigen Arbeitszeiten nicht aufrechterhalten.
In Zeiten flexibler Arbeitszeiten und mobiler Arbeitspldtze erscheint diese Ansicht iibertrie-
ben biirokratisch.”’

Fiir die Berechtigung des Verfiigungsberechtigten kommt es auf die rechtliche Macht iiber die
Daten an. Nicht entscheidend sind das Eigentum am Datentréiger oder der Inhalt der Daten.**®
Die origindre Berechtigung an gespeicherten Daten richtet sich nach dem Akt der Erschaf-
fung, d.h. nach dem Skripturakt der erstmaligen Datenabspeicherung.’” Sie kann danach wei-
ter libertragen werden, wenn die Vereinbarungen zwischen dem Nutzer und dem Primérbe-
rechtigten dies zulassen.’'’ Befinden sich die Daten im Ubertragungsstadium, ist auch der
Empfinger Berechtigter.’'' Da die Bestimmung vom Willen des Berechtigten abhingt, dhn-
lich wie beim Diebstahl bzgl. der Frage des Gewahrsamsbruchs, kommt die dogmatische Fi-
gur des Einverstindnisses, die von der Einwilligung strikt zu unterscheiden ist’', zur Anwen-
dung. Strafbar im Sinne von § 202a StGB kann sich nur machen, fiir wen die Daten noch
nicht, nicht mehr, nicht unter diesen Umsténden oder nicht zu dieser Zeit bestimmt sind (,,Da-
tendiebstahl«).*"?

Fiir Programmdaten (z.B. WWW-Seiten, Java, ActiveX-Applets, usw.), die nach dem Willen

391 1 ackner/Kiihl — Kiihl § 202a Rn 7; Sch/Sch — Lenckner § 202a Rn 11

392 BT-Drs. 10/5058, S. 29; Hilgendorf JuS 1996, 509 (512); LK — Schiinemann (11. Aufl.) § 202a Rn 9;
Sch/Sch — Lenckner § 202a Rn 6

39 BayObLG NJW 1999, 1727 (1728); kritisch: Péitzel NJW 1999, 3246

3% Siehe Schliichter, S. 59 (63)

395 [ enckner/Winkelbauer CR 1986, 483 (486)

391 K — Schiinemann § 202a Rn 10

7 aA: LK — Schiinemann § 202a Rn 10, Lenckner/Winkelbauer CR 1986, 483 (486) und Schmitz JA 1995, 478
(482)

398 1 ackner/Kiihl — Kiihl § 202a Rn 3; LK — Schiinemann § 202a Rn 12; Sch/Sch — Lenckner § 202a Rn 6; SK —
Hoyer § 202a Rn 5; aA: Gossel BT 1 § 37 Rn 92

3991 K — Schiinemann § 202a Rn 12

319 Hilgendorf JuS 1996, 509 (512), Schmitz JA 1995, 478 (481)

3 Lackner/Kiihl — Kiihl § 202a Rn 3; Mdhrenschlager wistra 1986, 127 (140)

312 Jescheck/Weigend, Strafrecht AT, § 34 1, S. 373

13 HaB, S. 467 (482)
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des Gesetzgebers erfasst werden sollen, wird die Norm durch dieses Merkmal de facto zur
Urheberschutzvorschrift. Mit Ausnahme von sog. ,,Open Source*“-Produkten ist der Quellcode
im Unterschied zu den beim bestimmungsgemiflen Gebrauch des Programms anfallenden
Daten regelmiafBig nicht fiir den Nutzer bestimmt. Die Vorschrift iiberschneidet sich daher an
dieser Stelle mit Regelungen aus dem Urheberstrafrecht’'®. Eine Begrenzung des Anwen-
dungsbereiches konnte — um die Wertungen des UrhG nicht zu unterminieren und in Hinblick
auf das durch § 202a StGB geschiitzte Rechtsgut®'> — wie folgt vorgenommen werden®'®: Be-
schriankt sich der Téter auf das bloBe Kopieren von Software, an der er zwar das Recht zur
Nutzung — etwa durch den Kauf einer Programmkopie —, jedoch nicht zur Vervielfiltigung
hat, so kommt Urheberrecht zur Anwendung. § 202a StGB scheidet aus, weil der Téter sich
die Originale, die er fiir das Anfertigen der Kopien bendtigt, nicht mehr verschaffen muss.*'’
Uberschreitet er dagegen sein ihm eingerdumtes Nutzungsrecht durch den Versuch, an die
nicht fiir ihn bestimmten Programmquelldaten heranzukommen, um deren gedanklichen In-
halt fiir einen anderen als die urheberrechtlich gestatteten Zwecke (beispielsweise durch §§
69d, 69¢ UrhG) zu verwenden, liegt, wenn die weiteren Merkmale erfiillt sind, der Tatbestand
des § 202a StGB vor.>'® Durch diese Auslegung konnen die Wertungen des Urheberrechts im
Rahmen von § 202a StGB beriicksichtigt werden.”" Diese Abgrenzung basiert auf der Uber-
legung, dass bei der Nutzung von Computerprogrammen zwischen zwei Arten von Daten zu
unterscheiden ist: zunéchst der ,,Quellcode®, der in kompilierter Form die Idee des Pro-
gramms verkorpert, und im Unterschied dazu die ,,Ausgabedaten®, mit denen der Nutzer be-
stimmungsgemil in Kontakt kommt. Unberiihrt von dieser Abgrenzung bleiben Programme
aus dem ,,Open Source“-Bereich, bei der die Nutzer nach dem Willen der Programmierer
Einblick in die Quelldaten nehmen kénnen, um die Software weiterzuentwickeln.

3.2.5.1.2 Die Datensicherung

Wann Daten gegen unberechtigten Zugang besonders gesichert sind, ist im Einzelnen umstrit-
ten. Einigkeit besteht insoweit, als der Berechtigte dem Téater in objektiver Hinsicht eine
Schranke setzen muss, der ein subjektives Geheimhaltungsinteresse zu Grunde liegt.”*

Das Merkmal ,,Zugang® wird im StGB nicht legal definiert. Unklar ist deshalb, ob damit le-
diglich die unmittelbare (logische) Zugriffsmoglichkeit auf die Daten beschrieben wird oder
bereits der physische Zugang zum Computersystem oder zu einzelnen rdumlichen Sicher-
heitsbereichen. Einen Anhaltspunkt konnte insofern die Anlage zu § 9 Satz 1 BDSG liefern,
die in Nr. 2 von MaBnahmen zur ,,Zugangskontrolle in Bezug auf die Nutzung von Daten-
verarbeitungssystemen spricht. Damit ist allerdings, wie ein Umkehrschluss zu § 9a BDSG
zeigt, nur die Hardware gemeint, wahrend § 202a StGB auf Daten im Sinne von § 202a Abs.
2 StGB abstellt. Auf Grund dieser unterschiedlichen Ankniipfungspunkte und der abweichen-
den Anwendungsgebiete beider Gesetze ist die datenschutzrechtliche Beschreibung des Zu-
gangsmerkmals auf das Ausspdhen von Daten im Sinne des StGB nicht iibertragbar. Im Inte-
resse groBtmoglicher Sicherheit ist der Literatur deshalb darin zuzustimmen, den Zugangs-

31 yon Gravenreuth NStZ 1989, 201 (205); Lackner/Kiihl — Kiihl § 202a Rn 3; Sch/Sch — Lenckner § 202a Rn 6

351K — Schiinemann § 202a Rn 10; Trondle/Fischer § 202a Rn 7; aA: Lenckner/Winkelbauer CuR 1986, 483
(486) und Schliichter, S. 65

3¢ Ahnlich: Leicht TuR 1987, 45 (50); Lenckner/Winkelbauer CR 1986, 483 (486)

317 Trondle/Fischer § 202aRn 7

381K — Schiinemann § 202a Rn 10; Sch/Sch — Lenckner § 202a Rn 6

319 Kohler/Piper — Kohler § 17 UWG Rn 10

320 BT-Drs. 10/5058, S. 29; Leicht TuR 1987, 45 (45); Lenckner/Winkelbauer CR 1986, 483 (486); LK — Schii-
nemann § 202a Rn 14; Sch/Sch — Lenckner § 202a Rn 7; Trondle/Fischer § 202a Rn 8
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begriff ohne Bezugnahme auf das BDSG méglichst weit auszulegen.*”' Ein Zugang liegt da-
her vor, wenn der Téter auf der physikalischen Ebene in der Lage ist, Manipulationen an der
Hardware vorzunehmen und/oder auf der logischen Ebene mit dem System arbeiten kann.**

Umstritten ist weiterhin, ob das Merkmal ,,unberechtigt” neben dem Kriterium ,,nicht fiir ihn
bestimmt* eine eigenstindige Bedeutung hat. Ein Teil der Literatur verneint dies ohne nihere
Begriindung.’” Nach anderer Ansicht korrespondiert das Tatbestandsmerkmal ,,unberechtigt*
mit dem der ,,Bestimmtheit* der Daten. Nur diejenigen, fiir die die Daten bestimmt sind, kon-
nen berechtigten Zugang haben; allen anderen muss die Zugangssicherung die fehlende Be-
rechtigung verdeutlichen. Das Merkmal setzt nach dieser zweiten Ansicht einen Qualitéts-
standard fiir Sicherheitsmechanismen. Es diirfen nicht irgendwelche sein, sondern nur solche,
die gegeniiber allen Unberechtigten, also den Personen, fiir die die Daten nicht bestimmt sind,
bestehen. Sind die Daten auch nur einer Person gegeniiber, fiir die sie nicht bestimmt sind,
nicht geschiitzt (z.B. Systemadministrator, Reinigungs- und Wachpersonal, usw.), soll {iber-
haupt keine tatbestandsmaBige Sicherung im Sinne von § 202a StGB vorliegen.’** Diese An-
sicht wird zu Recht kritisiert’”, denn der Gesetzeswortlaut spricht nicht davon, dass die Daten
gegen jeden Zugang besonders gesichert sein miissen. Sie ist somit abzulehnen, da sie den
Tatbestand iiber Gebiihr einschrankt.

Zur Auslegung des Merkmals ,,besondere Sicherung® soll nach Ansicht des Gesetzgebers auf
die Regelungen in §§ 202 Abs. 2 und 243 Abs. 1 Nr. 2 StGB zuriickgegriffen werden.**® Da
beide Tatbestidnde sich jedoch auf den Schutz korperlicher Gegenstinde beziehen, sind die
dort entwickelten Grundsitze nicht unmittelbar auf die Sicherung unkdrperlicher Daten iiber-
tragbar.’*” Anhaltspunkte kénnen jedoch den Erkenntnisse zu § 243 Abs. 1 Nr. 2 StGB ent-
nommen werden, der im Gegensatz zu § 202 Abs. 2 StGB nicht nur von ,,verschlossenen Be-
héltnissen®, sondern auch von ,,anderen Schutzvorrichtungen® spricht, die jedenfalls nach
dem Gesetzeswortlaut keine Gegenstiandlichkeit voraussetzen. Danach miissen Sicherheits-
vorrichtungen geeignet und bestimmt sein, den tatbestandlichen Erfolg zu erschweren. Mal3-
gebliche Kriterien sind in objektiver Hinsicht der Sicherungsgrad und in subjektiver Hinsicht
der vom Berechtigte verfolgte Schutzzweck.’*® Die Anforderungen, die an den Sicherungs-
grad gestellt werden, diirfen nicht iiberspannt werden. Sicherlich geht es zu weit, eine beson-
dere Sicherung erst dann anzunehmen, wenn sie dem Téter ein uniiberwindbares Hindernis
bereitet.”” Wie in der Praxis bereits mehrfach bewiesen, gibt es einerseits keine derartigen
Schutzmechanismen, wodurch das Merkmal ad absurdum gefiihrt wiirde. Andererseits kann
vor allem im Hinblick auf viktimodogmatische Uberlegungen® nicht jede Vorkehrung genii-
gen, die bereits von einem Laien iiberwunden werden kann, da es dann an der Manifestierung
strafwiirdiger krimineller Energie durch den Titer fehlt.*®' Praxisgerecht erscheint daher der
Ansatz, eine besondere Sicherung dann anzunehmen, wenn der Berechtigte nach objektiven
und fiir alle gleichermallen geltenden MalBstdbe die Sicherung sorgfiltig ausgesucht, instal-

321 Leicht TuR 1987, 45 (46); Lenckner/Winkelbauer CR 1986, 483 (487)

322 Jessen, S. 33, Weck, S. 36;

32 Trondle/Fischer § 202a Rn 8

324 Lenckner/Winkelbauer CR 1986, 483 (487); Sch/Sch — Lenckner § 202a Rn 9; Meurer, FS-Kitagawa, S. 976

325 Hilgendorf JuS 1996, 702 (704); Jessen, S. 136 f.; Leicht TuR 1987, 45 (46); LK — Schiinemann § 202a Rn 15;
Trondle/Fischer § 202a Rn 8

326 BT-Drs. 10/5058, S.29

327 Leicht IuR 1987, 45 (46)

328 Hilgendorf JuS 1996, 702 (702); Leicht IuR 1987, 45 (46); Sch/Sch — Lenckner § 202a Rn 7

32980 noch: LK — Jahnke (10. Aufl.) § 202a Rn 15, 10; aA mittlerweile: LK — Schiinemann (11. Aufl.) § 202a
Rn 15

330 Siehe: Sch/Sch — Lenckner Vorbem §§ 13 ff. Rn 70b

3! Leicht IuR 1987, 45 (45); LK — Schiinemann § 202a Rn 7; Lenckner/Winkelbauer CR 1986, 483 (486)
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liert und betrieben hat.***> Auf einen nicht unerheblichen Aufwand des Titers fiir die Uber-

windung der Sicherheit abzustellen®, ist in zweifacher Hinsicht nicht befriedigend: Zum
einen ,knackt” ein versierter Eindringling Schutzvorrichtungen erheblich schneller als ein
Amateur. Zum anderen ist daran zu denken, dass auf Grund der technischen Komplexitét heu-
tiger Anlagen, hochsichere Systeme binnen weniger Augenblicke durch die Verdffentlichung
einschligiger ,.exploits*>>* im Internet jedem gegeniiber schutzlos werden kénnen. In einem
solchen Fall hat der Systemadministrator aber bis zur Aufdeckung des Fehlers objektiv sorg-
faltig gearbeitet, weshalb ihm strafrechtlicher Schutz erst versagt werden sollte, wenn er nach
Bekanntwerden des Sicherheitsmangels nicht umgehend Abhilfe schafft. Der Grad der erfor-
derlichen Sorgfalt kann anhand der Bedeutung der Daten bestimmt werden.

In subjektiver Hinsicht besteht Streit dariiber, ob der Schutzzweck der Sicherung exklusiv in
der Abwehr von Risiken fiir die bedrohten Daten bestehen muss™> oder sich dariiber hinaus
auch auf andere gefdhrdete Interessen und Rechtsgiiter erstrecken darf, jedenfalls solange die
Funktion der Zugangssicherung nicht nur véllig untergeordnete Bedeutung hat.**® Richtig ist
auch hier eine vermittelnde Position einzunehmen. Konsequenzen hat dies vor allem fiir die
Frage, ob nicht unmittelbar an den Daten angreifende Sicherungsvorrichtungen solche im
Sinne des § 202a StGB sind, z.B. verschlossene Tiiren, der Pfortner am Tor des Betriebsge-
landes, usw. Zwar fordert der Gesetzgeber keine strenge Unmittelbarkeit — anderenfalls hitte
er dieses Kriterium in den Tatbestand aufgenommen —, jedoch fehlt es an der erforderlichen
Dokumentation des Geheimhaltungsinteresses, wenn die Zugangssicherung nur ein vollig
nachrangiger Zweck ist. Nach der hier vertretenen Ansicht wird eine tatbestandliche Datensi-
cherung dann bejaht, wenn der Schutz von Informationen zumindest gleichrangig neben ande-
ren Zielen steht. Dies bedeutet, dass das geschlossenen Firmentor nicht mehr als Sicherungs-
malinahme betrachtet wird, wohingegen der gesicherte Zugang zum Rechenzentrum sehr
wohl eine Datensicherung darstellt. Der Schutz muss nicht unmittelbar am einzelnen Datum
ansetzen, was wohl nur kryptographische Verfahren leisten, darf andererseits jedoch nicht nur
reflexartig darauf ausstrahlen.”’

Gingige Zugangssicherungen lassen sich danach unterscheiden, ob sie Daten im Ubermitt-
lungsstadium betreffen oder gespeicherte Daten. Da Daten wihrend der Ubertragung nicht
stofflich fixiert sind, kommen auch keine korperlichen Sicherheitsvorkehrungen in Betracht.
Die Isolierung von Kabeln und sonstige Abschirmungen, die das Austreten elektromagneti-
scher Strahlung verhindert, aus der Daten rekonstruiert werden konnen, dient regelméBig al-
lein dem storungsfreien Betrieb und nicht der Sicherung von Daten.”*® Etwas anderes muss
freilich bei besonderen Abschirmungen etwa in Funknetzbereich (z.B. WLAN, Blue Tooth,
usw.) gelten. Ubrig bleiben daher allein kryptographische Verfahren (Verschliisselung), ob-
wohl hierdurch im eigentlichen Sinne nicht der Zugang zu den Daten, sondern nur zu ihrem
Bedeutungsgehalt verhindert wird. Wenn aber nach dem Willen des Gesetzgebers auch Daten
im Ubermittlungsstadium durch § 202a StGB geschiitzt werden sollen, kommt man mangels
Alternativen nicht umhin, Verschliisselungsverfahren als besondere Zugangssicherungen an-

332 Jessen, S. 120

331K — Schiinemann § 202a Rn 15

334 Dt. ausbeuten, ausnutzen; hier: Sicherheitsloch in einem Computersystem, das durch sog. ,,bug fixes* (Soft-
ware, die der Fehlerbeseitigung dient) der Hersteller behoben werden kann.

333 Leicht IuR 1987, 45 (47)

336 Jessen, S. 120; LK — Schiinemann § 202a Rn 15; Sch/Sch — Lenckner § 202a Rn 7

37 Vertreter dieser Ansicht siche Fn 336.

338 L eicht IuR 1987, 45 (47 f.), jedoch mit der Begriindung, dass derartige Vorrichtungen fiir den Téter nicht
erkennbar sind und daher das Geheimhaltungsinteresse nicht ausreichend dokumentieren; dagegen zu Recht:
LK — Schiinemann § 202a Rn 14
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zuerkennen.”*® Gleichzeitig handelt es sich hierbei auch um sehr effektive Verfahren. Es be-
stehen auch keine Bedenken gegen steganographische Methoden®*, wenn das erforderliche
Mal} an Sorgfalt aufgewendet wird. Erkennt der Téter diese Art der Verschliisselung nicht,
kann dies auf Grund der Intention des Gesetzgebers an der Tauglichkeit der Sicherung nichts
andern. In Betracht kommt allenfalls ein Tatbestandsirrtum nach § 16 StGB. Gespeicherte
Daten konnen dariiber hinaus durch betriebsorganisatorische®' (sog. ,,Closed Shop* Be-
trieb’*?) und physische MaBnahmen (z.B. Wegsperren von Rechner, Datentriger, usw.) sowie
durch hard- (Magnetkarten, Biometrische Verfahren, usw.) und softwaretechnische Mecha-
nismen (z.B. Passworter, Kryptographie, usw.) geschiitzt werden. Umstritten ist, ob blof3e
Kopiersperren zum Schutz vor Softwarepiraterie darunter fallen sollen. Nach der hier vertre-
tenen Auffassung muss dies verneint werden, da in solchen Féllen die Wertungen des Urhe-
berrechts zu beriicksichtigen sind, so dass sich eine Strafbarkeit allenfalls nach §§ 106 iVm
69a ff. UrhG ergeben kann.***

Das Merkmal der besonderen Sicherung beeinflusst dariiber hinaus die Auslegung der Tat-
handlung. Ein ,,Verschaffen* von Daten im Sinne von § 202a StGB setzt nach verbreiteter
Ansicht® voraus, dass dies gerade unter Uberwindung der Zugangssicherung erfolgte. An-
ders als bei § 243 Abs. 1 Nr. 2 StGB wirke das Merkmal nicht nur straferh6hend, sondern
bereits strafbegriindend. Weiterhin kann durch diese Auslegung viktimodogmatischen Uber-
legungen Rechnung getragen werden, die besagen, dass der strafrechtliche Schutz dort zu-
riicktreten soll, wo das Opfer sich selbst durch zumutbare und mdgliche MaBBnahmen vor
Schaden schiitzen konne. Beispielsweise verneint die Literatur’® strafrechtlichen Schutz
durch § 202a StGB, wenn der Téter einem Arbeitskollegen iiber die Schulter blickt und Daten
auf seinem Bildschirm abliest oder ein Fernglas dazu benutzt. Diese Ansicht iiberzeugt vor
allem in systematischer Hinsicht und ist geeignet, eine Uberkriminalisierung zu vermeiden.

3.2.5.1.3 Ergebnis zu § 202a StGB

§ 202a StGB unterscheidet sich von Art. 3 in mehreren Punkten. In Bezug auf die Tathand-
lung weicht der Wortlaut beider Vorschriften deutlich voneinander ab. Inhaltlich besteht je-
doch starke Ahnlichkeit. Ein ,,Abfangen* im Sinne von Art. 3 scheint den Tatbestand zwar
auf Ubertragungsvorginge in Netzwerke zu beschriinken, wihrend § 202a StGB auch gespei-
cherte Daten erfasst. Diese Unterscheidung wird jedoch dadurch nivelliert, dass Dateniiber-
tragungen im Sinne der Konvention auch solche innerhalb eines Computersystems sind.**®
Sowohl ,,verschaffen* als auch ,,abfangen* bezeichnen letztlich iibereinstimmend eine Kennt-
nisnahme des Dateninhalts. Einschrankend kommt bei der Konvention hinzu, dass dieser Er-

3 Jessen, S. 161; LK — Schiinemann § 202a Rn 16;Lenckner/Winkelbauer CR 1986, 483 (487); Leicht [uR
1987, 45 (51 f.); Mohrenschlager wistra 1986, 128 (140); Sch/Sch — Lenckner § 202a Rn 8; Trondle/Fischer
§ 202a Rn 8

% Damit werden kryptographische Verfahren bezeichnet, die darauf beruhen, dass Daten duBerlich nicht er-
kennbar in anderen Daten versteckt werden, beispielsweise soll in einem geschlossenen Text nur jedes x-te
Wort oder jedes x-te Zeichen eine Bedeutung haben, wenn es in einer vorher vereinbarten Reihenfolge neu
kombiniert wird; MK — Graf § 202a Rn 41

3K — Schiinemann § 202a Rn 16; Sch/Sch — Lenckner § 202a Rn 8; Trondle/Fischer § 202a Rn 8

2 Riaumliche Einteilung in hierarchisch abgestufte Sicherheitszonen; ausfiihrlich dazu: Leicht [uR 1987, 45 (48)
und Lenckner/Winkelbauer CR 1986, 483 (487)

33 HaB, S. 481 f.; LK — Schiinemann § 202a Rn 15; aA: Sch/Sch — Lenckner § 202a Rn 8

¥ Hilgendorf JuS 1996, 702 (705); LK — Schiinemann § 202a Rn 7; OLG Celle CR 1990, 276 (277) mit An-
merkung von Etter; Sch/Sch — Lenckner § 202a Rn 7, 10; Sch/Sch — Lenckner Vorbem §§ 13 ff. Rn 70b
mwN;

** Hilgendorf JuS 1996, 702 (705); LK — Schiinemann § 202a Rn 7

3% Siehe Kapitel 3.2.2
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folg unter Zuhilfenahme ,,technischer Hilfsmittel* bewirkt werden muss. Im Gegensatz zum
deutschen Recht geniigt dazu der ,,Blick iiber die Schulter oder eine andere ,,untechnische
Verhaltenweise nicht.

Das Merkmal ,,nicht-6ffentlich* dhnelt inhaltlich der ,,Datenbestimmung® in § 202a StGB. In
beiden Féllen wird damit der Wille des Verfiigungsberechtigten bezeichnet, die Daten, die
kein Geheimnis im materiellen Sinne darstellen miissen, nicht einem beliebigen Personenkreis
zugénglich zu machen. Wahrend das StGB zur Bestimmung der Berechtigung vor allem auf
den sog. ,,Skripturakt®, d.h. die Datenerzeugung abstellt, kommt es im Sinne der Konvention
auf die Modalititen der Ubertragung an.

Der entscheidende Unterschied besteht in der Zugangssicherung, die von Art. 3 iiberhaupt
nicht verlangt wird. Zwar deutet das Merkmal ,,technische Hilfsmittel im Tatbestand von
Art. 3 zundchst auf Schutzvorrichtungen hinsichtlich der Daten hin, denn anderenfalls miisste
der Tater nicht mit den genannten Werkzeugen vorgehen. Bei genauerer Betrachtung wird
dadurch allerdings nur der Vorgang des ,,Abfangens‘ ndher charakterisiert und untechnische
Tathandlungen werden ausgeschieden.

3.2.5.2 § 17 Abs. 2 Nr. 1 lit. a) UWG (Betriebsspionage)

Wie bereits in Kapitel 3.1.6.2.1 dargestellt, wird das Merkmal des ,,Verschaffens* im Rahmen
von § 17 Abs. 2 Nr. 1 UWG und § 202a StGB dhnlich ausgelegt. Insofern ergibt sich eine
Vergleichbarkeit zu Art. 3.

3.2.5.2.1 Tatbestand

Fiir einen Vergleich sind an dieser Stelle die objektiven Merkmale ,,Geschifts- oder Betriebs-
geheimnis* sowie ,,Anwendung technischer Hilfsmittel und die subjektiven Beweggriinde
»Zzu Zwecken des Wettbewerbs®, ,,aus Eigennutz*, ,,zu Gunsten eines Dritten sowie ,,in der
Absicht, dem Inhaber des Geschiftsbetriebs Schaden zuzufiigen® von Bedeutung.

Im Wettbewerbsrecht werden nicht beliebige Daten geschiitzt, sondern nur solche, die ein
Geschifts- oder Betriebsgeheimnis verkorpern. Erstgenanntes umfasst grundsétzlich geheime
Angaben in Bezug auf Zustand oder Marktverhalten eines Unternehmens; zweitgenanntes
vorwiegend technische Daten, wie insbesondere auch Computerprogramme.347 Die ,,Anwen-
dung technischer Mittel* beinhaltet das ,,Anzapfen” von EDV-Anlagen und Datenleitungen
sowie den Einsatz von Computern.**® Neben dem allgemeinen Vorsatz verlangt der subjektive
Tatbestand das Vorliegen eines der vier in § 17 Abs. 2 Nr. 1 UWG aufgezédhlten Beweggriin-
de.

3.2.5.2.2 Ergebnis zu § 17 Abs. 2 Nr. 1 UNG

§ 17 Abs. 2 Nr. 1 lit. a) UWG schiitzt nicht beliebige Daten, sondern nur materiell geheime
mit besonderem Unternehmensbezug. Anders als § 202a StGB miissen diese jedoch nicht be-
sonders gesichert sein. Anndhernd wortgleich zu Art. 3 stellt das Wettbewerbsrecht auf den
Einsatz technischer Hilfsmittel ab und verlangt wie Art. 3 Satz 2 besondere subjektive Be-
weggriinde.

37 Kohler/Piper — Kohler § 17 UWG Rn 10 mwN
38 Kohler/Piper — Kohler § 17 UWG Rn 27

65



Artikel 3 — Rechtswidriges Abfangen

3.2.5.3 § 206 StGB — Verletzung des Post- oder Fernmeldegeheimnisses

§ 206 StGB erscheint vergleichbar mit Art. 3, weil dieser auf das Abfangen von Computerda-
ten wihrend der Ubertragung abstellt. Ubertragungsvorginge gehoren nach der Legaldefiniti-
on des § 3 Nr. 16 TKG, die auch Anhaltspunkte fiir das Strafrecht liefert, zur Telekommuni-
kation und werden durch das Fernmeldegeheimnis geschiitzt. § 206 StGB trat im Zuge der
Postreform an die Stelle des § 354 StGB**’, da das Delikt durch die Privatisierung von Brief-
post und Telekommunikation kein Amtsdelikt mehr darstellte.

Der Tatbestand des § 206 StGB beschreibt kein typisches Computerdelikt. Tatobjekte sind
nicht Daten, sondern ,,Tatsachen* (Abs. 1) usw., die dem Post- und Fernmeldegeheimnis un-
terliegen. Dementsprechend kommt es auch nicht auf ein ,,Abfangen* oder ,,Verschaffen* an,
sondern beispielsweise auf die Weitergabe dieser Kenntnisse (Abs. 1). Abs. 2 bezieht sich nur
auf korperliche Gegenstinde™° und kommt daher fiir einen Vergleich zu Art. 3 von vornher-
ein nicht in Betracht. Ebenso wenig weisen die Abs. 3-5 Ahnlichkeit zu Art. 3 auf.

3.2.6 Bewertung Art. 3

Art. 3 zielt auf den Schutz der Privatsphére ab, ohne dem Betroffenen — wie etwa § 202a —
StGB Anstrengungen zum Selbstschutz abzuverlangen. Ebenso wenig erfolgt eine Beschrin-
kung auf besonders schutzwiirdige Daten, wie etwa im Wettbewerbsrecht (Geschéfts- bzw.
Betriebsgeheimnisse). Gerade im Internet, das auf Grund seiner Entstehung als Wissen-
schaftsnetz nahezu keine proprietdren Sicherheitsmechanismen kennt, droht die Gefahr der
Uberkriminalisierung. Die einzige Abhilfe bestinde — wie die Ausfiihrungen in Kapitel
3.2.5.1.2 gezeigt haben — im Erfordernis der Verschliisselung der iibermittelten Daten. Zwar
heben die Erldauterungen in diesem Zusammenhang auf die Pay-TV-Technik ab, die ohne
Kryptographie nicht zu vermarkten wire, allerdings ohne die Zugangssicherung in den Rang
eines Tatbestandsmerkmals zu erheben. Eine Begrenzung des Tatbestands wire moglich, in-
dem das Merkmal ,,technische Hilfsmittel* restriktiv ausgelegt wiirde. Durch die Bezugnahme
auf das Tatobjekt ,,elektromagnetische Abstrahlungen* wird dies im Wortlaut von Art. 3 be-
reits angedeutet, denn auf derartige Strahlung kann nur mit einem hohen technischen Auf-
wand zugegriffen werden. Jedoch scheint es problematisch, die Begrenzung der Strafbarkeit
nach Art. 3 von der Giite der eingesetzten Technik abhéingig zu machen, da dieses Kriterium
inhaltlich zu unbestimmt ist und von Fall zu Fall anders zu beurteilen sein wird. In Betracht
kidme ebenso, nicht alle, sondern nur besonders schutzwiirdige Daten (beispielsweise materiell
geheime) strafrechtlich zu schiitzen. Zusammenfassend bleibt daher zwar zu begriiflen, dass
Art. 3 einen verstiarkten Schutz der Privatsphdre intendiert. An der gesetzestechnischen Um-
setzung muss hingegen kritisiert werden, dass der Tatbestand, &hnlich wie bereits Art. 2,
kaum begrenzbar ist.

9 BegleitG zum TKG, Art. 2 Abs. 13 Nr. 6, BGBI. 19971, S. 3108 ff.
330 Trondle/Fischer § 206 Rn 11
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3.3 Artikel 4 — Eingriffe in Daten®"

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafsnahmen, um das unbefugte
Beschddigen, Léoschen, Beeintrdchtigen, Verdndern oder Unterdriicken von Computerdaten als Straftat nach
ihrem innerstaatlichen Recht festzulegen, wenn die Handlung vorsdtzlich begangen wird.

(2) Eine Vertragspartei kann sich das Recht vorbehalten, als Voraussetzung vorzusehen, dass das in Absatz 1
beschriebene Verhalten zu einem schweren Schaden gefiihrt haben muss.

3.3.1 Anwendungsbereich

Art. 4 zielt darauf ab, Computerdaten und Computerprogrammen einen vergleichbaren Schutz
vor der vorsdtzlichen Zufiigung von Schaden zu bieten, wie ihn korperliche Gegenstédnde be-
reits genieBen. Der Tatbestand erinnert an § 303 StGB, mit dem Unterschied, dass es sich um
unkorperliche Tatobjekte handelt. Die Erlauterungen fiihren aus, dass die Norm den Schutz
der Integritit und der fehlerfreien Funktion der gespeicherten Daten oder Programme beab-
sichtigt. In Computernetzen wird dieses Schutzgut vor allem durch Schadprogramme wie Vi-
ren, Wiirmer usw. beeintrachtigt (siche dazu Kapitel 1.7.2).

3.3.2 Tatbestand

In Bezug auf den Begriff der ,,Computerdaten* kann auf die Ausfiihrungen zu Art. 1 lit. b).
(Kapitel 2.2) verwiesen werden. Als Tathandlungen kommen das ,,Beschidigen, Loschen,
Beeintriachtigen, Verdndern und Unterdriicken* von Computerdaten in Betracht. Die Varian-
ten ,,Beschddigen* und ,,Beeintrachtigen* {iberschneiden sich weitgehend und erfassen nega-
tive Verdanderungen der Integritit oder des Informationsgehalts von Daten und Programmen.
Das ,,Loschen* von Daten stellt das Aquivalent zur Zerstorung von kdrperlichen Gegenstin-
den dar. Die Daten werden dadurch vernichtet und unerkennbar gemacht. Das ,,Unterdriicken
von Computerdaten beinhaltet jede Handlung, die die Verfiligbarkeit von Daten fiir diejenige
Person, die Zugang zu dem Computer oder dem Datentrdger hat, auf dem sie gespeichert sind,
verhindert oder beendet. Unter ,,Verdnderung* ist jede Modifikation bestehender Daten zu
verstehen. Art. 4 erfasst daher den Erlduterungen zufolge sowohl das Einbringen von Schad-
progragrslzmen, wie Viren und Trojanern, als auch die daraus resultierenden Verdanderungen von
Daten.

3.3.3 Unbefugt

In Bezug auf das Merkmal ,,unbefugt* kann grundsétzlich auf die Ausfiihrungen zu Art. 2
verwiesen werden (Kapitel 3.1.4). Wie bereits dort beschrieben, legen die Erlduterungen gro-
Ben Wert darauf, dass Handlungen mit Wissen und Wollen des Berechtigten — etwa Sicher-
heitstests — nicht kriminalisiert werden sollen.

Besondere Erwidhnung in den Erlduterungen finden dariiber hinaus die sog. ,,Anonymisie-
rungsdienste*.*>® Diese bieten als Dienstleistung — untechnisch gesprochen — die Verschleie-
rung der Identitit des Benutzers an, indem beispielsweise (eindeutige) IP- oder Email-

351 ER Ziff. 60-64
352 ER Ziff. 61
353 ER Ziff. 62
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Adressen des Benutzers unterdriickt oder in sonstiger Weise unkenntlich gemacht werden.*>*

Dies geschieht in der Regel durch eine Modifikation der Verbindungsdaten (sieche Kapitel
2.4). Die Erlduterungen betrachten derartige Aktivititen grundsitzlich als legitimen Schutz
der Privatsphdre und damit nicht als unbefugt. Die Vertragsparteien konnen jedoch Ausnah-
men von diesem Prinzip vorsehen, soweit diese Dienste zu kriminellen Zwecken missbraucht
werden.

3.3.4 Art. 4 Abs. 2 — Vorbehalt

Im Unterschied zu Art. 2 und 3 erlaubt Art. 4 Abs. 2 den Vertragsparteien einen Vorbehalt
beziiglich der Umsetzung eines Merkmals im Tatbestand zu erkldren. Dabei handelt es sich
um das Erfordernis eines ,,schweren Schadens®, das in Abs. 1 nicht vorgesehen ist. Anders als
bei den Art. 2 und 3, die zwar Anpassungen im Tatbestand erlauben, jedoch keinen Vorbehalt
vorsehen, sind die Vertragsparteien, soweit sie von der Moglichkeit in Art. 4 Abs. 2 Gebrauch
machen, gehalten, die in den Art. 42 f. vorgeschrieben Voraussetzungen zu beachten. Dort
wird zum einen auf den numerus clausus der Vorbehalte in Bezug auf die Konvention hinge-
wiesen. Zum anderen heil3t es hinsichtlich des Verfahrens, dass der Generalsekretdr durch
eine schriftliche Notifikation zu benachrichtigen sei, soweit von einem Vorbehalt Gebrauch
gemacht, Art. 42, bzw. soweit dieser zuriickgenommen oder gedndert werde, Art. 43.

Vorbehalte kommen im Unterschied zu flexiblen Voraussetzungen im Tatbestand®> immer
dann zur Anwendung, wenn der Europarat besonderes Augenmerk auf eine einheitliche Um-
setzung legt. In diesem Zusammenhang sieht Art. 43 Abs. 3 daher vor, dass der Generalsekre-
tir sich in regelmifigen Abstdnden bei den Vertragsparteien nach den Aussichten fiir die
Riicknahme eines Vorbehalts erkundigen kann.

3.3.5 Vergleichbare Tatbestande im deutschen Strafrecht

Das StGB enthélt im 27. Abschnitt (Sachbeschiddigung) mit § 303a StGB einen anndhernd
wortgleichen Tatbestand.

3.3.5.1 § 303a StGB - Datenveranderung

In der Literatur findet sich die formelhafte Formulierung, dass das geschiitzte Rechtsgut das
LInteresse>*® des Verfligungsberechtigten an der unversehrten Verwendbarkeit der ,.in den
gespeicherten Daten verkorperten Informationen™’ sei. Richtigerweise sollte auf die Integri-
tit der Daten®® abgestellt werden, da anderenfalls die Codierung der Informationen®”, d.h.
die Darstellung der vermittelten Inhalte,®® entgegen dem Wortlaut der Vorschrift keinen
Schutz erfahrt. Auf einen Vermogenswert der Daten kommt es — wie bei § 202a StGB — man-

334 Bekanntestes Beispiel; http://www.anonymizer.com (01.03.2004)

333 Siehe Art. 2 Satz 2 sowie Art. 3 Satz 2.

3% So wortlich: LK — Tolksdorf'§ 303a Rn 2; Mohrenschlager wistra 1986, 128 (141); NK — Zaczyk § 303a Rn 2;
Sch/Sch — Stree § 303a Rn 1, wenngleich zweifelhaft erscheint, inwieweit ein ,,Interesse” ein schutzfihiges
Rechtsgut darstellen kann; aA: SK — Hoyer (6. Aufl.) § 303a Rn 1

357 Sch/Sch — Stree § 303a Rn 1; Trondle/Fischer § 303a Rn 2

%% Hilgendorf JuS 1996, 890 (890); Lackner/Kiihl — Kiihl § 303a Rn 1; LK — Tolksdorf§ 303a Rn 2;

Mohrenschlager wistra 1986, 128 (141); Schliichter, S. 70 f.; Sondermann, S. 25; SK — Hoyer § 303a Rn 1; wohl
auch: BayObLG wistra 1993, 304 (305)

% Hilgendorf JuS1996, 890 (891)

3% Sjehe zum Datenbegriff des StGB: Kapitel 2.2.1
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gels besonderer Anhaltspunkte im Gesetz nicht an.*®'

3.3.5.1.1 Tatbestand

Tatobjekte sind wegen des Verweises auf § 202a StGB Daten in der dort bestimmten Form
(siehe Kapitel 2.2.1). Als Tathandlungen kommen das ,,Loschen®, ,,Unterdriicken®, ,,Un-
brauchbarmachen‘ und ,,Verdndern in Betracht. Mit Ausnahme der dritten Variante sind sie
wortgleich zur deutschen Ubersetzung von Art. 4, so dass an dieser Stelle nur ein kurzer U-
berblick gegeben wird.

Wie auch im Rahmen von Art. 4 iiberschneiden sich die einzelnen Tathandlungen, um Straf-
barkeitsliicken zu vermeiden.*®* Das ,LOschen* entspricht dem Zerstéren von Sachen im Sin-
ne von § 303 StGB. Erforderlich ist, dass die Daten dauerhaft und unwiederbringlich vom
Datentriiger entfernt bzw. unkenntlich gemacht werden.’®® Eine ,,Datenunterdriickung® liegt
vor, wenn die Daten zwar nicht geloscht, dem Zugriff des Berechtigten jedoch wenigstens
voriibergehend entzogen und deshalb nicht mehr von ihm verwendet werden koénnen.*** Die
Félle der ,,Datenverdnderung® erfassen die inhaltliche Modifikation eines einzelnen Datums
(des Codes und der Information), die Abdnderung der Reihenfolge mehrerer Daten sowie die
Verdnderung des Datenkontextes, ohne dass dies in allen Varianten eine Funktionsbeeintréach-
tigung zur Folge haben miisste.’®

Klarungsbedarf besteht vor allem in Hinblick auf das Kriterium des ,,Unbrauchbarmachens®,
das die deutsche Strafnorm an Stelle des ,,Beschéddigens® bzw. ,,Beeintrachtigens* im Sinne
der Konvention verwendet. Daten werden ,,unbrauchbar gemacht®, wenn sie zwar nicht ge-
16scht oder unterdriickt, in ihrer Gebrauchsfahigkeit jedoch derart beeintrachtigt werden, dass
sie nicht mehr zu ihrem bestimmungeméBem Zweck verwendet werden koénnen.**® Dies diirf-
te, um die einzelnen Varianten klar voneinander abgrenzen zu konnen, in erster Linie bei sin-
nentstellenden Hinzufiigungen®®’, nicht jedoch bei (Teil-) Loschungen®®® der Fall sein, da die-
se Handlung bereits von der 1. Variante erfasst wird. Ebenso wie Art. 4 will auch § 303a
StGB den Problemen im Zusammenhang mit Computerviren entgegentreten. Dabei kommt es
in erster Linie auf die technische Wirkungsweise des Virus an. Wird der Benutzer im Rahmen
seiner Reproduktion oder durch eine ,,Zusatzfunktionen* lediglich beldstigt, liegt nach ver-
breiteter Ansicht keine der in § 303a StGB aufgezahlten Tatvarianten vor.’®

31 L ackner/Kiihl — Kiihl § 303a Rn 1; Schliichter, S. 71; SK — Hoyer § 303a Rn 3 und § 202a Rn 1; vermittelnde
Ansicht: Hilgendorf JuS 1996, 890 (890), LK — Tolksdorf'§ 303a Rn 2 sowie Welp TuR 1986, 443 (448 f.)

392 Lackner/Kiihl — Kiihl § 303a Rn 3; LK — Tolksdorf § 303a Rn 19; Sch/Sch — Stree § 303a Rn 4;
Trondle/Fischer § 303a Rn 8

39 BT-Drs. 10/5058, S. 34; Lackner/Kiihl — Kiih! § 303a Rn 3; Sch/Sch — Stree § 303a Rn 4; Trondle/Fischer §
303a Rn 9; differenzierend: Hilgendorf JuS 1996, 890 (891); LK — Tolksdorf'§ 303a Rn 23, 24

*%* BT-Drs. 10/5058 S. 35; Hilgendorf JuS 1996, 890 (891); Lackner/Kiihl — Kiihl § 303a Rn 4; Sch/Sch — Stree
§303aRn 4

3% Hilgendorf JuS 1996, 890 (891); Lackner/Kiihl — Kiihl § 303a Rn 3; T/K § 303a Rn 8; Welp TuR 1988 Son-
derheft, 434 (435); eine Funktionsbeeintrachtigung erfordernd: BT-Drs. 10/5058, S.35; eine Bedeutungsver-
schiebung erfordernd: SK — Hoyer § 303a Rn 11; zu eng: Sch/Sch — Stree § 303a Rn 4

3% BT-Drs. 10/5058, S. 35; Hilgendorf JuS 1996, 890 (891)

7 SK — Hoyer § 303a Rn 10; Trondle/Fischer § 303a Rn 11

%8 S0 jedoch: Sch/Sch — Stree § 303a Rn 4

3% Bingehend: Miihle, S. 160; ungenau: LK — Tolksdorf § 303a Rn 32
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3.3.5.1.2 Rechtswidrigkeit

Das Merkmal ,;rechtswidrig hat nach heute weit verbreiteter Auffassung’”® eine Doppelfunk-
tion: Es soll zum einen den Tatbestand eingrenzen und zum anderen Ausdruck des allgemei-
nen Verbrechensmerkmals der Rechtswidrigkeit sein. Eine Einschrankung ist notig, da § 303a
StGB — wiirde man in dem Wort ,rechtswidrig nur einen Hinweis auf das allgemeine
Verbrechensmerkmal sehen — keine per se sozialinaddquaten Vorgénge beschreibt. So wiirde
beispielsweise die Verdnderung selbst zusammengestellter Daten strafrechtlich sanktioniert
werden, obwohl es sich hierbei ganz offensichtlich um einen alltiglichen und unbedenklichen
Vorgang handelt, der keinen Unrechtsgehalt aufweist.’’’ Nach der ganz herrschenden Mei-
nung besteht eine wesentliche Aufgabe des gesetzlichen Tatbestandes jedoch gerade darin —
vor allem im Hinblick auf das Bestimmtheitsgebot nach Art. 103 Abs. 2 GG und § 1 StGB —
den Unrechtsgehalt einer Deliktsart positiv zu vertypen.’’” Diese Anforderungen erfiillt
§ 303a StGB nur, wenn der Tatbestand um ein ungeschriebenes Tatbestandsmerkmal er-
ginzt’” oder dem Wort ,,rechtswidrig® eine weitere, den Tatbestand beschrinkende Bedeu-
tung zugewiesen wird. Den Vorzug verdient die letztgenannte Auffassung, da sie einerseits
einen Anhaltspunkt im Wortlaut der Norm findet und andererseits mit der Auslegung des
Merkmals ,,unbefugt® in Tatbestdnden korrespondiert, die ohne eine ,,rechtswidrig* begange-
ne Tathandlung ebenfalls keinen typischen Unwertgehalt aufweisen. Vergleiche etwa § 107a
StGB, Wahlfilschung). Der Vorgang des Wéhlens an sich ist neutral und wird erst durch die
,rechtswidrige — etwa infolge von §§ 45, 92a, 101, 108c StGB — Stimmabgabe strafwiirdig.

Ohne eine Beschridnkung des Tatbestandes wiirde § 303a StGB eine Vielzahl sozialaddquater
Handlungen ponalisieren, wenn auf der zweiten Priifungsebene gerade kein Rechtfertigungs-
grund zur Hand wire. Zwar ist an eine rechtfertigende Einwilligung des Téters in eine eigene
Rechtsgutsverletzung zu denken, allerdings ist Hilgendorf''* darin zuzustimmen, dass dies
,hochgradig konstruiert erscheint. Die Ansicht in der Literatur, der hier gefolgt wird, leitet
daher aus dem Merkmal der Rechtswidrigkeit auf der Tatbestandsebene ein Kriterium fiir die
Datenzuordnung ab und verengt damit den Kreis der tauglichen Tatobjekte. Entscheidend ist
das Verfiigungs- bzw. Nutzungsrecht des Téters bzw. eines Dritten an den Daten. Dabei soll
es sich um eine ,,eigentiimerahnliche* Rechtsposition’” handeln, die mit dem Kriterium der
,JFremdheit“ in § 303 StGB korrespondiert. Ein Teil der Literatur’’® stellt auf die Perspektive
des Titers ab und hinterfragt sein positives Recht an den Daten. Eine andere Ansicht beleuch-
tet die Berechtigung aus dem Blickwinkel, ob Nutzungsrechte Dritter bestehen, die ein Lo-
schen, Unterdriicken, usw. rechtswidrig erscheinen lassen, da dem Téter in negativer Hinsicht
das Recht fehlt, iiber die Daten zu verfiigen.””’ Im Ergebnis weichen beide Meinungen nur
unwesentlich voneinander ab. Bei dem Verfiigungs-/Nutzungsrecht (des Berechtigten oder
Dritten) an den Daten kann es sich nur um eine obligatorische Rechtsposition handeln, da mit
Ausnahme von §§ 1068, 1273 BGB sowie den grundstiicksgleichen Rechten dingliche Rechte
nur (korperliche) Sachen zum Gegenstand haben kénnen.?”® Teilweise wird in der Literatur’”®

37 Granderath DB 1986, Beil. 18, 1 (3); Hilgendorf JuS 1996, 890 (892); Lackner/Kiihl — Kiihl § 303a Rn 4;
Schliichter, S. 74; Sondermann, S. 154 f.; SK — Hoyer § 303a Rn 2; Trondle/Fischer § 303a Rn 13

Welp IuR 1988, 443 (446) sieht daher in der gesetzlichen Deliktsbeschreibung eine angemessene Bezeich-
nung fiir Berufsgruppen (z.B. Programmierer und Datentypisten), nicht aber fiir kriminelles Unrecht.

372 Jescheck/Weigend, Strafrecht AT, § 25 1, S. 244 ff. mwN; Schliichter, S. 68

3 LK — Tolksdorf § 303a Rn 7, unter Hinweis auf eine mangels hinreichender Bestimmtheit drohende Verfas-

sungswidrigkeit der Norm; Sch/Sch — Stree § 303a Rn 6

37 Hilgendorf JuS1996, 890 (892); LK — Tolksdorf § 303a Rn 8 ff.

373 Lenckner/Winkelbauer CR 1986, 824 (829)

37 Hilgendorf JuS1996, 890 (892 f.)

377 SK — Hoyer § 303a Rn 5

378 palandt — Bassenge Einf v 854 Rn 4

379 Gerhards, S. 49 ff.; Preufle, S. 80

371
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auf eine Parallele zu § 274 Abs. 1 Nr. 2 StGB abgestellt — eine Vorschrift, die ebenfalls durch
das 2. WiKG eingefiigt wurde — , die jedoch keine neuen Erkenntnisse fiir taugliche Zuord-
nungskriterien im Rahmen des § 303a StGB liefert, da § 274 Abs.1 Nr. 2 StGB im Zusam-
menhang mit Nr. 1 zu interpretieren ist’"", der letztlich wieder auf das zivilrechtliche, aus §
903 BGB entspringende Beweisfiithrungsrecht verweist.

Grundsétzlich muss zwischen dem origindren und dem derivativen Erwerb der Berechtigung
unterschieden werden. Wahrend der abgeleitete Rechtserwerb ohne weiteres durch iiberein-
stimmende Willenserkldrung vollzogen wird, bereitet die Bestimmung der urspriinglichen
Befugnis erhebliche Probleme. In Ermangelung gesetzgeberischer Vorgaben stellt Welp®®' aus
Griinden der ,,Plausibilitit* auf den Vorgang der erstmaligen Abspeicherung ab, den er — wie
andere Autoren’®” — als ,.Skripturakt“ bezeichnet. Samson hingegen hilt grundsitzlich das
Eigentum am Datentriger fiir vorrangig.’® Diese Ansicht vermag jedoch keine Antwort auf
die Frage zu geben, wann eine strafbare Veridnderung von Daten im Ubertragungsstadium
vorliegt. Mangels Speicherung existiert zu diesem Zeitpunkt kein Datentrdger, von dem eine
Berechtigung an den Daten abgeleitet werden konnte.”®* Ebenso wenig kann es darauf an-
kommen, wer vom Inhalt der Daten betroffen ist.**> Anderenfalls konnte ein urspriingliches
Verfligungsrecht nur an solchen Daten begriindet werden, die einen selbst betreffen. Dieser
Ansatz entspricht nicht mehr dem heutigem Meinungsstand.** Dariiber hinaus schiitzt § 303a
StGB nicht wie § 43 BDSG die Personlichkeitssphire, sondern das Interesse des Verfligungs-
berechtigten an der ungestorten Verwendbarkeit seiner gespeicherten Daten (sieche Kapitel
3.3.5.1). Auch die geistige Urheberschaft kann nicht entscheidend sein, da § 303a StGB keine
Strafnorm des Urheberrechts ist, wie auch in Bezug auf das Rechtsgut deutlich wird. Ande-
renfalls bestiinde die Gefahr, die Wertungen des Urheberrecht zu unterlaufen. Dieser Bereich
ist zudem bereits durch die §§ 69a ftf., 106 ff. UrhG abgedeckt.

Grundsétzlich vorzugswiirdig ist daher die erstgenannte Ansicht, die auf den erstmaligen
»Skripturakt® abstellt. Auch diese Meinung versagt jedoch im Mehrpersonenverhéltnis, bei-
spielsweise wenn ein Arbeitnehmer auf Weisung des Arbeitgebers Daten verdandert. Obwohl
der physische Akt des Speicherns unmittelbar durch den Angestellten wahrgenommen wird,
soll vom Ergebnis her die Berechtigung an den Daten doch dem Vorgesetzten zufallen. Hil-
gendorf’®” schligt daher vor, den Skripturakt demjenigen zuzurechen, auf dessen Weisung er
erfolgt und verweist zur Begriindung auf die vergleichbar argumentierende ,,Geistigkeitstheo-
rie**™ im Urkundenstrafrecht bzw. bei § 69b UrhG. Im Ergebnis erscheint diese Ansicht aus
Griinden der ,,Plausibilitit**® als vorzugswiirdig, wenngleich Tolksdorf**’ darin zuzustimmen

ist, dass sich keine Anhaltspunkte dafiir im Gesetz finden.

30 SK — Hoyer § 274 (6. Aufl)Rn 19

3 Welp TuR 1988, 443 (447)

%2 Hilgendorf JuS1996, 890 (893); Sondermann, S. 35

3 QK — Samson (5. Aufl.) § 303a Rn 14

BIIK - Tolksdorf § 303a Rn 9; Sondermann, S. 35; Trondle/Fischer § 303a Rn 6

%3 80 jedoch: Lackner/Kiihl — Kiihl § 303a Rn 4, allerdings mit der Einschrinkung, dass dem Betroffenen ein
Recht auf Unversehrtheit der Daten zustehe.

3% Biihler MDR 1987, 448 (455); Hilgendorf JuS1996, 890 (892); LK — Tolksdorf§ 303a Rn 10;
Lenckner/Winkelbauer CR 1986, 824 (829)

¥ Hilgendorf JuS1996, 890 (893)

388 Wessels/Hettinger, Strafrecht BT 1, Rn 801

% Siehe Fn 381

30 LK — Tolksdorf § 303a Rn 11
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3.3.5.1.3 Ergebnis zu § 303a StGB

§ 303a StGB und Art. 4 sind anndhernd wortgleich, mit Ausnahme der Tathandlung ,,un-
brauchbar machen®, die die deutsche Strafhorm an Stelle des ,,Beschddigens* und ,,Beein-
trachtigens® im Sinne der Konvention verwendet. Diesbeziiglich ergeben sich allerdings keine
nennenswerten Abweichungen. § 303a StGB ist iiberdies nicht an den Eintritt eines schweren
Schadens gekniipft, den die Unterzeichnerstaaten auf Grund eines Vorbehalts nach Art. 4
Abs. 2 bei der Transformation in nationales Recht in den Tatbestand aufnehmen kénnen.

3.3.5.2 § 303 StGB - Sachbeschadigung am Datentrager bzw. Loschen eines
Programms

Nach einer alteren Auffassung wurde das Loschen bzw. Verdndern von Daten bereits unter §
303 StGB subsumiert.”®’ Die Vertreter dieser Ansicht argumentierten, dass beim Loschen
eines Magnetbandes die Magnetisierung des Datentrdgers verdndert werde. Darin solle ein
substanzrelevanter Eingriff liegen. Die Gegner dieser Auffassung entgegneten schon friih,
dass ein Magnetfeld keine Sachqualitdt aufweise, so dass § 303 StGB mangels eines taugli-
chen Tatobjekts ausscheide.’”* Dieser Kritik ist zuzustimmen. Selbst wenn man das Magnet-
feld eine Datentragers systemwidrig als Sache im strafrechtlichen Sinne qualifiziert, fehlt es
beim Loschen von Daten immer noch an einer Substanzverletzung im Sinne einer Verringe-
rung oder Verschlechterung der Substanz. Das Feld weist vielleicht an vielen Stellen eine
andere Polaritit und Intensitit auf. Dies vermag die physische Qualitdt des Datentriagers je-
doch nicht zu verschlechtern. Ebenso wenig wird die Brauchbarkeit des Datentrégers zu sei-
nem bestimmungsgemiflen Zweck geschmalert, denn es konnen weiterhin Daten gespeichert
werden. Die dargestellte Ansicht strapaziert den Wortlaut des Sachbeschiddigungstatbestandes
daher iiber Gebiihr und ist aus den genannten Griinden abzulehnen.*”* § 303 StGB ist folglich
auch nicht mit Art. 4 vergleichbar.

3.3.6 Bewertung Art. 4

Im Rahmen der Transformation von Art. 4 in nationales Strafrecht besteht kein Anderungsbe-
darf, da mit § 303a StGB bereits ein vergleichbarer Tatbestand vorhanden ist. Das wesentli-
che Defizit beider Tatbestdnde besteht darin, dass sie kein brauchbares Zuordnungskriterium
fiir unkorperliche Daten enthalten, so dass Zweifel an ihrer Bestimmtheit bestehen. Im deut-
schen Strafrecht kann insbesondere nicht auf das Kriterium der ,,Fremdheit” (vgl. etwa §§
242, 303 StGB) abgestellt werden, das sich nach den zivilrechtlichen Eigentumsverhéltnissen
bestimmt, weil Daten auf Grund ihrer Unkdrperlichkeit nicht eigentumsféhig sind. Aus die-
sem Grund vermag auch der Tatbestand der Sachbeschiddigung — wie dargestellt — keinen ge-
eigneten Schutz vor Datenverdnderungen zu bieten. Art. 4 bringt in Bezug auf die Berechti-
gung an Daten keine neuen Vorgaben und Erkenntnisse. Es wird daher bei den in Kapitel
3.3.5.1.2 gemachten Ausfiihrungen bleiben. Schwer nachvollziehbar ist, warum der deutsche
Gesetzgeber nicht wie im Rahmen von § 202a StGB auf die Bestimmung der Daten abstellt.

31 Haft NStZ 1987, 6 (10); Tiedemann WM 1983, 1326 (1329); Winkelbauer CuR 1985, 40 (44)

92 Lampe GA 1975, 1 (16, 22); Gerstenberg NJW 1956, 540 , Tonband- Fall; Naucke, Strafrecht, § 1 Rn 107
ff., ,,Tonband*“-Fall

3% Ausfiihrlich: Gerhards, S. 13 ff.
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3.4 Artikel 5 — Eingriffe in das System®*

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um die unbefugte und
schwere Behinderung der Funktionsweise eines Computersystems durch Eingeben, Ubertragen, Beschidigen,
Léschen, Beeintrdchtigen, Verdndern oder Unterdriicken von Computerdaten als Straftat nach ihrem innerstaat-
lichen Recht festzulegen, wenn die Handlung vorsdtzlich begangen wird.

3.4.1 Anwendungsbereich

Den Erlduterungen zufolge schiitzt Art. 5 das Interesse der Betreiber und Nutzer von Compu-
ter- und Telekommunikationssystemen an deren fehlerfreier Funktion. An dieser Umschrei-
bung fillt vor allem auf, dass auch die Funktionsfahigkeit von Vorrichtungen aus dem Tele-
kommunikationsbereich genannt wird.*> Wie bei Art. 3 griffen die Verfasser der Konvention
auf einen bereits in der Empfehlung Nr. R (89) 9°°° enthaltenen Entwurf zuriick, der dort nicht
wie jetzt mit ,,System Interference®, sondern mit ,,Computer Sabotage* iberschrieben war.
Der Tatbestand ist nicht auf bestimmte Funktionen eines Computersystems beschrinkt wor-
den, um einen moglichst umfangreichen Anwendungsbereich zu eréftnen.

3.4.2 Tatbestand

Der Tatbestand unterscheidet sich von Art. 4 an zwei Stellen: Zum einen erfordern Eingriffe
in Systeme iiber eine Manipulation an Computerdaten (siche Kapitel 2.2) hinaus, dass diese
Handlungen ,,zu schweren Behinderungen der Funktionsweise eines Computersystems* fiih-
ren. Zum anderen wurde der Kreis der Tathandlungen um die Varianten ,,Eingeben* und ,,U-
bertragen® von Daten erweitert. Da als Tatobjekte nur Daten in Betracht kommen, scheiden
Hardwaremanipulationen aus dem Tatbestand aus. Eingriffe in Systeme beziehen sich nur auf
Manipulationshandlungen an der Software.

In Bezug auf den Taterfolg stellt Art. 5 nicht auf bestimmte Funktionen eines Computersys-
tems ab, so dass unter einer ,,Behinderung der Funktionsweise* jede Beeintrachtigung des
ordnungsgemélen Betriebs zu verstehen ist. Wann diese Manipulation als ,,schwer® zu be-
trachten ist, wird im Tatbestand nicht ndher definiert. Die Erlduterungen schlagen beispiels-
weise vor, eine bestimmte Schadenshohe zu verlangen. Die Tathandlung ,,libertragen* wurde
eingefiigt, um DoS/DDoS-Attacken (siehe Kapitel 1.7.3), Viren (siehe Kapitel 1.7.2.1) und
Spam™’- Emails begegnen zu kénnen.””®

Die ersten beiden Beispiele betreffen die Ubermittlung zu vieler, schadhafter oder modifizier-
ter Computerdaten, mit dem Ziel, technische Probleme auf den Empfiangersystemen auszulo-
sen. Demgegeniiber nimmt die Spam-Problematik eine Sonderstellung ein, denn unerwiinsch-
te Werbeemails verfolgen keine zielgerichtete Schidigungsabsicht. Zwar konnen sie Beein-

**ER Ziff. 65-70

% ER Ziff. 65

39 Recommendation on Computer-Related Crime; Europarat, Computer-Related Crime, S. 46; Online:
http://cm.coe.int/ta/rec/1989/89r9.htm (01.03.2004), allerdings ohne den ,,Report on Crime Problems®, auf
den die Empfehlung Bezug nimmt.

7 Der Begriff wird in erster Linie von der amerikanischen Biichsenfleischmarke SPAM (engl. spiced pork and
ham) abgeleitet und hat seine Internet-typische Bedeutung durch einen Sketch der englischen Comedy Trup-
pe ,,Monty Python* erlangt. Daneben wird auch die Ansicht vertreten, dass es sich um eine Kombination der
englischen Vokabeln spill und cram handele.

% ER Ziff. 67 und 69
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trachtigungen sowohl beim Benutzer als auch bei den Maildienstleistern hervorrufen. Aller-
dings scheint zweifelhaft, ob diese strafwiirdigen Charakter — jedenfalls im Sinne von Art. 5 —
aufweisen. Bei den Empfangern unerwiinschter Nachrichten handelt es sich in erster Linie
um zusitzlichen Zeitaufwand zum Aussortieren der Junk-Mails bzw. um Extrakosten fiir das
Herunterladen der Nachrichten vom Mailserver. Zu einer Funktionsbeeintrdchtigung des
Computersystems des Benutzers kommt es jedenfalls nicht. Anders vermag sich die Spam-
Problematik auf Seiten der Mailanbieter auswirken. In Spitzenzeiten kann es zu Engpédssen in
Bezug auf die verfiigbare Bandbreite kommen, wodurch die Nachrichtenbeforderung insge-
samt verlangsamt wird. Jedoch fehlt den Junk-Mail-Versendern Vorsatz in Bezug auf eine
Behinderung der Provider. Ganz im Gegenteil wollen sie gerade die Zustellung der Emails,
um potentielle Kunden zu werben. Art. 5 erfasst daher weder die Beeintrachtigung auf Seiten
der Nutzer noch der Mailanbieter. Dennoch gehen die Erlduterungen von einem verbleiben-
den Anwendungsbereich der Vorschrift aus, wo durch die Zusendung unerwiinschter Werbe-
emails Kommunikationsvorgénge vorsitzlich und ernsthaft behindert werden.*’

3.4.3 Unbefugt

Wie schon im Rahmen der vorhergehenden Tatbestinde stellen auch die Erlduterungen zu
Art. 5 klar, dass Handlungen mit Wissen und Wollen des Berechtigten sowie sozialaddquate
Verhaltensweisen (z.B. Sicherheitstests) nicht unbefugt erfolgen.

3.4.4 Vergleichbare Tatbestande im deutschen Strafrecht

Im Anschluss an die Datenverdnderung, § 303a StGB, definiert das StGB im 27. Abschnitt
den Tatbestand der Computersabotage, § 303b StGB.

3.4.41 § 303b StGB - Computersabotage

§ 303b StGB enthilt in Abs. 1 Nr. 1 eine Qualifikation zu § 303a StGB; Abs. 1 Nr. 2 be-
schreibt hingegen einen selbststindigen Tatbestand. Nach der herrschenden Meinung wird das
LInteresse“*” von Wirtschaft und Verwaltung an der storungsfreien Funktion ihrer Datenver-
arbeitung geschiitzt.*"!

3.4.4.2 Tatbestand

Durch die Tathandlung muss der Téter eine Datenverarbeitung storen, die fiir einen fremden
Betrieb, ein fremdes Unternehmen oder eine Behorde von wesentlicher Bedeutung ist. Der
Begriff der ,,Datenverarbeitung® ist weit auszulegen. Nach dem Willen des Gesetzgebers wird
,[...] jedweder Umgang mit Daten und ihre Verwertung“** erfasst, d.h. der gesamte Vorgang
von der Dateneingabe, inklusive der internen Rechenvorgéinge, bis zur Ausgabe. Entgegen
dem Wortlaut vertritt eine Mindermeinung die Ansicht, dass unter Beriicksichtigung von Sinn

% ER Ziff. 69

4056 wortlich: LK — Tolksdorf § 303b Rn 2; Mdhrenschlager wistra 1986, 128 (142); Sch/Sch — Stree § 303b
Rn 1, wobei gegen ein ,,Interesse” als Rechtsgut die gleichen Bedenken wie bei § 303a StGB stehen (siche
Kapitel 3.3.5.1).

91 Siehe Fn 400; ebenso: Biihler MDR 1987, 448 (456); Hilgendorf JuS 1996, 1082 (1082) sowie Lackner/Kiihl
— Kiihl § 303b Rn 1, ohne den Begriff des ,,Interesses”; aA: NK — Zaczyk § 303b Rn 1; aA: SK — Hoyer §
303b Rn 1 f,; differenzierend: Trondle/Fischer § 303b Rn 2

“2 BT-Drs. 10/5058, S. 35
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und Zweck der Vorschrift der einzelne Datenverarbeitungsvorgang nicht in den Tatbestand
einbezogen werde.*” Diese Auffassung steht im Widerspruch zur ausdriicklichen Intention
des Gesetzgebers*** und findet keine Anhaltspunkte im Tatbestand. Sie ist daher abzulehnen.

Das Merkmal der ,,Fremdheit* bemisst sich unabhingig von der Organisationsform nach den
biirgerlich-rechtlichen Eigentumsverhiltnissen.*”> Die wirtschaftliche Zuordnung des Betriebs
usw. zum Vermdgen des Téters — etwa bei einer Ein-Mann-GmbH — dndert nichts an den Ei-
gentumsverhéltnissen und bleibt daher auBler Betracht. Fiir eine derartige Sichtweise spricht
die einheitliche Verwendung des Merkmals ,,fremd* im StGB (z.B. §§ 242 StGB), insbeson-
dere im 27. Abschnitt in den §§ 303, 305 und 305a StGB. Eine Ausnahme muss fiir die Orga-
ne einer juristischen Person gemacht werden, da diese selbst nicht handlungsfahig ist. In die-
sem Fall ist die Datenverarbeitungsanlage fiir die gesetzlichen Vertreter nicht fremd, es sei
denn, sie gehen deliktisch gegen die Interessen des Verbandes vor.**°

Es werden nicht alle Datenverarbeitungen geschiitzt, sondern nur solche, die einem ,,Betrieb*,
einem ,,Unternehmen oder einer ,,Behorde* zugeordnet werden konnen. Eine verallgemeine-
rungsfahige Definition hierfiir fehlt'”’, so dass in jedem Rechtsgebiet eigenstindige Begriffs-
bestimmungen verwendet werden. Allen drei Ausdriicken ist jedoch gemein, dass sie jeweils
eine Organisationseinheit bezeichnen, die Personen und Sachmittel biindelt, um nicht nur vo-
riibergehend einen bestimmten Zweck zu verfolgen. Nicht erfasst werden damit jedenfalls
private Anwender auBierhalb der genannten Strukturen.*®

Die Datenverarbeitung muss dariiber hinaus von ,,wesentlicher Bedeutung® fiir den betroffe-
nen Betrieb usw. sein. Wann dies der Fall ist, ldsst sich nicht immer zweifelsfrei bestim-
men.*” Fiir den Gesetzgeber stand jedoch auBer Frage, dass der Ausfall einer elektrischen
Schreibmaschine oder eines Taschenrechners nicht geniigen sollte.*'® Vielmehr muss ein
EDV-Prozess beeintrachtigt werden, der fiir den Betrieb von zentraler Bedeutung ist, ohne
dass eine Betriebsstorung — d.h. eine Beeintrachtigung der ordnungsgemafien Funktionsweise
des Betriebs*'' — wie etwa bei § 316b StGB erforderlich wire*'?. Wesentliche Bedeutung wird
eine Datenverarbeitung allerdings nur dann haben, wenn bei ihrer Stérung das Ausbleiben
einer Funktionsbeeintrichtigung des Betriebes usw. nur mehr vom Zufall abhingt, d.h. die
Storung der Datenverarbeitung die Funktionsfahigkeit des Betriebs usw. wenigstens konkret
gefihrdet.*”® Kann bereits ex ante ausgeschlossen werden, dass die Folgen einer Manipulation
nennenswerten Aufwand an Kosten, Arbeitszeit oder anderen Ressourcen verursachen wer-
den, kann sie nicht als wesentlich eingestuft werden.

Eine ,,Stérung® liegt vor, wenn es zu einer nicht nur unerheblichen Beeintrachtigung des rei-
bungslosen Ablaufs auch nur eines Datenverarbeitungsvorgangs kommt. Eine bloe Gefahr-

493 K — Tolksdorf § 303b Rn 3, 15; zweifelnd: Lackner/Kiihl — Kiihl § 303b Rn 2; differenzierend: Hilgendorf
JuS 1996, 1082 (1082 f.)

“* BT-Drs. 10/5058, S. 35

495 Schulze-Heimig, S. 203 unter Hinweis auf die eigene Rechtspersénlichkeit juristischer Personen; SK — Hoyer
§ 303b Rn 9; aA: LK — Tolksdorf § 303b Rn 10; ebenso: Lenckner/Winkelbauer CR 1986, 824 (830);
Sch/Sch — Stree § 303b Rn 6 sowie Sondermann, S. 95

4% Hilgendorf JuS 1996, 1082 (1083); Schulze-Heimig, S. 205

4078 14 StGB setzt die Begriffe voraus; § 11 Abs. 1 Nr. 7 StGB stellt klar, dass auch Gerichte Behorden sind.

4081 K — Schiinemann § 14 Rn 54; Sch/Sch — Lenckner/Perron § 14 Rn 28 und 29; Schulze-Heimig, S. 201; SK —
Samson (5. Aufl.) § 14 Rn 4

499 Achenbach NJW 1986, 1835 (1838), spricht daher von einem ,,Zuwachs an ungenauem Strafrecht,

“1"BT-Drs. 10/5058, S. 35

1" Sch/Sch — Cramer/Sternberg-Lieben § 316b Rn 6

412 Gerhards, S. 86 ff.; Sch/Sch — Stree § 303b Rn 7; Sondermann, S. 90 ff.

13 SK — Hoyer § 303b Rn 2, 10
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dung ist nicht ausreichend. Da die Begrenzung des Tatbestandes allein durch das Kriterium
der ,,wesentlichen Bedeutung® erfolgt, kann von einem umfassenden Stérungsbegriff ausge-
gangen werden.

Die Tathandlungen konnen anhand der Tatobjekte, auf die sie sich beziehen, unterschieden
werden: Abs. 1 Nr. 1 erfasst Manipulationen an der Software, Abs. 1 Nr. 2 nachteilige Verén-
derungen an der Hardware. Abs. 1 Nr. 1 verweist bzgl. der Einzelheiten der Tathandlung voll-
standig auf § 303a Abs. 1 StGB, so dass es sich in dieser Variante um einen Qualifikationstat-
bestand der Datenverdnderung handelt. Zur Vermeidung von Wiederholungen wird auf die
Ausfiihrungen im Rahmen von Art. 4 verwiesen (siehe Kapitel 3.3.5.1).

Hinsichtlich der Hardwaremanipulationen unterscheidet § 303b Abs. 1 Nr. 2 StGB zwischen
dem ,,Zerstoren®, ,,Beschddigen®, ,,Unbrauchbarmachen®, ,,Beseitigen* und ,,Verdndern* von
,Datenverarbeitungsanlagen und ,,Datentrdgern®. Zur Erlduterung des Begriffs der ,,Daten-
verarbeitungsanlage® kann auf die Ausfiihrungen in Kapitel 2.1.1 verwiesen werden. Ein Da-
tentrager ist ein korperlicher Gegenstand, auf dem Daten wenigstens voriibergehend abgelegt
und wieder aufgerufen werden kénnen (Speicherchip, Festplatte, Diskette, DVD, CD usw.).
Die ersten beiden Handlungsvarianten sollen sich nach dem Willen des Gesetzgebers an § 303
StGB orientieren.*'* Dies ist auch nicht weiter problematisch, da sowohl Datenverarbeitungs-
anlagen als auch Datentrdger im Gegensatz zu Daten korperliche Objekte darstellen. Wie bei
einer Sachbeschadigung sind demnach Eingriffe in die Sachsubstanz gemeint. Ein ,,Un-
brauchbarmachen* erfordert in Anlehnung an die zu §§ 109¢ und 316b StGB gewonnenen
Erkenntnisse grundsitzlich eine nicht unerhebliche Einschrinkung der Gebrauchsfihigkeit.*'”
Damit die Variante eine eigenstindige Bedeutung behilt, sind einschrinkend nur die Félle
ohne Einwirkungen auf die Substanz gemeint. Das ,,.Beseitigen setzt nach dem allgemeinen
Sprachgebrauch voraus, dass die zu entfernende Sache rdumlich aus dem Herrschaftsbereich
des Nutzungsberechtigten entzogen wird. Ein Aussperren des Berechtigten geniigt nur nach
einer vereinzelt vertretenen Auffassung.*'® Eine ,,Verdnderung® der Hardware liegt vor, wenn
thr Z‘}ﬁtand in irgendeiner Weise — also auch zum Vorteil des Berechtigten — verdndert
wird.

3.4.4.3 Ergebnis zu § 303b StGB

§ 303b StGB weicht an verschiedenen Stellen von Art. 5 ab. Der wohl gravierendste Unter-
schied besteht darin, dass eine Computersabotage im Sinne des StGB nicht nur Manipulatio-
nen an der Software — so Art. 5 —, sondern auch an der Hardware sanktioniert. Dadurch, dass
das deutsche Strafrecht nicht beliebige Datenverarbeitungsvorgédnge in den Tatbestand aufge-
nommen hat, sondern nur solche, die fiir einen fremden Betrieb, ein fremdes Unternehmen
oder eine fremde Behorde von Bedeutung sind, bleibt es hinter der Konvention zuriick. Pri-
vatanwender werden damit ausdriicklich ausgeschlossen. Beide Normen erfordern ein gewis-
ses Ausmal} der Beeintrachtigung. Bei § 303b StGB genligt, dass ein Datenverarbeitungsvor-
gang von ,,wesentlicher Bedeutung* manipuliert wird, ohne dass es auf das Ausmal} der Sto-
rung im Finzelfall ankommt. Art. 5 hingegen differenziert nicht nach einzelnen Funktions-
weisen eines Computersystems, sondern stellt allein auf die konkrete Funktionsbeeintriachti-
gung ab. In Bezug auf DoS/DDoS-Attacken, Viren und Spam-Emails, die die Konvention
durch die Handlungsvariante ,,libertragen* erfassen will, fehlt eine Entsprechung in § 303b

414 BT-Drs. 10/5058, S. 36

15 Sch/Sch — Stree § 303b Rn 15

18 Schulze-Heimig, S. 220 f.

“I" Hilgendorf JuS 1996, 1082 (1082); SK — Hoyer § 303b Rn 7
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StGB. Viren diirften in den meisten Féllen bereits eine Datenverdnderung bewirken und unter
§ 303b Abs. 1 Nr. 1 StGB fallen. Eine pauschale Aussage zu DoS/DDoS-Attacken kann auf
Grund der Abweichungen in der technischen Ausfiihrung (siehe Kapitel 1.7.3) nicht getroffen
werden. Solange sich derartige Angriffe auf das ,,Uberfluten* eines Zielrechners mit Anfragen
beschrianken, liegt jedenfalls keine der in § 303a StGB beschriebenen Tathandlungen vor, so
dass auch eine Strafbarkeit nach § 303b Abs. 1 Nr. 1 StGB ausscheidet. Fiir Spam-Emails gilt
das gleiche.

3.4.5 Bewertung Art. 5

Art. 5 steht in § 303b StGB ein vergleichbarer Tatbestand gegentiber, der jedoch vor allem in
Hinblick auf die Computersysteme von Privatanwendern hinter den Vorgaben der Konvention
zuriick bleibt. Im Ubrigen begegnet der Tatbestand des ,,Eingriffs in Systeme* den gleichen
Bedenken wie Art. 4. Dadurch, dass der Kreis der tauglichen Tatobjekte nicht zumindest auf
»fremde* Computersysteme eingegrenzt wird, sind selbst Manipulationen am eigenen Com-
puter zunichst tatbestandsméfig. Mallgebliche Bedeutung erlangt in diesem Fall wie auch in
den anderen Tatbestdnden der Konvention das Merkmal ,,unbefugt®, ohne dass sich weitere
Anhaltspunkte zur Bestimmung der Berechtigung an den Daten aus dem Wortlaut ergeben. Es
bestehen daher Bedenken in Bezug auf die hinreichende Bestimmtheit von Art. 5, da es dem
Tatbestand nicht gelingt, eine Verbotsmaterie erschopfend zu beschreiben.
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3.5 Artikel 6 — Missbrauch von Vorrichtungen*'®

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um folgende Hand-
lungen, wenn sie vorsdtzlich und unbefugt begangen werden, als Straftaten nach ihrem innerstaatlichen Recht
festzulegen:

a) das Herstellen, Verkaufen, Beschaffen zwecks Gebrauch, Einfiihren, Verbreiten oder anderweitige
Zugdnglichmachen
i) einer Vorrichtung einschlieflich eines Computerprogramms, die in erster Linie zu dem
Zweck konstruiert oder bearbeitet worden ist, eine der nach den Artikeln 2 bis 5 fest
gelegten Straftaten zu begehen,
ii) eines Computerpassworts, eines Zugriffscodes oder dhnlicher Daten, die den Zugriff
auf ein Computersystem als Ganzes oder auf einen Teil davon erméglichen,
mit dem Vorsatz, sie zu verwenden, um eine der nach den Artikeln 2 bis 5 festgelegten Straftaten zu be-
gehen und

b) den Besitz eines unter Buchstabe a) Ziffer 1 oder 2 bezeichneten Mittels mit dem Vorsatz, es zu ver-
wenden, um eine der nach den Artikeln 2 bis 5 festgelegten Straftaten zu begehen. Eine Vertragspartei
kann als gesetzliche Voraussetzung vorsehen, dass erst der Besitz einer bestimmten Anzahl dieser Mittel
die Strafbarkeit begriindet.

(2) Dieser Artikel darf nicht so ausgelegt werden, als schreibe er die Strafbarkeit in Fillen vor, in denen das
Herstellen, Verkaufen, Beschaffen zwecks Gebrauch, Einfiihren, Verbreiten oder anderweitige Zugdnglichma-
chen oder der Besitz nach Absatz 1 nicht zum Zweck der Begehung einer nach den Artikeln 2 bis 5 festgelegten
Straftat, sondern beispielsweise zum genehmigten Testen oder zum Schutz eines Computersystems erfolgt.

(3) Jede Vertragspartei kann sich das Recht vorbehalten, Absatz 1 nicht anzuwenden, soweit der Vorbehalt nicht
das Verkaufen, Verbreiten oder anderweitige Zugdnglichmachen der in Absatz 1 Buchstabe a Ziffer 2 bezeichne-
ten Mittel betrifft.

3.5.1 Anwendungsbereich

Art. 6 bezweckt die Begriindung einer eigenstindigen und unabhingigen Strafbarkeit fiir
Vorbereitungshandlungen im Bereich der Art. 2 bis 5. Die Begehung dieser Delikte setzt oft-
mals den Besitz bestimmter Hilfsmittel (sog. ,,Hacker-Tools*) voraus, wodurch ein starker
Anreiz fiir die Anfertigung und Verbreitung derartiger Tatwerkzeuge entstehen kann. Nach
Ansicht der Verfasser besteht daher bereits im Praventivbereich ein Strafbediirfnis. In diesem
Zusammenhang ist von Bedeutung, dass die Unterzeichnerstaaten zwar grundsétzlich durch
Art. 11 Abs. 2 zur Begriindung einer Versuchsstrafbarkeit im Bereich der Art. 3-5 verpflichtet
sind, sich nach Art. 11 Abs. 3 jedoch das Recht vorbehalten kénnen, diese in nationales Recht
umzusetzen. In diesem Fall wire die Sanktionierung von Vorbereitungshandlungen nach Art.
6 die einzige Moglichkeit, praventiven Strafrechtsschutz zu gewidhren. Diese Ausweitung der
Strafbarkeit kann auf aktuelle Entwicklungen innerhalb des Europarats und der EU sowie
einiger Mitgliedsldnder in Bezug auf den Schutz von Zugangskontrollierten Diensten und
Zugangskontrolldiensten aufbauen.*’? Ein #hnlicher Weg wurde bereits in der ,,Genfer Kon-
vention liber Geldfidlschung* aus dem Jahre 1929 eingeschlagen.

YIS ER Ziff. 71-78

Y European Convention on the legal protection of services based on, or consisting of, conditional access — ETS
No 178; Richtlinie 98/84/EG des Européischen Parlaments und des Rats vom 20.11.1998 iiber den Schutz
von Zugangskontrollierten Diensten und Zugangskontrolldiensten.
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3.5.2 Tatbestand

Bei den Tatobjekten handelt es sich nach Abs. 1 lit. a) Ziffer 1 um ,,Vorrichtungen einschlief3-
lich eines Computerprogramms, die in erster Linie zu dem Zweck konstruiert oder bearbeitet
wurden, eine der nach den Artikeln 2 bis 5 festgelegten Straftaten zu begehen®, und gemil
Ziffer 2 um ,,Computerpassworter, Zugriffscodes oder dhnlicher Daten, die den Zugriff auf
ein Computersystem als Ganzes oder auf einen Teil davon ermdglichen.” Ziffer 1 bezieht sich
im Unterschied zu Ziffer 2 sowohl auf hard- als auch auf softwaremifige Tatwerkzeuge. In
objektiver Hinsicht ist nicht erforderlich, dass diese Vorrichtungen ausschlieBlich der Bege-
hung von Straftaten nach Art. 2-5 dienen. Von universell einsetzbaren Werkzeugen miissen
sie sich jedoch dadurch unterscheiden, dass sie vorrangig fiir kriminelle Zwecke erstellt oder
aus bestehenden Vorrichtungen weiterentwickelt wurden. Ausweislich der Erlduterungen soll-
te der Tatbestand nicht auf ausschlieBlich fiir strafbare Zwecke konstruierte oder angepasste
Hilfsmittel beschriankt werden, da man in diesem Fall Beweisprobleme erwartete. Jedoch
scheint sich diese Befiirchtung durch die jetzige Formulierung nur verschlimmert zu haben,
denn der Begriff ,,vorrangig® bringt keinen Zuwachs an Bestimmtheit. Jedenfalls konnte eine
Begrenzung des Tatbestandes ohne objektiven Anhaltspunkt nur anhand des Vorsatzes des
Taters vorgenommen werden. Dies wiirde dazu fithren, dass Hilfsmittel, die in rechtmaBiger
Weise produziert und vertrieben wurden, nicht von vornherein aus dem Anwendungsbereich
der Norm ausgeschieden werden konnen. Gerade dies wurde ausweislich der Erlduterungen
nicht bezweckt. Ebenso wenig wurde dieser Weg in der ,,Genfer Konvention iiber Geldfl-
schung® gewdhlt. Mit ,,Computerprogrammen® in Abs. 1 lit. a) Ziffer 1 sind vor allem Schad-
programme wie Viren und Trojaner (siche Kapitel 1.7.2.1) gemeint, die eigens dazu entwor-
fen wurden, Datenverarbeitungsvorginge zu beeintrdchtigen oder Zugriff auf ein fremdes
System zu ermoglichen. Abs. 1 lit. a) Ziff. 2 wurde nicht eigens erldutert.

Als Tathandlungen kommen nach Abs. 1 lit. a) das ,,Herstellen®, ,,Verkaufen*, ,,Beschaffen
zwecks Gebrauch®, , Einfiihren®, ,,Verbreiten oder ,,anderweitige Zugénglichmachen* sowie
nach Abs. 1 lit. b) der Besitz der unter Abs. 1 lit. a) Ziffern 1 und 2 aufgezihlten Mittel in
Betracht. Erldauterungsbedarf besteht allein in Bezug auf die letzten beiden Varianten. Unter
»Vverbreiten ist eine aktive Weitergabe an andere Personen gemeint. Der Begriff wird auch
von Art. 9 verwendet, wo er vom ,,Ubertragen von Inhalten {iber ein Computersystem abzu-
grenzen ist. Beide Varianten erhalten einen eigenstindigen Bedeutungsgehalt, wenn das
,Verbreiten* auf die Ubertragung von Sachsubstanz und das ,,Ubertragen* auf kérperlose
Dateniibertragungen beschrinkt werden.*” Das ,,Zugénglichmachen® besteht hingegen darin,
dass der Dateninhaber bestimmte Informationen zum Abruf iiber ein Netzwerk bereit hilt.
Gemeint sind damit vor allem sog. ,,On-demand-Dienste*, aber auch Hyperlinks, die zu einem
entsprechenden Angebot im Internet fiihren. Der Begriff hat auch Eingang gefunden in das
,Gesetz zur Regelung des Urheberechts in der Informationsgesellschaft“*?!, das das nationale
Urheberrecht in Bezug auf die ,,neuen Medien® (z.B. Internet) an gedndertes, européisches**
und internationales**® Recht anpasst (dazu mehr in Kapitel 3.9). Abs. 1 lit. b) Satz 2 ermdg-
licht den Vertragsparteien, eine quantitative Schranke fiir die Besitzstrafbarkeit zu ziehen.
Erst die Herrschaftsmacht {iber eine bestimmte Zahl an Vorrichtungen kann als strafwiirdig
erachtet werden.

420 Ahnlich wird der Begriff des ,,Verbreitens* im StGB definiert, beispielsweise in § 74d Abs. 1 StGB,
Lackner/Kiihl — Lackner § 74d Rn 5 mwN

“' BGBI. 2003 I, 1774 ff.

22 Richtlinie 2001/29/EG des Europiischen Parlaments und des Rates vom 22. Mai 2001 (Richtlinie zur Harmo-
nisierung bestimmter Aspekte ders Urheberrechts und der verwandten Schutzrechte in der Informationsge-
sellschaft)

423 WIPO-Urheberrechtsvertrag und WIPO-Vertrag iiber Darbietungen und Tontriger;
http://www.wipo.int/treaties/en/index.html (01.03.2004)
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In subjektiver Hinsicht erfordert Abs. 1 lit. a) und b) Vorsatz sowohl in Bezug auf die objek-
tiven Tatbestandsmerkmale als auch auf die (untechnische) Absicht, die beschriebenen Tat-
werkzeuge fiir Straftaten nach den Art. 2-5 zu verwenden. Dieses besondere subjektive Ele-
ment wurde ergidnzt, um einer Kriminalisierung von Vorrichtungen vorzubeugen, die in
rechtméBiger Weise hergestellt und vertrieben werden.

3.5.3 Art. 6 Abs. 2, Abs.3 — Einschrankung und Vorbehalt

Mit Abs. 2 reagieren die Verfasser der Konvention auf Kritik aus den Reihen von IT-
Sicherheitsexperten. An den ersten Entwiirfen war beméngelt worden, dass neutrale Sicher-
heitswerkzeuge nur durch eine Taterabsicht zu ,,Hacker-Tools* werden konnten. Es soll noch
einmal verdeutlicht werden, dass solche Vorrichtungen von Art. 6 nicht erfasst wiirden, die
zum berechtigten Test oder Schutz eines Computersystems entworfen oder angepasst wurden.
Solche Handlungen wiirden im Ubrigen auch nicht ,;unbefugt begangen. Demzufolge ist
Abs. 2 iiberfliissig. Abs. 3 enthélt einen Vorbehalt im Sinne von Art. 42. Den Vertragspartei-
en bleibt es iiberlassen, Abs. 1 in nationales Recht umzusetzen, solange wenigstens der Ver-
kauf, die Verbreitung und das anderweitige Zuginglichmachen eines Computerpassworts,
eines Zugriffscodes oder dhnlicher Daten nach Abs. 1 lit. a) Ziffer 2 sanktioniert wiirde.

3.5.4 Vergleichbare Tatbestande im deutschen Strafrecht

Art. 6 zielt auf eine Kriminalisierung von Vorbereitungshandlungen ab, die im deutschen
Kernstrafrecht bislang keine unmittelbare Entsprechung findet. Im Vorbereitungsstadium
kann unter weiteren Voraussetzungen allenfalls § 30 StGB zur Anwendung kommen, der sich
jedoch nicht auf den Verkehr mit rechtswidrigen Vorrichtungen bezieht und nur die Vorberei-
tung von Verbrechen erfasst. Im Nebenstrafrecht findet sich eine Strafnorm in Bezug auf
,umgehungsvorrichtungen® in § 4 Zugangskontrolldiensteschutz-Gesetz (ZKDSG).

3.5.4.1 § 4 ZKDSG

Das ZKDSG** vom 19. Mirz 2002 dient der Umsetzung der Richtlinie 1998/84/EG des Eu-
ropdischen Parlaments und des Rats iiber den rechtlichen Schutz von zugangskontrollierten
Diensten und von Zugangskontrolldiensten vom 20. November 1998**. Der Anwendungsbe-
reich des Gesetzes besteht darin, die Umgehung von Schutzvorrichtungen entgeltpflichtiger
Inhaltdienste im Fernseh-, Rundfunk- und Internetbereich (,,Dienste der Informationsgesell-
schaft*) zu unterbinden.**

3.5.4.2 Tatbestand

§ 4 ZKDSG stellt eine Strafhorm dar, die Verstof3e gegen das Verbot des § 3 Nr. 1 ZKDGS,
»gewerbsmafBig® Umgehungsvorrichtungen ,herzustellen®, ,,einzufiihren* oder zu ,,verbrei-
ten*, mit Geldstrafe oder bis zu einem Jahr Freiheitsstrafe sanktioniert. Die Begriffe ,,Umge-
hungsvorrichtungen®, ,,zugangskontrollierte Dienste* und ,,Zugangskontrolldienste* sind in §
2 ZKGSD legal definiert. Fiir den Bereich der Computernetze ist vor allem § 2 Nr. 1 lit. b)
ZKDSG von Bedeutung, der Dienste nach § 2 des TDG zu den zugangskontrollierten Diens-

“*BGBI. 2002 1, S. 1090 ff.

*23 Abl. L 320 vom 28. November 1998, S. 54

426 Regierungsentwurf mit amtlicher Begriindung und Stellungnahme des Bundesrats (Anlage 2): BT-Drs.
14/7229, S. 6
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ten zdhlt, sofern sie gegen Entgelt erbracht und durch einen Zugangskontrolldienst geschiitzt
werden. Teledienste sind vereinfachend gesprochen alle Dienstleistungen und Inhalte, die auf
die Ubermittlung von Daten aufbauen, d.h. ,mittels Telekommunikation (§ 3 Nr. 16 TKG)*
iibertragen werden, § 2 Abs. 1 TDG. Wegen der Einzelheiten kann auf die Ausfiihrungen in
Kapitel 2.3.1.2 verwiesen werden. ,,Umgehungsvorrichtungen® sind nach § 2 Nr. 3 ZKDSG
technische Verfahren oder Vorrichtungen, die dazu bestimmt oder entsprechend angepasst
sind, die unerlaubte Nutzung eines zugangskontrollierten Dienstes zu ermdglichen. In der
amtlichen Begriindung werden sie auch als ,,Hackerwerkzeuge* bezeichnet.*”” Vor allem Ent-
schliisselungsprogrammen im Pay-TV-Bereich komme eine grofle wirtschaftliche Bedeutung
zu, der vor allem bei gewerbsméafigen Eingriffen nur eine geringe Hemmschwelle gegeniiber-
stehg.8§ 4 ZKDSG solle daher bereits im Praventivbereich abschreckende Wirkung entfal-
ten.

3.5.4.3 Ergebnis § 4 ZKDSG

§ 4 ZKDSG sanktioniert dhnlich wie Art. 6 Handlungen im Vorbereitungsstadium zu anderen
Delikten. Abgesehen davon unterscheiden sich beide Tatbestdnde betrdchtlich. Art. 2-6 der
Konvention bezwecken als Informationsdelikte im engeren Sinne den Schutz des ungestorten
Kommunikationsflusses. Demgegeniiber bezieht sich das ZKDSG nicht auf den Austausch
von Nachrichten, sondern auf den unberechtigten Zugang zu entgeltpflichtigen Diensten. Die
wirtschaftliche Grundlage der Anbieter derartiger Dienste soll durch die Verbote des § 3
ZKDSG gesichert werden. In diesem Zusammenhang ist auch der Gewinnherausgabean-
spruch des Anbieters zu sehen, der zwar im Regierungsentwurf noch enthalten war, jedoch
nicht verabschiedet wurde, da er wohl mit der Systematik des deutschen Bereicherungsrechts
unvereinbar war.*”’ Das ZKDSG erfasst im Computerbereich demnach nur Inhaltsdienste im
Sinne von §§ 2 Nr. 1 ZKDSG, 2 TDG und 2 MDStV, wohingegen Art. 6 auch den Ubertra-
gungsvorgang betrifft (vor allem Art. 3 ,Rechtswidriges Abfangen®). Auch sind ,,Umge-
hungsvorrichtungen mit den ,,Hacker-Tools* nach Art. 6 nicht vergleichbar, da eine Umge-
hung bereits vom natiirlichen Wortsinn her stets eine Zugangssicherung erfordert, auf die die
Konvention in den Art. 2-5 gerade verzichtet. Ein weiterer entscheidender Unterschied besteht
darin, dass das ZKDSG nur auf gewerbliche Aktivititen Anwendung findet. § 4 ZKDSG
deckt daher nur einen kleinen Ausschnitt aus dem moglichen Anwendungsbereich des Art. 6
ab.

3.5.5 Bewertung Art. 6

Art. 6 ist neben den Tatbestdnden zur ,,Echtzeit-Erhebung von Computerdaten®, Art. 20 und
21, die wohl umstrittenste Norm des Ubereinkommens. Kritisiert wird vor allem, dass der
Anwendungsbereich von Art. 6 nicht anhand objektiver Kriterien, sondern allein in subjekti-
ver Hinsicht beschrinkt werden kénne.*® Zu diesem Defizit haben die Verfasser der Konven-
tion selbst beigetragen, indem sie darauf verzichteten, lediglich speziell fiir strafwiirdige Ver-
haltensweisen konstruierte oder angepasste Vorrichtungen in Art. 6 Abs. 1 lit. a) Ziffer 1 auf-
zunehmen. Die Begriindung hierfiir in den Erlduterungen lautet, dass man einerseits keine
Einschrankung des Anwendungsbereichs der Norm intendierte und andererseits mit Beweis-
problemen rechnete.*' Im Ergebnis kam ein Tatbestand heraus, der objektiv — dhnlich wie die

7 Anlage 1 zu BT-Drs. 14/7229, S. 8

2% Anlage 1 zu BT-Drs- 14/7229, S. 8

2% Anlage 2 zu BT-Drs. 14/7229, S. 10

40 Bigumler DuD 2001, 348 (350); Emmert KES 2002, 6ff.; Kugelmann DuD 2001, 215 (218); ders. TMR 2002,
14 (16)

1 ER Ziff. 73
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Art. 2-5 — kaum begrenzbar ist und durch seine Unbestimmtheit allenfalls Beweisschwierig-
keiten geschaffen als solche vermieden hat. Ebenso beurteilte der Bundesrat Art. 6 und sah
eine vergleichbare Problematik im Rahmen von § 4 ZKDSG.*? An Stelle den Tatbestand des
Art. 6 Abs. 1 zu korrigieren, wurde ein Abs. 2 aufgenommen, der die Unterzeichnerstaaten
dazu auffordert, Abs. 1 nicht so auszulegen, dass er Sicherheitstests erfasse. Befriedigende
Ergebnisse lassen sich lediglich dann erzielen, wenn Abs. 1 dahingehend eingeschriankt wird,
dass nur ausschlieflich fiir kriminelle Zwecke konstruierte Vorrichtungen und Programme
(beispielsweise Viren, Trojaner, usw.) taugliche Tatobjekte darstellen.

2 Anlage 2 zu BT-Drs. 14/7229, S. 10
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3.6 Artikel 7 — Computerurkundenfilschung**®

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um das vorsdtzliche
und unbefugte Eingeben, Verdndern, Loschen oder Unterdriicken von Computerdaten als Straftat nach ihrem
innerstaatlichen Recht vorzusehen, wenn dies zu unechten Daten fiihrt und beabsichtigt ist, dass diese Daten fiir
rechtliche Zwecke angesehen oder einer Handlung zugrunde gelegt werden, als wdiren sie echt, gleichviel, ob die
Daten unmittelbar lesbar und verstindlich sind. Eine Vertragspartei kann als Voraussetzung vorsehen, dass erst
eine betriigerische oder dhnliche unredliche Absicht die Strafbarkeit begriindet.

3.6.1 Anwendungsbereich

Art. 7 unterscheidet sich von den vorhergehenden Normen dahingehend, dass er nicht den
Schutz des Informationsaustauschens bezweckt, sondern als Bestandteil einer zweiten Gruppe
von Tatbestdnden in der Konvention — zusammen mit den Art. 8-10 — eine Harmonisierung
und Anpassung herkdmmlicher Tatbestdnde an die durch die modernen Medien verdnderten
gesellschaftlichen Rahmenbedingungen intendiert.*** Art. 7 soll dazu eine Parallele zum Tat-
bestand der Urkundenfélschung an korperlichen Dokumenten im Bereich des elektronischen
Datenverkehrs schaffen. Korperliche Dokumente werden im alltiglichen Rechtsverkehr zuse-
hends durch maschinenlesbare Daten zuriickgedridngt. Diesen fehlt in vielen Rechtsordnungen
die Urkundenqualitét, die fiir einen strafrechtlichen Schutz erforderlich wire. Art. 7 beabsich-
tigt daher im Ergebnis eine Gleichstellung rechtlich erheblicher Computerdaten mit korperli-
chen Urkunden. Das geschiitzte Rechtsgut ist demnach die Sicherheit und Zuverlassigkeit des
Beweisverkehrs mit elektronischen Daten.

3.6.2 Tatbestand

Als Tatobjekte kommen Computerdaten (siche Kapitel 2.2) in Betracht, die sowohl fiir den
privaten als auch den hoheitlichen Rechtsverkehr Bedeutung haben. Rechtliche Bedeutung
kommt ihnen dann zu, wenn sie sich im weitesten Sinne auf Rechtsgeschifte beziehen oder
Urkunden mit rechtlicher Bedeutung gleichstehen. Die unbefugte ,,Eingabe“ richtiger oder
falscher Daten ist der Herstellung einer unechten Urkunde vergleichbar. Nachtriagliches ,,Ver-
dndern* (Modifizieren, Verindern, teilweises Andern), ,,Ldschen* (Entfernen von Daten von
einem Datentrdger) und ,,Unterdriicken” (Zuriickhalten, Verstecken von Daten) entspricht
generell der Verfélschung einer echten Urkunde. Die Auslegung dieser drei Handlungsvarian-
ten orientiert sich an der im Rahmen von Art. 4 (siehe Kapitel 3.3.2). Der Gebrauch ,,unechter
Daten* wurde neben dem Herstellen nicht eigens im Tatbestand erwéhnt.

In den Rechtsordnungen der Unterzeichnerstaaten bezeichnet die ,,Unechtheit* einer Urkunde
entweder ihre inhaltliche Richtigkeit, die Identitdt von dem aus der Urkunde ersichtlichen und
tatsichlichen Aussteller oder beides.*** Den Erlduterungen zufolge bezieht Art. 7 die ,,Echt-
heit“ zumindest auf die Urheberschaft an einem Datensatz. Dariiber hinaus steht es den Un-
terzeichnerstaaten frei, auch die Wahrhaftigkeit des Inhalts unter das Merkmal ,,unecht* zu
subsumieren.**

3 ER Ziff. 81-85

4 Beispielsweise erfassen die Strafnormen einiger US-Bundesstaaten in Hinblick auf Pornografie keine elektro-
nischen Bilder, ER Ziff. 79

3 ER Ziff. 82

0 ER Ziff. 82
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In subjektiver Hinsicht erfordert Art. 7 neben dem allgemeinen Vorsatz die Absicht, die un-
echten als echte Daten im Rechtsverkehr zu verwenden. Obwohl im Wortlaut nicht angespro-
chen, erinnert dies an die Téduschungsabsicht der Urkundendelikte im deutschen Strafrecht.

3.6.3 Unbefugt

Anders als im Rahmen der vorhergehenden Artikel nimmt das Merkmal ,,unbefugt™ keine
zentrale Stellung mehr ein, da der Tatbestand mit hinreichender Bestimmtheit eine Verbots-
materie umschreibt.

3.6.4 Einschrankung nach Satz 2

Satz 2 ermoglicht den Vertragsparteien bei der Umsetzung in nationales Recht, das Hinzutre-
ten einer betriigerischen oder dhnlich unredlichen Absicht zu verlangen.

3.6.5 Vergleichbare Tatbestande im deutschen Strafrecht

Das deutsche StGB beschreibt die Urkundendelikte im 23. Abschnitt. Fiir einen Vergleich
werden im Folgenden die §§ 267, 268, 269 und 270 StGB nidher untersucht. Von Bedeutung
ist vor allem der durch das 2. WiKG eingefiigte Tatbestand der Féalschung beweiserheblicher
Daten, § 269 StGB, der Liicken im Recht der Urkundenfdlschung im Zusammenhang mit der
EDV-Technik schlie3en sollte. § 274 Abs. 1 Nr. 2 StGB, dessen Tatbestand von beweiserheb-
lichen Daten spricht, wurde nicht ndher beleuchtet, da er nach der ganz herrschenden Mei-
nung nicht wie Art. 7 die Echtheit von Daten, sondern das berechtigte Interesse an ihrer be-
weismaBigen Verfigbarkeit*” schiitzt.

3.6.5.1 § 267 StGB — Urkundenfalschung

In der Kommentarliteratur findet sich die formelhafte Definition, dass § 267 StGB die Sicher-
heit und Zuverlassigkeit des Beweisverkehrs mit Urkunden schiitze.**® Die Norm stellt nicht
auf die inhaltliche Richtigkeit des Gewéhrsobjekts (sog. schriftliche Liige) ab, sondern darauf,
ob der wirkliche Aussteller und der, der aus der Urkunde hervorgeht, identisch sind.*** In Be-
zug auf das geschiitzte Rechtsgut und den Urkundenbegriff sind zahlreiche Einzelheiten noch
umstritten, auf die es hier jedoch nicht ankommt.

3.6.5.1.1 Tatbestand
Tatobjekt des § 267 StGB sind Urkunden. Nach der ganz herrschenden Meinung handelt es

sich dabei um verkorperte Gedankenerkldrungen (Perpetuierungsfunktion), die den Aussteller
erkennen lassen (Garantiefunktion) und geeignet und bestimmt sind, fiir ein Rechtsverhiltnis

7 Freund JuS 1994, 207 (210); Lackner/Kiihl — Kiihl § 274 Rn 1; Sch/Sch — Cramer § 274 Rn 1; SK — Hoyer (6.
Aufl) § 274 Rn 1

8 Lackner/Kiihl — Kiihl § 267 Rn 1; Sch/Sch — Cramer § 267 Rn 1; Sieber, Computerkriminalitit und Straf-
recht, S. 270; Trondle/Fischer § 267 Rn 1; aA: NK — Puppe § 267 Rn 1 ff.; aA: SK — Hoyer (6. Aufl.) Vor §
267 Rn. 12 ff., der die individuelle Dispositionsfreiheit als geschiitztes Rechtsgut bezeichnet.

* Lackner/Kiihl - Kiihl § 267 Rn 1; LK — Gribbohm § 267 Rn 160 ff.; Sch/Sch — Cramer § 267 Rn 48; aA: NK
— Puppe § 267 Rn 75 ff.; aA: SK — Hoyer § 267 Rn 55 ff., wonach eine Urkunde unecht sei, wenn eines der
fiir den Urkundenbegriff konstitutiven Charakteristika nicht erfiillt ist.
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Beweis zu erbringen (Beweisfunktion).**” EDV-Daten geniigen lediglich in begrenztem Um-
fang den Anforderungen des strafrechtlichen Urkundenbegriffs.

Nach der bereits auf das Reichsgericht zuriickgehenden Erklirungstheorie*' verkorpern Ur-
kunden im Sinne von § 267 StGB menschliche Gedankenerkldrungen. Dadurch unterscheiden
sie sich von den sog. Augenscheinsobjekten (z.B. Ful3spuren, Fingerabdriicke, usw.), die kei-
nen eigenstdndigen gedanklichen Inhalt aufweisen. Fiir den Bereich der EDV hat dies zur
Folge, dass Daten, die ganz oder zum Teil das Ergebnis automatisierter Rechenvorginge sind,
streng genommen keinen oder nur einen reduzierten ,,menschlichen* Gedankeninhalt fixieren
und deshalb keine Urkundenqualitit besitzen. Wegen den flieBenden Ubergiingen zwischen
menschlichen Erkldarungen und ,,selbststindig® durch ein Gerit bewirkten Operationen fiihrt
diese Ansicht in der Praxis zu erheblichen Abgrenzungsschwierigkeiten. Es wird deshalb in
der Literatur vorgeschlagen, Daten dann unter den Urkundenbegriff zu subsumieren, wenn sie
das Ergebnis einer vom Menschen programmierten Software sind.*** Diese Meinung fiihrt
zwar zu praxisgerechten Ergebnissen, droht allerdings die Abgrenzung zu § 268 StGB zu
verwischen, der auf die ,,selbsttitige* Darstellung durch ein technisches Gerét abstellt. Dabei
handelt es sich jedoch nach zutreffender Ansicht in der Literatur nicht um eine Unzulénglich-
keit bei der Auslegung der Urkundenfilschung, sondern um eine mangelhafte Konzeption des
§ 268 StGB, die zu zufillig-willkiirlichen Differenzierungen fiihrt.***

Der Grofiteil der EDV-Daten wird allerdings durch das Erfordernis der Verkdrperung ohnehin
aus dem Tatbestand von § 267 StGB ausgeschieden.*** Die Daten miissten dazu dauerhaft und
visuell erfassbar fixiert sein.*** Durch das erste Kriterium werden alle Daten in elektronischen
und elektromagnetischen Speicher- und Leitungsbauteilen ausgeschlossen; durch das zweite —
selbst wenn man die optische Wahrnehmbarkeit mit der wohl hM bei Geheim- und Kurz-
schriften**® bejaht — solche auf géngigen Speichermedien (Festplatte, Diskette, CD, usw.).
Geringere Anforderungen in diesem Bereich stellt § 268 StGB. Eine ,,Darstellung* von Daten,
usw. erfordert lediglich eine stoffliche Fixierung, ohne dass diese visuell wahrnehmbar sein
musste.

Hinsichtlich der Beweiseignung und -bestimmung ergeben sich auf Grund der Zustandsform

der EDV-Daten keine wesentlichen Besonderheiten. Ahnlich verhilt es sich mit der Erkenn-
barkeit des Ausstellers.**

3.6.5.1.2 Ergebnis zu § 267 StGB

§ 267 StGB vermag nur dauerhaft und visuell wahrnehmbar verkorperte Daten gegen Fél-
schungen zu schiitzen. Daten im Sinn von Art. 1 lit. b) erfahren dadurch, mangels Urkunden-
qualitit, keinen Schutz. § 267 StGB bietet im elektronischen Rechtsverkehr daher keinen zu
Art. 7 vergleichbaren Schutz.

#4080 bereits RGSt 6, 290; BGHSt 3, S. 84; 4, S. 285; 13, S. 235, 16, S. 96; Lackner/Kiihl — Kiihl § 267 Rn 2;
LK — Gribbohm § 267 Rn 4 ff.; NK — Puppe § 267 Rn 16 ff.; Sch/Sch — Cramer § 267 Rn 2; SK — Hoyer §
267 Rn 4 ff.

“IRGSt 17, 103 (106f.)

42 Sch/Sch — Cramer § 267 Rn 4; Sieber, Computerkriminalitit und Strafrecht, S. 281 ff.

3 Freund JuS 1994, 207 (208)

4 Sieber, Computerkriminalitit und Strafrecht, S. 283

3 Lackner/Kiihl — Kiihl § 267 Rn 6; LK — Gribbohm § 267 Rn 10; NK — Puppe § 267 Rn 48;

SK — Hoyer § 267 Rn 28 ff.
446 Freund JuS 1993, 1016 (1019); Sch/Sch — Cramer § 267 Rn 7; SK — Hoyer § 267 Rn 31
“7 Teilweise aA: Sieber, Computerkriminalitit und Strafrecht, S. 284 ff.
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3.6.5.2 § 268 StGB — Falschung technischer Aufzeichnungen

Der Tatbestand der Félschung technischer Aufzeichnungen, § 268 StGB, ist strukturgleich mit
dem der Urkundenfélschung hinsichtlich der Tathandlungen, des Strafmaf3es, der Anordnung
der Versuchsstrafbarkeit sowie der Technik der Regelbeispiele. Der entscheidende Unter-
schied besteht darin, dass § 268 StGB sich auf technische Aufzeichnungen im Sinne von §
268 Abs. 2 StGB und nicht auf Urkunden bezieht. Aus dieser Ahnlichkeit folgt, dass die Vor-
schrift eine vergleichbare Schutzrichtung wie die Urkundenfilschung aufweist und nach der
Intention des Gesetzgebers eine Liicke im Schutz der ,,Sicherheit und Zuverldssigkeit des
Beweisverkehrs™ schlieBen sollte, die sich dadurch aufgetan hatte, dass immer mehr techni-
sche Aufzeichnungen an die Stelle von Urkunden getreten waren.**® § 268 StGB schiitzt nicht
wie § 267 StGB das Vertrauen des Rechtsverkehrs, dass hinter einer verkorperten Erkldrung
ein bestimmter Aussteller steht (Garantiefunktion der Urkunde), sondern dass eine technische
Aufzeichnung das Ergebnis eines normalen, automatischen Herstellungsvorgangs ist.**

3.6.5.2.1 Tatbestand

Tatobjekte sind technische Aufzeichnungen im Sinne von § 268 Abs. 2 StGB, wozu die Dar-
stellung von Mess- und Rechenwertern, Zustdnden und Geschehensabldufen und auch Daten
(siehe dazu Kapitel 2.2.1) gezdhlt werden. Dabei handelt es sich um Augenscheinsobjekte, die
keine menschliche Erkldrung verkorpern. Stattdessen erfiillen technische Aufzeichnungen
eine sog. ,,Translations- bzw. Klassifikationsfunktion®, indem sie Gewihr fiir die Unbestech-
lichkeit eines automatisierten Aufzeichnungsvorgangs erbringen.*’

Um von einer ,,Darstellung® sprechen zu kénnen, diirfen die Daten nicht nur voriibergehend
stofflich fixiert sein, wenngleich auch nicht — wie bei § 267 StGB — notwendigerweise in
sichtbarer Form. Keine ausreichende Perpetuierung soll danach vorliegen, wenn sich die Da-
ten als elektrische Spannungszustinde im Arbeitsspeicher einer Datenverarbeitungsanlage
befinden; anders hingegen, wenn sie auf einem Festspeicher abgelegt werden.*' Wihrend
dies fiir die optischen Datentrdger (CD, DVD, Blue Ray, usw.) noch nachvollziehbar ist, da
die Daten in Form von Vertiefungen und Erhéhungen (sog. ,,lands* und ,pits*) in die Ober-
flaiche des Mediums ,,eingebrannt* werden und dadurch physische Realitit gewinnen, kommt
es bei den magnetischen Medien — auBer zu einer Anderung des Magnetfelds — zu keiner
stofflichen Verdnderung des magnetischen Substrats.*”> In diesem Fall werden die Daten in
einer fliichtigen Zustandsform abgelegt, die vergleichbar mit der tempordren Fixierung im
Arbeitsspeicher ist (sog. ,,RAM®). Trotzdem werden sie — anders als Daten im RAM-Speicher
— als korperlich fixiert betrachtet. Ahnliche Unsicherheiten bei der Anwendung des § 268
StGB ergeben sich fiir neuere Datentriiger wie beispielsweise Speicherkarten®, die vor allem
im Bereich der Digitalfotografie Verwendung finden. Ohne eine genaue Analyse der techni-
schen Einzelheiten diirfte in diesen Fillen nicht klar sein, wann von einer stofflichen Fixie-

48 BT-Drs. V/4094 S. 37; Lackner/Kiihl — Kiihl § 268 Rn 1

9 Freund JuS 1994, 207 (207); Sch/Sch — Cramer § 268 Rn 2; aA: SK — Hoyer § (6. Aufl.) 268 Rn 1, Schutzgut
sei die Dispositionsfreiheit der potentiellen Empfanger; missverstandlich: Lackner/Kiihl — Kiih/ § 268 Rn 2,
wonach mittelbar das Interesse an inhaltlicher Richtigkeit geschiitzt sei.

0 SK — Hoyer § 268 Rn 3 mwN

1 Lackner/Kiihl — Kiihl § 268 Rn 3; SK — Hoyer §268 Rn 10; Welp CR 1992, 291 (293);
aA: LK — Gribbohm § 268 Rn 6 sowie Sch/Sch — Cramer § 268 Rn 8, die auch einer lediglich elektronischen
Fixierung die erforderliche Dauerhaftigkeit zusprechen.

2 Dies wurde bereits im ,, Tonband*- Fall der 1960er Jahre erkannt. Siche dazu Kapitel 3.3.5.2.

433 Gebriuchliche Standards sind etwa: Compact Flash Card, IBM MicroDrive, Smart Media Card, Multi Media
Card, Secure Digital Card, Memory Stick, u.a.
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rung gesprochen werden kann. Ein Ausweg aus diesen Abgrenzungsschwierigkeiten bestiinde
darin, auf das Kriterium der ,,Korperlichkeit* zu verzichten und stattdessen die Dauerhaftig-
keit der Datenspeicherung, insbesondere im Sinne der Unabhéngigkeit von der Stromversor-
gung, geniigen zu lassen. Diese Differenzierung liegt offensichtlich auch der bisher herr-
schenden Meinung zu Grunde, die eine ausreichende Fixierung von Daten im Arbeitsspeicher
verneint, auf magnetischen Festspeichern jedoch bejaht. Beide Speichertechnologien unter-
scheiden sich nur durch ihre Abhdngigkeit bzw. Unabhingigkeit von der Stromversorgung,
lassen die Substanz des Datentréigers im Ubrigen jedoch unberiihrt.

Dartiiber hinaus fordert die Rechtsprechung unter iiberwiegender Zustimmung der Literatur,
dass die Darstellung der Daten in einem vom Gerét selbst abtrennbaren Gegenstand enthalten
sein miissen.*>* Durch diesen Ansatz sollen Anzeigegerite ausgeschlossen werden, die in ei-
nem fortlaufenden Messvorgang jeweils nachfolgende Messwerte mit einflieBen lassen (z.B.
Stromzéhler, Gas- und Wasseruhren, usw.). Fiir den Bereich der Computerdaten bedeutet
dies, dass Daten auf der fest montierten Festplatte ausscheiden, wohingegen auswechselbare
Speichermedien wohl geniigen — auch elektromagnetische — sofern man die Zweifel bzgl. der
korperlichen Fixierung ignoriert. Am eindeutigsten diirften — wie oben gezeigt — die optischen
Wechseldatentrdger (CD, DVD, Blue-Ray, usw.) diese Anforderungen erfiillen.

Das Erfordernis der selbsttitigen Bewirkung der Aufzeichnung wird dann bejaht, wenn das
Gerit durch einen in Programmierung oder Konstruktion festgelegten automatischen Vorgang
einen Aufzeichnungsinhalt mit neuem Informationsgehalt hervorbringt.*> An dieser Stelle
werden {iiblicherweise Tonbandaufzeichnungen, Filme, Fotografien, Fotokopien und Maschi-
nen geschriebene Briefe aus dem Tatbestand ausgeschlossen.*® In diesen Fillen tritt keine
eigenstdndige Leistung des Gerites hinzu, sondern es liegt lediglich eine Perpetuierung eines
unmittelbar durch menschliches Verhalten bestimmten Vorgangs vor. Daher konnen auch
Computerausdrucke nur dann technische Aufzeichnungen sein, wenn sie eigenstidndige Re-
chenvorgidnge dokumentieren und nicht nur wie elektrische Schreibmaschinen eingesetzt
werden, um zuvor am Bildschirm editierte Texte, ohne weitere Rechenleistung, als Ausdrucke
zu verkdrpern.*”” Unabhingig vom Ausdruck werden EDV-Daten nur dann den Anforderun-
gen von § 268 StGB geniigen, wenn die Ausgabedaten (engl. output data) gegeniiber den
Eingabedaten (engl. input data) einen eigenstindigen Informationsgehalt aufweisen, der
durch die Datenverarbeitungsanlage als Ergebnis kombinatorischer oder rechnerischer Opera-
tionen hinzugefiigt wurde.”® Zwar wird dies fiir einen GroBteil der EDV-Daten zutreffen
(z.B. im automatischen Verfahren erstellte Steuerbescheide®’, usw.), daneben kennt die mo-
derne Informationsgesellschaft jedoch auch eine Vielzahl von Daten, bei denen nicht klar ist,
ob diese Voraussetzungen im FEinzelfall vorliegen werden. Zu denken ist vor allem an
elektronischen Zahlungsverkehr, Datenbanken und Archive, Emails, elektronischen Handel
(engl. e-commerce), elektronische Bankgeschifte (engl. e-banking), usw. Gerade wenn Pass-
wortabfragen einen Benutzer gegeniiber einem Computer identifizieren, erscheint es hochst
zweifelhaft, von einer eigenstidndigen Translationsleistung der Maschine zu sprechen. Ohne
eine Untersuchung der technischen Abldufe im Einzelnen ist die Beantwortung dieser Frage
nicht moglich. Die Vorschrift tragt durch dieses Kriterium daher in erheblichem Umfang zur

4 BGHSt 29, 204 (208) = JR 1980, 427 mit zustimmender Anm. von Kienapfel; ders., Urkunden und Gewihr-
schaftstriger, S. 178 f.; LK — Gribbohm § 268 Rn 6; NK — Puppe § 268 Rn 24; Wessels/Hettinger, Strafrecht
BT/1, Rn 862; aA: SK — Hoyer § 268 Rn 9

35 Lackner/Kiihl — Kiihl § 268 Rn 4; Sch/Sch — Cramer § 268 Rn 15 ff.

0 Freund JuS 1994, 207, 208; Sch/Sch — Cramer § 268 Rn 17

7 Lackner/Kiihl — Kiihl § 268 Rn 4; SK — Hoyer § 268 Rn 18; differenzierend: LK — Gribbohm § 268 Rn 16;
aA: NK — Puppe § 268 Rn 20

¥ S0 im Ergebnis: Sieber, Computerkriminalitit und Strafrecht, S. 312 f.

9 Sieber, Computerkriminalitit und Strafrecht, S. 313
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Rechtsunsicherheit bei.**’

Fiir den Bereich der Computerdaten im Sinne der Konvention bedeutet dies, dass alle vom
Benutzer selbst, ohne Hinzutreten einer automatisierten Rechnerleistung, erstellten Datensétze
(Emails, Datenbanken, usw.) von § 268 StGB mangels selbsttitiger Bewirkung nicht ge-
schiitzt werden. Zur Anwendung kann dann § 267 StGB kommen, allerdings nur fiir solche
Daten, die Urkundsqualitit besitzen (siehe Kapitel 3.6.5.1.1), also im Wesentlichen bei Aus-
drucken. Hinzu kommt, dass, jedenfalls wenn man der Ansicht des BGH und eines Teils der
Literatur folgt, nur solche Daten erfasst werden, die auf einem Speichermedium von der Da-
tenverarbeitungsanlage abgetrennt werden kdnnen.

Dariiber hinaus muss die technische Aufzeichnung ihren ,,Gegenstand allgemein oder fiir
Eingeweihte* erkennen lassen. Viele Aufzeichnungen werden korperlich fest mit ithrem Be-
zugsobjekt verbunden sein (z.B. aufgedruckte Wiegeergebnisse, usw.), so dass sich diese Fra-
ge eigentlich nicht stellt; daneben sind aber auch Fille denkbar, in denen ein solcher ,,Be-
weisbezug® fehlt (z.B. Rontgenbild ohne Vermerk, zu welchem Patienten es gehort). Dann
liegt auch keine technische Aufzeichnung vor.**' Als Mindestvoraussetzung wird in der Lite-
ratur eine korperlich feste Verbindung zwischen technischer Aufzeichnung und Bezugsobjekt
oder ein entsprechender Beziehungsvermerk gefordert, wie er vor allem in Bezug auf Daten in
Betracht kommt.**> Daneben hat das Merkmal der Beweisbestimmung in Hinblick auf den
beabsichtigten Rechtsgiiterschutz keine besondere Bedeutung.*®

Strafbar sind das Herstellen einer unechten, Verfialschen einer echten und/oder Gebrauchen
einer unechten oder verfilschten technischen Aufzeichnung. Formal entsprechen diese Tat-
handlungsalternativen denen der Urkundenfidlschung. Der entscheidende Unterschied liegt
jedoch im Echtheitsbegriff des § 268 StGB, der sich auf eine technische Aufzeichnung und
nicht auf eine Urkunde bezieht, so dass — mangels eines Ausstellers und einer Erkldarung — die
Auslegungsgrundsitze des § 267 StGB nicht ohne weiteres herangezogen werden konnen.
Nach der wohl hM liegt eine unechte technische Aufzeichnung dann vor, wenn sie nicht das
Ergebnis eines selbsttitigen und unbeeinflussten Herstellungsvorgangs ist.*** Im Einzelnen ist
allerdings noch vieles umstritten.

3.6.5.2.2 Ergebnis zu § 268 StGB

Als technische Aufzeichnungen nach § 268 Abs. 2 StGB wird nur eine Teil der Computerda-
ten nach Art. 7 und Art. 1 lit. b) geschiitzt. Weitgehend ungeklért ist bislang, welche Spei-
chertechnologien die Anforderungen einer dauerhaften stofflichen Fixierung als Vorausset-
zung fiir eine ,,Darstellung von Daten* erfiillen. Dariiber hinaus kommen nur Daten auf
Wechseldatentragern in Betracht, denn nur diese konnen — wie von der hM gefordert — vom
»technischen Gerdt™ abgetrennt werden. Eine wesentliche Einschrankung besteht schlieBlich
im Erfordernis der ,,selbsttitigen® Bewirkung der Aufzeichnung, die im EDV-Bereich auf
Grund flieBender Ubergiinge im Rahmen der Verarbeitungsvorginge zu erheblichen Abgren-
zungsschwierigkeiten fiihrt. Auch in Bezug auf die ,,Echtheit* einer technischen Aufzeich-
nung ergeben sich Unterschiede. Auf eine Tduschung iiber die Identitdt des Ausstellers wie
bei Art. 7 kommt es nicht an. Vielmehr ist entscheidend, ob eine Aufzeichnung nach § 268

460 K ritisch daher: Freund JuS 1994, 207 (208)

41 Sch/Sch — Cramer § 268 Rn 19

Y2 K — Gribbohm § 268 Rn 22 f.; NK — Puppe § 268 Rn 12; SK — Hoyer § 268 Rn 12 f.

493 Ereund JuS 1994, 207 (209)

44 1 ackner/Kiihl — Kiihl § 268 Rn 7; Sch/Sch — Cramer § 268 Rn 33; Trondle/Fischer § 268 Rn 11a; aA: Sieber,
Computerkriminalitit und Strafrecht, S. 322 und SK — Hoyer § 268 Rn 4 ff., 24
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Abs. 2 StGB das Ergebnis eines ungestorten technischen Aufzeichnungsprozesses ist.

3.6.5.3 § 269 StGB - Falschung beweiserheblicher Daten

§ 269 StGB schiitzt in sachlicher Ubereinstimmung zu den §§ 267 und 268 StGB die Sicher-
heit und Zuverlissigkeit des Beweisverkehrs mit beweiserheblichen Daten*®, dort wo diese
weder Urkunden noch technische Aufzeichnungen darstellen. Zwar wurde der Tatbestand bei
seiner Einfiihrung durch das 2. WiKG von der Literatur skeptisch aufgenommen.*®® Dies diirf-
te jedoch vor allem daran gelegen haben, dass der elektronische Geschiftsverkehr in den
1980er Jahren noch am Anfang seiner Entwicklung stand und nur wenige einschligige Félle
bekannt waren. Die aktuelle technische Entwicklung zeigt, dass Computerdaten in Zukunft
eine wachsende Bedeutung im Rechtsverkehr haben werden (vor allem bei Transaktionen im
Internet). In diesem Zusammenhang ist auch das Gesetz zur Anpassung von Formvorschriften
des Privatrechts und anderer Vorschriften an den modernen Rechtsgeschiftsverkehr vom
13.07.2001*7 zu sehen, das in bestimmten Fillen die Schriftform mit der elektronischen Form
nach dem Signaturgesetz gleichsetzt. Auf diese Weise wurde der Weg fiir die elektronische
Urkunde geebnet, die auch strafrechtlichen Schutz verdient.

3.6.5.3.1 Tatbestand

Tatobjekte sind ,,[...] Daten, die bei ithrer Wahrnehmung einer Urkunde gleichstehen wiirden
[...]¢. Aus diesem Erfordernis des ,.hypothetischen Vergleichs“**® wird deutlich, dass die tat-
bestandlichen Daten dhnlich wie bei § 202a Abs. 2 StGB mit bloBem Auge nicht erkennbar
sein diirfen. Die Gesetzesbegriindung fiihrt dazu aus, dass wie bei § 263a StGB ein Verweis
auf § 202a Abs. 2 StGB unterblieb, da der Tatbestand der Datenverdnderung von Manipulati-
onen an bereits gespeicherten Daten ausgeht, wohingegen eine Filschung beweiserheblicher
Daten bzw. ein Computerbetrug auch Dateneingaben erfasst.*® Im Ubrigen kann wegen der
Einzelheiten des Datenbegriffs auf die Ausfiihrungen in Kapitel 2.2.1 verwiesen werden. Ein-
schrankend stellt § 269 StGB nicht auf Daten schlechthin, sondern nur auf ,,beweiserhebli-
che* ab. Dieser Zusatz ist {iberfliissig, da er sich bereits aus dem hypothetischen Vergleich zu
Urkunden ergibt.*’’ In der Entwurfsfassung hieB es dazu noch, dass nur solche Daten erfasst
wiirden, ,,[...] die dazu bestimmt sind, bei einer Verarbeitung im Rechtsverkehr als Beweisda-
ten fiir rechtlich erhebliche Zwecke benutzt zu werden [...].“ Die Literatur weist in diesem
Zusammenhang zu Recht darauf hin, dass das einzelne Datum nicht einer Urkunde gleichste-
he, sondern sich diese aus Daten im weiteren Sinne (in der Regel alphanumerische Zeichen)
zusammensetzte.”’' Es ginge daher zu weit, in Bezug auf einzelne Daten den hypothetischen
Urkundenmalstab anzulegen. Vielmehr muss geniigen, dass einzelne Daten geeignet sind,
zusammen mit anderen Beweis zu erbringen.*’?

Von zentraler Bedeutung ist das Erfordernis des hypothetischen Vergleichs zu Urkunden, das,

495 Ereund JuS 1994, 207 (209); Lackner/Kiihl — Kiihl § 269 Rn 1; LK — Gribbohm § 269 Rn 1; Sch/Sch — Cra-
mer § 269 Rn 4; aA: SK — Hoyer (6. Aufl.) § 269 Rn 1, ,,Dispositionsfreiheit der Teilnehmer am Rechtsver-
kehr.

466 K ritisch vor allem: NK — Puppe § 269 Rn 7

*7BGBI. 2001 1, S. 1542

48 BT-Drs. 10/5058, S. 34

49 BT-Drs. 10/5058, S. 34

470 BT-Drs. 10/5058, S. 34; Sch/Sch — Cramer § 269 Rn 9

471 Sch/Sch — Cramer § 269 Rn 10; SK — Hoyer § 269 Rn 6

472 Sch/Sch — Cramer § 269 Rn 10; SK — Hoyer § 269 Rn 6
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obwohl die visuelle Wahrnehmbarkeit von Daten vom Tatbestand fiir iiberfliissig erklart wird,
im Ubrigen am strafrechtlichen Urkundenbegriff festhilt. Wie eine korperliche muss auch
eine ,virtuelle* Urkunde eine menschliche Gedankenerkldrung verkorpern. Es ist daher in
jedem Einzelfall zu hinterfragen, welchen Erklarungsinhalt ein bestimmter Datensatz beinhal-
tet. Danach scheiden alle Daten aus, die Ergebnis eines selbsttdtigen Herstellungsvorgangs
sind, wie beispielsweise Protokolldaten®”, jedoch gerade keine abschichtbare Gedankenerkli-
rung enthalten. In Betracht kommt in diesem Fall eine technische Aufzeichnung nach § 268
Abs. 2 StGB. Auch Daten, die als Entwiirfe fiir spatere Ausdrucke dienen, sind in der Regel,
wenn sie nicht unabhingig von dem korperlichen Beweisstiick fiir den Rechtsverkehr be-
stimmt sind, keine Computerurkunden. Die Ausdrucke koénnen jedoch als sog. ,,EDV-
Urkunden® Schutz durch § 267 StGB erfahren.*”* Computerprogramme beinhalten nach zu-
treffender Ansicht keinen eigenstindigen Erkldrungsgehalt, da die Programmierer damit kei-
nen rechtlich erheblichen Willen dufern, sondern vielmehr einen gestalterischen Erfolg be-
griinden wollen. Thr Schutz richtet sich daher in erster Linie nach den Regeln des Urheber-
rechts.*’”” Anders verhilt es sich dagegen mit der Beschriftung von Scheckkartenblanketten
mit den Daten fremder Benutzer. Auf dem Magnetstreifen einer solchen Karte befindet sich
eine Garantieerklirung der ausstellenden Bank hinsichtlich der Berechtigung ihres Kunden.*’®
Unklar ist dariiber hinaus, welche Anforderungen an die Verbindung einer Mehrheit von Da-
teien ohne eigenstdndigen Erkldrungsgehalt zu stellen sind, um nach einem hypothetischen
Vergleich von einer zusammengesetzten Urkunde sprechen zu kdénnen bzw. inwieweit den
sog. ,.Indexdateien“’’’, die den Beweisbezug herstellen, selbst Urkundenqualitit zukommt.
Richtigerweise wird wohl eine inhaltliche logische Verbindung gentigen miissen, die auch die
Verweisdateien selbst mit einbezieht, denn einen physische Verbindung von Dateien ent-
spricht nicht der technischen Realitit.*"®

Weiterhin ist umstritten, unter welchen Voraussetzungen die ,,Computerurkunde* ihre Perpe-
tuierungsfunktion wahrnimmt. Eine Urkunde im herkdmmlichen Sinne muss dazu eine stoff-
liche und — untrennbar damit verbunden — sichtbare Fixierung einer Gedankenerklarung vor-
nehmen. Wéhrend der Tatbestand des § 269 StGB ausdriicklich auf die visuelle Wahrnehm-
barkeit verzichtet, bleibt unklar, welche Anforderungen an die Stofflichkeit und Dauerhaftig-
keit zu stellen sind. Wie bei § 268 StGB dargestellt wurde, erfiillen derzeit nur die optischen
Wechseldatentrager die Anforderungen einer korperlichen Fixierung. Elektromagnetische
Medien speichern Daten in Form fliichtiger Spannungszustinde und Anderungen eines Mag-
netfelds, ohne Auswirkungen auf die Substanz. Insofern kann schwerlich von einer physi-
schen Manifestierung gesprochen werden, so dass Teile der Literatur im Erfordernis des
hypothetischen Vergleichs auch zu Recht einen Verzicht auf die Korperlichkeit der Daten-
speicherung erblicken.*”® Stattdessen sollte allein auf die Dauerhaftigkeit im Sinne einer Un-
abhéngigkeit von der Stromversorgung abgestellt werden, um Abgrenzungsschwierigkeiten
im Zusammenhang mit unterschiedlichen Speichertechnologien zu vermeiden (siehe auch die
Ausfiihrungen zu § 268 StGB, Kapitel 3.6.5.3.1).

Dariiber hinaus miissen die Daten ,,beweiserheblich®, d.h. zum Beweis rechtserheblicher Tat-
sachen in objektiver Hinsicht geeignet und subjektiv dazu bestimmt sein. Beide Kriterien sind

¥ NK — Puppe § 269 Rn 13

414 Lackner/Kiihl — Kiihl § 269 Rn 4

‘S NK — Puppe § 269 Rn 14; SK — Hoyer § 269 Rn 16

7% AG Béblingen Az.: 9 Ls (Cs) 1449/87 = WM 1990, 64 (65); BGH 38, 120 (121) = NJW 1992, 445 (445)

477 Beispielsweise diejenigen Daten, die innerhalb einer relationalen Datenbank den Bezug zwischen miteinander
in Verbindung stehenden Tabellen herstellen.

478 Lackner/Kiihl — Kiihl § 269 Rn 5; NK — Puppe § 269 Rn 22 ff.; Welp CR 1992, 354 (357 £.);
ablehnend: SK — Hoyer § 269 Rn 18 mwN

*7 Lackner/Kiihl - Kiihl § 269 Rn 6; LK — Gribbohm § 269 Rn 13; Sch/Sch — Cramer § 269 Rn 14
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wie im Rahmen der Urkundenfélschung in einem weiten Sinne zu verstehen und bringen kei-
ne wesentliche Einschriankung fiir die ,,Datenurkunde“.480 Die ,.Echtheit® beurteilt sich da-
nach, ob der tatsdchliche Aussteller der Daten mit demjenigen identisch ist, der aus ihnen her-
vorgeht. Nach der im Zusammenhang mit der Urkundenfilschung entwickelten Geistigkeits-
theorie handelt es sich dabei um diejenige Person, der die Daten rechtlich zugerechnet werden
konnen. In Anlehnung an die zu § 267 StGB entwickelten Auslegungsgrundsitze sollte wegen
der Strukturgleichheit beider Tatbestinde geniigen, dass der Aussteller nicht unmittelbar aus
der Datenurkunde hervorgehen muss, solange er unter Zuhilfenahme weiterer Umsténde be-
stimmt werden kann.*®' In Bezug auf den Echtheitsschutz kommt elektronischen Signaturen
eine besondere Bedeutung zu.

3.6.5.3.2 Tathandlung

In Bezug auf die Tathandlung unterscheidet § 269 StGB zwischen dem ,,Speichern oder
»Verdandern® von Daten, so dass bei ihrer Wahrnehmung eine unechte oder verfélschte Ur-
kunde vorliegen wiirde, sowie dem ,,Gebrauch* derart verfélschter Daten. Zur Bestimmung
der ersten beiden Handlungsalternativen orientiert sich die Literatur an den Legaldefinitionen
in § 3 Abs. 4 Nr. 1 und Nr. 2 BDSG.** Wegen der unterschiedlichen Anwendungsbereiche
beider Gesetze erscheinen die Begriffsbestimmungen aber nicht unmittelbar iibertragbar zu
sein. Da auf Grund des Erfordernisses des hypothetischen Vergleichs nach dem Speicher oder
Verdndern eine ,,Datenurkunde entstehen muss, die bis auf die visuelle Wahrnehmbarkeit
den Urkundenbegriff des § 267 StGB erfiillt, diirfen sich die Tathandlungen nicht im voriiber-
gehenden Ablegen oder Modifizieren von Daten im Arbeitsspeicher eines Computers er-
schopfen.”® Vielmehr kommt parallel zum ,,Herstellen einer unechten Urkunde im Sinne
von § 267 StGB nur das erstmalige Abspeichern einer ,,Datenurkunde® auf einem dauerhaften
Datentriiger bzw. das Verdndern dauerhaft gespeicherter Daten in Betracht*™, so dass diese
erstmals Urkundenqualitit erlangen. Vergleichbar zum Verfilschen einer unechten Urkunde
wire, dass eine bereits gespeicherte Datenurkunde durch das dauerhafte Hinzufiigen weiterer
Daten (Speichern von Daten) oder das nicht nur voriibergehende Ersetzen oder Weglassen
vorhandener Daten (Verindern) gedndert wird.*® Ein ,,Gebrauchen* liegt dhnlich wie bei §
267 StGB dann vor, wenn die Daten einem potentiellen Beweisadressaten unmittelbar zu-
ginglich gemacht werden. Diese Tatbestandsvariante wurde neben dem Speichern in einem
Fall bejaht, in dem der Téter eine préiparierte Scheckkarte an einem Geldautomaten einsetz-
te.*™ In subjektiver Hinsicht ist neben dem allgemeinen Vorsatz in Bezug auf alle objektiven
Tatbestandsmerkmale eine besondere Tduschungsabsicht erforderlich.

3.6.5.3.3 Ergebnis zu § 269 StGB

§ 269 StGB schiitzt nach seinem Wortlaut Daten, die bis auf das Erfordernis der visuellen
Wahrnehmbarkeit Urkundenqualitit nach § 267 StGB besitzen. Dieses Erfordernis des hypo-

480 1 ackner/Kiihl — Kiihl § 269 Rn 4; LK — Gribbohm § 269 Rn 9

! Lackner/Kiihl — Kiihl § 269 Rn 6; Mdhrenschlager wistral986, 128 (135); aA: SK — Hoyer § 269 Rn 22

“2 Biihler MDR 1987, 448 (454); LK — Gribbohm § 269 Rn 11

3 aA: Sch/Sch — Cramer § 269 Rn 16; ohne Bezugnahme auf die Dauerhaftigkeit der Speicherung: SK — Hoyer
§ 269 Rn 8 ff.

Zur Abgrenzung ,,Herstellen einer unechten* und ,,Verfélschen einer echten Datenurkunde®: NK — Puppe §
269 Rn 31; aA: Lackner/Kiihl — K#ihl § 269 Rn 8 ff. und Trondle/Fischer § 269 Rn 4 ff., die im ,,Speichern®
die Parallele zum Herstellen und im ,,Verdndern® zum Verfélschen einer Urkunde sehen.

5 aA: SK — Hoyer § 269 Rn 9, der beim Loschen von Daten eine Datenunterdriickung nach § 274 Abs. 1 Nr. 2

StGB annimmt.
% Ereund JuS 1994, 207 (209) mwN
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thetischen Vergleichs erweist sich vor allem in Bezug auf die Perpetuierungsfunktion von
Urkunden als problematisch. Wie bereits im Rahmen von § 268 StGB dargestellt, werden
Daten nur in Ausnahmefillen bei ihrer Speicherung korperlich fixiert. Um durch unterschied-
liche Speichertechnologien drohende Abgrenzungsschwierigkeiten zu vermeiden, sollte statt-
dessen auf die Dauerhaftigkeit der Speicherung im Sinne einer Unabhéngigkeit von der
Stromversorgung abgestellt werden. Art. 7 stellt demgegeniiber keine vergleichbar hohen An-
forderungen an die Datenurkunde. Dies gilt auch in Bezug auf die durch die Daten dargestell-
te Erkldarung, die das Ergebnis eines wenigstens teilweise ,,selbsttitigen” Verarbeitungsvor-
gangs sein kann. Im nationalen Strafrecht wére dann allenfalls § 268 StGB einschldgig, wobei
sich dieser Tatbestand nicht auf die Identitit des aus den Daten ersichtlichen und des tatséch-
lichen Ausstellers, sondern auf einen fehlerfreien Aufzeichnungsprozess bezieht. In subjekti-
ver Hinsicht verlangt § 269 StGB eine besondere Téduschungsabsicht, wihrend nach Art. 7
Abs. 2 eine ,,betriigerische oder dhnlich unredliche Absicht* eine lediglich fakultative Vor-
aussetzung der Strafbarkeit darstellt.

3.6.5.4 § 270 StGB — Tauschung im Rechtsverkehr bei Datenverarbeitung

§ 270 StGB beinhaltet keinen eigenstindigen Straftatbestand, sondern stellt die ,,fdlschliche
Beeinflussung einer Datenverarbeitung® einer ,,Tduschung im Rechtsverkehr gleich. Dies ist
etwa relevant fiir die Tatbestdnde der §§ 267, 268, 269 StGB. Die Gleichstellung ist nach
neuerer Ansicht®’ unverzichtbar, um Strafbarkeitsliicken zu schlieBen, wéhrend ihr auf der
Grundlage der bislang herrschenden Meinung®® lediglich deklaratorischer Charakter zukam.
Diese unterschiedliche Bewertung lédsst sich wie folgt erkldren: Beide Meinungen stimmen
darin iiberein, dass nach dem Wortsinn nur ein Mensch, niemals jedoch eine Maschine ge-
tduscht werden konne. Dadurch erklért sich auch die Existenz von § 263a StGB. Wahrend die
Tauschungshandlung beim Betrugstatbestand jedoch einen unmittelbaren Personenbezug
aufweise, sei dies, jedenfalls nach der bislang hM, zur ,,Tduschung im Rechtsverkehr* bei den
Urkundendelikten nicht erforderlich. Dort geniige es, wenn unechte Beweisstiicke zunédchst
von einem Automaten verarbeitet wiirden, wenn nicht auszuschlieB3en ist, dass sie zu einem
spiteren Zeitpunkt menschliches Verhalten beeinflussen werden. Eine strenge Unmittelbar-
keit wird nach dieser Auffassung nicht verlangt. Der Meinungsstreit muss nicht entschieden
werden, da er fiir einen Vergleich zu Art. 7, der nicht zwischen der Tauschung eines Men-
schen und der Beeinflussung eines Datenverarbeitungsvorgangs unterscheidet, bedeutungslos
ist. § 270 StGB beinhaltet keine weiteren vergleichbaren Tatbestandsmerkmale.

3.6.6 Bewertung Art. 7

Art. 7 findet in § 269 StGB eine vergleichbare Bestimmung im deutschen Strafrecht. Dieser
Tatbestand wurde aus vergleichbaren Erwédgungen in das StGB eingefiigt, ndmlich um den im
Wesentlichen auf Schriftstiicke beschrankten Urkundenschutz durch den Einsatz moderner
EDV-Technologien nicht zu verkiirzen.**” Anders als bei den Art. 2-6 bestehen keine Beden-
ken an der Bestimmtheit des Tatbestandes. Die Verbotsmaterie ,,Herstellen unechter Daten®,
egal ob aus einer Datenvorlage oder ohne eine solche, wird hinreichend beschrieben. Art. 7
geht geringfligig liber § 269 StGB hinaus, da er sich nicht an einem engen Urkundenbegriff
orientiert, sondern schlechthin alle rechtserheblichen Daten vor Verfilschung schiitzt.

7 SK — Hoyer (6. Aufl.) § 270 Rn 1ff.

88 ackner/Kiihl — Kiihl § 270 Rn 1; Lenckner/Winkelbauer CR 1986, 824 (828); LK — Trondle (10. Aufl.) §
267 Rn 189; Sch/Sch — Cramer § 270 Rn 1

% BT-Drs. 10/5058, S. 33
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3.7 Artikel 8 — Computerbetrug*®

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um die vorsdtzliche
und unbefugte Beschddigung des Vermégens eines anderen durch

a) Eingeben, Verdndern, Loschen oder Unterdriicken von Computerdaten,
b) Eingreifen in die Funktionsweise eines Computers oder Systems

in der betriigerischen oder unredlichen Absicht, sich oder einem anderen unbefugt einen wirtschaftlichen Vorteil
zu verschaffen, als Straftat nach ihrem innerstaatlichen Recht festzulegen.

3.7.1 Anwendungsbereich

Art. 8 geht wie die Art. 3 und 5 im Wesentlichen auf einen Entwurf in der Empfehlung Nr. R
(89) 9" des Europarates zuriick. Den Verfassern der Konvention kam es darauf an, den straf-
rechtlichen Vermodgensschutz im Bereich der neuen Medien zu ergéinzen. Dort, wo automati-
sierte Systeme Vermogensgegenstinde verwalten, kann es durch strafwiirdige Manipulationen
an Hard- und Software zu rechtswidrigen Vermogensverschiebungen kommen, die von den
bestehenden Betrugsvorschriften oftmals nicht erfasst werden.

3.7.2 Tatbestand

Der Taterfolg besteht in einem unmittelbaren Vermogensschaden (engl. ,,/...] the causing of
a loss of property to another [...] ) eines anderen. Der Begriff ist weit auszulegen und um-
fasst den Verlust von Geld sowie materiellen und immateriellen Vermogensgegenstidnden,
sofern ihnen ein wirtschaftlicher Wert zukommt.

Als Tathandlungen werden von lit. a) das ,,Eingeben®, ,,Verdndern®, ,,Loschen* oder ,,Unter-
driicken* von Computerdaten nach Art. 1 lit. b) (siehe Kapitel 2.2) genannt. Zu ihrer Ausle-
gung kann auf die Artikel 4, 5 und 7 zuriickgegriffen werden. Lit. b) ponalisiert als Auffang-
tatbestand das sonstige ,,Eingreifen in die Funktionsweise eines Computers oder Systems*
(engl. ,,computer system ‘), womit alle Arten von Hard- und Softwaremanipulationen gemeint
sind, die nicht bereits von den ersten vier Handlungsvarianten erfasst werden.

In subjektiver Hinsicht verlangt der Tatbestand neben dem allgemeinen Vorsatz eine ,,betrii-
gerische oder unredliche Absicht®, die sich auf die Erlangung eines wirtschaftlichen Vorteils
fiir den Téter oder einen anderen beziehen muss. Der in der Empfehlung Nr. R (89) 9 enthal-
tene Entwurf stellte noch auf die Absicht ab, einem anderen Vermdgen zu entziehen, wobei
die Aufnahme dieses subjektiven Merkmals nur optional vorgesehen war. Nach Ansicht der
Verfasser soll der Tatbestand dadurch begrenzt werden. Eine derartige Absicht liege bei-
spielsweise nicht vor, wenn ein Nutzer automatisierte Programme zum Preisvergleich von
Konsumgiitern im Internet benutze (engl. bots).

Ahnlich unbestimmt wie in den vorangegangenen Artikeln fithren die Erliuterungen aus, dass
nur solches Verhalten ,,unbefugt* sei, dass nicht mit gédngigen Verhaltensweisen im Rechts-

“0ER Ziff. 86-90

Y1 Recommendation on Computer-Related Crime; Europarat, Computer-Related Crime, S. 36; Online:
http://cm.coe.int/ta/rec/1989/89r9.htm (01.03.2004), allerdings ohne den ,,Report on Crime Problems®, auf
den die Empfehlung Bezug nimmt.
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verkehr korrespondiere, sich beispielsweise nicht auf einen wirksamen Vertrag stiitzen konne.

3.7.3 Vergleichbare Tatbestande im deutschen Strafrecht

Betrugstatbestinde definiert das deutsche StGB im 22. Abschnitt. Fiir einen Vergleich zu
Art. 8 kommt lediglich die durch das 2. WiKG eingefiihrte Norm des Computerbetrugs nach
§ 263a StGB in Betracht. Der Grundtatbestand des § 263 StGB weist nach der vorherrschen-
den Meinung*** wenigstens hinsichtlich der Tauschungshandlung einen individuellen Perso-
nenbezug auf, d.h. dass die Tathandlung auf die unmittelbare Einwirkung auf das intellektuel-
le Vorstellungsbild eines Menschen gerichtet ist. Wenn dagegen ein Datenverarbeitungsvor-
gang manipuliert wird, wird kein Mensch getduscht, sondern eine Maschine manipuliert, so
dass alleine eine Strafbarkeit wegen Computerbetrugs in Betracht kommt.

3.7.3.1 § 263a StGB — Computerbetrug

Geschiitztes Rechtsgut ist ebenso wie bei § 263 StGB ausschlieBlich das Vermdgen. Ein dar-
iiber hinausgehendes allgemeines Interesse an der Funktionstiichtigkeit der in Wirtschaft und
Verwaltung verwendeten EDV-Anlagen ist ein bloBer Schutzreflex und als eigenstindiges
Rechtsgut abzulehnen.*”> Der Norm wurde bei ihrer Einfilhrung neben § 269 StGB eine
Schliisselrolle bei der Bekdmpfung der Computerkriminalitit beigemessen. Bislang kam ihr
allerdings nur in den Fallgruppen des Leerspielens von Geldspielautomaten und des Codekar-
tenmissbrauchs groflere Bedeutung zu. In der Literatur wurden vor allem gegen die dritte
Handlungsvariante verfassungsrechtliche Bedenken erhoben.** Nach dem Willen des Ge-
setzgebers soll sich die Auslegung des § 263a StGB wegen der strukturellen Parallelitdt am
Betrugstatbestand orientieren.*”

3.7.3.2 Taterfolg

Zwischenerfolg aller Tathandlungen ist die ,,Beeinflussung des Ergebnisses eines Datenverar-
beitungsvorgangs®. Dieses Merkmal korrespondiert mit der Irrtumserregung und Vermogens-
verfiigung im Betrugstatbestand.”® Zum Datenbegriff siche die Darstellungen in Kapitel
2.2.1. Von einem Verweis auf die Einschrinkungen des § 202a StGB wurde wie bei § 269
StGB abgesehen, da neben Manipulationen an gespeicherten Daten auch die Eingabe ,,neuer
Daten erfasst werden sollte.*”” Der Begriff der Datenverarbeitung wurde in Kapitel 2.1.1 dar-
gestellt. Umstritten ist, ob die Beeinflussung eines Datenverarbeitungsvorgangs eine ,,pro-
grammwidrige* Einflussnahme erfordert, d.h. eine Anderung des Programmablaufs.*® Nach

2 Bithler MDR 1987, 448 (449); Lackner/Kiihl — Kiihl § 263 Rn 6; Lenckner/Winkelbauer CR 1986, 824 (828);
Mohrenschlager wistra 1986, 128 (131); Sch/Sch — Cramer § 263 Rn 6; Tiedemann JZ 1986, 865 (867);
Trondle/Fischer § 263 Rn 10; fiir einen Personenbezug auch der anderen Tatbestandsmerkmale: BT-Drs.
10/5058, S. 30

493 Lackner/Kiihl — Kiihl § 263a Rn 1; LK — Tiedemann (11. Aufl.) § 263a Rn 13; NK — Kindhduser § 263a Rn 2
BGHSt 40, 331 (334)

4% U.a. Kleb-Braun JA 1986, 249 (259); Spahn Jura 1989, 513 (519); aA: BGHSt 38, 120 (121 f.);

LK — Tiedemann § 263a Rn 4

“ BT-Drs. 10/5058, S. 30

496 RegE BT-Drs. 10/318, S. 19; LK — Tiedemann § 263a Rn 26, 65; Mohrenschlager wistra 1986, 128 (133);
NK — Kindhduser § 263a Rn 5

“7BT-Drs. 10/5058, S. 30 und 34

%% BayObLG JR 1994, 289 (294) mit Anm. Achenbach; Trondle/Fischer § 263a Rn 20; aA bzgl. 3. und 4. Vari-
ante: Lackner/Kiihl — Kiihl § 263a Rn 22; LK — Tiedemann § 263a Rn 26; Mohrenschlager wistra 1986, 128
(133)
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dem natiirlichen Wortsinn ergibt sich eine derartige Einschrankung nicht. Verlangt man einen
programmwidrigen Eingriff, wiirden die meisten Félle des Scheckkartenmissbrauchs und des
Leerspielens von Automaten nicht mehr vom Tatbestand erfasst. Zu denken wire dann nur
noch an technische Manipulationen (z.B. Beschreiben von Blanketten mit entsprechender
Hardware, usw.), nicht jedoch an den — jedenfalls duf3erlich — ordnungsgeméfen Einsatz einer
gestohlenen Karte an einem Automaten bzw. die Betitigung der Risikotaste im ,,richtigen*
Zeitpunkt. Als Folge der Beeinflussung muss es zu einer Vermogensdisposition der Datenver-
arbeitungsanlage kommen*” — entspricht der Vermdgensverfiigung bei § 263 StGB —, die
unmittelbar in einen Vermdgensschaden beim Opfer miindet. Hinsichtlich des Vermogens-
schadens beim Geschédigten ergeben sich keine Abweichungen zu § 263 StGB, d.h. er ist
dann zu bejahen, wenn der durch die Vermogensdisposition verursachten Vermogensminde-
rung keine dquivalente Vermdgensmehrung gegeniibertritt. Die Einzelheiten sind fiir einen
Vergleich zu Art. 8 nicht von Bedeutung.

3.7.3.3 Tathandlung

§ 263a StGB unterscheidet zwischen vier Tathandlungen. Wie bei Art. 8 stellt die vierte Vari-
ante (,,oder sonst durch unbefugte Einwirkung auf den Ablauf beeinflusst*) einen Auffangtat-
bestand dar.

Bei der ,,unrichtigen Gestaltung eines Programms* handelt es sich, da alle Programme aus
Daten bestehen, um einen Unterfall (lex specialis) der 2. Variante.””> Wann ein Programm
unrichtig ist, ist umstritten. Eine Ansicht stellt auf den Willen des Berechtigten ab’”', wihrend
die wohl herrschende Meinung™® in Anlehnung an das sonstige Betrugsstrafrecht an die ob-
jektive Wirklichkeit ankniipft. Vorzugswiirdig ist die vorherrschende Meinung, da anderen-
falls eine unrichtige Programmgestaltung durch einen Programmierer selbst nicht moglich
wire.”” Die 2. Variante betrifft die ,,Verwendung unrichtiger oder unvollstidndiger Daten®,
d.h. im Wesentlichen Manipulationen bei der Dateneingabe (sog. ,,Inputmanipulationen®®?).
Bei der Bestimmung der Unrichtigkeit und Unvollstandigkeit ist, wie in Bezug auf die ,,un-
richtige Gestaltung eines Programms* (1. Variante), eine objektive Betrachtungsweise in An-
lehnung an den tatsachenbezogenen Téauschungsbegriff des § 263 StGB anzulegen. Daten sind
unrichtig, wenn die durch sie dargestellten Informationen nicht der Realitét entsprechen, in-
dem Lebenssachverhalte falsch wiedergeben werden. Unvollstindig sind sie beim teilweisen
Weglassen bestimmter Angaben, die zusammen einen Lebenssachverhalt ausmachen.’® Da-
ten werden verwendet, wenn sie Eingang in einen beginnenden oder bereits angelaufenen
Datenverarbeitungsprozess finden.’”°

Die ,,unbefugte Verwendung von Daten* wurde als 3. Variante eingefiigt, um der Verwen-
dung von Magnetkarten an Automaten durch Nichtberechtigte sowie der Nutzung fremder
Btx-Anschliisse strafrechtlich begegnen zu konnen. Im Unterschied zur 2. Variante sind die

Y9 LK — Tiedemann § 263a Rn 68; Lenckner/Winkelbauer CR 1986, 654 (659); Mdhrenschlager wistra 1986,
128 (133)

S BT-Drs. 10/318, S. 20; Granderath DB 1986, Beilage Nr. 18, 1 (4); Lackner/Kiihl — Kiihl § 263a Rn 6; LK —
Tiedemann § 263a Rn 27

ST BT-Drs. 10/318, S. 20; Lenckner/Winkelbauer CR 1986, 654 (656); Sch/Sch — Cramer § 263a Rn 6

%02 Hilgendorf JuS 1997, 130 (131); Lackner/Kiihl — Kiihl § 263a Rn 7; LK — Tiedemann § 263a Rn 31;
Trondle/Fischer § 263a Rn 6

33 LK — Tiedemann § 263a Rn 31

>4 Sieber, Computerkriminalitit und Strafrecht, S. 42

°% Hilgendorf JuS 1997, 130 (131); LK — Tiedemann § 263a Rn 33, 34; NK — Kindhdiuser § 263a Rn 25;
Sch/Sch — Cramer § 263a Rn 25

39 L ackner/Kiihl — Kiihl § 263a Rn 9; Trondle/Fischer § 263a Rn 8
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Daten in diesem Fall richtig, werden aber ohne Befugnis verwendet.”"” Der Begriff der ,,Ver-
wendung® ist weitgehend identisch mit dem der 2. Variante.”*® Erheblich umstritten ist aller-
dings das Merkmal ,,unbefugt, dem entscheidende Bedeutung bei der Begrenzung des Tatbe-
standes zukommt. Im Wesentlichen existieren drei Auffassungen:

Nach der subjektivierenden Ansicht’” entscheide sich die Frage der Unbefugtheit nach dem
ausdriicklichen oder mutmallichen Willen des iiber die Daten Verfiigungsberechtigten. Da
§ 263a StGB wie der Betrugstatbestand das Individualvermdgen schiitze, sei die Verwendung
von Daten dann ,,unbefugt”, wenn sie dem Willen des Rechtsgutstrigers widerspreche.’'
Diese Auffassung ist in der Praxis zwar leicht zu handhaben’'', jedoch erweitert sie den An-
wendungsbereich der Norm im Vergleich zu den anderen beiden Ansichten am stirksten. Die
Grenze zur ,,Computeruntreue”'> wird verwischt, so dass auch nicht betrugsspezifische
Sachverhalte erfasst werden’"”. Da diese Ansicht nicht die rechtsstaatlich gebotene Begren-
zung des Tatbestandes erlaubt, ist sie abzulehnen.

Nach einer zweiten Ansicht, die auf das OLG Celle zuriickgeht, ergebe sich die Unbefugtheit
aus dem Willen des Berechtigten in Bezug auf ,,computerspezifische* Vorginge.”'* Bei einer
duBerlich ordnungsgemifen Bedienung eines DV-Vorgangs sei kein Raum fiir einen der Da-
tenverwendung entgegenstehenden Willen. Gegen diese Meinung wird zu Recht eingewendet,
dass sie zu unbestimmt sei, da nicht klar werde, welche Vorgidnge im Einzelnen ,,computer-
spezifischen® Charakter triigen.’'® Gleichzeitig ist sie zu eng, da, anders als vom historischen
Gesetzgeber intendiert’'®, bestimmte Sachverhalte des Geldautomatenmissbrauchs (Banko-
mat) nicht erfasst werden. So konnte der Scheckkartendieb, der mit einer gestohlenen Karte
von einem fremden Konto Geld am Automaten abhebt, trotz eindeutig fehlender Berechtigung
in Bezug auf die Kartendaten, nicht wegen Computerbetrugs bestraft werden.’'” Die Ansicht
des OLG Celle ist daher abzulehnen.

Eine dritte Meinung®'® fordert, sich wegen der Strukturgleichheit zu § 263 StGB stirker am
Betrugstatbestand zu orientieren. Eine ,,unbefugte* Verwendung von Daten solle demnach
nur in Fillen einer ,,tduschungsgleichen Handlung* vorliegen, d.h. wenn bei Einsatz der Da-
ten gegeniiber einer natiirlichen Person eine Tduschung anzunehmen wére. Diese Auffassung
kann sich hinsichtlich der Anlehnung an den Betrugstatbestand auf den Willen des histori-
schen Gesetzgebers stiitzen.”'” Methodisch findet sich fiir die Heranziehung eines Vergleichs
eine Parallele in § 269 StGB.”*° Gegen diese Auffassung wird vor allem eingewendet, dass sie

ST LK — Tiedemann § 263a Rn 40; NK — Kindhéiuser § 263a Rn 28

%08 Zu Abweichungen im Einzelnen siche: LK — Tiedemann § 263a Rn 41

399 BayObLG NJW 1991, 438 (440); BGH 40, 331 (334 f.); Granderath DB 1986, Beilage Nr. 18, 1 (4); auf eine
,vertragswidrige* Verwendung der Daten abstellend: Maurach/Schroeder/Maiwald BT/1 § 41 VI Rn 233;
Uberblick bei: LK — Tiedemann § 263a Rn 42 f.

319 BayObLG NJW 1991, 438 (440) in Anlehnung an § 17 Abs. 2 UWG, der ebenfalls auf das 2. WiKG zuriick-
geht; BGH 40, 331 (334 f)

' Hilgendorf JuS 1997, 130 (132); daran zweifelnd: LK — Tiedemann § 263a Rn 43 mwN

312 50: SK — Giinther (5. Aufl.) § 263a Rn 18

313 Beispiele bei Hilgendorf JuS 1997, 130 (132 f.)

14 OLG Celle NStZ 1989, 367 f.; mit Besprechung Neumann JuS 1990, 535 ff.; Haurand/Vahle RDV 1990, 128
(132 )

315 BayObLG NJW 1991, 438 (440)

318 BT-Drs. 10/5058, S. 30

S LK — Tiedemann § 263a Rn 45

18 OLG Koln NJW 1992, 125 (126 f.); Lackner/Kiihl — Kiihl § 263a Rn 13; NK — Kindhduser § 263a Rn 29;
Sch/Sch — Cramer § 263a Rn 13; Trondle/Fischer § 263a Rn 11

19 BT-Drs. 10/318, S. 19

S0 LK — Tiedemann § 263a Rn 44
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zu unbestimmt sei’?' bzw. zu einer iiberméiBigen Normativierung der Tathandlungen des §
263a StGB fiithre.’” Dafiir ermdglicht sie, im Unterschied zur erstgenannten Meinung, eine
restriktive Auslegung der ,,unbefugten* Verwendung von Daten und damit eine Begrenzung
des Tatbestandes. Gegeniiber der zweiten Auffassung zeichnet sie sich dadurch aus, dass kein
Riickgriff auf schwer abgrenzbare ,,computerspezifische* Vorginge erforderlich ist und vom
Gesetzgeber gezielt inkriminierte Félle des Bankomatenmissbrauchs erfasst werden. Im Er-
gebnis verdient diese Meinung daher den Vorzug.

Die 4. Variante stellt einen Auffangtatbestand dar, indem sie ,,sonstige unbefugte Einwirkun-
gen auf den Ablauf™ eines Datenverarbeitungsvorgangs ponalisiert. Darunter sollen alle Hard-
und Softwaremanipulationen fallen, die nicht bereits von den ersten drei Varianten erfasst
werden*, wie beispielsweise Manipulationen an der Hardware oder in Bezug auf die Daten-
alusgabe.5 24 Nach einer Ansicht™ ist hier das Merkmal ,unbefugt™ nicht identisch mit dem in
der 3. Variante, sondern bedarf einer Interpretation in Anlehnung an die 1. und 2. Variante.
Die Unbefugtheit bedeutet dann, dass als Ergebnis des Datenverarbeitungsvorgangs trotz Ein-
gabe richtiger Daten unrichtige, d.h. nicht der objektiven Realitdt entsprechende, produziert
werden. Aus dem Wortlaut ergibt sich diese Auslegung nicht, allenfalls aus dem Erfordernis
der Strukturgleichheit zum Betrugstatbestand.

3.7.3.4 Subjektiver Tatbestand

In subjektiver Hinsicht folgt § 263a StGB dem Aufbau des Betrugstatbestandes. Danach ist
neben Eventualvorsatzes in Bezug auf alle Elemente des Tatbestandes die Absicht des Téters
erforderlich, sich oder einem anderen einen rechtswidrigen Vermdgensvorteil zu verschaffen.

3.7.3.5 Ergebnis zu § 263a StGB

§ 263a StGB strebt anders als Art. 8 die Strukturgleichheit zum Betrugstatbestand an, wo-
durch Schwierigkeiten bei der Bestimmung einer ,,intellektersetzenden* Tauschungshandlung
entstehen. Vor allem in Bezug auf die ersten beiden Handlungsvarianten weist er starke Ahn-
lichkeit zur Konvention auf, mit dem Unterschied, dass ein Computerbetrug nach nationalem
Recht die Verwendung objektiv unrichtiger Daten voraussetzt, wohingegen Art. 8 das ,,Ein-
geben, Loschen, usw. beliebiger Daten geniigen lisst. Ubereinstimmung besteht dariiber hin-
aus in der Schaffung eines Auffangtatbestandes in beiden Tatbestdnden, der neben Manipula-
tionen an der Software auch solche an der Hardware erfasst. In subjektiver Hinsicht verlangen
beide Normen neben dem allgemeinen Vorsatz das Vorliegen einer besonderen Absicht der
Bereicherung.

3.7.4 Bewertung Art. 8

Art. 8 ist wie auch § 263a StGB im Kontext internationaler Bemiihungen zur Bekdmpfung
betriigerischer Handlungen im Zusammenhang mit modernen Technologien zu sehen. So
wurden bereits im OECD-Bericht™*® aus dem Jahr 1986, in der Empfehlung Nr. R (89) 9°%

321 Achenbach Jura 1991, 225 (228); Hilgendorf JuS 1997, 130 (132)

S22 LK — Tiedemann § 263a Rn 44

32 BT-Drs. 10/5058, S. 30

2% LK — Tiedemann § 263a Rn 62

525 Lackner/Kiihl — Kiihl § 263a Rn 15; LK — Tiedemann § 263a Rn 63; aA: NK — Kindhdéiuser § 263 a Rn 64
326 OECD, Computer-Related Crime, S. 39

327 Siehe Fn 491
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des Europarats, 1989, sowie durch die ,,International Association of Penal Law* (IAPL)**®
Entwiirfe einer entsprechenden Norm vorgestellt. Zur legislatorischen Erfassung des ,,Compu-
terbetrugs* zeigen die Ansitze in den einzelnen Léndern, dass entweder ein Betrugs- oder ein
Diebstahlsmodell in Betracht kommt. Wéhrend die Betrugslosungen bei der Definition einer
Tauschungshandlung auf Schwierigkeiten treffen, stehen die Diebstahlslosungen vor dem
Problem, den Kreis der Tatobjekte auf nichtkorperliche Daten auszudehnen. Im kontinental-
europdischen Raum hat sich die Orientierung am Betrugstatbestand durchgesetzt, der auch
Art. 8 folgt.

528 Uberblick bei: LK — Tiedemann § 263a Rn 8 ff.
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3.8 Artikel 9 — Straftaten in Bezug auf Kinderpornografie

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um die folgenden
Handlungen, wenn sie vorsdtzlich und unbefugt begangen werden, als Straftaten nach ihrem innerstaatlichen
Recht festzulegen:

a) das Herstellen von Kinderpornografie zum Zweck ihrer Verbreitung tiber ein Computersystem,

b) das Anbieten oder Zugdnglichmachen von Kinderpornografie iiber ein Computersystem,

¢) das Verbreiten oder Ubertragen von Kinderpornografie iiber ein Computersystem;

d) das Beschaffen von Kinderpornografie iiber ein Computersystem fiir sich selbst oder einen anderen;
e) den Besitz von Kinderpornografie in einem Computersystem oder auf einem Computerdatentriger.

(2) Im Sinne von Absatz 1 umfasst ,, Kinderpornografie “ pornografisches Material mit der visuellen Darstellung

a) einer minderjihrigen Person bei sexuell eindeutigen Handlungen,
b) einer Person, die als eine minderjihrige Person bei sexuell eindeutigen Handlungen erscheint,
¢) realistischer Bilder, die eine minderjihrige Person bei sexuell eindeutigen Handlungen zeigen.

(3) Im Sinne von Absatz 2 umfasst der Ausdruck ,,minderjihrige Person alle Personen unter 18 Jahren. Eine
Vertragspartei kann jedoch eine niedrigere Altersgrenze vorsehen, wobei 16 Jahre nicht unterschritten werden
diirfen.

(4) Jede Vertragspartei kann sich das Recht vorbehalten, die Absditze 1 Buchstaben d und e sowie 2 Buchstaben
b und ¢ ganz oder teilweise nicht anzuwenden.

3.8.1 Anwendungsbereich

Art. 9 stellt die einzige inhaltsbezogene Strafhorm der Konvention dar. Die Sanktionierung
anderer rechtswidriger Inhalte, etwa rassistischer Propaganda, war vom Sachverstdndigenaus-
schuss PC-CY (siehe Kapitel 1.3) erortert worden, scheiterte zunichst jedoch an den Beden-
ken einiger Delegationen in Bezug auf das Recht der freien Meinungsduflerung. Es dauerte
nach der Verabschiedung der Konvention durch das Ministerkomitee noch etwa ein Jahr bis
das erste Zusatzprotokoll zur Bekdmpfung fremdenfeindlicher Inhalte im Zusammenhang mit
Computersystemen, vor allem dem Internet, beschlossen wurde (sieche dazu Kapitel 1.3).

Art. 9 dient ausweislich der Erlduterungen nicht dem Schutz potentieller Konsumenten vor
kinderpornografischem Material, sondern dem der kindlichen Darsteller vor sexueller Aus-
beutung. Abs. 2 lit. a) stellt dabei unmittelbar auf die Bewahrung Minderjdhriger vor sexuel-
len Handlungen an ihnen ab; Lit. b) und c), die keine Minderjdhrigkeit oder reale Darstellun-
gen verlangen, dienen mittelbar demselben Zweck, indem sie sich gegen die einschligige
»Szene® wenden bzw. die Ermutigung oder Verfiihrung von Kindern zu entsprechenden
Handlungen unterbinden. Der Tatbestand ist dabei auf Handlungen im Zusammenhang mit
einem Computersystem beschrdankt. Das Hauptaugenmerk gilt freilich nicht dem Einzelplatz-
rechner ohne Netzwerkanschluss, sondern dem Medium Internet, dass sich als einer der
Hauptvertriebswege in den letzten Jahren etabliert hat.”*® Art. 9 ist Teil einer internationalen
Initiative zur Bekdmpfung von Kinderpornografie, die bereits in einem Aktionsplan des Euro-
parats”', in dem kiirzlich verabschiedeten Fakultativprotokoll zur UN-Kinderrechtskonven-

2 ER Ziff. 91-106

20 ER Ziff. 93

312, Gipfel der Staats- und Regierungschefs des Europarats zum Thema Kinderpornografie, StraBburg, 10.-11.
Oktober 1997, http://www.coe.int/T/E/Legal affairs/Legal co-
operation/Fight_against _sexual exploitation_of children/Introduction.asp (01.03.2004)
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tion>>* sowie im EU-Kommissionsvorschlag fiir einen Rahmenbeschluss zur Bekdmpfung der
sexuellen Ausbeutung von Kindern und Kinderpornografie®*® Ausdruck gefunden hat.

3.8.2 Tatbestand

Der Tatbestand beschreibt in Abs. 1 lit. a) bis e) zunéchst sieben verschiedene Tathandlungen
in Bezug auf kinderpornografische Materialien und Computersysteme. Im Anschluss daran
geben die Abs. 2 und 3 Legaldefinitionen fiir die Begriffe ,,Kinderpornografie* und ,,minder-
jéhrige Person®.

,Kinderpornografie® umfasst nach Abs. 2 sichtbare Darstellungen einer minderjdhrigen Per-
son bei sexuell eindeutigen Handlungen, lit. a), einer Person, die lediglich als minderjdhrig
erscheint bei sexuell eindeutigen Handlungen, lit. b), sowie von Bildern, die, obwohl sie als
»real erscheinen, in Wirklichkeit kein Kind bei sexuell eindeutigen Handlungen zeigen, lit.
c). Dieses letztgenannte Szenario schlieft Darstellungen realer Personen, die — etwa durch
Morphen™* — verdndert wurden, sowie vollstindig vom Computer generierte Bilder ein.
Sichtbare Darstellung sind auch Daten auf einer Computerdiskette oder einem sonstigen Da-
tentrdger, wenn aus ihnen ein visuell wahrnehmbares Bild erstellt werden kann. Eine Schliis-
selrolle kommt dem Begriff der ,,sexuell eindeutigen Handlung* zu, der im Tatbestand nicht
definiert wurde. Den Erlduterungen zufolge sollen sie zumindest vorliegen bei Geschlechts-
verkehr, einschlielich genital-genital-, oral-genital-, anal-genital- oder oral-anal-Verkehr,
zwischen Minderjdhrigen oder zwischen einem Erwachsenem und einem Minderjdhrigen des-
gleichen oder anderen Geschlechts, Brutalitdten, Masturbation, sadistischem oder masochisti-
schem Missbrauch in einem sexuellen Zusammenhang oder liisterner Zurschaustellung der
Gentitalien oder des Schambereichs eines Minderjdhrigen. Es spielt keine Rolle, ob das darge-
stellte Verhalten real oder nur vorgetduscht ist. Dabei obliegt es den Unterzeichnerstaaten,
derartige Darstellungen entsprechend ihrem Rechtsempfinden als obszon, unvereinbar mit
offentlichen Moralvorstellungen oder sonst nicht akzeptabel zu klassifizieren. Kiinstlerische,
medizinische, wissenschaftliche oder dhnliche Aspekte verdienen in diesem Zusammenhang
eine besondere Beriicksichtigung.

,Minderjdhrig® ist nach Abs. 3, wer das 18. Lebensjahr noch nicht vollendet hat. Diese Al-
tersgrenze wurde in Ubereinstimmung mit Art. 1 der UN-Kinderrechtskonvention zum Zwe-
cke internationaler Harmonisierung festgelegt. Es handelt sich nicht um das Mindestalter, ab
dem Kinder von ithrem Recht auf sexuelle Selbstbestimmung Gebrauch machen kénnen, son-
dern um eine Altersgrenze, unter der sie vor sexueller Ausbeutung geschiitzt werden sollen.
Abs. 3 Satz 2 erlaubt die Festsetzung einer niedrigeren Altersgrenze, sofern diese 16 Jahre
nicht unterschreitet.

3.8.3 Tathandlungen

Abs. 1 differenziert zwischen sieben Handlungsvarianten, die sich teilweise iiberschneiden,
um einen liickenlosen Schutz zu gewéhrleisten.

332 Optional Protocol to the UN Convention on the rights of the child, on the sale of children, child prostitution

and child pornography*; Online: http://www.unicef.org/crc/crc.htm (01.04.2004)

>3 KOM 2000/854, Abl. EG 2001/C 62 E/25, S. 327 ff.

33% Ausdruck aus der digitalen Bildbearbeitung, der auf den griechischen Begriff ,,Metamorphose* zuriickgeht.
Dabei erzeugt der Computer zwischen einem Start- und einem Endbild eine Sequenz sich allm#hlich verén-
dernder Bilder, die dann in einer Animation eine ,,Verdnderung* des einen in das andere Bild zeigen.
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Abs. 1 lit. a) ponalisiert das ,,Herstellen” von Kinderpornografie im Sinne einer Vorberei-
tungshandlung zum Zweck ihrer Verbreitung liber ein Computersystem. Nach Abs. 1 lit. b) ist
das ,,Anbieten* oder ,,Zugidnglichmachen* von Kinderpornografie iiber ein Computersystem
strafbar. Dadurch sollen Dritte zum einen davon abgehalten werden, derartige Materialien von
Personen zu erlangen, die sie auch tatsdchlich beschaffen konnen. Zum anderen soll das Pla-
zieren im Internet unterbunden werden — einschlieBlich des Setzens und Sammelns von Hy-
perlinks —, damit derartige Darstellungen nicht zur Erstellung von Kinderpornografie-Seiten
im WWW benutzt werden konnen. Abs. 1 lit. ¢) stellt das ,,Verbreiten* oder ,,Ubertragen*
von Kinderpornografie iiber ein Computersystem unter Strafe. Unter ,,Verbreiten® ist eine
aktive Weitergabe zu verstehen. ,,Ubertragen erfasst das Versenden von einem Computer
zum ndchsten. ,,Beschaffen fiir sich selbst oder einen anderen* in Abs. 1 lit. d) bedeutet das
aktive Erwerben von Kinderpornografie, beispielsweise durch Herunterladen. Der ,,Besitz*
von Kinderpornografie in einem Computersystem oder auf einem Datentrdger, wie einer Dis-
kette oder einer CD-Rom, wird von Abs. 1 lit. ) ponalisiert.

3.8.4 Unbefugt

Nach Auffassung der Verfasser der Konvention soll das Merkmal ,,unbefugt auf die beson-
dere Bedeutung der Freiheitsrechte, wie dem Recht auf freie Meinungsduflerung und dem
Recht auf Schutz der Privatsphére, im Zusammenhang mit Pornografie hinweisen.” Darstel-
lungen, die kiinstlerischen, medizinischen, wissenschaftlichen oder dhnlichen Zwecken die-
nen, konnen an dieser Stelle aus dem Tatbestand ausgeschieden werden. Ebenso konnen sich
aus diesen Erwigungen Rechtfertigungs- bzw. Entschuldigungsgriinde ergeben.’*® Den Ver-
tragsparteien steht es auch frei, als objektive Bedingung der Stratbarkeit die tatsdchliche Min-
derjahrigkeit der abgebildeten Person vorzusehen.™’

3.8.5 Subjektiver Tatbestand

In subjektiver Hinsicht ist Vorsatz erforderlich. An dieser Stelle schldgt der Erlauternde Be-
richt die Schaffung einer abgestuften Providerverantwortlichkeit durch die Aufnahme beson-
derer subjektiver Elemente vor.”*® Die bloBe Vermittlung des Zugangs zu internationalen
Computernetzen oder das Bereithalten fremder Inhalte stellt nach dieser Ansicht kein vorsitz-
liches ,,anbieten®, ,,zugidnglich machen®, usw. kinderpornografischen Materials dar. Es soll
insofern keine Rechtspflicht konstituiert werden, das Verhalten Dritter zu tiberwachen.™

3.8.6 Abs. 4 — Vorbehalt

Abs. 4 erlaubt den Vertragsparteien Vorbehalte hinsichtlich der Abs. 1 lit. d) und lit. ) sowie
Abs. 2 lit. b) und lit. c¢). Das Recht, diese Absétze nicht anzuwenden, kann in Bezug auf alle
oder einzelne in Anspruch genommen werden. Jeder dieser Vorbehalte muss gegeniiber dem
Generalsekretir des Europarats zum Zeitpunkt der Unterzeichnung oder der Hinterlegung der
Ratifikations-, Annahme-, Genehmigungs- oder Beitrittsurkunde durch die Vertragsparteien
gemal} Art. 42 erklart werden.

535 ER Ziff. 103
53 ER Ziff. 103
3T ER Ziff. 103
38 ER Ziff. 105
339 ER Ziff. 105
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3.8.7 Vergleichbare Tatbestande im deutschen Strafrecht

Das Sexualstrafrecht im Dreizehnten Abschnitt des StGB ist durch das ,,Gesetz zur Anderung
der Vorschriften iiber die Straftaten gegen die sexuelle Selbstbestimmung und zur Anderung
anderer Vorschriften*>*° vom 27.12.2003 mit Wirkung zum 01.04.2004 grundlegend geéndert
worden. In Bezug auf die Verbreitung einschldgiger Schriften ist von der Novellierung vor
allem die sog. ,,harte* Pornografie betroffen. § 184 Abs. 2 StGB a.F. wurde zu diesem Zweck
gedndert und die Abs. 3-7 a.F. sind weggefallen. Neu geschaffen wurden dafiir die §§ 184a
und 184b StGB. Die erstgenannte Vorschrift bezieht sich auf Gewalt- und Tierpornografie;
die zweitgenannte auf Kinderpornografie. Im Bereich der sog. ,,einfachen/weichen* Pornogra-
fie — existiert seit der Anderung des § 184 StGB durch das 4. StRG kein absolutes Verbrei-
tungsverbot mehr, woran sich auch in der Neufassung des § 184 Abs. 1 und 2 StGB nichts
gedndert hat. Mit § 184c StGB n.F. wurde eine dem § 184 Abs. 2 StGB a.F. entsprechende
Norm geschaffen, die zusdtzlich zum Rundfunk die Verbreitungswege ,,Medien- und Tele-
dienste* erfasst. Fiir einen Vergleich zu Art. 9 sind allein die §§ 184b und 184c StGB von
Bedeutung und sollen daher im Folgenden ndher betrachtet werden.

Dariiber hinaus enthilt das kiirzlich novellierte Jugendschutzrecht™' mit § 23 JMStV eine
Strafnorm im Bereich des Jugendmedienschutzes, deren Einschldgigkeit fiir die Umsetzung
von Art. 9 untersucht werden soll.

3.8.7.1 § 184b StGB n.F. — Verbreitung, Erwerb und Besitz kinderpornografi-
scher Schriften

Bis 31.03.2004 stellte § 184 StGB a.F. den Grundtatbestand in Bezug auf ,,pornographische
Schriften jeglicher Art dar. Aufgrund mannigfaltiger Anderungen war der Schutzzweck der
Vorschrift uneinheitlich. Urspriinglich diente sie nur der Bewahrung der Offentlichkeit vor
,2unziichtigen Veroffentlichungen®, um ungewollte Konfrontationen mit pornografischem
Material zu vermeiden.’** Wenig spéter wurde der Jugendschutz im Sinne eines Konsumen-
tenschutzes tatbestandlich verankert. Weitere 70 Jahre danach brachte das 4. StRG vom
23.11.1973°* durch Einfiigung eines Abs. 3 eine Differenzierung in die sog. ,,harte* und ,,ein-
fache* Pornografie. Als zusétzliche Rechtsgiiter wurden der Schutz vor Gewalttdtern, Pa-
dophilen und Sodomiten sowie der Schutz Heranwachsender und junger Erwachsener in ihrer
Entwicklung in die Norm aufgenommen.** Das 27. StAG™* vom 23.07.1993 #nderte u.a.
Abs. 4 und 5 und integrierte als weiteres Rechtsgut den Schutz der kindlichen Darsteller por-
nografischer Darstellungen.”*® Aus diesem Grund wurde die fiir Pornografiedelikte an sich
fremde Voraussetzung des ,tatsdchlichen” Geschehens in den Tatbestand aufgenommen und
spater durch das TuKDG”*” um das Merkmal ,,wirklichkeitsnah“ erginzt. Um der Verbreitung
von kinderpornographischen Materialien nachhaltiger als bisher mit den Mitteln des Straf-
rechts begegnen zu kénnen™®, 15ste § 184b StGB mit Wirkung zum 01.04.2004°*° § 184 Abs.

0 BGBI. 2003 1, S. 3007

I Nachweise im folgenden Kapitel 3.8.7.3

2 gchroeder NJW 1993, 2581 (2581)

¥ BGBI. 19731, S. 1725

S LK — Laufhiitte § 184 Rn 2; Schroeder NJW 1993, 2581 (2581)

S BGBI. 1993 1, S. 1346

346 Eingehend zum Ganzen: Schroeder NJW 1993, 2581 ff.; ders. JZ 1999, 827 ff.; ders., Pornographie, Jugend-
schutz und Kunstfreiheit, S. 1 ff.

% Informations- und Kommunikationsdienste Gesetz; BGBI. 19971, S. 1870 ff.; siche dazu Kapitel 2.3.1.2

% BMJ, Pressemitteilung Nr. 106/3, S. 4

49 Gesetz zur Anderung der Vorschriften iiber die Straftaten der sexuellen Selbstbestimmung und zur Ande-
rung anderer Vorschriften®, siche Fn 540
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3-5, 6 Satz 3 sowie Abs. 7 a.F. in Bezug auf Kinderpornografie ab.”*° Da sich die Anderung
dariiber hinaus im Wesentlichen in der Anhebung des Strafrahmens fiir einzelne Tatvarianten
erschopfen, blieb der Schutzzweck unverdndert, so dass § 184b StGB n.F., wie vorher § 184
Abs. 3-5 StGB a.F., Kinder sowohl als Darsteller als auch als Konsumenten kinderpornogra-
phischer Darstellungen schiitzt.

3.8.7.1.1 Tatbestand

§ 184b StGB n.F. sanktioniert — wie zuvor § 184 Abs. 3-5 StGB a.F. — das ,,Verbreiten®, ,,01f-
fentliche Ausstellen®, usw. einschldgiger ,,Schriften. Wegen des Verweises auf § 11 Abs. 3
StGB stehen den Schriften ,,Ton- und Bildtrager, Datenspeicher, Abbildungen und andere
Darstellungen® gleich. Der eigentliche Oberbegriff ist nicht Schriften, sondern ,,Darstellun-
gen“.”®! Dabei handelt es sich um korperliche Gebilde von gewisser Dauer, die, sinnlich
wahrnehmbar, eine Vorstellung oder einen Gedanken ausdriicken.’> ,Datenspeicher* wurden
durch Art. 4 Nr. 1 TuKDG’*® vom 22.07.1997 eingefiigt. Den Gesetzesmaterialien™* zufolge
handelt es ich dabei um Vorrichtungen, die durch elektronische, elektromagnetische, optische,
chemische oder sonstige Verfahren gedankliche Inhalte verkérpern. Die Dauerhaftigkeit der
Speicherung soll nicht entscheidend sein, so dass sowohl der fliichtige Arbeitsspeicher
(RAM) als auch stromunabhingige Datentrdger (z.B. Festplatte, Diskette, CD usw.) erfasst
werden.”> Andererseits lehnt die Gesetzesbegriindung die Erfassung von Echtzeit-(Live) U-
bertragungen ab, selbst wenn diese eine kurzfristige Zwischenspeicherung erfordern.”®

Fiir Dateniibertragungen in Computernetzen hatte dies zur Folge, dass die Handlungsvariante
. Verbreiten>>’ mangels eines korperlichen Substanztransfers, den die hdchstgerichtliche
Rechtsprechung™® bislang verlangte, abgelehnt wurde. Sowohl beim Hoch- als auch beim
Herunterladen einer Datei werden lediglich unkdrperliche Informationen, keine stofflichen
Datenspeicher im Sinne der oben dargestellten Definition ausgetauscht. Der BGH hat diese
Rechtsprechung in einer Entscheidung vom 27.06.2001°*° unter zweifelhafter Auslegung des
,Datenspeicher“-Begriffs aufgegeben. In den Urteilsgriinden fiihrt das Gericht dazu aus: ,,Di-
gitalisierte Bilder, die ins Internet gestellt werden, sind Datenspeicher in diesem Sinne [im
Sinne von § 11 Abs. 3 StGB, Anm. des Verf.]; genauer: auf einem Speichermedium — in der
Regel der Festplatte des Servers — gespeicherte Daten.“*®® Dabei iibersicht der BGH, dass
digitalisierte Bilder eben keine korperlichen Gebilde im Sinne der oben genannten Definition
sind, sondern allein die Festplatte des Servers dieses Kriterium erfiillt. Freilich kann dieser
physikalische Datentrdger nicht mittels elektrischer Signale an einen anderen Computer iiber-
tragen werden, so dass eine Bestrafung wegen Verbreitung pornografischer Darstellungen
nach § 184 StGB a.F. an dem engen strafrechtlichen Schriftenbegriff gescheitert wire.*®’

530 Regierungsentwurf BT-Drs. 15/350, S. 50

1 RegE TuKDG BT-Drs. 13/7385, S. 36; Lackner/Kiihl — Lackner § 11 Rn 28; Sch/Sch — Eser § 11 Rn 78;
Trondle/Fischer § 11 Rn 33

552 BT-Drs. 13/7385, S. 36; Sieber JZ 1996, 494, (495); Sch/Sch — Eser § 11 Rn. 78; Trondle/Fischer § 11 Rn 33;
Walter NStZ 1990, 523 (523) mwN

533 Siche Kapitel 2.3.1.2, Fn 211

% BT-Drs. 13/7385, S. 36

3 BT-Drs. 13/7385, S. 36

0 BT-Drs. 13/7385, S. 36

57 Dazu im Folgenden, Kapitel 3.8.7.1.2

S8 BGHSt 18, 63 (64) = NJW 1963, 60; BGH NJW 1999, 1979 (1980)

%9 BGHSt 47, 55 = MMR 2001, 676 = ZUM 2002, 283 mit krit. Anm. von Gercke

60 BGHSt 47, 55 (58)

36 Ebenso: Bornemann NJW 2003, 787 (788) sowie Liesching NJW 2002, 3281 (3283)
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Diese Erweiterung des ,,.Datenspeicher“-Begriffs durch den BGH ist abzulehnen, da sie dazu
fiihrt, dass entweder die fliichtige Bildschirmanzeige als korperlicher Gegenstand®* betrachtet
oder dass das Korperlichkeitskriterium des ,,Datenspeicher“-Begriffs’® aufgegeben werden
muss.”® Die erstgenannte Schlussfolgerung widerspricht der technischen Realitdt und die
zweitgenannte den Gesetzesmaterialien zu § 11 Abs. 3 StGB.’® Dariiber hinaus droht die Un-
terscheidung der Handlungsvarianten ,,Verbreiten* und ,,Zugénglichmachen®, die bislang in
einem Substanztransfer bestand566, ohne ersichtlichen Grund nivelliert zu werden.’®’ Die
Gleichstellung digitalisierter Bilder mit Datenspeichern im Sinne von § 11 Abs. 3 StGB ist
daher abzulehnen.

Ebenso fragwiirdig erscheint die Ansicht des OLG Hamburg’®®, das Bilddateien zwar nicht als
Datenspeicher, sondern als ,,Darstellungen®, die auf ,,Datenspeichern* festgehalten seien, be-
trachtet. Umgangsprachlich handelt es sich bei digitalisierten Bildern sicherlich um Darstel-
lungen. Allerdings erfordert der ,,Darstellungs*“-Begriff im Sinne von § 11 Abs. 3 StGB das
Vorliegen eines korperlichen Gebildes. Dies trifft sicherlich fiir Printerzeugnisse zu, bei de-
nen die Darstellung fest mit dem Substrat verbunden ist. Eine fliichtige Bildschirmanzeige
erfiillt dieses Kriterium jedoch nicht.’® Auch die Ansicht des OLG Hamburg ist daher aus
vergleichbaren Griinden abzulehnen. Das Gleiche gilt fiir die Auffassung des OLG Stuttgart,
das ,,Datentridger im Btx-Verfahren*, ohne diesen Sachverhalt ndher zu erldutern, ,,Bildtréi-
gern® im Sinne von § 11 Abs. 3 StGB a.F. gleichstellt und ein ,,Verbreiten* dann bejaht, wenn
zwar die nicht beschriebenen Datentriger, jedoch die darauf gespeicherten Texte im ,,Btx-
Verfahren® ,,zur Verbreitung bestimmt sind*.>"°

Eine Definition von ,,Pornografie bereitet Literatur und Rechtsprechung, dhnlich wie zuvor
die Umschreibung des Merkmals ,,unziichtig®, erhebliche Schwierigkeiten. Da es sich um
einen Begriff handelt, der von den jeweiligen gesellschaftlichen und kulturellen Wertvorstel-
lungen einer Epoche abhingt, unterliegt er einem bestdndigen Wandel. Im Einzelfall ent-
scheidet sich im Rahmen einer nur begrenzt iiberpriifbaren tatrichterlichen Wiirdigung, ob die
Grenze zur Strafbarkeit {iberschritten wurde. Dabei ist umstritten, ob den einzelnen Tatbe-
standsvarianten eine einheitliche Begriffsverwendung zu Grunde liegt.””' Wegen der darge-
stellten Schwierigkeiten liberhaupt eine Definition zu finden, féllt dieser Streit jedoch nicht
weiter ins Gewicht. Bei aller Uneinigkeit iiber den Pornografiebegriff besteht doch eine Uber-
einstimmung in Bezug auf zwei Kriterien: Einschldgigen Schriften kommt es iiberwiegend
oder ausschlieflich auf die Hervorrufung eines sexuellen Reizes beim Betrachter an (Stimu-
lierungstendenz), wobei die durch die jeweiligen Wertvorstellungen gezogenen Grenzen des
sexuellen Anstandes iiberschritten werden (Anstandsverletzung).”’* Aus dieser subjektivierten
Definition wird deutlich, dass die Einordnung letztlich vom jeweiligen Betrachter abhingen
wird. Dariiber hinaus werden von den einzelnen Autoren zahlreiche weitere Charakteristika
diskutiert, wobei vor allem die Abgrenzung zum Kunstbegriff zunehmend Schwierigkeiten

%62 Dagegen: Sieber JZ 1996, 494 (495); Trondle/Fischer § 11 Rn 36 a sowie Walther NStZ 1990, 523 (523)
jeweils mwN

%63 S0 noch: Sch/Sch — Eser § 11 Rn 78

364 Kritisch daher: Trondle/Fischer § 11 Rn 36 und 36a

363 BT-Drs. 13/7385, S. 36

366 Sjche dazu Kapitel 3.8.7.1.2

37 Ebenso: Gercke ZUM 2002, 283 (288)

368 OLG Hamburg NStZ-RR 1999, 329 (329)

369 Siche Fn 564

7 OLG Stuttgart NStZ 1992, 38

" Lackner/Kiihl — Kiihl § 184 Rn 8; LK — Laufhiitte § 184 Rn 13; Sch/Sch — Lenckner/Perron § 184 Rn 52;
SK — Horn/Wolters (7. Aufl.) § 184 Rn 64; § 184 Rn 34; aA: Mahrenholz ZUM 1998, 525 (526 f.)

"2 BT-Drs. VI/3521, S. 60; Lackner/Kiihl — Kiihl § 184 Rn 2; LK — Laufhiitte § 184 Rn 4 ff.; Sch/Sch —
Lenckner/Perron § 184 Rn 4; SK — Horn/Wolters § 184 Rn 4; Trondle/Fischer § 184 Rn 7 f.
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verursacht.””

§ 184b StGB n.F. definiert ebenso wenig wie seine Vorgédngerregelung, wann ein ,,sexueller
Missbrauch von Kindern* vorliegt. Dazu ist vielmehr ein Riickgriff auf die §§ 176 bis 176b
StGB erforderlich, auf die § 184b StGB n.F. mittlerweile verweist. Kinder sind danach Perso-
nen, die das 14. Lebensjahr noch nicht vollendet haben, § 176 Abs. 1 StGB n.F. Problema-
tisch an der Bezugnahme ist vor allem der Fall, bei dem der Tater von einem Kind, das an
sich selbst sexuelle Handlungen vornimmt, Bilder anfertigt, § 176 Abs. 4 Nr. 2 StGB n.F. (§
176 Abs. 3 Nr. 2 StGB a.F.). Nach dem insoweit eindeutigen Wortlaut der Vorschrift ist dies
nur straftbar, wenn er das Kind zuvor dazu bestimmt hat. Als Konsequenz fiir § 184b StGB
n.F. bedeutet dies, dass pornografische Schriften nur vorliegen, wenn der Vorgang des
,Bestimmens* aus dem Bild visuell wahrnehmbar hervorgeht. Es steht auB3er Frage, dass dies
nur in Ausnahmen der Fall sein wird.”’* Nach Auffassung der Rechtsprechung soll es daher
geniigen, wenn die Darstellung bei einem ,,verstindigen* Betrachter den Schluss zuldsst, dass
das Opfer zu den Handlungen bestimmt worden sei.””

Das im Rahmen von § 176 StGB zentrale Merkmal der ,,sexuellen Handlung* wird auch nach
der Novellierung der Vorschrift nicht legal definiert. § 184f Nr. 1 StGB n.F. (§ 184c StGB
a.F.) bringt nur eine Einschrdnkung, indem er ausgehend von einem vorgegebenen Begriff der
sexuellen Handlung, der im Rahmen des 4. StRG an die Stelle der ,,unziichtigen Handlung
getreten ist, die strafrechtliche Erheblichkeit am jeweils betroffenen Rechtsgut festmacht.
Damit wiederholt die Norm lediglich allgemeine dogmatische und systematische Grundsétze
ohne auf die eigentlichen Sachfragen einzugehen.’’® Nach allgemeiner Ansicht in Literatur
und Rechtsprechung liegt eine sexuelle Handlung dann vor, wenn in objektiver Hinsicht nach
dem &duBleren Erscheinungsbild fiir den verstindigen Betrachter ein Sexualbezug erkennbar ist.
Ob dariiber hinaus noch eine subjektive Absicht des Handelnden erforderlich sein muss, ist
umstritten, wird jedoch mehrheitlich verneint.””’

Abs. 3 n.F. (Abs. 4 a.F.) ist ein Qualifikationstatbestand der Abs. 1 und 2 n.F., wenn die por-
nografischen Schriften in Bezug auf den sexuellen Missbrauch von Kindern ein ,.tatsdchliches
oder wirklichkeitsnahes* Geschehen wiedergeben und der Tater ,,gewerbsméBig* oder als
,Mitglied einer Bande* handelt. Mit ,,tatsdchlich® ist gemeint, dass die Darstellungen Hand-
lungen wiedergeben miissen, die wie Kinderpornografie aussehen (sog. Realpornografie).
Dabei wird es sich vor allem um Foto- und Filmaufnahmen handeln, wohingegen wortliche
Darstellungen und Zeichnungen ausscheiden.””® Das Merkmal ,,wirklichkeitsnah®, das durch
das TuKDG’" eingefiigt wurde, will Geschehensabldufe in computergenerierten Scheinrealiti-
ten erfassen, die nach dem Willen des Herstellers fiir den Betrachter als solche nicht mehr
erkennbar sind.”*® Insofern wird der Strafgrund des ,,Darstellerschutzes® in Frage gestellt. Mit
steigender Rechnerleistung wird der Ubergang zwischen ,,Real- und Fiktivpornografie* zuse-
hends flieBender, so dass sich kinderpornografisches Material nicht mehr lediglich auf Foto-
und Filmaufnahmen beschrinken diirfte. Abs. 4 n.F. (Abs. 5 a.F.) betrifft ebenfalls kinderpor-

1 BVerfG JZ 1991, 465 ff. mit Anm. Gusy; Lackner/Kiihl — Kiihl § 184 Rn 3; Sch/Sch — Lenckner/Perron §
184 Rn 5a; SK — Horn/Wolters § 184 Rn 6 ff.

3% Sch/Sch — Lenckner/Perron § 184 Rn 55; SK — Horn/Wolters § 184 Rn 66

TS BGH 43, 366 (368); 45, 41 (42), 47, 55 (61 f.); OLG Koblenz NJW 1979, 1467 (1468); differenzierend: SK —
Horn/Wolters § 184 Rn 66

376 Sch/Sch — Lenckner/Perron § 184c Rn 1, 4; Trondle/Fischer § 184c Rn 5

77 BGH NJW 1992, 325; BGH NStZ 1985, 24; Lackner/Kiihl — Kiikl § 184c Rn 2 ff.; Sch/Sch —
Lenckner/Perron § 184c Rn 5 ff.; Trondle/Fischer § 184c Rn 4

378 Lackner/Kiihl — Kiihl § 184 Rn 8a; Sch/Sch — Lenckner/Perron § 184 Rn 61

°7 Siehe Fn 211

380 Sch/Sch — Lenckner/Perron § 184 Rn 61; SK — Horn/Wolters § 184 Rn 76; Trondle/Fischer § 184 Rn 48
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nografisches Material, das ein ,,tatsdchliches oder wirklichkeitsnahes* Geschehen wiedergibt.

3.8.7.1.2 Tathandlungen

Die Tathandlungen des § 184b StGB n.F. entsprechen denen der Vorgingerregelung (§ 184
Abs. 3-5 StGB a.F.). ,,Verbreiten* erforderte nach der frither herrschenden Meinung eine kor-
perliche Weitergabe.”®' Nach gednderter hochstrichterlicher Rechtsprechung geniigt fiir die
Verbreitung von Schriften im Internet nunmehr ein Bereitstellen zum Abruf oder ein Versen-
den beispielsweise per Email. Auf eine Substanzweitergabe kommt es nicht mehr an.”®

,Offentlich Ausstellen, ,,Anschlagen* und ,,Vorfiihren* sind, wie sich aus dem Wort ,,oder*
ergibt, eine beispielhafte Aufzdhlung unter dem Oberbegriff des ,,Zuginglichmachens, Abs.
I Nr. 2 n.F. (Abs. 3 Nr. 2 a.F.). Hierbei geniigt es, dass sich ein anderer vom Inhalt der Schrif-
ten durch sinnliche Wahrnehmung Kenntnis verschaffen kann. Auf einen Substanztransfer
kommt es nicht an. Es geniigt daher auch ein Bereitstellen von digitalen Bildern und Filmen
auf einem Server zum Herunterladen durch Benutzer.”® Abs. 1 Nr. 3 n.F. (Abs. 3 Nr. 3 a.F.)
zahlt bestimmte Vorbereitungshandlungen zu Taten nach Abs. 1 Nr. 1, 2 n.F. (Abs. 3 Nr. 1, 2
a.F.) auf, die in Bezug auf die Absicht im Sinne von zielgerichtetem Handeln vorliegen miis-
sen. ,,Herstellen* betrifft alle menschlichen Handlungen bei der Anfertigung pornografischer
Schriften, usw. Zeitlich im Anschluss kniipft das ,,Vorrétighalten® im Sinne eines Bereithal-
tens zur Abgabe an. ,,Anbieten®, ,,Ankiindigen‘ und ,,Anpreisen‘ betreffen alle Vorgédnge zur
Bewerbung pornografischen Materials. ,,Liefern bedeutet, dass die Sache zur eigenen Verfii-
gungsgewalt des Bestellers libergeben wird. Spiegelbildlich steht das ,,Beziehen* durch den
Konsumenten gegeniiber. ,,Einfithren” und ,,Ausfiihren* betrifft die Vorginge des Verbrin-
gens liber eine Grenze. Wie bei § 184 Abs. 1 Nr. 9 StGB a.F. wurde diese Variante wegen
auBenpolitischer Griinde fiir erforderlich gehalten.”® Insgesamt ist eine moglichst lickenlose
Sanktionierung vom Produzenten bis zum Konsumenten bezweckt.”®

Abs. 2 und Abs. 4 S. 1 n.F. (Abs. 5 S. 1 a.F.) sanktionieren das ,,Unternechmen* (§ 11 Abs. 1
Nr. 6 StGB) des ,,Verschaffens des Besitzes* (Abs. 4 S. 1 n.F.) sowie den ,,Besitz*“ (Abs. 4 S.
2 n.F.) kinderpornografischer Schriften. Umstritten ist, ob das Merkmal des ,,Besitzverschaf-
fens“ wie bei § 29 Abs. 1 Nr. 3 BtMG™®® oder in Anlehnung an den Hehlereitatbestand’ 7.8
259 StGB, auszulegen ist. Die praktische Auswirkung dieses Meinungsstreits besteht darin,
dass das ,,sich oder einem Dritten* verschaffen im Hehlereitatbestand ein einverstidndliches
Zusammenwirken (,,[...] ankauft oder sonst sich oder einem Dritten verschafft [...]“, § 259
StGB) von Vor- und Hehlereititer voraussetzt. Eine derartige Einschrinkung aus dogmati-
schen Griinden ist bei § 184b Abs. 2 und 4 StGB n.F. nicht geboten. Den Besitz verschaftt
sich, wer ein tatsdchliches Herrschaftsverhidltnis durch ein Erwerbs- oder Gebrauchsiiberlas-
sungsgeschdft im zivilrechtlichen Sinne begriindet. Daneben hat das Dauerdelikt des Besit-

81 BGHSt 18, 63 (64); BGH NJW 1963, 60; BGH NJW 1977, 1695 (1695); Lackner/Kiihl — Kiih/ § 184 Rn 5;
Sch/Sch — Lenckner/Perron § 184 Rn 57

82 BGHSt 47, 55 (59) = MMR 2001, 676 ff., mit ablehnender Anm. Gercke; ders. ZUM 2002, 283 (285 f.);
Siehe bereits Kapitel 3.8.7.1.1, im Zusammenhang mit dem strafrechtlichen Begriff der Schriften in § 11
Abs. 3 StGB

8 Gercke ZUM 2002, 283 (288); Lackner/Kiihl — Kiihl § 184 Rn 5; Sch/Sch — Lenckner/Perron § 184 Rn 58,
15; SK — Horn/Wolters § 184 Rn 71, 16, 6d ff

% LK — Laufhiitte § 184 Rn 1

385 Lackner/Kiihl — Kiihl § 184 Rn 5; Sch/Sch — Lenckner/Perron § 184 Rn 57 ff.; Trondle/Fischer Rn § 184 Rn
31ff.

3% BT-Drs. 12/3001, S. 6; Lackner/Kiihl — Kiih! § 184 Rn 8b

387 Schroeder NJW 1993, 2581 (2583)
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zens nur noch in Ausnahmefillen eigenstindige Bedeutung.’®®

3.8.7.1.3 Vorsatz

Es geniigt grundsitzlich bedingter Vorsatz, vor allem in Bezug auf den pornografischen Cha-
rakter der Schriften sowie auf die Darstellung eines ,,wirklichkeitsnahen* Geschehens. Hierzu
ist eine Parallelwertung in der Laiensphire ausreichend.”® Abs. 1 Nr. 3 n.F. (Abs. 3 Nr. 3
a.F.) erfordert dariiber hinaus die Absicht, das pornografische Material zu verwenden.’”’

3.8.7.1.4 Ergebnis zu § 184b n.F. StGB

In Bezug auf die geschiitzten Rechtsgiiter erscheinen vor allem § 184b Abs. 3 und 4 (§ 184
Abs. 4 und 5 StGB a.F.) StGB n.F. mit Art. 9 vergleichbar, die auf ein ,,tatsdchliches oder
wirklichkeitsnahes Geschehen® abstellen und dadurch verdeutlichen, dass es vorrangig nicht
auf die Bewahrung der Konsumenten vor der Konfrontation mit einschldgigem Material, son-
dern auf den Schutz der kindlichen Darsteller ankommt.

Erhebliche Unterschiede bestehen in Bezug auf die Tatobjekte in Art. 9 und § 184b StGB n.F.
Wihrend die Konvention ,,visuelle Darstellungen* einschldgigen Materials geniigen ldsst, ist
die Strafnorm des StGB auf ,,Schriften” im Sinne von § 11 Abs. 3 StGB beschrankt. Vor al-
lem die deutsche Rechtsprechung hat erhebliche Probleme damit, unter welchen Vorausset-
zungen die Ubertragung von digitalisierten Bildern und Filmen im Internet ein ,,Verbreiten™
von ,,Schriften darstellen kann. Die Anderung der Rechtsprechung in BGH 47, 55 stoBt da-
her zu Recht auf erhebliche Kritik.

Inhaltlich besteht ein wesentlicher Unterschied beider Tatbestinde jedoch in der Altersgrenze
in Bezug auf Kindesmissbrauch. Wihrend § 184b StGB n.F., der auf die §§ 176 bis 176b
StGB n.F. Bezug nimmt, von 14 Jahren ausgeht, bejaht Art. 9 Abs. 2 die Schutzwiirdigkeit
,minderjdhriger Personen® grundsitzlich bis zu einem Alter von 18 Jahren, dass die Unter-
zeichnerstaaten nach Art. 9 Abs. 2 Satz 2 optional bis auf 16 Jahre absenken kénnen.

3.8.7.2 § 184c StGB n.F. — Verbreitung pornografischer Darbietungen durch
Rundfunk, Medien- oder Teledienste

§ 184c StGB n.F. kniipft an den bisherigen § 184 Abs. 2 StGB a.F. an. Die neue Regelung
unterscheidet sich von der alten im Wesentlichen dadurch, dass neben dem Rundfunk nun-
mehr auch Medien- und Teledienste als Verbreitungskanéle pornografischer ,,Darbietungen*
— nicht ,,Darstellungen® — erfasst werden sowie durch eine Anhebung des Strafmasses. Zu
Klarstellungszwecken wurde Satz 2 eingefiigt, der eine Verbreitung ,,einfacher” Pornografie
aus dem Anwendungsbereich von § 184 Abs. 1 Satz StGB n.F. herausnimmt, sofern sicherge-
stellt ist, dass sie Kindern und Jugendlichen nicht zuginglich ist. Dieses Ergebnis wurde bis-
lang gzgcl)n einigen Autoren durch eine teleologische Reduktion des § 184 Abs. 2 StGB a.F. er-
zielt.

588 Schroeder NJW 1993, 2581 (2583); Sch/Sch — Lenckner/Perron § 184 Rn 65

3% Sch/Sch — Lenckner/Perron § 184 Rn 66

39 Lackner/Kiihl — Kiihl § 184 Rn 9; Sch/Sch — Lenckner/Perron § 184 Rn 66; SK — Horn/Wolters § 184 Rn 73;
Trondle/Fischer § 184 Rn 56

9! Btwa Sch/Sch — Lenckner/Perron § 184 Rn 51
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Bei der Ubertragung vom Daten im Internet soll sich aufgrund der Gesetzesmaterialien fol-
gender Anwendungsbereich fiir § 184c StGB n.F. ergeben:

Wie zuvor § 184 Abs. 2 StGB a.F.”*? sei auch § 184c StGB n.F. auf ,,Live“-Angebote be-
schrinkt.””® Darbietungen, bei denen eine Speicherung erfolgt, fielen unter den ,,Schriften®-
Begriff des § 11 Abs. 3 StGB Sie wiirden daher — bei entsprechendem Inhalt — von § 184b
StGB n.F. erfasst werden.””* § 184c StGB n.F. diirfte daher in erster Linie zur Anwendung
kommen, wenn Darbietungen per Kamera, die an einen Computer angeschlossen ist (engl.
web cam), Ubertragen werden. Die dazu technisch erforderliche Zwischenspeicherung ( sog.
Caching) stelle nach der Begriindung zu Art. 4 Nr. 1 TuKDG’**, durch den § 11 Abs. 3 StGB
erweitert wurde, gerade keine ausreichend lange Manifestierung dar, um von einer Schrift im
strafrechtlichen Sinne ausgehen zu konnen.’”® Jedoch heiBt es an der gleichen Stelle in den
Gesetzesmaterialien auch, dass selbst der fliichtige Arbeitsspeicher eines Computers als ,,Da-
tenspeicher” im Sinne von § 11 Abs. 3 StGB gelte, weil es auf die Dauerhaftigkeit der Spei-
cherung nicht ankomme.”’ An dieser Stelle zeigt sich die bereits dargestellte Widerspriich-
lichkeit des strafrechtlichen ,,Schriften“-Begriffs.5 9

Strafbarkeitsliicken drohen dort, wo sog. ,,Streaming Media“>”’ Angebote zeitverzogert, d.h.
nicht ,,live* im Sinne von § 184c StGB n.F., iibertragen werden. Solange derartige Materia-
lien auf dem Computer des Konsumenten nur ,,gecached (zwischengespeichert) werden, was
der technischen Realitét entspricht600, liegen weder ,,Schriften” im Sinne von §§ 184b StGB
n.F. iVm § 11 Abs. 3 StGB®' noch ,,Darbietungen im Sinne von § 184c StGB n.F. vor.®”
Allenfalls beim Anbieter derartiger Angebote kann ein ,,Zugénglichmachen* bejaht werden.
Befindet sich dieser — wie im Regelfall — im Ausland, stellt sich die Frage, ob inldndisches
Strafrecht zur Anwendung kommt.

3.8.7.3 Strafnormen im Jugendschutzrecht

Das Jugendschutzrecht ist mit Wirkung zum 01.04.2003 grundlegend reformiert worden. An
die Stelle des Gesetzes zum Schutze der Jugend in der Offentlichkeit (JOSchG)®” und des
Gesetzes iiber die Verbreitung jugendgefihrdender Schriften und Medieninhalte (GjSM)®*
treten nun das Jugendschutzgesetz (JuSchG)®“des Bundes und der Jugendmedienschutz-

392 Lackner/Kiihl — Kiihl § 184 Rn 7; Sch/Sch — Lenckner/Perron § 184 Rn 51; Trondle/Fischer § 184 Rn 22

%% RegE BT-Drs. 15/350, S. 52

3% RegE BT-Drs. 15/350, S. 52

%3 Siehe Fn 211

**BT-Drs. 13/7385, 8. 36

*7BT-Drs. 13/7385, S. 36

5% Siche Kapitel 3.8.7.1.1

5% Engl Streaming = Dt. Strémen; In Bezug auf Computer wird damit eine Technologie beschrieben, die es er-
laubt, Video- und Audiodaten so aufzubereiten, dass Echtzeit-Audio- und Videoempfang in Computernetzen
moglich wird. Ein Teil der Daten wird zunichst zwischengespeicherte und kann dann bereits wihrend des
Herunterladens abgespielt werden (Langenscheidts Internet-Worterbuch, http://www.networds.de/
(01.04.2004)

690 Siche beispielsweise die Dokumentation des T-Online Breitband Portals ,,T-Online Vision®, http:/www.t-
online-vision.de/c/11/14/87/1114876.html (01.04.2004)

%' Siehe Fn 596

%92 Siehe Fn 593

%% BGBI. 19851, S. 425 ff.

%*BGBI. 19851, S. 1502 ff.

%3 BGBI. 2002 1, S. 2730 ff.
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Staatsvertrag der (JIMStV)®® der Linder. Die Reform sollte wie die vorherigen Neuerungen
den ,,[...] gewandelten Anforderungen eines modernen Kinder- und Jugendschutzes Rech-
nung tragen [...]“.°”” Im Wesentlichen beschrinken sich die Anderungen auf den Jugendme-
dienschutz, so dass groBe Teile des GjSM und des JOSchG weitgehend inhaltsgleich iiber-
nommen wurden.

Die wesentliche Zielsetzung bei der Neuregelung bestand darin, den Jugendschutz fiir alle
elektronischen Online-Medien im JMStV der Lénder zu konzentrieren.®” Dazu verzichtete
der Bund auf Jugendschutzregelungen in Bezug auf Teledienste nach dem TDG, fiir die er
bekanntlich die Gesetzgebungskompetenz beansprucht.” Stattdessen wurden die Tele- und
die Mediendienste unter dem Begriff der ,,Telemedien* nach § 1 Abs. 3 JuSchG zusammen-
gefasst und einheitlich dem Jugendmedienschutz-Staatsvertrag unterworfen.®'® Diese Zusam-
menfassung ist ebenso wenig gelungen, wie die zuvor erfolgte Aufspaltung in ,,Teledienste®
nach dem TDG und ,,Mediendienste nach dem MDStV.*"" Dies wird an § 1 Abs. 2 Satz 2
JuSchG deutlich, der dem gegenstidndlichen Verbreiten gegenstindlicher Tragermedien das
elektronische Verbreiten gegenstandlicher Tragermedien gleichstellt. In der Begriindung zum
Regierungsentwurf wird hierzu ausgefiihrt, ,[...] dass die unkorperliche elektronische
Verbreitung zum Beispiel einer Musik- oder Videokassette oder einer Zeitschrift als Atta-
chement zu einer E-Mail der kérperlichen Verbreitung gleichsteht.““'* Es ist evident, dass
weder eine Musik- noch eine Videokassette sich als Anhang einer Email versenden lassen.®"
Ubermittelt wird vielmehr der digitalisierte Inhalt, wobei dann kein Triger-, sondern ein Te-
lemedium nach § 1 Abs. 3 JuSchG vorliegt.'* Aufgrund dieser misslungenen Abgrenzung der
Tager- von den Telemedien kann daher — jedenfalls de lege lata — keine Rede sein von einer
Vereinheitlichung des Jugendmedienschutzes. Vielmehr handelt es sich — anders als Borne-
mann®"® und Langenfeld®'® dies sehen — um eine Zielsetzung de lege ferenda. Da jedoch der
erklirte Wille des Gesetzgebers®'’ auf eine derartige Zusammenfassung abzielt, sollte — wie
bereits bei § 2 Abs. 2 Nr. 3 TDG — von einem ,,Redaktionsversehen“’'® ausgegangen werden.

Einschlédgig fiir einen Vergleich zu Art. 9, dessen Hauptaugenmerk dem Verbreitungsweg
LInternet gilt®"®, sind daher die Strafbestimmungen des JMStV in § 23 JMStV. Ergéinzend
kdme § 27 JuSchG fiir kinderpornografisches Material auf Wechseldatentragern (= Tragerme-
dien nach § 1 Abs. 2 JuSchG) in Betracht, der wegen des Schwerpunkts der Konvention im
Online-Bereich an dieser Stelle nicht ndher beleuchtet werden soll.

3.8.7.3.1 § 23 Jugendmedienschutz-Staatsvertrag

Straftbar nach § 23 JMStV ist das ,,Verbreiten” und ,,Zuginglichmachen* offensichtlich

69 Staatsvertrag iiber den Schutz der Menschenwiirde und den Jugendschutz in Rundfunk und Telemedien vom
20.11.2002, Nds. GVBI. 2002, S. 706; online: http://www.schure.de/22620/jmstv.htm (01.04.2004)

87 BT-Drs. 14/9013, S. 13

598 Bornemann NJW 2003, 787 (787); Langenfeld MMR 2003, 303 (303)

599 Siehe Kapitel 2.3.1.2

819 Bornemann NJW 2003, 787 (787); Langenfeld MMR 2003, 303 (303)

S Siehe Kapitel 2.3.1.2

12 BT-Drs. 14/9013, S. 18

613 S0 auch: Liesching NJW 2002, 3281 (3283)

614 Siehe Fn 613

815 Bornemann NJW 2003, 787

818 L angenfeld MMR 2003, 303

817 BT-Drs. 14/9013, S. 13

818 Siehe Kapitel 2.3.1.2

%1% Siehe Kapitel 3.8.1
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schwer jugendgefdhrdender Angebote (§ 4 Abs. 2 Satz 1 Nr. 3 JMStV) im Rundfunk oder
ohne die erforderlichen Sicherheitsmechanismen in Telemedien, § 4 Abs. 2 Satz 2 JMStV.
Dabei entspricht der Wortlaut von § 4 Abs. 2 Satz 1 Nr. 3 JMStV weitgehend dem von § 15
Abs. 2 Nr. 5 JuSchG. In der amtlichen Begriindung zum JuSchG heift es dort, dass die Vor-
schrift dem bisher geltenden § 6 Nr. 3 GjSM entsprechen soll, wobei ,,[...] die Nummern 1
bis 5 eine fiir die Praxis hilfreiche exemplarische Erlduterung sind, was als schwer jugendge-
fahrdend zu verstehen ist.“* Die Auslegung der offensichtlich schwer jugendgefihrdenden
Angebote im Sinne des JMStV kann sich daher an den in § 15 Abs. 2 JuSchG aufgezdhlten
Beispielen orientieren. Da § 15 Abs. 2 Nr. 1 JuSchG Bezug nimmt auf § 184 StGB, wird
deutlich, dass sich das Jugendschutzrecht in Bezug auf Kinderpornografie am Strafrecht ori-
entiert.

3.8.7.3.2 Ergebnis zu § 23 JMStV

In Ubereinstimmung zu Art. 9 erfasst § 23 JMStV als Teilmenge der offensichtlich schwer
jugendgefdhrdenden Angebote kinderpornografische Materialien. Im Gegensatz zur Konven-
tion wird jedoch nur das ,,Verbreiten* und ,,Zugénglichmachen ponalisiert. Ein weiterer Un-
terschied besteht darin, dass § 23 JMStV einschldgige Angebote straflos lésst, solange sie nur
einer geschlossenen Benutzergruppe von Erwachsenen zugénglich gemacht werden, § 4 Abs.
2 Satz 2 JMStV. Hinsichtlich des geschiitzten Rechtsguts unterscheiden sich beide Normen
dadurch, dass Art. 9 Kinder sowohl vor der Rolle des Konsumenten als auch der des Darstel-
lers schiitzen will, wihrend das deutsche Jugendschutzrecht vorrangig auf die Bewahrung vor
einer ungewollten Konfrontation mit einschldgigem Material abstellt.

3.8.8 Bewertung Art. 9

Art. 9 sanktioniert nicht die Verbreitung von Pornografie im Allgemeinen, sondern ist auf
Darstellungen von Féllen des Kindermissbrauchs, die denen der §§ 176 bis 176b StGB n.F.
entsprechen, beschrankt. Vorrangiges Schutzgut ist die Bewahrung der kindlichen Darsteller
vor sexueller Ausbeutung. Daneben zielen vor allem Art. 9 Abs. 2 und 3, die nicht auf reale,
sondern auf fiktive Kinderpornografie abstellen, auf die Bekdmpfung einer einschlidgigen
Szene der Konsumenten ab. Umsetzungsbedarf besteht einerseits in Bezug auf eine Anhebung
der Altersgrenze auf wenigstens 16 Jahre. Anderseits drohen im deutschen Recht Strafbar-
keitsliicken durch die Beschrinkung der einschldgigen Tatbestdnde auf ,,Darstellungen* und
,Darbietungen®. Vorzugswiirdig ist es hingegen, auf Tatobjekte in Form ,,visuelle Darstellun-
gen* abzustellen, um auf diese Weise auch unkorperliche Computerdaten erfassen zu konnen.

820 BT-Drs. 14/9013, S. 24
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3.9 Artikel 10 — Straftaten in Zusammenhang mit Verletzungen des
Urheberrechts und verwandter Schutzrechte®’

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um Urheberrechts-
verletzungen, wie sie nach dem Recht dieser Vertragspartei aufgrund ihrer Verpflichtungen nach der Pariser
Fassung vom 24. Juli 1971 der Berner Ubereinkunft zum Schutz von Werken der Literatur und Kunst, dem U-
bereinkommen iiber handelsbezogene Aspekte der Rechte des geistigen Eigentums und dem WIPO-
Urheberrechtsiibereinkommen umschrieben sind, mit Ausnahme der nach diesen Ubereinkiinften verliehenen
Urheberpersonlichkeitsrechte als Straftaten nach ihrem innerstaatlichem Recht festzulegen, wenn diese Hand-
lungen vorsdtzlich, in gewerbsmdfiigem Umfang und mittels eines Computersystems begangen werden.

(2) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um Verletzungen
verwandter Schutzrechte, wie sie nach dem Recht dieser Vertragspartei aufgrund ihrer Verpflichtungen nach
dem in Rom unterzeichneten Internationalen Abkommen iiber den Schutz der ausiibenden Kiinstler, der Herstel-
ler von Tontrigern und der Sendeunternehmen (Abkommen von Rom), dem Ubereinkommen iiber handelsbezo-
gene Aspekte der Rechte des geistigen Eigentums und dem WIPO-Vertrag betreffend Darbietungen und Tontrd-
ger umschrieben sind, mit Ausnahme der nach diesen Ubereinkiinften verliehenen Urheberpersonlichkeitsrechte
als Straftaten nach ihrem innerstaatlichem Recht festzulegen, wenn diese Handlungen vorsdtzlich, in gewerbs-
mdfligem Umfang und mittels eines Computersystems begangen werden.

(3) Eine Vertragspartei kann sich das Recht vorbehalten, eine strafrechtliche Verantwortlichkeit nach den Ab-
sdtzen 1 und 2 unter begrenzten Umstdnden nicht vorzusehen, soweit andere wirksame Abhilfen zur Verfiigung
stehen und dieser Vorbehalt die internationalen Verpflichtungen dieser Vertragspartei aus den in den Absditzen 1
und 2 genannten vélkerrechtlichen Ubereinkiinften nicht beeintrichtigt.

3.9.1 Anwendungsbereich

Neben den computerspezifischen Delikten in den Art. 2-6, der Anpassung bestehender Tatbe-
stainde in den Art. 7 und 8 sowie der Bekdmpfung von Kinderpornografie stellt der strafrecht-
liche Schutz von Urheberrechten und verwandten Schutzrechten durch Art. 10 einen vierten
Schwerpunkt im materiellrechtlichen Teil der Konvention dar. Dieser Tatbestand trdgt der
zunehmenden wirtschaftlichen und rechtlichen Bedeutung von Immaterialgiitern in der mo-
dernen Informationsgesellschaft Rechnung. Die Computertechnologie und die internationalen
Datennetze (Internet) haben in den letzten Jahren die rechtswidrige Herstellung und Verbrei-
tung geschiitzter Werke dramatisch erleichtert. Zu denken ist beispielsweise an die Konvertie-
rung geschiitzter Musiktitel in Platz sparende MP3-Dateien®” und die anschlieBende Verbrei-
tung iiber P2P-Netzwerke®”. Dank Breitbandverkabelung sind diese Tauschborsen nicht mehr
alleine auf die Weitergabe von Audiodateien beschrinkt, sondern in den letzten Jahren gerie-
ten zusehends auch geschiitzte Software und komplette Hollywood-Filme in das Visier der
Raubkopierer (sieche dazu Kapitel 1.7.4.1). Da Daten in Computernetzen nicht an Landesgren-
zen Halt machen, die rdumliche Wirkung nationalen Urheberrechts jedoch territorial be-
schrénkt ist (Territorialititsprinzip)®®, ist an dieser Stelle das internationale Urheberrecht ge-
fordert. Art. 10 verfolgt in diesem Zusammenhang, wie beispielsweise auch Art. 61 TRIPs,
das Ziel, international garantierte Urheber- und Schutzrechte strafrechtlich zu schiitzen. Dabei
steht es den Unterzeichnerstaaten frei, in ithren Rechtsordnungen weitergehende Strafbestim-
mungen zu erlassen.

Art. 10 schiitzt nur Immaterialrechtsgiiter auf kulturellem Gebiet. Patente, Marken und sonsti-

821 ER Ziff. 107-117

622 Sjche Fn 124

623 Siehe Kapitel 1.7.4.1.
624 Schack, Rn 768 ff.
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ge gewerbliche Erzeugnisse geistigen Schaffens werden nicht erfasst. Abs. 1 ponalisiert Ver-
stofe gegen das Urheberrecht im engeren Sinne; Abs. 2 gegen verwandte Schutzrechte (engl.
neighbouring rights). Der jeweilige Schutzgegenstand beurteilt sich nach dem nationalen
Recht und entsprechend der Verpflichtungen, die eine Vertragspartei im Hinblick auf die zi-
tierten internationalen Ubereinkiinfte {ibernommen hat. Auf Grund der Akzessorietiit des Ur-
heberstrafrechts zum Urheberrecht, konnen sich erhebliche Abweichungen in den jeweiligen
nationalen Rechtsordnungen ergeben.

3.9.2 Tatbestand

Der Tatbestand wird im Wesentlichen durch die Bezugnahme auf internationale Vertrige zum
Urheberrecht und verwandten Schutzrechten ausgefiillt. Die Formulierung ,,aufgrund ihrer
Verpflichtung” (engl. ,,pursuant to the obligations it has undertaken*) in beiden Absdtzen
stellt klar, dass die Vertragsparteien des Cybercrime-Ubereinkommens nur zur Sanktionie-
rung von Missachtungen derjenigen urheberrechtlichen Ubereinkommen verpflichtet sind,
denen sie selbst beigetreten sind. Vorbehalte oder Erklirungen, die nach einem dieser Uber-
einkommen gestattet waren, setzen sich im Anwendungsbereich des Art. 10 fort. An dieser
Stelle duBlert sich die Akzessorietdt des Urheberstrafrechts zum Urheberrecht. Einschrankend
stellt Art. 10 nur auf ,,gewerbsméfige* Handlungen, die ,,mittels eines Computersystems*
begangen wurden ab und schlieBt die Verletzung von ,,Urheberpersonlichkeitsrechten* von
der Gewédhrung strafrechtlichen Schutzes vollig aus. Diese Merkmale werden in den Erldute-
rungen nicht nidher definiert.

3.9.2.1 Art. 10 Abs. 1 — Urheberrecht

Bei den Ubereinkommen, auf die in Art. 10 Abs. 1 Bezug genommen wird, handelt es sich um
die ,,Berner Ubereinkunft zum Schutz von Werken der Literatur und Kunst in der Pariser Fas-
sung vom 24. Juli 1971 (RBU)®?, das ,,Ubereinkommen iiber handelsbezogene Aspekte der
Rechte des geistigen Eigentums® (TRIPs)®® sowie den WIPO®-Urheberrechtsvertrag
(WCT)**,

3.9.2.1.1 RBU®?®

Bei der ,.Berner Ubereinkunft zum Schutz von Werken der Literatur und Kunst* handelt es
sich um einen der é&ltesten der heute noch geltenden Staatsvertrdge. Die urspriingliche Fas-
sung ist auf den 09.09.1886 datiert und wurde bislang sieben Mal — zuletzt 1971 in Paris —
revidiert®’. In der BRD ist das Abkommen seit dem 10.10.1974 in Kraft.**' Der sachliche
Anwendungsbereich der RBU umfasst ,,alle Erzeugnisse auf dem Gebiet der Literatur, der

623 paris Act of 24 July 1971 of the Bern Convention for the Protection of Literary and Artistic Works

626 Agreement On Trade Related Aspects of Intellectual Property Rights.

627 World Intellectual Property Organization; gegriindet am 26.04.1970 auf der Grundlage des Ubereinkommens
zur Errichtung der Weltorganisation fiir geistiges Eigentum (WIPO-Konvention vom 14.07.1967, BGBI.
1970 11, S. 295 ff.). Seit Dezember 1974 hat sie den Rang einer UN-Sonderorganisation; Si#z in Genf. Im
Jahr 2000 waren 171 Lander Mitglieder, http://www.wipo.org.

28 WIPO Copyright Treaty

629 Ausfiihrlich dazu: Handbuch des Urheberrechts — v. Lewinski § 57 S. Rn 18-34; Rehbinder, Rn 479, 480;
Schack, Rn 833-851, jeweils mwN.

“OBGBI. 1973 11, S. 1069 ff.

®1BGBI. 197411, S. 1079
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Wissenschaft und der Kunst®, Art. 2 Abs. 1 RBU®. Der Werkbegriff wurde offen gestaltet
und kann auch ohne Vertragsdnderung neuen Entwicklungen (beispielsweise Computerpro-
grammen) angepasst werden. In personlicher Hinsicht schlieBt die RBU alle Urheber ein, die
die Staatsangehorigkeit eines Verbandslandes besitzen oder sich dort gewohnlich aufhalten
oder deren Werk zuerst in einem Verbandsland verdffentlicht wird.®®> Der Konventionsschutz
entfaltet sich durch den Grundsatz der Inldnderbehandlung und die konventionseigenen Min-
destrechte.®* Der Inlinderbehandlungsgrundsatz nach Art. 5 Abs. 1 ordnet an, dass jeder An-
gehorige eines Verbandsstaates in den anderen Verbandsstaaten in Bezug auf die durch die
RBU geschiitzten Werke wie ein Inlinder zu behandeln sei. Es handelt sich um ein fremden-
rechtliches Prinzip, dessen grofler Vorzug es ist, ohne materielle Eingriffe in fremde Rechts-
ordnungen auszukommen und trotzdem im Vertrauen auf das Prinzip der Gegenseitigkeit ein
weitgehend einheitliches Schutzniveau zu schaffen.®>> Der wesentliche Nachteil besteht darin,
dass ausldndische Urheber im Inland besser geschiitzt sein kénnen als Inldnder im anderen
Verbandsstaat.”*® Zur Kompensation dieses Defizits enthilt die RBU einen seit 1886 stindig
wachsenden Katalog von Mindestrechten, wie beispielsweise das Urheberpersonlichkeitsrecht
(Art. 6™), das Ubersetzungsrecht (Art. 8), das Vervielfaltigungsrecht (Art. 9), das Auffiih-
rungs-, Sende- und Vortragsrecht (Art. 11, 11°%, 11°") und das Bearbeitungsrecht (Art. 12 und
14). Auf diese Mindestrechte konnen sich die Urheber unmittelbar berufen, wenn auch nicht
im Ursprungsland des Werks, Art. 5 Abs. 3 S. 1. Dadurch, dass die EGen zum 01.01.1995
Vertragspartei der WTO wurden, innerhalb der das TRIPs (dazu im Folgenden) gilt, welches
in Art. 9 Abs. 1 wiederum auf Art. 1-21 RBU, mit Ausnahme des Urheberpersonlichkeits-
rechts in Art. 6bls, verweist, wurden diese Teile der RBU Bestandteil des europiischen Ge-
meinschaftsrechts.®’

3.9.2.1.2 TRIPs®®

Die Uruguay-Runde des GATT®” endete mit dem WTO-Ubereinkommen®”’, durch das die
WTO als Nachfolgeorganisation des GATT ins Leben gerufen wurde. Anhang C dieses Uber-
einkommens ist das TRIPs, das umfassende Regelungen zum Immaterialgiiterschutz beinhal-
tet. Das Urheberrecht einschlieBlich der verwandten Schutzrechte in den Art. 9-13 TRIPs®*!
bildet neben Normen zum gewerblichen Rechtschutz (z.B. Marken, Patente, Gebrauchsmus-
ter) nur einen Teilbereich des Ubereinkommens. In der BRD ist es am 01.01.1995 in Kraft
getreten.®”* Kernstiicke des TRIPs auf dem Gebiet des Urheberrechts sind der in Art. 3 nie-
dergelegte (differenzierte) Grundsatz der Inldndergleichbehandlung, die Meistbegiinstigungs-
klausel in Art. 4 (Grundsatz, dass Verglinstigungen zwischen zwei Vertragspartnern allen
Vertragspartnern gewéhrt werden miissen; sog. ,,Ausldnderparitit) sowie die Bezugnahme
auf die RBU hinsichtlich der dort gewihrten Mindestrechte mit Ausnahme des Urheberper-
sonlichkeitsrechts, Art. 9, 1 Abs. 1.°* Das TRIPs konkurriert damit nicht mit der RBU, son-
dern gewéhrt zusétzlichen Schutz, indem es beispielsweise Computerprogramme und Sam-

832 Alle Artikel des Abschnitts 3.9.2.1.1 beziehen sich auf die RBU.

533 Handbuch des Urheberrechts — v. Lewinski § 57 S. Rn 23; Schack, Rn 841

34 Handbuch des Urheberrechts — v. Lewinski § 57 S. Rn 25; Rehbinder, Rn 479, 480; Schack, Rn 845-849

635 Schack, Rn 847

636 Rehbinder, Rn 481; Schack, Rn 845

637 Schack, Rn 883

%38 Handbuch des Urheberrechts — v. Lewinski § 57 S. Rn 66-76; Rehbinder, Rn 483; Schack, Rn 880-884

639 General Agreement on Tarifs and Trade; am 30.10.1947 in Genf von 23 Léndern unterzeichnet. Das Ziel war
der Abbau von Zoll- und Handelsschranken.

840 BGBLI. 1994 11, S. 1438, in Kraft seit dem 01.01.1995 (BGBI. 1995 11, S. 456)

841 Alle Artikel des Abschnitts 3.9.2.1.2 beziehen sich auf das TRIPs.

%2 BGBI. 1994 11, S. 1730 ff.

%43 Handbuch des Urheberrechts — v. Lewinski § 57 S. Rn 69, 70, 71-74; Rehbinder, Rn 483
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melwerke (Art. 10) in den Kreis der geschiitzten Werke mit einbezieht (,,Bern plus<).*** In
verfahrensrechtlicher Hinsicht ist das Streitschlichtungsverfahren des GATT beachtlich, das
auf die im TRIPs Abkommen geregelten Rechte anwendbar ist.

3.9.2.1.3 WCT®

Der WIPO-Urheberrechtsvertrag ist keine Revision der RBU, sondern ein Sonderabkom-
men®*® im Sinne von Art. 20 RBU, Art. 1 Abs.1 WCT®". Als solches darf er nicht hinter den
Garantien der RBU zuriickbleiben bzw. im Widerspruch dazu stehen, Art. 1 Abs. 2, 4. Er ist
am 06.12.2001 in Kraft getreten.®*® Die BRD hat den WCT am 20.12.1996 unterzeichnet und
am 10.08.2003 ratifiziert.** Durch das »@Gesetz zur Regelung des Urheberrechts in der Infor-
mationsgesellschaft“®>” vom 10.09.2003 wurde das deutsche UrhG an die Vorgaben des
WIPO-Vertrags angepasst.””' Nach Art. 17 Abs. 3 steht es im Gegensatz zur RBU nicht nur
Staaten, sondern auch der EG offen, Vertragspartner des WCT zu werden. Die EG hat zu die-
sem Zweck die Richtlinie 2001/29/EG ,,[...] zur Harmonisierung bestimmter Aspekte des
Urheberrechts und der verwandten Schutzrechte in der Informationsgesellschaft [...]* verab-
schiedet, die am 22. Juni 2001 in Kraft getreten ist®” und die Richtlinien 92/100/EWG sowie
93/98/EWG abéndert.

Die Bedeutung des WCT besteht in einer Ergiinzung und Anpassung der RBU in Bezug auf
die neuen Techniken, insbesondere internationale Computernetzwerke.®>® Nach Art. 4 und 5
WCT wird der Schutz des Berner Verbandes auf Computerprogramme und Datensammlungen
(Datenbanken) ausgedehnt. Art. 6-8 WCT gewédhren Mindestrechte hinsichtlich der Verbrei-
tung, der gewerblichen Vermietung und der 6ffentlichen Wiedergabe — einschlie8lich Online-
Ubermittlungen®* — bestimmter Werkstiicke.®>> Art. 11 WCT verbietet die Umgehung ,,wirk-
samer technischer Vorkehrungen®; Art. 12 WCT regelt den Schutz bestimmter fiir die Aus-
iibung des Urheberrechts notwendiger Informationen.

WIPO-Vertrage in anderen Bereichen — beispielsweise Rundfunk und Folklore — befinden
sich im Vorbereitungsstadium.®*®

3.9.2.2 Art. 10 Abs. 2 — Verwandte Leistungsschutzrechte

Art. 10 Abs. 2 nimmt Bezug auf das Rom-Abkommen (RA), das TRIPs sowie den WIPO-

644 Rehbinder, Rn 483

%45 Handbuch des Urheberrechts — v. Lewinski § 57 S. Rn 79-92; Schack, Rn 885 mwN; Online:
http://www.wipo.int/treaties/en/ip/wct/index.html (01.04.2004)

%46 Handbuch des Urheberrechts — v. Lewinski § 57 S. Rn 79

47 Alle Artikel des Abschnitts 3.9.2.1.3 bezichen sich auf das WCT.

548 Online: http://www.wipo.int/treaties/en/ShowResults.jsp?search_what=N&treaty id=16 (01.04.2004)

9 BGBI. 2003 11, S. 754

©0BGBI. 2003 1, S. 1774

651 Beschlussempfehlung des Rechtsausschusses, BT-Drs. 15/837, S. 1 f.

2 Abl. EG L 167, S. 10 ff.

%53 Handbuch des Urheberrechts — v. Lewinski § 57 S. Rn 78; v. Lewinski CR 1997, 438 (438); Schack, Rn 885b

534 Handbuch des Urheberrechts — v. Lewinski § 57 S. Rn 83; Online: Laga, ,,Die WIPO Abkommen zum Urhe-
berrecht und zu verwandten Schutzrechten vom Dezember 1996 (WCT und WPPT)*

63y, Lewinski CR 1997, 438 (440 f.); Schack, Rn 885b

5% Handbuch des Urheberrechts — v. Lewinski § 57 S. Rn 11 ff.; v. Lewinski CR 1997, 438 (443); Schack, Rn
885 ff; Vorschlag der EU-Kommission hinsichtlich eines neuen WIPO-Vertrags in Bezug auf Sendeunter-
nehmen, http://europa.eu.int/comm/internal_market/en/intprop/news/01-wipo.htm (01.04.2004)
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Vertrag betreffend Darbietungen und Tontriger (WPPT)®.

3.92.2.1 RA®®

Bei dem Rom-Abkommen (RA) vom 26.10.1961, in der BRD am 21.10.1966 in Kraft getre-
ten®, handelt es sich um den ersten und wichtigsten vélkerrechtlichen Vertrag auf dem Ge-
biet des internationalen Leistungsschutzrechts.’® Neben den ausiibenden Kiinstlern (Art. 3 lit.
a) RA®") schiitzt es die Hersteller von Tontrigern (Art. 3 lit. a), b)) sowie Sendeunternehmen
(Art. 6). Art. 1 stellt klar, dass das RA die urheberrechtlichen Garantien unberiihrt ldsst. Der
Schutz des RA ruht auf zwei Sdulen: zum einen gilt der Grundsatz der Inldnderbehandlung,
der in Art. 2 ndher umschrieben wird. Zum anderen gewéhrt das Abkommen einen Katalog
von Mindestrechten, der in seiner Schutzintensitdt in Abhéngigkeit der jeweiligen Leistung
stark variiert.®®” Wahrend hinsichtlich der Interpreten in Art. 7 nur ein vages Rechtsschutzziel
definiert wurde, konnen sich die Hersteller von Tontrdgern und die Sendeunternehmen auf die
in Art. 10 und 13 definierten Mindestrechte unmittelbar berufen.®®

3.9.2.2.2 WPpPT®*

Der WPPT, der zusammen mit dem WCT am 20.12.1996 in Genf angenommen wurde und
am 20.02.2002 in Kraft getreten ist®% , unterscheidet sich vom WCT dadurch, dass er nicht das
Urheberrecht, sondern verwandte Leistungsschutzrechte zum Gegenstand hat. Strukturell
weicht er vom WCT dariiber hinaus dadurch ab, dass er nur eine auf ,,[...] die in diesem Ver-
trag gewihrten Rechte [...]* beschrinkte Inldnderbehandlung vorsieht. Im Unterschied zum
RA gewihrt er nur den ausiibenden Kiinstlern, Art. 2 lit. a) WPPT®®°, und den Tontrigerher-
stellern, Art. 2 lit. b), d), besonderen Schutz. Aus diesem Grund befindet sich ein gesonderter
WIPO-Vertrag in Bezug auf Sendeunternechmen in Vorbereitung.°®” Inhaltlich bemerkenswert
sind vor allem das in Art. 5 niedergelegte Kiinstlerpersonlichkeitsrecht sowie die selbststandi-
gen Verwertungsrechte der Vervielfdltigung, Art. 7, 11, Verbreitung, Art. 8, 12, Vermietung,
Art. 9, 13 und Online-Ubermittlung, 10, 14, auf die sich die Kiinstler unmittelbar berufen
konnen. In diesem Zusammenhang ist auch das Verbot von Formlichkeiten in Art. 20 von
besonderer Bedeutung. Deutschland hat den WPPT zusammen mit dem WCT ratifiziert.®®
Das deutsche Urheberrecht wurde durch das ,,Gesetz zur Regelung des Urheberrechts in der
Informationsgesellschaft“**® vom 10.09.2003 angepasst.®”’

7 WIPO Performances and Phonograms Treaty

%58 Handbuch des Urheberrechts — v. Lewinski § 57 S. Rn 44-55; Rehbinder, Rn 484; Schack, Rn 857-863; Straus
GRUR Int. 1985, 19 ff.

559 BGBI. 1965 11, S. 1245 ff.

%90 Handbuch des Urheberrechts — v. Lewinski § 57 S. Rn 44; Schack, Rn 858

81 Alle Artikel des Abschnitts 3.9.2.2.1 beziehen sich auf das RA.

%92 Handbuch des Urheberrechts — v. Lewinski § 57 S. Rn 50-54; Rehbinder, Rn 484; Schack, Rn 863

663 Rehbinder, Rn 484; Schack, Rn 861-863

%4 Handbuch des Urheberrechts — v. Lewinski § 57 S. Rn 93, 94; Rehbinder, Rn 484; Schack, Rn 857 ff., jeweils
mwN; Online, http://www.wipo.int/treaties/en/ip/wppt/index.html (01.04.2004)

55 Online, http://www.wipo.int/treaties/notifications/wppt/index2.html (01.04.2004)

8% Alle Artikel des Abschnitts 3.9.2.2.2 beziehen sich auf den WPPT.

57 Siche Fn 656

5% Siche Fn 649.

59 Siche Fn 650

670 Siehe Fn 651
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3.9.3 Subjektiver Tatbestand

Die Verletzungen des Urheberrechts und verwandter Schutzrechte miissen ,,absichtlich” er-
folgen, um die strafrechtliche Verantwortlichkeit auszuldsen. Im Gegensatz zu allen anderen
materiellrechtlichen Vorschriften in der Konvention wird der Ausdruck ,,absichtlich* (engl.
»wilfully ) an Stelle des Begriffs ,,vorsétzlich” (engl. ,,intentionally ) sowohl in Abs. 1 als
auch in Abs. 2 verwendet. Mit dieser Wortwahl wollten sich die Verfasser lediglich an die
Terminologie der Strafnorm des Art. 61 TRIPs anlehnen, im Ubrigen jedoch keine besonde-
ren subjektiven Voraussetzungen begriinden.®”’

3.9.4 Rechtswidrigkeit

Das Merkmal ,,unbefugt* wurde nicht in den Tatbestand dieses Artikels aufgenommen, da es
wegen des Begriffs der ,,Verletzung®, der bereits die Verwendung urheberrechtlich geschiitz-
ten Materials ohne Berechtigung andeutet, als iiberfliissig erachtet wurde.®’> Die Verfasser
weisen darauf hin, dass aus seinem Fehlen nicht der Umkehrschluss gezogen werden soll,
dass die andernorts in der Konvention damit in Zusammenhang stehenden strafrechtlichen
Verteidigungsmoglichkeiten ausgeschlossen seien.®”

3.9.5 Art. 10 Abs. 3 — Vorbehalt

Absatz 3 gestattet den Vertragsparteien, unter besonderen Umstidnden keine Strafbarkeit nach
den Abs. 1 und 2 zu begriinden (z.B. bei Parallelimporten, Mietrechten, usw.), solange andere
wirksame Abhilfen, einschlieBlich zivil- oder verwaltungsrechtlicher Mittel, verfiigbar sind.
Die untere Schwelle der Strafbarkeit wird durch Art. 61 TRIPs gesetzt.”*

3.9.6 Vergleichbare Tatbestande im deutschen Strafrecht

Das deutsche Urheberrecht weist Straftatbestdnde in den §§ 106-108b UrhG auf. Fiir einen
Vergleich kommen die §§ 106 und 108 UrhG in Betracht, jeweils in Verbindung mit § 108a
UrhG, da auch Art. 10 gewerbsméBiges Handeln erfordert sowie § 108b UrhG. § 107 UrhG
ponalisiert Verletzungen eines Teilbereichs des Urheberpersonlichkeitsrechts (§ 13 S. 2
UrhQG), das von Art. 10 ausdriicklich ausgeschlossen wird. §§ 106 und 108 UrhG erfordern
isoliert betrachtet kein gewerbsmifBiges Vorgehen des Taters. Jedoch greift § 108a UrhG die
Gewerbsmifigkeit als strafschéarfendes, personliches Merkmal im Sinne von § 28 Abs. 2
StGB auf und verweist bzgl. der Tathandlungen auf die §§ 106 und 108 UrhG. Wegen der
Akzessorietit des Urheberstrafrechts zum Zivilrecht ist bzgl. Tatobjekten und Tathandlung
auf die urheberrechtlichen Regelungen zuriickzugreifen.

3.9.6.1 §§ 106, 108a UrhG — Unerlaubte Verwertung urheberrechtlich
geschiitzter Werke

Die Uberschrift der Strafnorm ist missverstindlich, da nur einzelne unerlaubte Verwertungs-
handlungen mit Strafe bedroht werden. Schutzgut ist nach allgemeiner Ansicht sowohl das
geistige Eigentum im Allgemeinen und als auch das Verwertungsrecht des Berechtigten im

871 ER Ziff. 113
872 ER Ziff. 115
73 ER Ziff. 115
874 ER Ziff. 116
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Besonderen.®”

3.9.6.1.1 Tatbestand

Tatobjekte nach § 106 UrhG sind ein ,,Werk* oder eine ,,Bearbeitung oder Umgestaltung ei-
nes Werkes*. Der zivilrechtliche Werkbegriff ist in § 2 Abs. 2 UrhG als ,,personliche geistige
Schopfung® definiert. Beispiele hierfiir finden sich in § 2 Abs. 1 UrhG. Der urheberstrafrecht-
liche Werkbegriff stimmt mit dem dargestellten zivilrechtlichen iiberein.®’® Ausnahmen, die
vor allem fiir sittenwidrige, verbotene oder mit einem Verbreitungsverbot belegte Werke,
Werkteile, Sammelwerke, Computerprogramme und Datenbankwerke diskutiert wurden®”’,

werden zu Recht aufgrund des eindeutigen Wortlauts des § 106 UrhG abgelehnt.®”®

Grundsétzlich gilt nach der Rechtsprechung, dass ein Werk eine gewisse Gestaltungshohe
bzw. einen Eigentiimlichkeitsgrad aufweisen muss, indem es subjektiv neu ist und individuel-
le Ziige seines Schopfers erkennen ldsst.®”” Da der BGH an die schopferische Leistung der
einzelnen Werkarten unterschiedliche Anforderungen stellt®®, ist umstritten, ob auch die sog.
»kleine Miinze* — ein Werk, das sich durch eine geringe Gestaltungshéhe auszeichnet — ge-
schiitzt sein kann. Vor allem in Bezug auf Computerprogramme und wissenschaftliche Arbei-
ten ist der BGH in letzter Zeit auf Grund entsprechender EG-Richtlinien®®' von seinen hohen
Anforderungen abgeriickt.®®

Die Begriffe ,,Bearbeitung* und ,,Umgestaltung® ergeben sich aus §§ 3 und 23 UrhG. Unge-
klart ist ihr Verhéltnis zueinander. Der Wortlaut des § 23 UrhG legt nahe, dass die Umgestal-
tung als Oberbegriff jede Bearbeitung umfasst. Plassmann®® betrachten diesen Schluss nicht
als zwingend und geht von einer weitgehend zufilligen Verwendung der Begriffe in § 106
UrhG aus. Ilzhdfer®™ vertritt hingegen die Meinung, dass eine Bearbeitung das urspriingliche
Werk erkennen lasse, wihrend es eine Umgestaltung zu verschleiern versuche. Aus dem Ge-
setzeswortlaut lassen sich diese Ansichten nicht begriinden. Eine Bearbeitung ist daher — wie
bereits eingangs dargestellt — ein Unterfall der Umgestaltung, die dann vorliegt, wenn das
Ori6g8i5nalwerk unter Aufbringung einer eigenstdndigen schopferischen Leistung gedndert wur-
de.

575 Hildebrandt, S. 32 mwN; Schricker — Haf8 § 106 Rn 1

57¢ Handbuch des Urheberrechts — Flechsig § 90 Rn 10; Schricker — Haf8 § 106 Rn 2

%77 Uberblick bei: Hildebrandt, S. 36 ff.

578 Fromm/Nordemann — Nordemann/Vinck § 106 Rn 2; Handbuch des Urheberrechts — F. lechsig § 90 Rn 10;
Schricker — Hafs § 106 Rn 2

7 Fromm/Nordemann — Nordemann/Vinck § 2 Rn 3 ff.; [1zhofer, Rn 562; Schricker — Loewenheim § 2 Rn 8 ff.

6% Beispiele bei: Fromm/Nordemann — Nordemann/Vinck § 2 Rn 29 ff.

881 Richtlinie 91/250/EWG des Rates iiber den Schutz von Computerprogrammen vom 14. Mai 1991; Richtlinie
93/98/EWG des Rates zur Harmonisierung der Schutzdauer des Urherbrechts und bestimmter verwandter
Schutzrechte vom 29. Oktober 1993; EGRL des Rates iiber den rechtlichen Schutz von Datenbanken vom
11. Marz 1996

882 Urspriinglich: BGHZ 1994, 276 (284) ,,Inkasso-Programm®; Anderung der Rechtsprechung:, BGHZ 123, 208
(211) ,,Buchhaltungsprogramm®

683 Plassmann, S. 209 mwN

584 11zhofer, Rn 641mwN

885 Fromm/Nordemann — Nordemann/Vinck § 3 Rn 3; Handbuch des Urheberrechts — G. Schulze/Hoeren § 9 Rn
207, 209; Schricker — Loewenheim § 3 Rn 5 f., der zusétzlich auf das Kriterium der ,,Abhéngigkeit vom Ori-
ginalwerk® abstellt.
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3.9.6.1.2 Tathandlungen

Als Tathandlungen nennt § 106 UrhG die ,,Vervielfiltigung®, ,,Verbreitung* und ,,6ffentliche
Wiedergabe“ der geschiitzten Werke. Die ersten beiden Varianten stellen eine Verwertung in
korperlicher, § 15 Abs. 1 UrhG, die dritte eine in unkorperlicher Form dar, § 15 Abs. 2 UrhG.

Eine ,,Vervielfiltigung* nach § 16 UrhG setzt voraus, dass ein korperlicher Gegenstand her-
gestellt wird, der das Werk in sinnlich unmittelbar (z.B. Gemalde, usw.) oder mittelbar (z.B.
Audio/Videokassette, Diskette, usw.) wahrnehmbarer Weise Wiedergibt.686 Auf die Anzahl
der Vervielfdltigungsstiicke sowie das Verfahren, in dem diese hergestellt werden, kommt es
nicht an. Im EDV-Bereich ist die Frage umstritten, ob das voriibergehende Laden von Daten
in den Arbeitsspeicher eine Vervielfiltigung im Rechtssinne darstellt.”®” Ein Ausgangspunkt
fiir die Erorterung dieses Problems kann zunédchst der Wortlaut des § 15 Abs. 1 UrhG sein.
Danach ist nur die Herstellung einer korperlichen Kopie eine Vervielfaltigung im Rechtssin-
ne. Wihrend dies fiir permanente Datentréiger wie Disketten®®, Festplatten und CD-Rom ganz
iiberwiegend mit der Begriindung bejaht wird, dass in diesen Fillen eine gewisse Dauerhaf-
tigkeit der Datenmanifestierung vorliege, sei dies bei einer Speicherung im RAM gerade an-
ders, da bei einem Stromausfall die Daten sofort verloren gingen.®® Darauf kann entgegnet
werden, dass das Urheberrecht auch vergingliche Werke aus Backwerk oder Eis schiitzt, so
dass es auf eine Dauerhaftigkeit nicht ankommen kann.®®® Auch der Wortlaut des § 69¢ Nr. 1
Satz 2 UrhG vermag diese Frage nicht zu beantworten.®' Es heiBt dort lediglich .,[...] soweit
das Laden, usw. eine Vervielfdltigung erfordert [...].” Daraus kann nicht abgeleitet werden,
dass das Laden zwangslaufig einen entsprechenden Eingriff in das korperliche Verwertungs-
recht des Urhebers bedeutet. Es gilt dariiber hinaus zu beachten, dass §§ 69a UrhG nur Rege-
lungen in Bezug auf Programme enthalten, d.h. unselbststindige Routinen nicht erfassen, und
damit nur einen kleinen Ausschnitt des Ladens in den Arbeitspeicher behandeln. Eine Losung
des Problems kann in allgemeinen urheberrechtlichen Grundsitzen liegen. Loewenheim®?
fiihrt insofern zutreffend aus, dass die reine Benutzung — anders als bei technischen Schutz-
rechten — urheberrechtlich nicht relevant ist, auler es werden dadurch zusétzliche Nutzungen
des Werks ermoglicht. Dies ist in der Regel beim bloBen Laden in den Arbeitsspeicher nicht
der Fall.*”* Wenig Sinn macht es dagegen, zwischen gewdhnlichen (Einzelplatzcomputer) und
auBergewdhnlichen (Netzwerk) Nutzungen zu differenzieren®*, da eine Abgrenzung als unsi-
cher erscheint und letztendlich von technischen Zufilligkeiten abhidngt. Das Laden in den
Arbeitsspeicher stellt nach der vorzugswiirdigen Ansicht®” keine Vervielfiltigung im Sinne
von § 16 UrhG dar.

Ahnlich verhilt es sich mit der sog. sukzessiven Teilvervielfiltigung. Damit ist das technische
Ubertragungskonzept moderner Computernetzwerke gemeint. Daten werden in Paketen iiber
zum Teil unterschiedliche Zwischenstationen vom Sender zum Empfanger geroutet. Auf dem
Weg dorthin werden sie von speziellen Servern zwischengespeichert (sog. caching), um die
Netzwerkgeschwindigkeit zu steigern. Beim Empfanger trifft nach einiger Zeit das komplette

886 Fromm/Nordemann — Nordemann § 16 UrhG Rn 1; Schricker — Loewenheim § 16 UrhG Rn 6

887 Fromm/Nordemann — Vinck § 16 Rn 2; Schricker — Loewenheim § 16 Rn 16 ff.

688 | G Niirnberg-Fiirth CR 1991, 108; Schack, Rn 378

889 Schricker — Loewenheim § 69¢ Rn 9

80 BGHZ 37, 1 (7); Bortloff ZUM 1993, 476 (481); Mehrings GRUR 1983, 275 (278); Schricker — Loewenheim
§ 16 Rn 19 ff.

1T BGH NJW 1994, 1216 (1217) ,,Holzhandelsprogramm®; BHGZ 112, 264 (287) ,Betriebssystem*

892 Schricker — Loewenheim § 69¢ Rn 6 mwN

893 Schricker — Loewenheim § 69¢ Rn 6; aA: Fromm/Nordemann — Nordemann/Vinck § 69¢ Rn 3

894 S0 aber: Hildebrandt, S. 82

%% Siehe Fn 692
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Werk ein. Solange es sich lediglich zur Benutzung im Arbeitsspeicher befindet, liegt nach den
oben dargestellten Grundsétzen keine Vervielfdltigung vor. Anders hingegen, soweit zusétzli-
che Nutzungen ermoglicht werden, was beim bloB3en ,,Cachen® in der Regel nicht der Fall
sein diirfte. Ungeklart ist die Frage, wie die Cache-Server selbst zu behandeln sind. Datenpa-
kete werden dort zum Teil als vollstdndige Programme zwischengespeichert. Die Kopien
werden normalerweise nach kurzer Zeit geloscht, um je nach Nachfrage Platz fiir neue Daten
zu schaffen. Wie oben gezeigt, kommt es auf die Dauerhaftigkeit der Kopie nicht an. Jedoch
lassen sich mit der Figur der Einwilligung brauchbare Ergebnisse erzielen. Jeder Urheber, der
Daten iiber Computernetzwerke versendet, muss sich dariiber klar sein, dass seine Daten aus
Griinden der Netzwerktechnologie ,,gecached” werden.®®

Das Recht zur ,,Verbreitung“ ist in § 17 UrhG definiert. Es umfasst das 6ffentliche Anbieten
sowie das Inverkehrbringen des korperlichen Originals oder eines korperlichen Vervielfilti-
gungsstiicks des Werks. Blofle Online-Dateniibertragungen in Computernetzen scheiden
mangels eines korperlichen Verbreitungsstiickes aus.®” Das Angebot an die Offentlichkeit (§
15 Abs. 3 UrhG entsprechend) ist eine Vorbereitungshandlung zum Inverkehrbringen. Fiir die
zweite Handlungsvariante ist entscheidend, dass die tatsichliche Herrschaft iiber das Werk
iibergeht. Dahinstehen kann, ob dies im Rahmen einer Verduerung, Vermietung oder eines
sonstigen Grundgeschifts erfolgt™®. Der sog. Erschopfungsgrundsatz in § 17 Abs. 2 UrhG
sieht Schranken fiir das Verbreitungsrecht des Urhebers vor.

Die ,,6ffentliche Wiedergabe® nach § 15 Abs. 2 UrhG regelt die unkorperliche Verwertung
des Werks. § 19 UrhG gewidhrt dem Urheber das Vortrags-, Auffithrungs- sowie ein Vortiih-
rungsrecht. Das Vortrags- und das Auffithrungsrecht beziehen sich auf die Darbietung von
Sprach- bzw. Musikwerken vor einem anwesenden Publikum, § 19 Abs. 1-3 UrhG. Das Vor-
fiihrungsrecht erfasst die Wiedergabe von Werken der bildenden Kiinste, Lichtbildwerke,
Filmwerke, usw. mittels technischer Hilfsmittel. Neu hinzugekommen durch das ,,Gesetz zur
Regelung des Urheberrechts in der Informationsgesellschaft“®”® vom 10.09.2003 ist das
»Recht der 6ffentlichen Zuginglichmachung® in § 19a UrhG. Damit wurden EU-Recht sowie
Art. 8 des WCT™™ und Art. 10 und 14 des WPPT’®! umgesetzt. ,, Zugéinglichmachen® setzt
voraus, dass Dritten der Zugriff auf das betreffende geschiitzte Werk erdffnet wird.”” Der
Begriff der ,,Offentlichkeit” ist in § 15 Abs. 3 UrhG definiert. Vorausgesetzt wird keine Welt-
offentlichkeit, sondern es geniigt durchaus ein kleinerer Kreis, der nicht durch personliche
Bezichungen verbunden ist.”” Die Vorschrift ist technologieneutral formuliert und erfasst
auch , Filesharing“-Systeme’* wie Gnutella, KaZaA usw.’”” Das Senderecht in § 20 UrhG
bezieht sich auf Rundfunksendungen (TV, Radio), unabhingig davon, mittels welcher Tech-
nik sie iibertragen werden. §§ 21 und 22 UrhG werden hingegen als sog. Zweitverwertungs-
rechte bezeichnet. Sie kniipfen jeweils an § 19 bzw. 20 UrhG an. Die Zweitverwertungsrechte
basieren auf der Uberlegung, dass eine Erweiterung des Nutzerkreises (Offentlichkeit nach §
15 Abs. 3 UrhG) durch den Verkauf eines Vervielfiltigungsstiicks nicht abgegolten ist.”*

5% Bechthold ZUM 1997, 427 (436 f.); Schwarz GRUR 1996, 836 (840 f.)

7 Fromm/Nordemann — Nordemann § 17 Rn 7; Schricker — Loewenheim § 17 Rn 4 ff.

8 11zhofer, Rn 622; Schack, Rn 386

% Siehe Fn 650

0 Siehe Kapitel 3.9.2.1.3

"1 Siehe Kapitel 3.9.2.2.2

92 Dreier/Schulze — Dreier § 19a Rn 6; Handbuch des Urheberrechts — Hoeren § 21 Rn 60 ff.
3 Dreier/Schulze — Dreier § 19a Rn 7; Handbuch des Urheberrechts — Hoeren § 21 Rn 60 ff.
% Siehe dazu Kapitel 1.7.4.1

75 Drejer/Schulze — Dreier § 19a Rn 6

7% Schack, Rn 399 ff.

121



Artikel 10 — Straftaten in Zusammenhang mit Verletzungen des Urheberrechts
und verwandter Schutzrechte

3.9.6.1.3 Schranken

§ 106 UrhG ponalisiert eine Verletzung der bezeichneten Verwertungsrechte nur dann, wenn
sie ,,[...] in anderen als den gesetzlich zugelassenen Fillen erfolgt [...]*. Nach der heute allge-
mein vertretenen Auffassung’®’ handelt es sich dabei um einen Verweis auf die Schrankenbe-
stimmungen des Urheberrechts in §§ 45 ff. UrhG. An dieser Stelle kommt die Akzessorietit
des Urheberstrafrechts zum Urheberzivilrecht zum Ausdruck. Lampe’® ist darin zuzustim-
men, dass sie in dogmatischer Sicht eine Sonderstellung einnehmen, da sie einen strafrechtli-
chen Tatbestand wie an keiner Stelle sonst im Strafrecht durch subjektive (z.B. ,,Zitierwille*
bei § 51 UrhG) und objektive (z.B. ,,einzelne Vervielfiltigungsstiicke* bei § 53) Kriterien
einschrinken. Eine Erlduterung der Schrankenbestimmungen wiirde an dieser Stelle zu weit
fiihren.

3.9.6.1.4 Ohne Einwilligung des Berechtigten

Dartiiber hinaus muss der Téter ,,ohne die Einwilligung des Berechtigten* handeln. Umstritten
ist, ob dieses Merkmal auf der Tatbestands- oder der Rechtswidrigkeitsebene anzusiedeln ist.
Die Ansicht, die dem Merkmal eine tatbestandsausschlieBende Wirkung zuspricht, stiitzt sich
auf eine Parallele zu § 248b StGB.”” Dort wird dem Merkmal ,,gegen den Willen des Berech-
tigten eben diese Wirkung zugesprochen.”'’ Die Gegenmeinung argumentiert mit dem
Schutzgut des § 106 UrhG. Dabei handele es sich nicht um den freien Willen des Berechtig-
ten, sondern um die von §§ 106 ff. UrhG aufgezihlten Verwertungs- und Schutzrechte.”"
Uberzeugender noch ist dem Merkmal mit Hildebrandt'"? eine Doppelfunktion zuzusprechen:
Auf der Tatbestandsebene miisse gepriift werden, ob der Beschuldigte zur Nutzung des Wer-
kes berechtigt sei, etwa nach §§ 31 ff. UrhG. Dariiber hinaus wird auf die Moglichkeit einer
Einwilligung nach den allgemeinen strafrechtlichen Vorschriften verwiesen. Hildebrandt
zieht zur Begriindung eine Parallele zwischen § 242 StGB und § 106 UrhG. Eine Sache kénne
nur derjenige stehlen, fiir den sie ,,fremd* sei. Das Merkmal ,,fremd* bezieht sich auf die zi-
vilrechtlich zu beurteilenden Eigentumsverhéltnisse. Da Immaterialgiiter keine Sachen sind,
konnen sie auch nicht iiber das Merkmal der ,,Fremdheit dem jeweils Berechtigten zugeord-
net werden. Im Rahmen des Urheberrechts treten an die Stelle der Eigentumsverhéltnisse die
urheberrechtlichen Verwertungs- und Nutzungsrechte. Daraus werde deutlich, dass die
,Fremdheit” im Diebstahlstatbestand mit dem Merkmal der fehlenden Einwilligung bei § 106
UrhG korrespondiere. Dort wie hier sei das entsprechende Zuordnungskriterium auf der Tat-
bestandsebene zu behandeln. Dies bedeute jedoch ebenso wenig wie bei § 242 StGB, dass die
strafrechtlichen Grundsitzen folgende Einwilligung ausgeschlossen wire.”'? Beim Diebstahl
entfallt die Rechtswidrigkeit der Zueignung beispielsweise, wenn der Verfiigungsberechtigte
in die Zueignung einwilligt.”"*

3.9.6.1.5 § 108a UrhG — Gewerbsmafigkeit

§ 108a UrhG stellt einen Qualifikationstatbestand zu §§ 106-108 UrhG dar. Die Gewerbsma-

"7 Eromm/Nordemann — Vinck § 106 UrhG Rn 3; Schricker — Haf8 § 106 UrhG Rn 7 jeweils mwN

"% Lampe GA 1978, 7 (10 ff.)

709 Weber, Der strafrechtliche Schutz des Urheberrechts, S. 268

"% L ackner/Kiihl — Kiihl § 248b Rn 4; Sch/Sch — Eser § 248b Rn 7; Trondle/Fischer § 248b Rn 6

i Schack, Rn 745

712 Hildebrandt, S. 150 ff.

% Btwa in Fillen, in denen die zivilrechtliche zu beurteilende Ubertragung der Nutzungsrechte unwirksam war.
"% Sch/Sch — Eser § 242 Rn 58
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Bigkeit ist ein strafschirfendes personliches Merkmal im Sinne von § 28 Abs. 2 StGB.”"” Ge-
werbsméfiges Handeln wird von der Rechtsprechung bejaht, wenn der Téter sich durch die
wiederholte Begehung von Straftaten eine fortlaufende Einnahmequelle von einiger Dauer
und einigem Umfang verschaffen will.”'®

3.9.6.1.6 Ergebnis zu 8§ 106, 108a UrhG

Auf Grund der Akzessorietdt von Art. 10 zum internationalen Urheberrecht und der schwer
iiberschaubaren Reichweite dieses Gebiets beschriankt sich ein Vergleich zu §§ 106, 108a
UrhG auf grundsétzliche Fragen.

Maf3gebliche Bedeutung fiir die inhaltliche Reichweite der von Art. 10 Abs. 1 geschiitzten
Urheberrechte in Bezug auf die Informationstechnologie kommt nach seiner Ratifikation’'’
dem WCT zu. Eine wesentliche Auswirkung der Umsetzung dieses internationalen Vertrags
findet sich in dem neu in das deutsche Urheberrecht eingefiigten § 19a UrhG. Dadurch, dass
diese Norm das ,,Recht der o6ffentlichen Zugénglichmachung® als unkorperliche Form der
Verwertung ausschlieBlich dem Urheber zuweist, hat sich dessen Rechtsstellung in Bezug auf
urheberrechtswidrige Verwertungshandlungen im Internet — vor allem im Rahmen sog. ,,Fi-
lesharing*‘-Systemen — signifikant verbessert. Im Unterschied zu §§ 106, 108a UrhG ist Art.
10 Abs. 1 nicht auf bestimmte unerlaubte Verwertungsakte beschrinkt. Er erinnert damit an
die zivilrechtliche Schadensersatznorm des § 97 UrhG und geht iiber das deutsche Urheber-
strafrecht hinaus. In Bezug auf die GewerbsmaBigkeit bleibt er hinter § 106 UrhG zuriick, der
dieses Merkmal nicht verlangt. In diesem Fall kann jedoch der Qualifikationstatbestand des §
108a UrhG eingreifen. Anders als Art. 10 Abs. 1 erfordert das nationale Urheberstrafrecht
nicht, dass die Verletzungshandlungen ,mittels eines Computersystems* begangen werden.
Computerbezogene Tathandlungen werden mit den oben dargestellten Schwierigkeiten vor
allem im Bereich der ,,Vervielfdltigung® grundsétzlich erfasst. In Bezug auf die Werkqualitit
von Computerprogrammen ist der BGH von seinen hohen Anforderung mittlerweile abge-
rlickt.

3.9.6.2 §§ 108, 108a UrhG - Unerlaubte Eingriffe in verwandte Schutzrechte

Nach iiberwiegender Ansicht ist Schutzgut des § 108 UrhG die unternehmerische Leistung
des Berechtigten.”'® Dies wird daraus abgeleitet, dass die Norm mit Ausnahme von § 108
Abs. 1 Nr. 7 UrhG, der auf urheberpersonlichkeitsrechtliche Aspekte Bezug nimmt, nur ver-
wertungsrechtliche Interessen schiitzt.

3.9.6.2.1 Tatbestand

§ 108 Abs. 1 UrhG ponalisiert bestimmte Eingriffe in die Leistungsschutzrechte nach §§ 70
ff. UrhG. Strukturell ist der Tatbestand § 106 UrhG nachempfunden. Nr. 1 schiitzt ,,wissen-
schaftliche Ausgaben nach § 70 UrhG, deren ,,Bearbeitungen®, § 3 UrhG, oder ,,Umgestal-
tungen®, § 23 UrhG, gegen unerlaubte ,,Vervielfiltigung®, ,,Verbreitung* oder ,,6ffentliche
Wiedergabe“, § 15 Abs. 1 Nr. 1, Nr. 2, Abs. 2 UrhG. Tatobjekt nach Nr. 2 sind ,,nachgelasse-

"5 Schricker — Haf3 § 108a Rn 1

16 Grundsitzlich zur »GewerbsmaBigkeit* im Hehlereitatbestand: BGHSU. 1, 383 ff.; AG Mainz CR 1989, 626
(627)

"7 Siche Fn 649

"8 Handbuch des Urheberrechts — Flechsig § 90 Rn 92; Hildebrandt, S. 204; Weber, S. 255
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ne Werke* im Sinne von § 71 UrhG. Hinsichtlich der Tathandlung verweist § 108 Abs. 1 Nr.
2 UrhG auf § 71 UrhG und dieser wiederum auf die §§ 15-24 UrhG. Dies hat zur Folge, dass
anders als bei Nr. 1 auch eine Verletzung des Ausstellungsrechts (§§ 15 Abs. 1 Nr. 3, 18
UrhQG) sanktioniert wird. Nr. 3 nimmt Bezug auf ,,Lichtbilder* nach § 72 UrhG, jedoch mit
der Einschridnkung, dass keine ,,[...] Erzeugnisse, die dhnlich wie Lichtbilder hergestellt wer-
den [...]*, erfasst werden, da sie von Nr. 3 unerwihnt bleiben.

Nr. 4 dient dem Schutz der ,,ausiibenden Kiinstler*, § 73 UrhG, ,,[...] die ein Werk vortragen
oder auffithren oder bei dem Vortrag oder der Auffiihrung eines Werks kiinstlerisch mitwir-
ken“. Ob der Vortrags- oder Auffiithrungsbegriff des § 108 UrhG mit dem des § 19 UrhG
{ibereinstimmt ist umstritten. Wihrend der BGH'" die Frage bislang offen gelassen hat, ist
die iiberwiegende Literatur*® der Auffassung, dass die Begriffe nicht iibereinstimmen, insbe-
sondere auch Studiomusiker erfasst wiirden. Diese Auslegung sichert den praktischen An-
wendungsbereich der Norm und entspricht der Intention des Gesetzgebers.”*' Hinsichtlich der
Tathandlungen nimmt § 108 Abs. 1 Nr. 4 UrhG Bezug auf die §§ 74, 75 Abs. 1, Abs. 2 UrhG
sowie § 76 Abs. 1 UrhG. Im Ergebnis entsprechen diese den in Bezug auf das Urheberrecht in
§§ 15-17 sowie 19-22 UrhG geregelten Verwertungsrechten.’”> Ausgenommen sind wiederum
die personlichkeitsrechtlichen Befugnisse aus § 83 UrhG.

Nr. 5-7 ponalisiert unberechtigte Eingriffe in technische Leistungsschutzrechte. Tatobjekte
sind ,,Tontrager” (§ 16 Abs. 2 UrhG), ,,Funksendungen* sowie ,,Bildtrager* oder ,,Bild- und
Tontrdger*. Die Tathandlungen werden in den §§ 85, 87, 94 und 95 UrhG beschrieben. Die
Strafwiiggigkeit der Verletzung technischer Leistungsschutzrechte wird bisweilen in Frage
gestellt.

Nr. 8 wurde eingefiigt durch das [uKDG, um die Richtlinie 96/9/EG des Europdischen Parla-
mentes und Rates vom 11. Mérz 1996 iiber den rechtlichen Schutz von Datenbanken umzu-
setzen.”** Eine Legaldefinition des Datenbankbegriffs nimmt § 87a UrhG vor. Die Tathand-
lungen ,,vervielfaltigen®, ,,verbreiten* und ,,6ffentlich wiedergeben* sind in § 87b UrhG ge-
nannt und decken sich im Wesentlichen mit denen in § 15 Abs. 1 Nr. 1, 2, Abs. 2 UrhG in
Bezug auf das Urheberrecht.

3.9.6.2.2 Schranken

Ebenso wie § 106 UrhG fiir das Urheberrecht verweist § 108 UrhG fiir die verwandten Leis-
tungsschutzrechte auf die Schrankenbestimmungen des UrhG. Anders als dort gelten aller-
dings keine einheitlichen Schranken. § 108 Abs. 1 Nr. 1-3 UrhG unterliegen den Vorschriften
des 1. Teils und damit auch den §§ 45 ff. UrhG. Das gleiche gilt grundsétzlich fiir Nr. 4, 5 und
7, jedoch mit zahlreichen Ausnahmen. Nr. 6 und 8 folgen speziellen Schrankenbestimmun-
gen.

3.9.6.2.3 Ohne Einwilligung des Berechtigten

,Ohne Einwilligung des Berechtigten weisen wie bei § 106 UrhG auf ein tatbestand-

" BGH GRUR 1983, 22 (24) ,,Tonmeister I

20 Fromm/Nordemann — Hertin § 73 UrhG Rn 3; Schricker — Kriiger, Urheberrecht, § 73 UrhG Rn 16
2! Hildebrandt, S. 209

722 Hildebrandt, S. 211

72 Schack, Rn 741

724 BT-Drs. 13/7934, S. 42 f.
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sausschlieBendes Einverstidndnis oder eine rechtfertigende Einwilligung hin. Es ergeben sich
keine Unterschiede zu § 106 UrhG'>, so dass auf die Darstellung oben verwiesen werden
kann (siehe Kapitel 3.9.6.1.3).

3.9.6.2.4 § 108a UrhG — Gewerbsmafigkeit

Es ergeben sich keine Unterschiede zu § 106 UrhG, so dass auf die Darstellungen dort
(3.9.6.1.5) verwiesen werden kann.

3.9.6.2.5 Ergebnis zu 8§ 108, 108a UrhG

Art. 10 Abs. 2 nimmt zum Schutzumfang verwandter Leistungsschutzrechte Bezug auf das
RA und den WPPT. Letzterer wurde von der BRD zusammen mit dem WPPT ratifi-
ziert.””°Aus dem Tatbestand von § 108 UrhG ist ersichtlich, dass der deutsche Gesetzgeber
einen umfassenden strafrechtlichen Schutz der Leistungsschutzrechte intendierte. Die Be-
stimmung wird von der Literatur daher auch als ,,perfektionische* Strafvorschrift ohne gréf3e-
re praktische Bedeutung kritisiert.””” Dennoch sanktioniert § 108 UrhG nicht jegliche Beein-
trachtigung von Leistungsschutzrechten. Dafiir ist er jedoch nicht wie Art. 10 Abs. 2 an die
einschrankenden Kriterien der ,,GewerbsméBigkeit* und der ,,Begehung mittels eines Compu-
tersystems* gebunden. Im Ubrigen kann auf die Ausfiihrungen zu § 106 UrhG verwiesen
werden.

3.9.6.3 § 108b — Unerlaubte Eingriffe in technische SchutzmafRnahmen und zur
Rechtewahrnehmung erforderliche Informationen

§ 108b UrhG sanktioniert bestimmte Eingriffe in technische Schutzvorrichtungen nach § 95a
UrhG und zur Rechtewahrnehmung erforderliche Informationen nach § 95¢ UrhG. Alle Vor-
schriften wurden durch das ,,Gesetz zur Regelung des Urheberrechts in der Informationsge-
sellschaft“’*® eingefiigt und dienen der Umsetzung von EU-Recht und der Art. 11 und 12
WCT sowie der Art. 18 und 19 WPPT.””” Im Bereich digitalisierter Werke — etwa Audio-
CDs, Computerspiele, DVD-Filme — liegt es auf der Hand, dass Kopierschutzmechanismen
eine zentrale Funktion beim Schutz des geistigen Eigentums zukommt. Aufgrund der zum
Teil nahezu wortlichen Umsetzung”?® der einschligigen Bestimmungen in den WIPO-
Vertrdgen kann davon ausgegangen werden, dass das deutsche Urheberstrafrecht bzgl. techni-
scher SchutzmaBnahmen jedenfalls nicht nennenswert hinter dem von Art. 10 geforderten
Niveau zuriickbleibt. Inhaltlich besteht eine starke Ahnlichkeit zum ZKDSG"'.

3.9.7 Bewertung Art. 10

Art. 10 intendiert im Gegensatz zum deutschen Urheberstrafrecht einen liickenlosen straf-

723 Schricker — Haf3 § 108 UrhG Rn 11

726 Siehe Kapitel 3.9.2.2.2.

27 Fromm/Nordemann — Vinck § 108; Schricker — Loewenheim § 108 Rn 1; Weber, S. 382 ff.

72 Siehe Fn 650.

2 Dreier/Schulze — Dreier § 108b Rn 1, § 95a Rn 1, § 95¢ Rn 1; Handbuch des Urheberrechts — Flechsig § 90
Rn 118, Peukert § 34 Rn 3; § 35 Rn 1

3 S0 auch: Dreier/Schulze — Dreier § 95a Rn 1

3! Siehe Kapitel 3.5.4; Abgrenzung siche: Dreier/Schulze — Dreier § 108b Rn 3; Handbuch des Urheberrechts —
Flechsig § 90 Rn 119
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rechtlichen Schutz des Urheberrechts und der verwandten Schutzrechte, schriankt diesen An-
wendungsbereich jedoch durch die Merkmale der ,,GewerbsmiBigkeit und der ,,Begehung
mittels eines Computersystems® ein. Insoweit liegt eine starke Ahnlichkeit zur zivilrechtli-
chen Schadensersatznorm des § 97 UrhG vor. In diesem Zusammenhang kommt Art. 10 Abs.
3 besondere Bedeutung dahingehend zu, als er den Unterzeichnerstaaten in beschrianktem
Umfang von Pflicht zur Begriindung strafrechtlicher Verantwortlichkeit befreit, soweit ,,ande-
re wirksame Abhilfen” zur Verfiigung stehen. Ausweislich der Erlduterungen kann es sich
dabei auch um zivil- oder verwaltungsrechtliche Instrumentarien (engl. ,, civil and/or admi-
nistrative measures”), wie § 97 UrhG, handeln. Die letzte Urheberrechtsnovelle, durch die
eine Ratifikation der WIPO-Vertrige vorbereitet wurde, ermoglicht eine weitere Anndherung
des deutschen Urheberstrafrechts an Art. 10.

126



3.10 Artikel 11 — Versuch und Beteiligung”*?

(1 ) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um die vorsdtzli-
che Beteiligung an der Begehung einer der nach den Artikeln 2 bis 10 festgelegten Straftaten mit dem Vorsatz,
eine solche Straftat zu begehen, als Straftat nach ihrem innerstaatlichen Recht festzulegen.

(2) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um den Versuch
der Begehung einer der nach den Artikeln 3 bis 5 sowie 7, 8, 9 Absatz 1 Buchstabe a und 9 Absatz 1 Buchstabe ¢
festgelegten Straftaten als Straftat nach ihrem innerstaatlichen Recht festzulegen, wenn dieser Versuch vorsdtz-
lich begangen wird.

(3) Jeder Staat kann sich das Recht vorbehalten, Absatz 2 ganz oder teilweise nicht anzuwenden.

3.10.1 Anwendungsbereich

Der Zweck dieser Vorschrift besteht darin, eine Versuchs- und Teilnahmestrafbarkeit in Be-
zug auf die in der Konvention definierten Tatbestinde zu begriinden. Abs. 1 regelt die vor-
satzliche Teilnahme an einer vorsitzlichen Straftat. Abs. 2, der nach Abs. 3 im Rahmen eines
Vorbehalts abbedungen werden kann, ponalisiert den vorsétzlichen Versuch einer Straftat
nach Art. 3 bis 5 sowie 7, 8, 9 Abs. 1 lit. a) und 9 Abs. 1 lit. ¢).

3.10.2 Abs.1 - Beteiligung

Anders als das deutsche Strafrecht §§ 26 und 27 StGB differenziert Art. 11 Abs. 1 nicht zwi-
schen ,,Anstiftung und ,,Beihilfe”. In objektiver Hinsicht wurden keine Beteiligungsvoraus-
setzungen geregelt. Subjektiv ist — wie im deutschen Recht — Doppelvorsatz bzgl. Beteiligung
und Haupttat erforderlich. An dieser Stelle soll den Erliuterungen zufolge”’ die Verantwort-
lichkeit von Leitungs- und Zugangsprovidern’*, die keine Kenntnis von den iibermittelten
Inhalten haben, begrenzt werden. An eine abgestufte Verantwortlichkeit nach objektiven Kri-
terien wie beispielsweise in § 9 TDG wurde hier nicht gedacht.”*’

3.10.3 Abs. 2, 3 - Versuch

Ebenso wenig wurden objektive Kriterien fiir die von Abs. 2 vorgesehene Versuchsstrafbar-
keit vorgesehen. Subjektiv ist nicht ndher bestimmter Vorsatz erforderlich. Von einer allge-
meinen Versuchstrafbarkeit wurde im Wesentlichen Abstand genommen, da der Versuch be-
stimmter Handlungen, beispielsweise des Anbietens oder Zugénglichmachens, vom Wortsinn
als nahezu unmoglich erschien. Dariiber hinaus wollten die Verfasser dem Umstand Rech-
nung tragen, dass viele Rechtssysteme keine generelle, sondern nur eine abgestufte Versuchs-
strafbarkeit kennen. Abs. 3 ermdglicht, entweder {iberhaupt keine Versuchsstrafbarkeit anzu-
ordnen oder diese auf einzelne Tatbestidnde oder Teile hiervon zu beschrianken. Der Sinn und
Zweck dieses Absatzes besteht darin, den Vertragsparteien einen Umsetzungsspielraum ein-
zurdumen, um moglichst vielen Staaten die Ratifikation ohne grundlegende Verdnderungen
threr Rechtsordnungen zu ermdéglichen.

2 ER Ziff. 118-122

3 ER Ziff. 119

3% 7u den Begriffen: Hoeren/Sieber — Sieber 1 Rn 17
35 ER Ziff. 119
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3.10.4 Teilnahme und Versuch im deutschen Strafrecht

Die ,,Teilnahme* untergliedert sich in Anstiftung und Beihilfe nach §§ 26 und 27 StGB. Der
Grundsatz der limitierten Akzessorietét erfordert, dass der Haupttéter vorsétzlich und rechts-
widrig gehandelt hat.”*® Seine Schuld kann dahinstehen. Die §§ 26 und 27 StGB erfiillen
zweifellos die Anforderungen des Art. 11 Abs. 1, so dass beziiglich der Teilnahme kein Um-
setzungsbedarf besteht.

Der Verbrechensversuch ist stets strafbar, §§ 22, 23 Abs. 1, 12 Abs. 1 StGB. In anderen Fil-
len kommt es darauf an, ob das Gesetz die Strafbarkeit des Versuchs ausdriicklich anordnet.
Im Bereich der Computerkriminalitit ist dies beispielsweise bei §§ 263a Abs. 2 iVm § 263,
269 Abs. 2 sowie 303a und 303b StGB der Fall. Aufgrund der von Art. 11 Abs. 3 vorgesehe-
nen Moglichkeit, eine Versuchsstrafbarkeit génzlich auszuschlieBen, konnen die Anforderung
an eine Umsetzung erst bestimmt werden, nachdem sich der deutsche Gesetzgeber zum Vor-
behalt des § 11 Abs. 3 erklért hat.

3¢ Lackner/Kiihl — Kiihl Vor § 25 Rn 9 ff.; Sch/Sch — Cramer/Heine Vorbem §§ 25 ff. Rn 23 ff.
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3.11 Artikel 12 — Verantwortlichkeit juristischer Personen™’

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um sicherzustellen,
dass eine juristische Personen fiir eine nach diesem Ubereinkommen festgelegte Straftat verantwortlich gemacht
werden kann, die zu ihrem Vorteil von einer natiirlichen Person begangen wird, die allein oder als Teil eines
Organs der juristischen Person handelt und innerhalb der juristischen Person eine Fiihrungsposition auf fol-
gender Grundlage innehat:

a) Befugnis zur Vertretung der juristischen Person,
b) Befugnis, Entscheidungen im Namen der juristischen Person zu treffen,
¢) Kontrollbefugnis innerhalb der juristischen Person.

(2) Abgesehen von den in Absatz 1 bereits genannten Fdillen trifft jede Vertragspartei die erforderlichen Mays-
nahmen, um sicherzustellen, dass eine juristische Person verantwortlich gemacht werden kann, wenn mangelnde
Uberwachung oder Kontrolle durch eine natiirliche Person nach Absatz 1 es erméglicht hat, dass eine in ihrem
Aufirag handelnde natiirliche Person eine nach diesem Ubereinkommen festgelegte Straftat zum Vorteil der
Jjuristischen Person begeht.

(3) Vorbehaltlich der Rechtsgrundsditze der Vertragspartei kann die Verantwortlichkeit einer juristischen Person
straf-, zivil- oder verwaltungsrechtlicher Art sein.

(4) Diese Verantwortlichkeit beriihrt nicht die strafrechtliche Verantwortlichkeit der natiirlichen Personen, wel-
che die Straftat begangen haben.

3.11.1 Anwendungsbereich

Art. 12 behandelt die Verantwortlichkeit juristischer Personen fiir Zuwiderhandlungen ihrer
Représentanten und sonstigen Mitarbeiter gegen die Strafvorschriften der Konvention. Geméaf
Abs. 3 kann die Verantwortlichkeit straf-, zivil- oder verwaltungsrechtlicher Natur sein. Je-
denfalls muss sie die Verhingung ,,[...] wirksamer, angemessener und abschreckender [...]
Sanktionen oder MaBBnahmen [...]* zulassen, Art. 13 Abs. 2. Um die nationalen Rechtsgrund-
satze der Unterzeichnerstaaten soweit wie moglich beriicksichtigen zu kdnnen, wurde Art. 12
Abs. 3 aufgenommen. Nach deutschrechtlichem Verstindnis kommt jedenfalls keine zivil-
rechtliche Regelung in Betracht. Dies liegt daran, dass die Strafgewalt (ius puniendi) hier zu
Lande als Teil der allgemeinen Staatsgewalt verstanden und die Regelung der Beziehung zwi-
schen Staat und Privaten traditionell dem 6ffentlichen Recht (ius publicum) zugeordnet wird,
zu dem auch das Strafrecht zahlt.””® Wie sich aus Abs. 3 ergibt, erfordert Art. 12 jedoch nicht
die Schaffung einer Strafnorm im engeren Sinne (Justizstrafrecht).

Die Anerkennung der strafrechtlichen Verantwortung von Verbidnden folgt einem internatio-
nalen, vor allem européischen Trend. De lege ferenda wird versucht, Verbianden das Verhal-
ten ihrer Mitarbeiter in Fiihrungspositionen zuzurechnen, wenn diese Straftatbestinde ver-
wirklichen oder andere Mitarbeiter nicht ausreichend beaufsichtigen, so dass jene Straftaten
veriilben konnen. Eine Verantwortlichkeit von Verbédnden ist in zahlreichen europdischen
Landern vorgesehen”’, dem BuBgeldrecht der EU’*° nicht fremd und in verschiedenen inter-
nationalen Abkommen der jiingeren Vergangenheit zu finden.”*' Hervorzuheben ist vor allem

PTER Ziff. 123-127

38 Jescheck/Weigend § 21, S. 11

39 Uberblick bei KK/OWiG — Rogall § 30 Rn 233 ff.

0 Art. 83 Abs. 2 EGV lit. a) iVm Art 81 Abs. 1, 82 EGV

™! Ubersicht bei: Liitolf, S. 96 ff.; Sch/Sch — Cramer/Heine Vorbem §§ 25 ff. Rn 121 ff.
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das Ubereinkommen zum strafrechtlichen Schutz der Umwelt des Europarats vom 04.11.1998
(ETS. Nr. 172), das in Art. 9 eine dem Art. 12 weitgehend entsprechende Vorschrift aufweist.

3.11.2 Tatbestand

Der objektive Tatbestand differenziert zwischen zwei Moglichkeiten, die Verantwortlichkeit
eines Verbandes zu begriinden: Nach Abs. 1 kann eine strafbare Handlung von einer der in
Abs. 1 lit. a) bis c¢) aufgezdhlten Personen selbst begangen werden. Abs. 2 erfasst hingegen
Verletzungen der Aufsichtspflicht, die Straftaten im Sinne der Konvention durch nachgeord-
nete Mitarbeiter zulassen.

Abs. 1 enthélt vier Tatbestandsmerkmale. Es muss eine Straftat im Sinne der Konvention (1)
zum Vorteil des Verbandes (2) durch eine Person in einer Fiihrungsposition (3) begangen
werden, die in Ausilibung der ihr zustehenden Befugnisse (4) handelt. Straftaten im Sinne der
Konvention erfassen auch die Beteiligung an einer fremden Tat. Eine Person in einer Fiih-
rungsposition ist eine natiirliche Person, die — wie ein Direktor — Leitungsmacht innehat.

Dartiiber hinaus verpflichtet Abs. 2 die Mdglichkeit zu schaffen, Verbiande zur Verantwortung
zu ziehen, wenn die in Abs. 1 lit. a) bis ¢) genannten Personen ihre Aufsichtspflicht liber
nachgeordnete Mitarbeiter verletzen (1), die dann Straftaten im Sinne der Konvention (2) zum
Vorteil des Verbandes begehen (3). Die unzureichende Uberwachung muss kausal fiir die
Begehung der Straftaten werden. Die Art und Intensitdt der Aufsichtspflicht bestimmt sich
nach Faktoren wie der Art des Unternehmens, seiner Grof3e, Sicherheitsstandards sowie den
iiblichen Geschiftsgewohnheiten.”*> Eine generelle Pflicht zur Uberwachung der Kommuni-
kation der Mitarbeiter soll nicht begriindet werden.”* Die Norm ist nicht auf ISP anwendbar,
auf deren Systemen Straftaten durch Kunden, Nutzer oder dritte Personen begangen werden,
jedenfalls solange es nicht gleichzeitig Mitarbeiter des ISP sind, die innerhalb ihrer Befugnis-
se handeln.

Abs. 4 stellt klar, dass die Verantwortlichkeit juristischer Personen die der natiirlichen Perso-
nen nicht beriihrt.

3.11.3 Vergleichbare Normen im deutschen Strafrecht

Das geltende deutsche Recht kennt keine Strafbarkeit von Verbidnden mit eigener Rechtsper-
sonlichkeit im engeren Sinne. Dies wurde bislang vor allem mit der Begriindung abgelehnt,
dass juristischen Personen die Schuldfdhigkeit fehle.”** GemaB § 46 Abs. 1 S. 1 StGB ist nach
dem Schuldprinzip (nulla poena sine culpa) die personliche Vorwerfbarkeit das zentrale
strafbegriindende und strafbegrenzende Kriterium.”* Die in der Strafe liegende sozialethische
Missbilligung mache gegeniiber einer leblosen Vermogensmasse oder gegeniiber unbeteilig-
ten Mitgliedern keinen Sinn.”*® Auch kénne der Zugriff auf die aus Straftaten der Mitarbeiter
erlangten Gewinne durch andere Mittel als durch Strafe realisiert werden (z.B. Einziehung
nach §§ 74, 75; Verfall § 73 Abs. 3 StGB, § 29a Abs. 2 OWiG; Abfiihrung des Mehrerlses
§§ 8, 10 Abs. 2 WiStG, usw.).747 Zweifel bestiinden dariiber hinaus an ihrer Handlungs- und
Straffahigkeit.”**

M2 ER Ziff. 125

"3 ER Ziff. 125, 54

744 Jescheck/Weigend, § 23 VII, S. 226

745 Jescheck/Weigend, § 4 1, S. 23 f.; Lackner/Kiihl — Lackner § 46 Rn 1; Sch/Sch — Stree § 46 Rn 8
74 Jescheck/Weigend, § 23 VII, S. 227 f.

"7 Jescheck/Weigend, § 23 VII, S. 227 f.

8 Jescheck/Weigend; § 23 VIL, S. 227 S. 227; aA: KK/OWiG — Rogall § 30 Rn 10, 12
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3.11.3.1 GeldbuBe gegen juristische Personen und Personenvereinigungen —
§ 30 OWIG

Das Ordnungswidrigkeitenrecht gilt nach heutigem Verstindnis als Strafrecht im weiteren
Sinne. Bereits im Allgemeinen PreuBischen Landrecht war eine Unterscheidung zwischen
Kriminal-(Justiz-)strafrecht und Polizei- und Verwaltungsstrafrecht bekannt, die jedoch in das
StGB von 1871 keinen Eingang fand. Stattdessen wurde eine Gruppe von Tatbestdnden ge-
schaffen, denen lediglich Bagatellcharakter zugesprochen wurde (§§ 360-370 StGB a.F.).
Obwohl dieser Bereich mittlerweile formal aus dem Kernstrafrecht in das OWiG ausgelagert
wurde, wird die Abgrenzung immer noch nach quantitativen Aspekten der Strafwiirdigkeit
vorgenommen. Ordnungswidrigkeiten fehle ,,[...] der Grad der Verwerflichkeit der Téaterge-
sinnung, welche das schwere sozialethische Unwerturteil des Kriminalstrafrechts rechtferti-
ge.“”* Der EGMR hat im Fall ,,Oztiirk die Einordnung des Ordnungswidrigkeitenrechts un-
ter das Strafrecht im weiteren Sinne bestitigt, indem er Art. 6 EMRK, der das Verfahren in
Strafsachen betrifft, auf das Verfahren wegen Ordnungswidrigkeiten anwendete.”*

In diesem Kontext ermoglicht § 30 OWiG die Verhidngung von Buligeldern, wenn eine der in
Abs. 1 Nr. 1-4 genannten Personen eine Straftat oder Ordnungswidrigkeit im Pflichtenkreis
des Verbandes oder zum seinem finanziellen Vorteil begeht. Damit wird keine ,,einzelne Ord-
nungswidrigkeit* bezeichnet, sondern vielmehr eine Verbandstiterschaft als Bestandteil eines
allgemeinen Teils des Ordnungswidrigkeitenrechts begriindet.”’

3.11.3.1.1 Tatbestand

Gegen eine ,,juristische Person (jP)* oder eine dieser gleichgestellten ,,Personenvereinigungen
(PV)“ ist die Festsetzung einer Geldbufle zuldssig. Juristische Personen sind alle Verbénde,
denen die Rechtsordnung eine eigene Rechtspersonlichkeit zuerkennt. Durch Abs. 1 Nr. 2 und
Nr. 3 werden nicht rechtsfahige Vereine und Personenhandelsgesellschaften gleichgestellt.
Abs. 1 bestimmt einen abschlieBenden Personenkreis moglicher ,,Téiter“.752 Gemeinsam ist
allen Personen, dass sie gesetzliche oder rechtsgeschiftliche Vertretungsmacht’> fiir den
Verband haben miissen. Es kommen also nicht nur Organe oder Organteile in Betracht. Be-
merkenswert ist, dass die Norm hierdurch Einzelunternehmen begiinstigt, weil aufgrund der
Tat eines Prokuristen im Pflichtenkreis einer natiirlichen Person keine Geldbufle festgesetzt
werden konne.”*

Die Vertreter miissen eine tatbestandliche, rechtswidrige und schuldhafte”® Straftat oder
OWi begehen (sog. Ankniipfungs- bzw. Bezugstat).””® Kausal bedingt durch die Straftat oder
OWi miissen ,,Pflichten®, welche die jP oder PV treffen, ,,verletzt®, oder die jP oder die PV
,oereichert“ worden sein, wobei eine zukiinftige Bereicherung geniigt. Bei den genannten
Pflichten handelt es sich vor allem um die auch in § 130 OWiG genannten Aufsichtspflich-

™ Jescheck/Weigend, § 7V, S. 56 ff.; zur Entstehung des Ordnungswidrigkeitenrechts: KK/OWiG — Bohnert
Einleitung Rn 50 ff.

" EGMR NJW 1985, 1273 ff.

I KK/OWiG — Rogall § 30 Rn 2 mwN

32 Gohler § 30 Rn 9

733 Bohnert § 30 Rn 19; Gohler § 30 Rn 10 f.; KK/OWiIG — Rogall § 30 Rn 51

73 Gohler § 30 Rn 11

3 BGH NStZ 1994, 346 (346);0LG Hamm wistra 2000, 393 (394)

¢ Bohnert § 30 Rn 7; Gohler § 30 Rn 15; KK/OWiG — Rogall § 30 Rn 71
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ten.””” Weitere betriebsbezogene Pflichten ergeben sich insbesondere aus verwaltungsrechtli-
chen Gesetzen, die die jP oder die PV beispielsweise als Arbeitgeber, als Gewerbetreibende,
als Unternehmer, usw. betreffen. Letztendlich schrankt dieses Kriterium den Tatbestand nicht
wirklich ein, denn auch sog. Allgemeinpflichten — z.B. Verkehrssicherung, Produkthaftung,
usw. — treffen die jP bzw. die PV, wenn sie sich in ihrem Wirkungskreis entfalten.””® Bei einer
Bereicherung kommt es auf einen Vermogensvorteil der jP oder PV an. Da der Titer ,,als*
Vertreter des Verbandes handeln muss, kommt es auf einen inneren Zusammenhang zwischen
seiner Tat und dem Wirkungskreis der jP/PV an, der jedoch bei Bereicherungshandlungen
nicht besonders eng sein braucht.””’

Nur Handlungen des Téters in der Funktion eines ,,Organs, usw.*“ werden erfasst. Dies liegt
regelméfBig dann vor, wenn der Vertreter im Interesse des Verbandes und in Wahrnehmung
dessen Angelegenheiten titig wird. Dahinstehen kann jedoch, ob er seinen unternehmensin-
ternen Zustidndigkeitsbereich iiberschreitet, solange er sich noch im Geschéfts- bzw. Wir-
kungskreis der jP/PV bewegt.”®

Das ,,Buflgeld®, das nach pflichtgemédem Ermessen verhdngt werden ,,.kann®, betrigt abwei-
chend von § 17 Abs. 1 OWiG bis zu 500.000 €, § 30 Abs. 2 Nr. 1 OWiG. Nach Abs. 2 S. 2
kann auch auf den Bullgeldrahmen der subsididren Ordnungswidrigkeit zuriickgegriffen wer-
den, wenn dieser das Hochstmall nach S. 1 iibersteigt. Sofern es sich bei der Tat des Vertre-
ters um eine Straftat nach § 298 StGB oder § 263 StGB handelt, kommt dariiber hinaus der
erhohte BuBlgeldrahmen der §§ 81 Abs. 2 S. 1, 81 Abs. 1 Nr. 1 GWB in Betracht, der Geldbu-
Ben bis zur dreifachen Hohe des erlangten Mehrerloses erlaubt. Ein dhnliches Ergebnis ergibt
sich durch den Verweis von § 30 Abs. 3 OWiG auf § 17 Abs. 4 OWIiG.

3.11.3.1.2 Ergebnis zu § 30 OWiG

Der Anwendungsbereich von Art. 12 Abs. 1 ist auf Straftaten im Sinne der Konvention zum
Vorteil einer juristischen Person begrenzt. § 30 OWiG lésst eine beliebige OWi1 oder Straftat
geniigen, wobei neben juristischen Personen auch nicht rechtrechtsfihige PV in Betracht
kommen. Ebenso wenig muss die Zuwiderhandlung zum Vorteil der jP/PV gereichen, solange
sie ihrem Pflichtenkreis zugeordnet werden kann. § 30 OWiG geht daher grundsétzlich iiber
Art. 12 Abs. 1 hinaus. Inwieweit er im Ubrigen die Vorgaben von Art. 12 Abs. 1 erfiillt, beur-
teilt sich nach dem eingangs dargestellten Mallstab der Art. 12 Abs. 3 und Art. 13 Abs. 2.
Danach muss die Konventionsbestimmung nicht im Rahmen einer justizstrafrechtlichen Norm
umgesetzt werden, solange die Verhidngung ,,[...] wirksamer, angemessener und abschrecken-
der [...] Sanktionen oder Maflnahmen [...]* ermdglicht wird. In Hinblick auf den oben darge-
stellten BuBBgeldkatalog bestehen diesbeziiglich keine ernsthaften Bedenken.

3.11.3.2 Verletzung der Aufsichtspflicht in Betrieben und Unternehmen —
§ 130 OWiG

§ 130 OWIG stellt einen Auffangtatbestand dar fiir den Fall, dass die Verletzung der Auf-
sichtspflicht nicht selbst bereits als bedingt vorsitzliche Téterschaft, Beteiligung an einer

T BGH wistra 1986, 111 (112) mit Anm. Géhler; Rspr. Ubersicht bei Leube wistra 1987, 41 (44) zum Kartell-
OWiG

8 Gohler § 30 Rn 20; KK/OWiG — Rogall § 30 Rn 76 f.

9 Bohnert § 30 Rn 38; Gohler § 30 Rn 27; KK/OWiG — Rogall § 30 Rn 84 ff.

70 Gohler § 30 Rn 26; differenzierend: KK/OWiG — Rogall § 30 Rn 91
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fremden Tat oder fahrlissige Nebentiterschaft zu qualifizieren ist.”®' Die Norm schiitzt nicht
etwa ein abstraktes staatliches Ordnungsinteresse, sondern vielmehr die durch die einzelnen
Straf- und BuBgeldvorschriften geschiitzten Rechtsgiiter.’®*

3.11.3.2.1 Tatbestand

Der Titerkreis ist auf den Inhaber des Betriebs oder Unternehmens begrenzt. Es kann sich
sowohl um eine natiirliche als auch eine juristische Person handeln. Uber § 9 OWiG erstreckt
sich (entsprechend § 14 StGB) der Anwendungsbereich auf die fiir den Betriebsinhaber han-
delnden Personen.”®

Die Tathandlung besteht im ,,Unterlassen der erforderlichen Aufsichtsmalnahmen®. § 130
OWIiG stellt demnach ein echtes Unterlassungsdelikt dar.”** Das erforderliche MaB wird vor
allem durch die Beachtung der bestehenden Gebote und Verbote an den Inhaber des Betriebs
bestimmt und ist daher vom jeweiligen Einzelfall abhingig. Maligebliche Faktoren sind Un-
ternechmensgroBe, Uberwachungsmaoglichkeiten, Zuverlissigkeit des Personals, usw.’® § 130
OWiG erfasst nur die Verletzung zumutbarer Aufsichtsmaf3nahmen, denn nach richtiger An-
sicht darf die Vorschrift nicht dazu fiihren, dass die Organisation eines Betriebs von staatli-
cher Seite gestaltet wird.”*®

Neben der Aufsichtspflichtverletzung durch den Betriebsinhaber ist als zweite Pflichtverlet-
zung die Zuwiderhandlung gegen betriebsbezogene Pflichten erforderlich.”®’ Beide Pflichten
miissen durch verschiedene Personen verletzt werden.”®® Dadurch, dass der Gesetzgeber we-
der eine ,,rechtswidrige Tat“ (§ 10 Abs. 1 Nr. 5 StGB) noch eine ,,mit Geldbulle bedrohte
Handlung* voraussetzt, wird deutlich, dass in der Person des Handelnden weder eine ahndba-
re OWi noch eine strafbare Handlung vorliegen muss.’® Durch diese Formulierung wird si-
chergestellt, dass auch RechtsverstoB3e durch Betriebsangehorige erfasst werden, die nicht
Normadressaten sind und daher keine tauglichen Téter darstellen.””® Inwieweit objektive und
subjektive Merkmale sowie Rechtswidrigkeit vorliegen miissen, ist im Einzelnen umstrit-
ten.””' Die Betriebsbezogenheit der Pflichtverletzung beurteilt sich dhnlich wie im Rahmen
von § 30 OWiG.””?

Der Zusammenhang zwischen Aufsichtspflichtverletzung und Zuwiderhandlung besteht darin,
dass bei ,,gehoriger Aufsicht eine Verletzung betriebsbezogener Pflichten verhindert oder
wesentlich erschwert worden wire. Gohler’”” und Rogall’™* erblicken in dieser Formel eine
Abschwichung des Kausalititserfordernisse durch eine Rezeption der Risikoerh6hungslehre.
Danach wire eine Zuwiderhandlung bei gehdriger Aufsicht ,,verhindert” worden, wenn eine
an Sicherheit grenzende Wahrscheinlichkeit dafiir spreche, dass es bei Beachtung der Auf-

1 Bohnert § 130 Rn 1; Gohler § 130 Rn 25 f.; zur Entstehungsgeschichte: KK/OWiG — Rogall § 130 Rn 7 ff.
2 Gohler § 130 Rn 3a; KK/OWiG — Rogall § 130 Rn 14

7% Gohler § 130 Rn 4 ff.

74 Bohnert § 130 Rn 2; Gohler § 130 Rn 9; KK/OWiG — Rogall § 130 Rn 15

785 Gohler § 130 Rn 10 ff.

7% Gohler § 130 Rn 10; KK/OWIG — Rogall § 130 Rn 49

7 Bohnert § 130 Rn 16; Géhler § 130 Rn 17; KK/OWiG — Rogall § 130 Rn 72 ff.
"8 Bohnert § 130 Rn 16

7% Bohnert § 130 Rn 24; Géhler § 130 Rn 21; KK/OWiG — Rogall § 130 Rn 75

7 Gohler § 130 Rn 21; KK/OWIG — Rogall § 130 Rn 76

" Bohnert § 130 Rn 25 f,; Géhler § 130 Rn 21; KK/OWiG — Rogall § 130 Rn 75 f.
772 Gohler § 130 Rn 18; aA: KK/OWiG — Rogall § 30 Rn 73

" Géhler § 130 Rn 22

71 KK/OWiG — Rogall § 130 Rn 97
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sichtspflichten nicht zu der Zuwiderhandlung gekommen wire.””> Wenig geklart ist dagegen,
wann die Pflichtverletzung ,,wesentlich erschwert® wurde.”’® Rogall’”” legt eine Risikoverrin-
gerung um mehr als 25 % zu Grunde, ohne jedoch anzugeben, wie dieser Wert bestimmt wer-
den solle.

Das Bufigeld betrigt bei vorsitzlichem Handeln im Hochstmal3 500.000 €, bei fahrldssigem
gemall § 17 Abs. 2 OWiG 250.000 €. Sowohl die vorsétzliche als auch die fahrldssige Auf-
sichtspflichtverletzung ist ahndbar. Der Vorsatz muss sich nicht auf die Zuwiderhandlung
gegen Pflichten des Inhabers beziehen, da es sich hierbei um eine Bedingung der Ahndung
handelt.””®

3.11.3.2.2 Ergebnis zu § 130 OWIiG

§ 130 OWiG korrespondiert mit Art. 12 Abs. 2. Im Unterschied zur Konvention verlangt das
deutsche Ordnungswidrigkeitenrecht die schuldhafte (vorsitzliche oder fahrldssige) Verlet-
zung einer Aufsichtspflicht, ohne jedoch auf eine bestimmte Zuwiderhandlungen beschrinkt
zu sein. Im Ubrigen kann auf die Darstellungen in Kapitel 3.11.3.1.2 verwiesen werden.

3.11.4 Bewertung Art. 12

Art. 12 begriindet eine vom Individualunrecht gesonderte Verbandsverantwortlichkeit fiir
Zuwiderhandlungen der Repriasentanten und sonstigen Mitarbeiter einer juristischen Person
gegen die Strafnormen der Konvention. Im deutschen Justizstrafrecht hat dies bislang wegen
dogmatischer Bedenken vor allem in Bezug auf die Schuld-, Handlungs- und Straffdhigkeit
von Verbinden (noch) keinen Niederschlag gefunden.”” De lege ferenda ist seit einigen Jah-
ren jedoch im europdischen und internationalen Kontext eine Trendwende zu verzeichnen, die
auch von Art. 12 aufgegriffen wird. Wie sich aus Art. 12 Abs. 3 ergibt, verlangt die Strafnorm
der Konvention keine Transformation in nationales Kriminalstrafrecht, solange die Anforde-
rungen aus Art. 13 Abs. 2 erfiillt werden konnen. Im Bereich der Wirtschaftskriminalitit
kommt dem erhdhten Bufigeldrahmen des GWB und des § 17 Abs. 4 OWiG bei Erzielung
wirtschaftlicher Vorteile besondere Bedeutung zu. Im Ergebnis findet Art. 12 daher in §§ 30
und 130 OWiG eine weitgehende Entsprechung. Ein weiterer Ansatz, um dogmatische
Schwierigkeiten im Rahmen der Verantwortlichkeit von Verbdnden zu iiberwinden, wird in
der Literatur im MaBregelrecht geschen, das keine individuelle Schuld voraussetzt.”*” Im Ein-
zelnen ist jedoch noch vieles umstritten, so dass eine Erdrterung an dieser Stelle zu weit fiih-
ren wiirde.

3 KK/OWiG — Rogall § 130 Rn 99

77 Gohler § 130 Rn 22a; KK/OWIG — Rogall § 130 Rn 100 f.

T KK/OWiG — Rogall § 130 Rn 99; aA: Gohler § 130 Rn 22a

"8 Gohler § 130 Rn 16a; KK/OWiG — Rogall § 130 Rn 103

0 Jescheck/Weigend, § 23 VII, S. 228 f.; Schmitt, S. 28; kritisch: Tiedemann, Wirtschaftsstrafrecht AT, S. 146
f.

80 Sch/Sch — Cramer/Heine Vorbem §§ 25 ff. Rn 128 mwN
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3.12 Artikel 13 — Sanktionen und MaRnahmen’®’

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um sicherzustellen,
dass die nach den Artikeln 2 bis 11 festgelegten Straftaten mit wirksamen, angemessenen und abschreckenden
Sanktionen bedroht werden, die Freiheitsentziehung einschlief3en.

(2) Jede Vertragspartei stellt sicher, dass juristische Personen, die nach Artikel 12 verantwortlich gemacht wer-
den, mit wirksamen, angemessenen und abschreckenden strafrechtlichen oder nichtstrafrechtlichen Sanktionen
oder Mafinahmen bedroht werden, die Geldsanktionen umfassen.

3.12.1 Anwendungsbereich

Art. 13 verpflichtet die Vertragsparteien ,,[...] wirksame, angemessene und abschreckende
[...] Sanktionen und MaBnahmen fiir Verstof3e gegen die Konvention vorzusehen. Insgesamt
werden nur recht vage Aussagen getroffen, die den Parteien groBBe Spielrdume bieten. Abs. 1
erwahnt ausdriicklich, dass auch Freiheitsstrafe in Betracht kommt. Die Norm stellt es den
Vertragsparteien frei, andere Sanktionen und Maflnahmen wie z.B. einstweilige Verfiigungen,
die Anordnung der Einziehung und des Verfalls usw. in Abhédngigkeit der Schwere der jewei-
ligen Straftat vorzusehen.

3.12.2 Rechtsfolgen der Tat im deutschen Strafrecht

Die Rechtsfolgen einer Straftat werden im dritten Abschnitt des Allgemeinen Teils des StGB
geregelt, §§ 38-76a StGB. Es bestehen keine Zweifel, dass sie den Anforderungen nach Art.
13 geniigen, so dass kein weiterer Umsetzungsbedarf besteht.

81 ER Ziff. 128-130
135






4 Verfahrensrecht

Kapitel II, Abschnitt 2 triigt die Uberschrift ,,Verfahrensrecht®. Art. 14 definiert den Anwen-
dungsbereich der Normen im 2. Abschnitt. Dieser umfasst nicht nur die in Abschnitt 1 be-
schriebenen Computerdelikte, sondern nach Art. 14 Abs. 2 lit. b) und c) alle Sachverhalte, in
denen Computer als Tatmittel Verwendung finden sowie auf die Erhebung von Beweismitteln
in elektronischer Form. Art. 15 enthélt sehr allgemein gehaltene rechtsstaatliche Anforderun-
gen in Bezug auf polizeiliche Eingriffsgrundlagen. Im Anschluss daran normieren die Art. 16-
21 spezifische Befugnisnormen. Art. 22 betrifft die Gerichtsbarkeit im Sinne des internationa-
len Strafanwendungsrechts.

Die einzelnen Erméchtigungsgrundlagen sollen den besonderen Anforderungen im Bereich
der Computerkriminalitit Rechnung tragen. Wegen der Fliichtigkeit von Daten liegt ein
Schwerpunkt in der Schaffung von EilmaBBnahmen, die die Sicherung von Beweisen in elekt-
ronischer Form erleichtern sollen, bevor beweiserhebliche Daten geldscht oder verdndert wer-
den koénnen. Wegen der eingeschriankten richterlichen Kontrolle in derartigen Féllen droht die
Gefahr schwerer Grundrechtseingriffe. Diesbeziiglich enthilt Art. 15 (Bedingungen und Ga-
rantien) nur vage Bestimmungen zum Schutz der Betroffenen.

Im Einzelnen versucht Abschnitt 2 geméll den Erlauterungen folgende Anforderungen zu er-
fiillen: Standardbefugnisse wie Durchsuchung und Beschlagnahme werden an die technischen
Gegebenheiten angepasst. Neue Erméchtigungen wie die beschleunigte Sicherung von Daten,
Art. 16, 17, wurden ergdnzend geschaffen. Befugnisse in Bezug auf Telekommunikation wur-
den ausgeweitet, um auf ihrer Grundlage Daten im Ubertragungsstadium abfangen zu konnen.
Einige dieser Anderungen wurden bereits in der Empfehlung Nr. R (95) 137** diskutiert. In-
haltlich wird zwischen Inhalts-, Verbindungs- und Kundendaten, formal zwischen gespeicher-
ten und im Ubertragungsstadium befindlichen Daten unterschieden. Legaldefinitionen befin-
den sich zum Teil in Art. 1 sowie in Art. 18. Begrifflich orientierten sich die Verfasser am
herkdmmlichen Sprachgebrauch (z.B. Beschlagnahme und Durchsuchung) sowie an der in
anderen internationalen Foren (z.B. G8 High Tech Crime Subgroup) verwendeten Terminolo-

gie.

4.1 Artikel 14 — Geltungsbereich verfahrensrechtlicher Bestim-

mungen’®

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um die Befugnisse
und Verfahren festzulegen, die in diesem Abschnitt fiir die Zwecke besonderer strafrechtlicher Ermittlungen oder
Verfahren vorgesehen sind.

(2) Soweit in Artikel 21 nicht eigens etwas anderes vorgesehen ist, wendet jede Vertragspartei die in Absatz 1
bezeichneten Befugnisse und Verfahren an in Bezug auf

a) die nach den Artikeln 2 bis 11 festgelegten Straftaten,
b) andere mittels eines Computersystems begangene Straftaten und
¢) die Erhebung in elektronischer Form vorhandener Beweise fiir eine Strafiat.

82 Recommendation of the Committee of Ministers to Member States Concerning Problems of Criminal Proce-

dural Law Connected with Information Technology; Online: http://cm.coe.int/ta/rec/1995/95r13.htm
(01.03.2004)
783 ER Ziff. 140-144
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(3) a) Jede Vertragspartei kann sich das Recht vorbehalten, die in Artikel 20 bezeichneten Mafinahmen nur
auf Straftaten oder Arten von Straftaten anzuwenden, die in dem Vorbehalt bezeichnet sind; die Reihe
dieser Straftaten oder Arten von Straftaten darf nicht enger gefasst sein als die Reihe der Straftaten, auf
die sie die in Artikel 21 bezeichneten Mafsnahmen anwendet. Jede Vertragspartei priift die Moglichkeit,
einen solchen Vorbehalt so zu beschrinken, dass die in Artikel 20 bezeichnete Mafinahme im weitesten
Umfang angewendet werden kann.

b)"* Where a Party, due to limitations in its legislation in force at the time of the adoption of the pre-
sent Convention, is not able to apply the measures referred to in Articles 20 and 21 to communications
being transmitted within a computer system of a service provider, which system

i) is being operated for the benefit of a closed group of users, and
ii) does not employ public communications networks and is not connected with another
computer system, whether public or private,

that Party may reserve the right not to apply these measures to such communications. Each Party shall
consider restricting such a reservation to enable the broadest application of the measures referred to in
Articles 20 and 21.

b)’"® Soweit eine Vertragspartei aufgrund ihrer zum Zeitpunkt der Annahme dieses Ubereinkommens
geltenden Rechtslage nicht in der Lage ist, die in den Artikeln 20 und 21beschriebenen MaB3inahmen in
Bezug auf Kommunikationen innerhalb des Computersystems eines Dienstanbieters zu ergreifen, wenn
dieses System

i) zu Gunsten einer geschlossenen Benutzergruppe betrieben wird und
i) keinen Zugang zu einem 6ffentlichen Kommunikationsnetze besitzt und nicht mit ei-
nem anderen Computersystem, sei es einem dffentlichen oder privaten, verbunden ist,

kann die Vertragspartei sich das Recht vorbehalten, diese Mallnahmen auf derartige Kommunikationen
nicht anzuwenden. Jede Vertragspartei priift die Moglichkeit, einen solchen Vorbehalt so zu beschrin-
ken, dass die in den Artikeln 20 und 21 bezeichneten MaBBnahmen in weitestem Umfang angewendet
werden konnen.

4.1.1 Anwendungsbereich

Art. 14 Abs. 1 verpflichtet die Vertragsparteien, die im 2. Abschnitt folgenden Verfahrensbe-
stimmungen und Befugnisnormen durch gesetzgeberische und andere Mallnahmen in nationa-
les Recht umzusetzen.

Abs. 2 erweitert den moglichen Anwendungsbereich der prozessualen Bestimmungen in Ab-
schnitt 2 erheblich. Nach lit. b) und c) sollen die Verfahrensbestimmungen und Befugnisse
auf Delikte im Zusammenhang mit Computern im Allgemeinen bzw. auf jegliche Form elek-
tronischer Beweismittel angewendet werden. Damit bezweckt Art. 14 einerseits einen Gleich-
lauf und eine Vereinheitlichung des formellen Rechts in Bezug auf die Beschaffung und das
Sammeln von Computerdaten und sonstigen Daten. Andererseits wird als erkldrtes Ziel der
Konvention die generelle Zulassung von Beweisen in elektronischer Form in Strafverfahren
deutlich.

4.1.2 Einschrankungen

Dieser umfassende Anwendungsbereich wird in dreifacher Hinsicht eingeschrénkt:

8 Erginzung in , letzter Sekunde®, die von der Arbeitsiibersetzung des BMI nicht beriicksichtigt werden konnte

und daher an dieser Stelle im englischen Original wiedergegeben wird.
8 Ubersetzung durch den Verfasser.
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Zum einen verweist Abs. 2 auf eine Einschrinkung in Art. 21 Abs. 1. Dort ist vorgesehen,
dass das Abfangen von Inhaltsdaten nur in Bezug auf eine Reihe schwerer Straftaten moglich
ist, deren Bestimmung dem nationalen Gesetzgeber obliegt. Damit folgt Art. 21 dem Beispiel
vieler Lander in Bezug auf das Abhoren des gesprochenen Wortes. Dies darf nur in Féllen
geschehen, in denen ein nicht véllig unbedeutender Verdacht in Bezug auf schwere Straftaten
vorliegt. Diese einschrinkende Voraussetzung will einen Ausgleich zwischen Datenschutz
und staatlichem Eingriff in die Privatsphire gewédhrleisten. Eben aus diesen Griinden ermdg-
licht Art. 21 Abs. 1, parallel zum Abhdren des gesprochenen Wortes, das Abfangen von In-
haltsdaten auf bestimmte Katalogtaten zu beschranken.

Die zweite Einschrinkung findet sich in Abs. 3 lit. a), der — an einer nicht zu erwartenden
Stelle in der Konvention — einen Vorbehalt bzgl. der Umsetzung von Art. 20 und 21 ermdg-
licht. Dabei ist allerdings zu beriicksichtigen, dass der Anwendungsbereich von Art. 20 nicht
kleiner sein darf als der von Art. 21. Der Vorbehalt in Abs. 3 wurde aufgenommen, weil in
vielen Rechtsordnungen Verbindungs- und Inhaltsdaten in Bezug auf Belange des Daten-
schutzes und der Verletzung der Privatsphire gleich behandelt werden. Mit Hilfe des Vorbe-
halts kann der Eingriff in Verbindungsdaten auf die Fille des Art. 21 beschrankt werden. Abs.
3 lit. a) Satz 2 ermutigt die Vertragsparteien, einen etwaigen Vorbehalt so restriktiv wie mog-
lich zu gestalten. Dahinter steckt die Uberlegung, dass Verbindungsdaten einerseits nicht die-
selbe Sensibilitit in Bezug auf Belange des Datenschutzes und den Schutz der Privatsphére
wie Inhaltsdaten aufweisen. Aus ihnen kénnen die Inhalte der Kommunikation nicht entnom-
men werden. Andererseits haben die Ermittlungsbehdrden ein erhebliches Interesse an den
Verbindungsdaten, da diese oftmals die einzige Moglichkeit darstellen, in Netzwerken einen
moglichen Téter zuriickzuverfolgen.

In letzter Sekunde wurde auf den Wunsch zweier Delegationen’*® in Abs. 3 lit. b) eine dritte
Einschrankung hinsichtlich der Art. 20 und 21 aufgenommen. Danach kdénnen sich Vertrags-
parteien in Bezug auf ortlich begrenzte Netzwerke, ohne Zugang zur Aullenwelt tiber 6ffentli-
che Telekommunikationseinrichtungen, vorbehalten, die Art. 20 und 21 anzuwenden, wenn
dies ihre zur Zeit der Annahme der Konvention geltende Rechtslage nicht zuldsst. Gemeint
sind damit vor allem betriebliche LANs (engl. corporate networks). Wenn der Benutzer
falschlicherweise annimmt, dass es sich um ein geschlossenes Netzwerk handele, soll er nach
Ansicht der Verfasser der Konvention nicht von der Anwendung von Art. 20 und 21 ver-
schont bleiben.

4.1.3 Vergleichbare Befugnisnormen im deutschen Strafverfahrensrecht

Die im Folgenden zu vergleichenden Befugnisse konnen sich aus Landes- und aus Bundes-
recht ergeben. Dies hingt davon ab, welchem Bereich polizeilichen Tétigwerdens die in der
Konvention dargestellten Bestimmungen zuzuordnen sind. Handelt es sich um Rechtsgrund-
lagen auf dem Gebiet der praventiven Gefahrenabwehr, lige die Gesetzgebungskompetenz
nach Art. 70 GG bei den Léindern787, so dass vor allem das Polizei- und Sicherheitsrecht der
Lénder fiir einen Vergleich in Betracht kdme. Bei repressivem Tatigwerden der Ermittlungs-
behorden, einschlieBlich der Aufgaben und Befugnisse im Ermittlungsverfahren’®, lige die
Kompetenz nach Art. 74 Abs. 1 Nr. 1 GG beim Bund. Auf Grund der unterschiedlichen Ge-
setzgebungskompetenzen sind beide Aufgabenbereiche strikt zu trennen.

786 Siehe Arbeitsiibersetzung des BMJ, S. 18 FuBinote 6, ohne Angaben, welche Delegationen dies waren.
8T BVerfGE 3, 407 (433); 8, 143 (150); 40, 261 (266); Jarass/Pieroth — Pieroth Art. 70 Rn 12
788 Jarass/Pieroth — Pieroth Art. 74 Rn 8 f.; von Miinch/Kunig — Kunig Art. 74 Rn 12, 19

139



Artikel 14 — Geltungsbereich verfahrensrechtlicher Bestimmungen

In Abs. 2 lit. a) — ¢) ist bestimmt, dass die in Abschnitt 2 der Konvention dargestellten Befug-
nisse in Bezug auf die nach Art. 2-11 festgelegten Straftaten, andere mittels eines Computers
begangene Straftaten sowie die Erhebung von Beweisen in elektronischer Form fiir eine Straf-
tat angewendet werden sollen. Damit sind Tatigkeiten gemeint, deren Schwerpunkt im Be-
reich der Ermittlung und Verfolgung von Straftaten liegt. Uberschneidungen zum Aufgaben-
bereich der Gefahrenabwehr, etwa wenn aus Ermittlungen bzgl. bereits veriibter Straftaten
Erkenntnisse gewonnen werden, die auch der Verhiitung zukiinftiger Straftaten dienen kon-
nen, dndern an dieser grundsitzlichen Einordnung in den repressiven Bereich nichts.”® Fiir
den weiteren Gang der Untersuchung bedeutet dies eine Weichenstellung insofern, als die
polizeilichen Befugnisse aus dem durch die Lander geregelten Gefahrenabwehr- und Sicher-
heitsrecht nicht weiter untersucht werden sollen.””® Zur Verfolgung von Straftaten kénnen
sich die Ermittlungsbehdrden vor allem auf die §§ 94 StPO stiitzen, die im Folgenden mit den
Befugnissen der Konvention kontrastiert werden.

4.1.4 Bewertung Art. 14

Anders als die meisten materiellrechtlichen Bestimmungen der Konvention, vor allem im Be-
reich des Sanktionsrechts, Art. 12, oder des Strafanwendungsrechts, Art. 22, zielen die verfah-
rensrechtlichen Normen auf eine grundlegende Anderung der Rechtsordnungen der Vertrags-
staaten ab, indem sie Geltung nicht nur fiir die Tatbestdnde der Konvention, sondern auch fiir
die Computerkriminalitit im Allgemeinen, Art. 14 Abs. 2 lit. b), und noch dariiber hinaus fiir
alle Beweismittel in elektronischer Form, Art. 14 Abs. 2 lit. ¢), beanspruchen. Die Moglich-
keit eines Vorbehalts ist nur fiir die ,,Echtzeiterhebung® von Inhalts- und Verbindungsdaten
nach Art. 20 und 21 vorgesehen. Weitere Einschrankungen konnen sich allerdings aus Art. 15
ergeben, der eine vage Absichtserkldrung hinsichtlich Schutzmechanismen (,,Bedingungen
und Garantien®) fiir die von den Maflnahmen Betroffenen enthélt. In diesem Zusammenhang
ist von Bedeutung, dass die Cybercrime-Konvention von Deutschland noch nicht ratifiziert
wurde. Zur Geltung im Hoheitsgebiet der BRD bedarf es eines Zustimmungsgesetzes nach
Art. 59 Abs. 2 GG (siehe Kapitel 1.4), das selbst den Anforderungen des Grundgesetzes ge-
niigen muss. Insofern stellt sich die Frage, inwieweit die nachfolgend zu erorternden Befug-
nisse mit bestehenden Rechtsprinzipien vereinbar sind.

¥ Eingehend zur Abgrenzung: Germann, S. 239 ff.
9% 7u praventivpolizeilichem Titigwerden: German, S. 239 ff.; Greiner, Die Verhinderung verbotener Internet-
inhalte im Wege polizeilicher Gefahrenabwehr
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4.2 Artikel 15 — Bedingungen und Garantien™’

(1) Jede Vertragspartei stellt sicher, dass fiir die Schaffung, Umsetzung und Anwendung der in diesem Abschnitt
vorgesehenen Befugnisse und Verfahren Bedingungen und Garantie ihres innerstaatlichen Rechts gelten, die
einen angemessenen Schutz der Menschenrechte und Freiheiten einschlieflich der Rechte vorsehen, die sich aus
ihren Verpflichtungen nach dem Ubereinkommen des Europarats zum Schutz der Menschenrechte und Grund-
freiheiten (1950), dem Internationalen Pakt der Vereinten Nationen iiber biirgerliche und politische Rechte
(1966) und anderen anwendbaren volkerrechtlichen Ubereinkiinften iiber Menschenrechte ergeben und zu denen
der Grundsatz der Verhdltnismdfigkeit gehoren muss.

(2) Diese Bedingungen und Garantien umfassen, soweit dies in Anbetracht der Art der betreffenden Befugnis
oder des betreffenden Verfahrens angebracht ist, unter anderem die Kontrolle dieser Befugnis oder dieses Ver-
fahrens durch ein Gericht oder eine andere unabhdngige Stelle, die Begriindung der Anwendung und eine Be-
grenzung im Hinblick auf den Umfang und die Dauer dieser Befugnis oder dieses Verfahrens.

(3) Soweit dies mit dem dffentlichen Interesse, insbesondere mit der ordnungsgemdfen Rechtspflege, vereinbar
ist, beriicksichtigt eine Vertragspartei die Auswirkungen der in diesem Abschnitt vorgesehenen Befugnisse und
Verfahren auf die Rechte, Verantwortlichkeiten und berechtigten Interessen Dritter.

4.2.1 Anwendungsbereich

Art. 15 trdgt dem Umstand Rechnung, dass das Volkerrecht beziiglich Eingriffen in die Rech-
te Privater nur Vorgaben machen kann, die dann, innerhalb der Grenzen der jeweiligen inner-
staatlichen Rechtsordnung, von den nationalen Gesetzgebern umgesetzt werden.”> Neben
dem allgemeinen Aufruf an die Vertragsstaaten, ihre nationalen Menschen- und Freiheitsrech-
te sowie sonstigen Rechtsprinzipien zu beriicksichtigen, besteht die wesentliche Bedeutung
von Art. 15 darin, ein Mindestschutzniveau fiir die von ErmittlungsmaBnahmen’> Betroffe-
nen durch die Bezugnahme auf internationale Ubereinkiinfte und den Grundsatz der Verhilt-
nismafigkeit zu begriinden. Im Spannungsverhiltnis zwischen dem staatlichem Strafverfol-
gungsinteresse einerseits und den Menschen- und Freiheitsrechten andererseits, insbesondere
der Informationsfreiheit und dem Recht auf Schutz der Privatsphére, erschien es den Verfas-
sern auf Grund der unterschiedlichen Rechtsordnungen der Unterzeichnerstaaten unmoglich,
Detailregelungen zu finden, die in allen Vertragsstaaten gleichermallen zur Anwendung
kommen kdnnten.

4.2.2 Schutzmechanismen

Der durch Art. 15 intendierte Schutz der Menschen- und Freiheitsrechte ruht im Wesentlichen
auf zwei Saulen:

Zum einen wird er dadurch gewéhrleistet, dass Abs. 1 auf die Verpflichtungen der Vertrags-
staaten zum Schutz der Menschenrechte und Grundfreiheiten aus internationalen Abkommen
verweist. Dabei handelt es sich um das Ubereinkommen des Europarats zum Schutz der Men-
schenrechte und seine Zusatzprotokolle™*, das vor allem fiir die européischen Vertragsstaaten
von Bedeutung ist, und andere volkerrechtliche Ubereinkommen zum Schutz der Menschen-

PUER Ziff. 145-148

92 Kugelmann DuD 2001, 215 (218)

793 Art. 15 bezieht sich nach seinem Abs. 1 lediglich auf die Befugnisse des 2. Abschnitts, d.h. Art. 16-21.
4 ETS Nr. 004, 009, 046, 114, 117 und 177; EuR: http://conventions.coe.int/ (01.03.2004)
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rechte, wie beispielsweise das Amerikanische Menschrechtsiibereinkommen’” aus dem Jahr
1969 oder die Afrikanische Menschen- und Biirgerrechtscharta”® von 1981, sowie der haufi-
ger ratifizierte Internationale Pakt der Vereinten Nationen {iber biirgerliche und politische
Rechte”” aus dem Jahr 1966. Der Verweis gilt jeweils nur in Bezug auf Vertragsstaaten die-
ser Ubereinkommen und im Rahmen ihrer dort {ibernommenen Verpflichtungen.

Zum anderen soll ein Mindestschutz durch die Bezugnahme auf den allgemeinen ,,Verhélt-
nismaBigkeitsgrundsatz® (engl. principle of proportionality) gewéhrleistet werden. Fiir die
europdischen Vertragsstaaten ergibt sich dieser bereits aus der EMRK und der damit in Zu-
sammenhang stehenden Rechtsprechung.””® Vereinfacht gesprochen bedeutet ,,Verhéltnismé-
Bigkeit im Sinne der Konvention, dass Befugnisse und Verfahrensbestimmungen und ihre
Umsetzung im Einzelfall proportional zur Natur und den Umstidnden der Zuwiderhandlung
sein sollen. Zum Teil ist dieser Grundsatz bereits in die Konvention integriert, wie sich etwa
am Straftatenkatalog des Art. 21 zeigt.

Abs. 2 nennt exemplarisch (,,unter anderem®) die Kontrolle durch ein Gericht oder eine ande-
re unabhingige Stelle, die Begriindung der MaBBnahme sowie ihre Begrenzung im Hinblick
auf Umfang und Dauer dieser Befugnis, ohne damit e contrario die von Art. 15 vorgesehenen
Schutzmechanismen auf diese Fille zu beschrinken.”” Es bleibt dem nationalen Gesetzgeber
iiberlassen, zu entscheiden, bei welchen MaBBnahmen die Eingriffintensitit ein Mal} erreicht,
das die Einbindung bestimmter Bedingungen und Garantien erfordert.*”’

Abs. 3 sieht in der deutschen Ubersetzung vor, dass die Interessen Dritter beriicksichtigt wer-
den miissen, soweit vorrangige 6ffentliche Interessen, vor allem an einer ordnungsgeméfen
Rechtspflege, der 6ffentlichen Sicherheit und Gesundheit usw. nicht entgegenstehen. Fiir ein
Ermessen in Bezug auf die Einbeziehung privater Belange in die Interessenabwigung finden
sich keine Anhaltspunkte. Im englischen Original heilt es dagegen: ,,/.../ a Party shall consi-
der [...], was einen Spielraum fiir den nationalen Gesetzgeber andeutet, denn anderenfalls
misste es lauten: ,,/...] a Party considers [...]*. Eine von den Verfassern nur als fakultativ
intendierte Einbeziehung privater Interessen in die Abwéigung mit 6ffentlichen Strafverfol-
gungsinteressen wird weiter untermauert durch die Materialien zu Art. 15, die ausfiihren, dass
eine Vertragspartei andere Interessen beriicksichtigen sollte (engl. ,./...] Parties should consi-
der other interests [...]*). Im Ergebnis kann daher mit hoher Wahrscheinlichkeit von einer
Ungenauigkeit in der deutschen Ubersetzung ausgegangen werden. Als relevante private Be-
lange nennt der Erlduternde Bericht das Interesse an der Minimierung der Beeintrichtigung
privater Verbraucherdienste, den Schutz vor Haftung der Anbieter wegen der Weitergabe von
Kundendaten an die Ermittlungsbehorden oder Belange von Eigentiimern.®”’

4.2.3 ,,Bedingungen und Garantien“ im Grundgesetz

Da die Cybercrime-Konvention als volkerrechtlicher Vertrag der Inkorporation in nationales

9% Organization of American States (OAS): http://www.oas.org/juridico/english/Treaties/b-32.htm (01.03.2004)

¢ Online: http://www.africa-
union.org/Official _documents/Treaties_%20Conventions_%?20Protocols/Banjul%20Charter.pdf
(01.04.2004)

7 Online: http://www.auswaertiges-amt.de/www/de/infoservice/download/pdf/mr/zivilpakt.pdf (01.04.2004); In
der BRD am 23.03.1976 in Kraft getreten, BGB. 1973 11, S. 1533 ff.; BGBI. 1976 11, S. 1068

%% Beispielsweise im Verbot unangemessen langer Untersuchungshaft, Art. 5 Abs. 3 EMRK, dazu Krey JA
1983, 638 (639); Urteil des EGMR vom 15.07.1982 im Fall ,,Eckle”, EuGRZ 1983, 371 ff.

77 ER Ziff. 147

800 ER Ziff. 147, 148

SOV ER Ziff. 148
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Recht bedarf, bevor sie unmittelbare Wirkung entfalten kann, und der Gesetzgeber geméil
Art. 20 Abs. 3 GG an die verfassungsméaflige Ordnung gebunden ist, kommen den ,,Garan-
tien® im Grundgesetz bei einem Vergleich zentrale Bedeutung zu. Wie sich aus Art. 15 Abs. 1
und Abs. 2 ergibt, versteht die Konvention unter ,,Garantien und Bedingungen* nicht nur Me-
chanismen, die nach deutschem Verstdndnis den Grundrechten in den Art. 1 bis 19 GG sowie
den Art. 101 und 103 GG entsprechen, sondern auch sonstige verfassungsrechtliche Anforde-
rungen an das Strafrecht, wie den im Rechtsstaatsprinzip verankerten VerhdltnisméaBigkeits-
grundsatz. Die folgenden Ausfiihrungen geben nur einen Uberblick iiber die fiir besonders
relevant erachteten ,,Garantien und Bedingungen® im deutschen GG. Im Ubrigen wird auf die
angegebene Literatur verwiesen.

4.2.3.1 Schutz der Privatsphare

Der Schutz der Privatsphire wird im Grundgesetz im Wesentlichen durch das Zusammenspiel
der Art. 13, 10 und 2 Abs. 1 iVm 1 Abs. 1 GG (in der Ausprdgung des Allgemeinen Person-
lichkeitsrechts und des Rechts auf informationelle Selbstbestimmung) gewéhrleistet. Beim
Abhoren von Dateniibertragungen, die mit Hilfe o6ffentlicher Fernmeldeanlagen {ibertragen
werden (,,Internet”), ist vorrangig das Fernmeldegeheimnis betroffen.*"> Art. 13 GG bleibt
daneben nur anwendbar bei Zugriffen der Ermittlungsbehorden in den raumlich gegensténdli-
chen Wohnungsbereich, etwa im Rahmen einer Durchsuchung und/oder Beschlagnahme von
Hardware. Das allgemeine Personlichkeitsrecht wird in der Rechtsprechung des BVerfG als
Generalklausel verwendet, um beispielsweise die Weitergabe von Akten®” und #rztlichen
Aufzeichnungen®® zu beschriinken oder die Privatsphire gegen die Berichterstattung in den
Medien zu schiitzen.®” Im Bereich der Datennetze kann es bei der Weitergabe von Daten
zwischen den Ermittlungsbehorden oder an sonstige Stellen eine eigenstindige Rolle spielen.
Ahnliche Bedeutung kommt dem Recht auf informationelle Selbstbestimmung zu, das in Ka-
pitel 4.2.3.1.2 nédher dargestellt wird.

42311 Art. 10 Abs. 1 GG — Fernmeldegeheimnis

Art. 10 Abs.1 GG gewdhrleistet das Brief-, Post- und Fernmeldegeheimnis. Im Bereich der
Datennetze ist insbesondere das Fernmeldegeheimnis bedroht. Der Schutzbereich der Norm
umfasst den gesamten Bereich der Individualkommunikation durch unkérperliche Signale.®”°
Neben der klassischen Telefon- und Telefaxkommunikation werden auch Dateniibertragungen
erfasst."”’ Insofern ist der Schutzbereich technologieoffen, so dass das Fernmeldegeheimnis
auch als Grundrecht auf ,,unbeachtete Kommunikation bezeichnet werden kann.3%

Nach zutreffender Ansicht bezieht sich der grundrechtliche Schutz nicht nur auf die Inhalte
(Inhaltsdaten), sondern auch auf die duBBeren Umstinde (Verbindungsdaten), wie die beteilig-
ten Personen, den Ort, den Zeitpunkt und die Dauer der Verbindung, usw. einer Nachrichten-

%02 BGH NStZ 1997, 247 (248); von Mangoldt/Klein/Starck — Gusy Art. 10 Rn 101

803 BVerfGE 27, 344 ff. (,,Scheidungsakten®)

804 BVerfGE 32,373 ff. (,,Arztkartei®); 44, 353 (,,Suchtkranke®)

805 BVerfGE 35, 202 ff. (,,Lebach®); 63, 131 (,,Gegendarstellung®)

806 Ipsen, Rn 287; Jarass/Pieroth — Jarass Art. 10 Rn 6

%7 BGH NStZ 1997, 247 (247); BVerfGE 46, 120 (142); von Miinch/Kunig — Léwer Art. 10 Rn 18
808 12, Tatigkeitsbericht des Bundesbeauftragten fiir Datenschutz, BT-Drs. 11/6458, S. 39
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iibermittlung.*” Die Verbindungsdaten haben mit der Umstellung von analoger auf digitale
Vermittlungstechnik durch die Deutsche Telekom an Bedeutung gewonnen, da sie nunmehr
nach der Beendigung einer Verbindung ohne gréfleren Aufwand gespeichert werden konnen.
Der erzeugte Datensatz enthélt neben den Nummern der verbundenen Anschliisse auch das
Datum, die Uhrzeit und die Dauer der Verbindung(en) sowie die Art des in Anspruch ge-
nommenen Telekommunikationsdienstes.®'° Im Mobilfunkbereich erlauben Verbindungsdaten
— auch sog. ,,stand-by‘“-Daten ohne eine bestehende Verbindung — {iberdies die Positionsbe-
stimmung eines Teilnehmers. Die Speicherung von Verbindungsdaten stellt einen Eingriff in
Art. 10 Abs. 1 GG dar.*"

Umstritten ist, ob vom Fernmeldegeheimnis nur Daten wihrend der Ubermittlung erfasst
werden, oder auch solche, die in einer Mailbox®'? , ruhen®. Zum Teil wird die Ubertragung
von Daten unter Zwischenschaltung eines elektronischen Nachrichtenfachs als einheitlicher
Vorgang bewertet, mit der Konsequenz, dass der grundrechtliche Schutz durch Art. 10 Abs. 1
GG bestiinde.*"* Eine andere Ansicht differenziert zwischen drei voneinander unabhingig zu
beurteilenden Ubertragungsstadien.®'* In der verfassungsrechtlichen Literatur und Rechtspre-
chung wurde dieses Problem bislang nicht diskutiert. Aufgrund der Vielzahl unterschiedlicher
Sachverhalte, die unter den Oberbegrift ,,Mailbox* subsumiert werden®!"” , erscheint eine gene-
relle Aussage als unmoglich.

Dariiber hinaus kommt es nicht darauf an, ob 6ffentliche oder private Anbieter die Infrastruk-
tur fiir die Ubertragung der Signale zur Verfiigung stellen (Kabel-, Funknetze, usw.). Unei-
nigkeit besteht allerdings dariiber, ob auch Ubertragungen in geschlossenen Netzen (etwa
LANs) geschiitzt sein sollen.®'® Dies wiirde ausgehend vom traditionellen Wortsinn des Be-
griffs ,,Fernmeldetechnik® eine erhebliche Ausweitung des Schutzbereichs von Art. 10 Abs. 1
GG bedeuten, denn bedingt durch technologische Neuerungen sind in den letzten Jahren eine
erhebliche Anzahl privater Netze entstanden.®'” Letztendlich ist auch das, was landliufig als
LInternet bezeichnet wird, nichts anderes als ein ,,Zwischennetz* zwischen zahlreichen priva-
ten, Ortlich begrenzten Netzen.®'® Es wire daher nur konsequent, das Fernmeldegeheimnis
iiber den Leitungsweg ,,Internet®, der sich zumeist der 6ffentlich zugédnglichen Telekommuni-
kationsinfrastruktur bedient, auch auf private Ubermittlungswege auszudehnen.®'® Anderen-
falls wiirde der Grundrechtsschutz, vor allen in heterogenen Netzwerken, dem Zufall iiberlas-
sen bleiben.

Nach gefestigter Ansicht in Literatur und Rechtsprechung begriindet Art. 10 Abs. 1 iiber die
abwehrrechtliche Dimension hinaus eine objektive Schutzpflicht des Staates, die ihren Aus-
druck beispielsweise in der Schaffung des § 202a StGB gefunden hat.**® Nach der Privatisie-

09 BHGSt 35, 32 = NStZ 1988, 142; BVerfGE 67, 157 (172); 85, 386 (396); KK — Nack § 100a Rn 2; OLG KéIn
NIJW 1970, 1856 (1856); OLG Saarbriicken NStZ 1991, 386 mit Anm. Krehl; OVG Miinster NJW 1975,
1335 (1335); Schmidt-Bleibtreu/Klein — Schmidt-Bleibtreu Art. 10 Rn 6; Welp NStZ 1994, 209 (209)

819 Bericht des Bundesbeauftragten fiir den Datenschutz vom 27.01.1989: BT-Drs. 11/3932, S. 32 f.

1 BVerfGE 100, 313 (366); Jarass/Pieroth — Jarass Art. 10 Rn 11; von Miinch/Kunig — Léwer Art. 10 Rn 7

812 Zum Begriff: Palm/Roy NJW 1996, 1791 (1791 f.)

813 Uberblick iiber den Streitstand und Nachweise in Kapitel 4.8.4.2

814 KK — Nack § 100a Rn 7; Palm/Roy NJW 1996, 1791 (1793)

81 Siehe Fn 814

816 Bejahend: BAG NJW 1987, 674 (676); Dreier — Hermes Art. 10 Rn. 33; von Mangoldt/Klein/Starck — Gusy
Art. 10 Rn 41

817 Dreier — Hermes Art. 10 Rn 33

818 Sachs — Kriiger/Pagenkopf Art. 10 Rn 14a

819.90: Dreier — Hermes Art. 10 Rn 33; aA: Sachs — Kriiger/Pagenkopf Art. 10 Rn 14a; differenzierend: von
Mangoldt/Klein/Starck — Gusy Art. 10 Rn 43; von Miinch/Kunig — Léwer Art. 10 Rn 18

820 BVerfGE 67, 157 (185); Ipsen, Rn 289
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rung des Telekommunikationssektors bedurfte es der einfachgesetzlichen Vorschrift des § 85
Abs. 2 TKG, um nicht-staatliche Stellen zur Wahrung des zwischen Privaten und 6ffentlicher
Gewalt bestehenden Fernmeldegeheimnisses zu verpflichten.**!

Art. 10 wird nicht schrankenlos gewihrt. Abs. 2 Satz 1 normiert einen einfachen Gesetzes-
vorbehalt.**? Darauf basieren beispielsweise die §§ 99 ff. StPO, mit den fiir Datennetze wich-
tigen §§ 100a f. und 100g f. StPO.** Art. 10 Abs. 2 Satz GG enthilt dariiber hinaus eine sog.
»Staatsschutzklausel®, von der der Gesetzgeber durch das G 10 Gesetz vom 13. August 1968
Gebrauch®™* gemacht hat. Art. 10 Abs. 1 GG ist der entscheidungserhebliche Priifungsmaf-
stab flir das Abfangen nichtoffentlicher Dateniibertragungen, solange dies nicht mit einem
Betreten des durch Art. 13 GG geschiitzten raumlichen Bereichs verbunden ist.**

4.2.3.1.2 Art. 2 Abs. 1iVm Art. 1 Abs. 1 GG — Recht auf informationelle
Selbstbestimmung

Dem Wortlaut nach wird man ein ,,Recht auf informationelle Selbstbestimmung® im GG ver-
geblich suchen. Dies ist auch nicht weiter verwunderlich, da die Problematik der groBflichi-
gen Datenerhebung, -speicherung und -verarbeitung technologiebedingt erst vor etwa 20 Jah-
ren aufkam. Das BVerfG leitete dieses Recht in der insoweit grundlegenden ,,Volkszidhlungs-
entscheidung*®*® aus dem allgemeinen Personlichkeitsrecht ab und sprach ihm ohne Riick-
sicht auf seine fehlende Gesetzgebungszustindigkeit Grundrechtsrang zu.**’

Der Schutzbereich dieses Grundrechts umfasst die Befugnis jedes Einzelnen, ,,[...] selbst iiber
die Preisgabe und Verwendung seiner personlichen Daten zu entscheiden.“®*® Dabei sind ins-
besondere solche Informationen gemeint, die geeignet sind, ,,die engere Personlichkeitssphéire
zu beeintrichtigen.“®*’ Abgewehrt werden kann damit zum einen die staatliche Erhebung per-
sonenbezogener Daten. Zum anderen begriindet das Recht auf informationelle Selbstbestim-
mung zwar kein subjektives Recht, jedoch die objektive Rechtspflicht des Staates, durch ge-
setzgeberische MaBinahmen die beliebige Erhebung von Daten durch Private zu verhindern.**°
Im Bereich der Datennetze ist dieses Grundrecht vor allem bei der Erhebung, Verarbeitung
und Speicherung von Verbindungs- und Inhaltsdaten von Bedeutung.**' Dieses Grundrecht ist
auf gesetzlicher Grundlage auf Grund iiberwiegender Allgemeininteressen einschriankbar."

4.2.3.2 Art. 5 Abs. 1 Satz 1 GG — Meinungs- und Informationsfreiheit

Art. 5 Abs. 1 S. 1 GG schiitzt die Meinungs- und Informationsfreiheit. In der Rechtswissen-

82! Sachs — Kriiger/Pagenkopf Art. 10 Rn 26

%22 Jarass/Pieroth — Jarass Art. 10 Rn 17; von Mangoldt/Klein/Starck — Gusy Art. 10 Rn 64; von Miinch/Kunig —
Lower Art. 10 Rn 27 ff.

823 Dreier — Hermes Art. 10 Rn 62 f.; von Miinch/Kunig — Léwer Art. 10 Rn 40; Sachs — Kriiger/Pagenkopf Art.
10 Rn 32 ff.

Y BGBI. 1968 1, S. 949 ff.

825 BGH NStZ 1997, 247 (248); von Mangoldt/Klein/Starck — Gusy Art. 10 Rn 101

826 BVerfGE 65, 1 ff.

827 Kritisch daher: Ipsen, Rn 298; Jarass/Pieroth — Jarass Art. 2 Rn 32; Krause JuS 1984, 268 (268)

28 BVerfGE 65, 1 (43)

829 BVerfGE 54, 148 (153); 72, 155 (170)

%30 Ipsen, Rn 301; von Mangoldt/Klein/Starck — Gusy Art. 10 Rn 57; von Miinch/Kunig — Lower
Art. 10 Rn 4

1 Dreier — Dreier Art. 10 Rn 52; Ipsen, Rn 300; von Miinch/Kunig — Kunig Art. 10 Rn 38

832 BVerfGE 65, 1 (44) ,,Volkszihlungsentscheidung*
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schaft hat sich bislang noch kein einheitlicher Begriff der ,,Meinung* herausgebildet.®** Nach
der Rechtsprechung des BVerfG ist grundsitzlich ein weiter MaBstab anzulegen.®** Der Mei-
nungsbegriff umfasst jedenfalls die Kundgabe von Werturteilen und Tatsachen. Ohne niher
auf die Einzelheiten einzugehen, wird deutlich, dass Ermittlungs- und Verfolgungsmaflinah-
men in Computernetzen die Freiheit, Meinungen zu dulern und zu verbreiten, beeintrachtigen
konnen, 8\gfsenn Nutzer diese wegen befiirchteter UberwachungsmaBnahmen nicht mehr frei
kundtun.

Ahnlich verhilt es sich mit der Informationsfreiheit, deren Schutzbereich die ungehinderte
Unterrichtung aus allgemein zuginglichen Quellen umfasst. ,,Allgemein zugénglich* sind
Informationsquellen dann, wenn ,,sie technisch geeignet und bestimmt sind, der Allgemein-
heit, d.h. einem individuell nicht bestimmbaren Personenkreis, Informationen zu verschaf-
fen“.**°  Allgemein zuginglich“ sind daher auch weite Bereiche des Internets, soweit sie nicht
durch Passworter oder dhnliche Mechanismen fiir eine bestimmte Benutzergruppe (z.B. ort-
lich begrenzte Teilnetze oder einzelne WWW-Seiten) abgegrenzt sind.**” Durch Rechtsvor-
schriften und andere staatliche MaBBnahmen kann der Charakter der allgemeinen Zugénglich-
keit nicht verdndert werden, da anderenfalls der Staat, gegen den sich die Grundrechte als
Abwehrrechte richten, den Schutzbereich einschriinkend definieren kénnte.*® Ein Eingriff
liegt dann vor, wenn die Informationsaufnahme verboten oder einem Erlaubnisvorbehalt un-
terworfen wird; im Bereich der Computernetze, wenn Ermittlungs- oder Verfolgungsmal-
nahmen den Zugriff auf bestimmte Quellen im Netz beeintrachtigen.

Die Meinungs- und die Informationsfreiheit sind nach Art. 5 Abs. 2 GG durch die Vorschrif-
ten der allgemeinen Gesetze, die gesetzlichen Bestimmungen zum Schutze der Jugend sowie
durch das Recht der personlichen Ehre beschrinkbar. Da die Cybercrime-Konvention iiber-
wiegend dem Bereich des Strafrechts zuzuordnen ist, ist entscheidend, inwieweit Normen des
Strafrechts allgemeine Gesetze darstellen. In der Rechtsprechung des BVerfG hat sich die
Formel etabliert, dass ein Gesetz dann allgemein sei, ,,wenn es sich nicht gegen die AuBerung
einer Meinung als solche richtet, sondern vielmehr dem Schutz eines schlechthin, ohne Riick-
sicht auf eine bestimmte Meinung zu schiitzenden Rechtsgut, dient“.*” In diese Richtung
weist auch die wohl herrschende Sonderrechtslehre, die die Allgemeinheit von Gesetzen dann
bejaht, wenn sie sich nur reflexiv auf die Kommunikationsfreiheiten auswirken.**° Fiir straf-
rechtliche Normen bedeutet dies, dass sie iiberwiegend allgemeine Gesetze darstellen.®*' Wie
im bereits geltenden deutschen Strafrecht ist eine Einzelfallbetrachtung®** geboten, so dass an
dieser Stelle keine pauschale Aussage fiir die Konvention getroffen werden kann.

%33 yon Mangoldt/K lein/Starck — Starck Art. 5 Rn 23; von Miinch/Kunig — Wendt Art. 5 Rn 8

834 BVerfGE 61, 1 (9)

%35 Kugelmann TMR 2002, 14 (22)

836 BVerfGE 27, 71 (83); 33, 52 (65); von Mangoldt/Klein/Starck — Starck Art. 5 Rn 45; von Miinch/Kunig —
Wendt Art. 5 Rn 23

837 Ipsen, Rn 403, von Mangoldt/Klein/Starck — Starck Art. 5 Rn 45, die allerdings innerhalb des Internets nicht
nach frei zugénglichen und abgetrennten Bereichen differenzieren.

838 Ipsen, Rn 402; Jarass/Pieroth — Jarass Art. 5 Rn 16

839 BVerfGE 7, 198 (209); 62, 230 (244); 71, 162 (175)

$9 Ipsen, Rn 443 mwN

1 Ipsen, Rn 449; von Mangoldt/Klein/Starck — Starck Art. 5 Rn 186, 232 ff.; von Miinch/Kunig — Wendt Art. 5
Rn 74

%2 Ipsen, Rn 449; von Mangoldt/Klein/Starck — Starck Art. 5 Rn 186, 232 ff.; von Miinch/Kunig — Wendt Art. 5
Rn 74
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4.2.3.3 VerhiltnismaRigkeitsgrundsatz (UbermaRverbot)

Der VerhiltnisméaBigkeitsgrundsatz wird aus dem Rechtsstaatsprinzip hergeleitet. Dieses wie-
derum findet sich zwar nicht in den verfassungsrechtlichen Grundentscheidungen des Art. 20
GG, wird vom BVerfG jedoch aus einer ,,Zusammenschau der Bestimmungen des Art. 20
Abs. 3 GG iiber die Bindung der Einzelgewalten und der Art. 1 Abs. 3, 19 Abs. 4, 28 Abs. 1
Satz 1 GG sowie aus der Gesamtkonzeption des Grundgesetzes“*** hergeleitet. Die genaue
dogmatische Grundlage ist noch nicht geklart.***

Inhaltlich bildet der Grundsatz der VerhiltnismaBigkeit eine Schranke (Schranke-Schranke)
fiir staatliche Eingriffe in Grundrechte und einfachgesetzliche subjektive Rechte. Er bindet
alle staatliche Gewalt®”, sofern sie subjektive (bzw. subjektiv-6ffentliche) Rechte des Biirgers
zu schmélern droht. Vereinfachend gesprochen verlangt der VerhdltnisméBigkeitsgrundsatz
ein angemessenes Verhéltnis zwischen Mittel und Zweck des staatlichen Eingriffs. Nach der
heute herrschenden Meinung setzt sich das UbermaBverbot aus der Priifung der Geeignetheit
einer MaBBnahme auf der ersten, der Erforderlichkeit auf der zweiten und der Angemessenheit
(VerhiltnismiBigkeit im engeren Sinne) auf der dritten Stufe zusammen.**® Wegen der dro-
henden Eingriffsintensitit kommt dem UbermaBverbot im Bereich des Strafrechts besondere
Bedeutung zu.*’

4.2.3.4 Justizgrundrechte — Art. 19 Abs. 4, 101 und 103 GG

Die Art. 19 Abs. 4, 101 und 103 GG konnen unter dem Oberbegriff ,,Justiz- bzw. Verfahrens-
grundrechte* zusammengefasst werden. Dies ist etwas missverstdndlich, da die genannten
Artikel sich nicht nur an die Justiz, sondern — vor allem Art. 103 Abs. 2 GG — auch an den
Gesetzgeber wenden. Im Einzelnen entfalten die Verfahrensgrundrechte folgende Schutzbe-
reiche:

Art. 19 Abs. 4 GG garantiert den Rechtsweg, wenn jemand durch die 6ffentliche Gewalt in
seinen Rechten verletzt wird. Der Begriff der ,,6ffentlichen Gewalt wird zur Vermeidung
eines unendlichen Instanzenzuges auf die vollziehende Gewalt im Sinne von Art. 20 Abs. 3
GG eingeschrinkt.**® Es geniigt dariiber hinaus, wenn der Kldger eine Verletzung subjektiver
Rechte behauptet und diese zumindest als moglich®™ erscheint, denn iiber das tatsichliche
Vorliegen der Rechtsverletzung sollen die Gerichte gerade erst entscheiden.® Die Rechts-
weggarantie ermdglicht die Uberpriifung staatlicher Verfahren oder Befugnisse, wie es auch
Art. 15 Abs. 2 der Konvention vorsieht.

Art. 101 Abs. 1 GG nimmt die Forderung nach Kontrolle durch ein unabhingiges Gericht
oder eine andere Stelle aus Art. 15 Abs. 2 auf. Gesetzlicher Richter im Sinne der Norm ist
nur derjenige Richter, der in jeder Hinsicht — also vor allem in Hinblick auf Art. 97 Abs. 1
GG — den Anforderungen des Grundgesetzes entspricht.*' Damit wird auch die Unabhingig-

3 BVerfGE 2, 280 (403)

844 Maurer, Staatsrecht I, § 8 Rn 4

843 Jarass/Pieroth — Jarass Art. 20 Rn 81; Maurer, Staatsrecht I, § 8 Rn 55

$6 Jarass/Pieroth — Jarass Art. 20 Rn 83 ff.; bisweilen wird auch eine zwei- bzw. vierstufige Priifung angenom-
men; fiir zwei Stufen: Maurer, Staatsrecht I, § 8 Rn 56; vier Stufen: Ipsen, Rn 171 ff.

847 BVerfGE 90, 145 (172); Schroeder, Strafprozessrecht, Rn 106

%8 BVerfGE 10, 264 (267); Ipsen, Rn 832

849 Dreier — Schulze-Fielitz Art. 19 Rn 56; Jarass/Pieroth — Jarass Art. 19 Rn 28

850 Dreier — Schulze-Fielitz Art. 19 Rn 56; Ipsen, Rn 834; Jarass/Pieroth — Jarass Art. 19 Rn 28

81 BVerfGE 3, 377 (381); 60, 175 (214); 82, 286 (298)
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keit des Richters, der gemiB3 Art. 19 Abs. 4 GG gegen belastende Exekutivakte angerufen
wird, verfassungsrechtlich verbiirgt.

Art. 103 GG enthélt grundsétzliche, rechtsstaatliche Gewéhrleistungen. Abs. 1 gibt einen An-
spruch auf rechtliches Gehor. Abs. 2, der wortlich durch § 1 StGB {ibernommen wurde, ent-
hilt das an den Gesetzgeber gerichtete Bestimmtheitsgebot®” in Bezug auf den Tatbestand
(nullum crimen sine lege) und die Stratandrohung (nulla poena sine lege) sowie das Verbot
des riickwirkenden Erlasses von Strafgesetzen. An die Rechtsprechung adressiert beinhaltet
dieser Absatz die Verbote, eine Verurteilung auf Gewohnheitsrecht oder eine Analogie zu
Lasten des Taters zu stiitzen. Art. 103 Abs. 3 GG enthilt schlieBlich das strafrechtliche Dop-
pelbestrafungsverbot (ne bis in idem).

Soweit Art. 15 Abs. 2 nach einer Begriindung und zeitlichen Begrenzung der Maflnahme ver-
langt, diirfte dies bereits Teil des VerhiltnisméBigkeitsprinzips sein.

4.2.4 Bewertung Art. 15

Art. 15 enthélt die vage Absichtserklarung, die Rechte der betroffenen Biirger zu schiitzen.
Dariiber hinaus diirfte die Norm keine weitergehende Bedeutung erlangen, da im zweistufigen
volkerrechtlichen Rechtssetzungsverfahren die Transformation der Konvention in nationales
Recht durch ein Zustimmungsgesetz des Bundestages erfolgen muss, das sich seinerseits an
den grundgesetzlichen Vorgaben und damit unter anderem an den dargestellten Grundrechten
messen lassen muss. Wiinschenswert wire statt dessen gewesen, Detailregelungen zum Da-
tenschutz in die Konvention aufzunehmen.

52 BVerfGE 75, 329 (342)
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4.3 Artikel 16 — Beschleunigte Sicherung gespeicherter Compu-
terdaten®*®

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, damit ihre zustdin-
digen Behérden die beschleunigte Sicherung bestimmter Computerdaten einschliefflich Verbindungsdaten, die
mittels eines Computersystems gespeichert wurden, anordnen oder in dhnlicher Weise bewirken kénnen, insbe-
sondere wenn Griinde zu der Annahme bestehen, dass bei diesen Computerdaten eine besondere Gefahr des
Verlustes oder der Verdnderung besteht.

(2) Fiihrt eine Vertragspartei Absatz 1 so durch, dass eine Person im Wege der Anordnung aufgefordert wird,
bestimmte gespeicherte Computerdaten, die sich in ihrem Besitz oder ihrer Verfiigungsgewalt befinden, sicher-
zustellen, so trifft diese Vertragspartei die erforderlichen gesetzgeberischen und anderen Mafsnahmen, um diese
Person zu verpflichten, die Integritdit dieser Computerdaten so lange wie notwendig fiir die Dauer von bis zu 90
Tagen zu sichern und zu erhalten, um den zustindigen Behdrden zu erméglichen, um deren Weitergabe zu ersu-
chen. Eine Vertragspartei kann vorsehen, dass diese Anordnung anschlieffend verlingert werden kann.

(3) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen oder anderen Mafinahmen, um den Verwahrer
oder eine andere Person, welche die Computerdaten zu sichern hat, zu verpflichten, die Durchfiihrung dieser
Verfahren fiir den nach ihrem innerstaatlichen Recht vorgesehenen Zeitraum vertraulich zu behandeln.

(4) Die Befugnisse und Verfahren nach diesem Artikel unterliegen den Artikeln 14 und 15.

4.3.1 Anwendungsbereich

Art. 16 und 17 beinhalten strafprozessuale Befugnisnormen, die die Sicherung von Daten un-
abhédngig vom zu Grunde liegenden Speichermedium ermdglichen. Damit erweitern sie vor
allem die nationalen Durchsuchungs-, Beschlagnahme- und Herausgabebefugnisse, die iibli-
cherweise nicht an den unkorperlichen Daten, sondern am stofflichen Datentrdger ansetzen. In
Bezug auf die Durchfiihrung der Sicherung bleibt offen, ob eine passive Duldungspflicht der
Betroffenen gegeniiber Maflnahmen der Ermittlungsbehdrden oder eine aktive Mitwirkungs-
pflicht vor allem von Dienstanbietern begriindet werden soll. Art. 16 und 17 beziehen sich auf
bereits gespeicherte Daten, wie etwa bei einem Serviceprovider. Nicht gemeint ist der in die
Zukunft gerichtete Vorgang der Erhebung und des Sammelns von Informationen (engl. data
retention). In diesem Fall sind allein die Art. 20 und 21 einschlégig. Ein weiteres Charakteris-
tikum der Art. 16 und 17 besteht darin, dass sie eine ,,beschleunigte” Sicherung von Daten
erlauben. Dadurch wird der Fliichtigkeit von Daten Rechnung getragen, die eine Beweissiche-
rung zur Durchfiihrung eines Strafverfahrens erheblich erschwert. Dariiber hinaus stofen Si-
cherstellung und Beschlagnahme dort an ihre Grenzen, wo — etwa bei Dateniibertragungen —
kein korperlicher Datentrdger prisent ist, der in Verwahrung genommen werden konnte.
SchlieBlich soll die Effektivitit der polizeilichen Ermittlungsarbeit dadurch gesteigert werden,
dass Daten an den Schnittstellen der Ubertragung in Netzwerken, bei den Dienstanbietern,
erfasst werden konnen.

4.3.2 Beschleunigte Sicherung von Daten

Unter Sicherung von Daten versteht der Erlduternde Bericht, dass bereits existierende, gespei-
cherte Daten vor allen Einfliissen bewahrt werden, die ihren zum Zeitpunkt der Sicherung
bestehenden Zustand verdndern oder verschlechtern konnten. In Hinblick auf die Siche-
rungsmethoden ergeben sich weder aus dem Wortlaut des Art. 16 noch aus den Erlduterungen
Beschriankungen auf bestimmte Verfahren. In der Praxis diirfte es sich vor allem um eine Si-

853 ER Ziff. 158-164
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cherung der Originaldaten handeln, indem Dritte von einem Zugriff ausgeschlossen werden,
bzw. um die Anfertigung von Kopien mit identischem Inhalt.** Die Sicherung kann entweder
gegen eine Person angeordnet werden und begriindet damit eine aktive Mitwirkungspflicht
oder ,,in dhnlicher Weise bewirkt werden®. Die zweite Alternative soll den Unterzeichnerstaa-
ten Flexibilitdt bei der Umsetzung von Art. 16 ermdglichen, indem sie die Sicherung bei-
spielsweise durch eine Beschlagnahme oder eine Herausgabeanordnung des korperlichen Da-
tentragers bewirken konnen, ohne eine ,,neue Spezialbefugnis in Bezug auf Computerdaten
schaffen zu miissen.® Art. 16 erlaubt den Ermittlungsbehdrden ausweislich der Erlduterun-
gen keinen Zugriff auf den Inhalt der Daten, solange keine besondere Befugnisnorm, etwa im
Zusammenhang mit einer Durchsuchung, sie dazu erméchtigt. Dadurch kann auch der Eilcha-
rakter der Maflnahme gerechtfertigt werden, der durch den Begriff ,,beschleunigt zum Aus-
druck kommt. Zwar droht dann die Gefahr, dass keine ausreichende richterliche Uberpriifung
der Anordnungsvoraussetzungen vorgenommen werden kann. Solange die Ermittlungsbehor-
den nicht auf die Inhalte einer Kommunikation zugreifen konnen, ist die Eingriffsintensitét
jedoch begrenzt.

Die Befugnis zur Sicherung von Daten bezieht sich auf alle Arten von gespeicherten Daten,
personenbezogene wie betriebliche, Inhalts-, Verbindungs- und sonstige Daten. Daten unter-
liegen insbesondere dann dem Zugriff der Ermittlungsbehdrden, wenn eine ,.besondere Ge-
fahr ihres Verlustes oder ihrer Beschiddigung® besteht, etwa wenn sie — vor allem Verbin-
dungsdaten — iiblicherweise nur fiir kurze Zeit autbewahrt werden oder wenn Zweifel an der
Verlisslichkeit des Inhabers der Daten bestehen.

4.3.3 Sicherungszweck

Durch den Verweis in Abs. 4 auf Art. 14 wird deutlich, dass die Sicherung nur ,,[...] fiir die
Zwecke besonderer strafrechtlicher Ermittlungen oder Verfahren vorgesehen ist. Damit soll
die Maflnahme auf konkrete Ermittlungen im Einzelfall in Bezug auf Daten mit Beweiswert
eingeschriankt werden. Eine weitere Beschrankung liegt darin, dass sich die Sicherungsanord-
nung immer auf bestimmte Daten ,,[...] im Besitz oder unter der Verfligungsgewalt einer Per-
son [...]* beziehen muss.

4.3.4 Dauer der Sicherung

Fiir die Dauer der Sicherung sieht Art. 16 Abs. 2 einen Zeitraum von bis zu 90 Tagen vor. Sie
soll grundsitzlich lange genug sein, um den Ermittlungsbehdrden durch die Anordnung weite-
rer Maflnahmen — wie Durchsuchung und Beschlagnahme — die Kenntnisnahme vom Inhalt
der Daten zu ermoglichen.

Auf Belange des Datenschutzes geht die Konvention an dieser Stelle mit Ausnahme eines
Verweises auf Art. 15 nicht weiter ein. Diesbeziiglich sind fiir die europdischen Vertragsstaa-
ten grundsitzlich die Richtlinien EG 46/95 und als ,,Detaillierung und Ergénzung“**® im Be-
reich der Telekommunikation EG 66/97 von Bedeutung. Beide gelten jedoch nicht fiir ,, Tatig-
keiten eines Staates im strafrechtlichen Bereich®, Art. 3 Abs. 2 Spiegelstrich 1 EG 46/95, Art.
1 Abs. 2 EG 66/97, so dass es bei den jeweiligen nationalen Datenschutzbestimmungen bleibt.

854 ER Ziff. 155
855 ER Ziff. 160
856 Art. 1 Abs. 2 Richtlinie 97/66/EG
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4.3.5 Adressat der Sicherungsanordnung

Die Sicherungsanordnung kann gegen diejenigen Personen gerichtet werden, die ,,im Besitz
der Daten sind oder Verfligungsgewalt an thnen haben®. Grundsétzlich konnen daher sowohl
beim Verdichtigen als auch bei Dritten, die vor allem im Ubertragungsstadium eine
Zugriffsmoglichkeit erlangen, Daten gesichert werden. Die Begriffe ,,Besitz* und ,,Verfii-
gungsgewalt® stellen allein auf das natiirliche Herrschaftsverhéltnis iiber die Daten ab. Vor
allem bei der Benutzung offentlicher Telekommunikationsinfrastrukturen werden Daten der
Nutzer bei den Telekommunikationsunternehmen gespeichert und konnen dort gesichert wer-
den. Wenn eine Anordnung gegen Dritte ergeht, so werden diese durch Abs. 3 zum vertrauli-
chen Umgang mit den Daten verpflichtet. Dies dient sowohl dazu, die Wirksamkeit der Er-
mittlungsmaBnahmen zu unterstiitzen als auch die Datenschutzbelange der Betroffenen zu
wahren.

4.3.6 Grenziiberschreitende Sachverhalte

Bei grenziiberschreitenden Sachverhalten spielt Art. 29 eine besondere Rolle. Diese Vor-
schrift betrifft die zwischenstaatliche Rechtshilfe bei der beschleunigten Sicherung von Com-
puterdaten. Art. 29 Abs. 7 sieht vor, dass eine Sicherung im Falle eines Ersuchens um
Rechtshilfen fiir mindestens 60 Tage angeordnet werden soll, um der ersuchenden Vertrags-
partei ein Ersuchen um Durchsuchung oder dhnlichen Zugriff bzw. Beschlagnahme oder &hn-
liche Sicherstellung oder Weitergabe der Daten zu ermdglichen.

4.3.7 Vergleichbare Befugnisnormen im deutschen Strafprozessrecht

Die Zugriff auf beweiserhebliche Daten ist in der StPO mit Ausnahme von §§ 100g f. StPO
nicht ausdriicklich geregelt. Stattdessen beziehen sich die Befugnisse der Strafverfolgungsbe-
horden — mit der genannten Ausnahme — auf gegenstindlich verkorperte Beweisobjekte (,,Ge-
genstiande®, ,,Papiere®). Dies ist auch nicht weiter verwunderlich, da die meisten Befugnisse,
bis auf punktuelle Reformen, auf das vorletzte Jahrhundert zuriickdatieren. Erst mit dem U-
bergang vom Industrie- ins Informationszeitalter gewann die unverkdrperte Information in
allen Lebensbereichen an Bedeutung. Diesem Wandel hat die StPO in Bezug auf die dadurch
zur Verfiigung stehenden Beweismittel bislang nur sehr zuriickhaltend Rechnung getragen.

Die folgenden Darstellungen untersuchen die Frage, inwieweit die Sicherung von Daten durch
die §§ 94 ff. StPO ermoglicht wird. In Betracht kommt vor allem das Erstellen von Sicher-
heitskopien, worin oft ein milderer Eingriff zur Beschlagnahme des ganzen Datentrigers ge-
sehen wird. Die Frage, ob eine EDV-Anlage in Betrieb genommen werden darf, um darauf
befindliche Dateien zu beschlagnahmen, stellt sich primér bei Durchsuchung und soll auch
dort weiter behandelt werden. Auf §§ 100g f. StPO soll im Zusammenhang mit Art. 17 einge-
gangen werden, der die Verbindungsdaten aus dem Anwendungsbereich des Art. 16 heraus-
greift.

Die §§ 111b ff. StPO betreffen den Sonderfall der Sicherstellung bei Vorliegen der Verfalls-
und Einziehungsvoraussetzungen nach §§ 73 ff. StGB und werden im Folgenden mangels
Relevanz fiir Datennetzdelikte nicht niher erdrtert werden.

4.3.7.1 § 94 StPO - [Sicherstellung von Beweisgegenstanden]

§ 94 StPO ermoglicht die Sicherstellung von Beweisgegenstinden und des Fiihrerscheins zur
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Einziehung. ,,Sicherstellung® ist der Oberbegriff fiir die formlose Sicherstellung, Abs. 1, und
die formell und inhaltlich den Anforderungen des § 98 StPO unterworfene Beschlagnahme.®’
Insofern ist die amtliche Uberschrift des achten Abschnitts zu eng gehalten. Eine Beschlag-
nahme ist nur dann nétig, wenn der Gewahrsamsinhaber die Beweisgegenstinde nicht freiwil-
lig herausgibt. Im Ubrigen setzt die Beschlagnahme keinen entgegenstehenden Willen des
Sachinhabers voraus.**®

4.3.7.2 Gegenstande als Beweismittel

§ 94 Abs. 1 StPO ermoglicht die Sicherstellung von Gegenstinden, die als Beweismittel fiir
die Untersuchung von Bedeutung sein kénnen. Auf die Moglichkeit der Sicherstellung eines
Fiihrerscheins nach Abs. 3 wird im Folgenden nicht weiter eingegangen, da er fiir die Siche-
rung von Daten keine weitere Rolle spielt.

Da die StPO nur vier Beweismittel kennt — Zeugen, §§ 48-71 StPO, Sachverstindige, §§ 72-
85 StPO, Augenschein bzw. Augenscheinsobjekte, §§ 86-93 StPO, und Urkunden §§ 249-256
StPO —, von denen nur zwei dem sachlichen Bereich zugeordnet werden kdnnen, kommen
auch nur Augenscheinsobjekte und Urkunden als Gegenstinde einer Sicherstellung in Be-
tracht. Daten stellen jedenfalls keine Urkunden dar, da sie, bevor sie nicht ausgedruckt wer-
den, keine verlesbaren Schriftstiicke im Sinne von § 249 StPO sind.*’ Auf den materiellrecht-
lichen Urkundenbegriff aus § 267 StPO kommt es nicht an, da dieser sich nicht mit dem ver-
fahrensrechtlichen deckt.*® Daten konnten jedoch Augenscheinsobjekte sein. Dazu miissten
sie einer sinnlichen Wahrnehmung durch den Richter zugénglich sein.*' Zweifellos trifft dies
nicht fiir die Bindrzeichen auf einer Magnetschicht einer Festplatte oder die Abfolge mikro-
skopisch kleiner Vertiefungen und Erhebungen (,,/ands” und ,, pit ‘) auf einem optischen Da-
tentrdger zu. Jedoch konnen diese Binérzeichen unter Zuhilfenahme entsprechender Soft- und
Hardware sinnlich wahrnehmbar gemacht werden. Eben dies geschieht bei Schallplatten und
Tonbdndern, die in der hochstrichterlichen Rechtsprechung vereinzelt nicht nur als Augen-
scheinsobjekte tiber ihre duBere Beschaffenheit, sondern unter Einschrinkungen®®* auch iiber
ihren geistigen Inhalt betrachtet werden.®® Konsequenterweise miisste dann auch der geistige
Inhalt der Audioaufzeichnungen gesondert vom korperlichen Tréiger der Sicherstellung unter-
liegen, etwa durch Kopieren von Béndern oder dem Erstellen von Abschriften. Denn unter
VerhiltnismaBigkeitsgesichtspunkten wiren die Ermittlungsbehorden gehalten, den Eingriff
in die Rechte des Betroffenen so gering wie méglich zu halten.*** Dies wire ganz offensicht-
lich der Fall, wenn die Originale der Schallplatten und Tonbénder bei Adressaten der MalB-
nahme verbleiben konnten. Diese Frage wurde in den zitierten Urteilen jedoch nicht entschie-
den. Eine derartige Auslegung widerspricht auch dem natiirlichen Wortsinn des ,,Gegens-
tands‘“-Begriffs. Aus einem Vergleich zu Audiobéndern und Schallplatten ldsst sich daraus
keine Schlussfolgerung fiir die Sicherstellung von Computerdaten ziehen.

Jedoch ist es seit Bestehen der Reichsstrafprozessordnung {iblich, Abschriften bzw. Fotoko-
pien von Urkunden herzustellen. In diesem Fall ist noch nicht geklért, ob es sich dabei um

%57 Lowe/Rosenberg — Schifer § 94 Rn 3; Meyer-Gofiner § 94 Rn 11

858 swe/Rosenberg — Schifer § 94 Rn 26

89 Bir, S. 211; Eisenberg, Rn 2003, 2320, 2323; KK — Nack § 94 Rn 3; Léwe/Rosenberg — Gollwitzer § 249 Rn
7; aA: KK — Diemer § 249 Rn 27

860 KK — Diemer § 249 Rn 9; Meyer-GofBiner § 249 Rn 3; SK/StPO — Schliichter § 249 Rn 9 ff.

81 BGHSt 18, 51 (53) = NJW 1962, 2361; KK — Senge § 86 Rn 1; Meyer-GoBner § 86 Rn 2

862 Siche dazu Kapitel 4.6.6.1.1.

863 BGHSt 14, 339 (341); 27, 135 (136)

864 Siche Kapitel 4.2.3.3; KK — Nack § 94 Rn 13; Lowe/Rosenberg — Schdfer § 94 Rn 35
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eine Sicherstellung des ,,geistigen Inhalts* der Urkunde®® , des korperlichen Originalsg“, der
koérperlichen Abschrift/Fotokopie®’ oder aber um einen Sicherstellungsersatz®*® handele. Je-
denfalls wird § 94 StPO unter Hinweis auf den VerhéltnisméaBigkeitsgrundsatz und ein ,,a
maiore ad minus“-Argument als ausreichende Rechtsgrundlage betrachtet. Die blofe Kopie
sei oft der mildere Eingriff, vor allem wenn es um die Sicherstellung von geschéftlichen Pa-
pieren gehe, deren Verbleib im Betrieb fiir die Weiterfiihrung der Geschéfte erforderlich ist.
Eine Ablichtung stelle ein Minus gegeniiber der Wegnahme des korperlichen Originals dar,
und sei daher von Sicherstellungsnormen gedeckt.*®® Aus dieser Parallele zu kérperlichen
Urkunden folgern groB3e Teile der Lehre, dass das Kopieren von Daten zum Zweck ihrer Si-
cherstellung durch die §§ 94 ff. StPO gedeckt sei, da dies stets der mildere Eingriff sei und
iiberdies ein Minus gegeniiber der Wegnahme des Datentriigers darstelle.®”

In der wissenschaftlichen Diskussion wurde bislang keine Kritik an dem Vergleich der Com-
puterdatentrdger mit den schriftlichen Urkunden geduflert. Bei genauerer Betrachtung ergibt
sich folgende Bewertung:

Richtig ist, dass es bei der Sicherstellung von Datentridgern dhnlich wie bei der von Urkunden
in der Regel um den gedanklichen Inhalt des Beweisgegenstandes geht.*”' Ausnahmsweise
kommt es auf die duBBere Beschaffenheit an, etwa im Zusammenhang mit Fingerabdriicken auf
dem Beweisobjekt usw. Falsch ist jedoch, dass Computerdaten mit dem Substrat Datentrdager
dhnlich fest verbunden wiren wie die Beschriftung einer Urkunde mit dem Tridgermedium
Papier.*”” Es besteht gerade kein untrennbarer Zusammenhang zwischen beweisrelevanter
Information und Beweisgegenstand, so dass sich die Beweisbedeutung auch nicht auf den
kérperlichen Datentriiger erstreckt.””? Ganz im Gegenteil hat die moderne Computertechnik
eine Loslosung des Beweisbezuges zwischen gedanklichem Inhalt und stofflichem Medium
bewirkt, indem digitalisierte Information beliebig oft vervielfaltigt und auf beliebigen, ge-
normten Datentrdgern manifestiert (gespeichert) werden konnen. Auf die Finheit ,,Speicher-
medium-Inhalt* kann es umgekehrt nur dann ankommen, wenn im Strafverfahren Tatsachen
in Bezug auf diese Verbindung in Frage stehen, etwa ob ein bestimmter Datentrdger mit einer
bestimmten Hardware beschriftet wurde.

Da es demnach keinen untrennbaren Beweisbezug zwischen Speichermedium und Daten gibt,
sind die Sicherstellungsvoraussetzungen in Bezug auf die Daten — den gedanklichen Inhalt —
und nicht in Bezug auf den Datentréiger zu beurteilen.*’* Am Beispiel von Servern, die eine
Vielzahl von Daten unterschiedlicher Nutzer ,,beinhalten®, zeigt sich besonders deutlich, dass
die Gleichstellung von Urkunden mit Datentrdgern nicht {iberzeugen kann. Wollen die Ermitt-
lungsbehorden beispielsweise die Email eines Verddchtigen auf dem Server des Emailanbie-
ters sicherstellen®””, dann besteht nur bzgl. dieser einen Nachricht der erforderliche®’® An-
fangsverdacht. Eine Sicherstellung des Servers wiirde jedoch nicht nur die ,,verddchtige*

865 chifer wistra 1989, 8 (12)

866 Sieg wistra 1984, 172 (173); Koch wistra 1983, 63 (65)

%7 Lowe/Rosenberg — Schdfer § 94 Rn 48; OLG Hamburg NJW 1967, 166; OLG Miinchen NJW 1978, 601

%68 Meyer-GoBner § 94 Rn 16

%9 Bir, S. 270 ff.; Méhrenschlager wistra 1991, 321 (329); Schifer wistra 1989, 8 (12)

870 Bir, S. 271; Mohrenschlager wistra 1991, 321 (329); Schifer wistra 1989, 8 (12)

%7 Siehe Fn 866.

872 S0 aber: Bir, S. 247 f.; RoBnagel — Bdr 7 Rn 106

¥73 S0 aber: Bir, S. 247 f., RoBnagel — Béir 7 Rn 106 sowie Schéfer wistra 1989, 8 (11 f.)

$7* aA: Siehe Fn 873

875 Zur Frage, ob in diesem Fall eine Sicherstellung oder eine Uberwachung der Telekommunikation vorliegt:
Kapitel 4.8.4.2

¥76 Eisenberg, Rn 2324 mwN.
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Nachricht erfassen, sondern eine Vielzahl anderer Emails unterschiedlicher Nutzer. Bei einer
durchschnittlichen Mailboxgréfe von 12 Megabyte®”” und einer theoretischen Serverkapazitit
von 500 GB*”®, genau genommen iiber 42.500°”° anderer Nutzer. Dabei besteht Einigkeit in
der wissenschaftlichen Diskussion, dass ,,Ausforschungs*-Sicherstellungen unzulissig sind**,
so dass sich die Maflnahme nur auf die beweisrelevante Nachricht beziehen darf. Dies ist of-
fensichtlich bei dem Zugriff auf einen Email-Server und allgemein bei allen anderen Netz-
werklaufwerken, die von einer Vielzahl von Nutzern gemeinsam genutzt werden, nicht ge-
wihrleistet. Bei Email-Servern kommt noch erschwerend hinzu, dass bislang nicht geklart ist,
ob auf sie nur unter den Voraussetzungen der §§ 100a f. StPO zugegriffen werden kann.**'

Dartiiber hinaus kommt es beim staatlichen Zugriff auf einen vernetzten Server zu einer ande-
ren Art des Rechtseingriffs als bei der Sicherstellung einer Urkunde. Wegen der grofen Spei-
cherkapazitit moderner Computerdatentrdager sind die Daten einer Vielzahl von Nutzern ge-
fahrdet. Schriftstiicke beinhalten dagegen einen begrenzten gedanklichen Inhalt, der einem
iiberschaubaren Personenkreis zugeordnet werden kann. Im diesem Zusammenhang drohen
anders als im Zusammenhang mit Schriftstiicken nicht gerechtfertige Eingriffe in das Recht
auf informationelle Selbstbestimmung®’, und wegen der Néhe zur Telekommunikation, in

das Fernmeldegeheimnis™.

Aus diesen Griinden ist der Vergleich von Urkunden mit Computerdatentridgern nach der hier
vertretenen Auffassung nicht tragfdhig und abzulehnen. In Bezug auf Schriftstiicke mag die
Anfertigung von Kopien der mildere Eingriff sein, der daher von § 94 StPO gedeckt ist. Auf
Computerdatentrdger sind diese Erkenntnisse jedenfalls nicht iibertragbar. Deshalb kommt es
fiir Sicherstellung von Daten durch Anfertigen von Kopien auf die Tatbestandsvoraussetzun-
gen des § 94 StPO in Bezug auf die gedanklichen Inhalte an. Daten sind danach keine Ge-
genstinde und unterliegen nicht der Sicherstellung.*** Diese Argumentation wird auch durch
den Sinn und Zweck des VerhiltnismaBigkeitsgrundsatzes getragen. Als Bestandteil des
Rechtsstaatsprinzips dient er in erster Linie dazu, staatliche Eingriffe auf das im Einzelfall
erforderliche Mal3 zu reduzieren, soweit die sonstigen Eingriffsvoraussetzungen vorliegen,
und nicht den Anwendungsbereich einer Befugnisnorm iiber ihren Wortlaut auszudehnen.**
An dieser Stelle zeigt sich die Reformbediirftigkeit der auf korperliche Gegenstdnde fixierten
StPO, die dem Gesetzgeber und nicht dem Richter iiberlassen werden sollte.

4.3.7.3 Ablauf

Die Sicherstellung wird durch die Begriindung eines amtlichen Verwahrungsverhéltnisses
oder in sonstiger Weise bewirkt. Bei der Beschlagnahme muss zuvor eine formliche Anord-
nung nach § 98 StPO ergangen sein. Beide Fille der Sicherstellung erfordern, dass iiber die
Sache durch Inbesitznahme oder durch sonstige Mallnahmen ein amtliches Herrschaftsver-
hiltnis begriindet wird, durch das dem urspriinglichen Inhaber die (rechtliche) Verfligungs-

87 Das Beispiel entspricht dem ,,Freemail“-Angebot des Anbieters ,,web.de®, http://freemail.web.de/
(01.04.2004)

878 Gingige PC Festplatten erreichen bereits iiber 100 GB und Server besitzen mehrere davon.

$79500 GB = 512.000 MB : 12 MB = 42.666,6

880 Eisenberg, Rn 2324 mwN; Lowe/Rosenberg — Schdfer § 94 Rn 12; Meyer-Gofiner § 94 Rn 6

881 Siche dazu Kapitel 4.8.4.2

882 Siche Kapitel 4.2.3.1.2

%3 Siche Kapitel 4.2.3.1.1

884 Ebenso: Méhrenschlager wistra 1991, 321 (329); Schnabl JURA 2004, 379 (382)

885 Maurer, Staatsrecht I, § 8 Rn 55
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gewalt iiber die Sache entzogen wird.*® Der BGH hat in zwei Entscheidungen, die jeweils

korperliche Gegenstiande betrafen (Akten des Verteidigers), klar gestellt, dass diese Grundsét-

ze sowohl fiir die Inverwahrnahme als auch fiir die Sicherstellung ,,in anderer Weise* gel-
887

ten.

Fraglich ist, ob die Sicherstellung bereits dann bewirkt ist, wenn die Ermittlungsbehorden
eine Kopie der Daten anfertigen, und der urspriingliche Datensatz und der Datentrdger bei
dem Malnahmeadressaten verbleiben. Zweifel an einer Bewirkung der Sicherstellung beste-
hen insofern, als der Dateninhaber in seiner tatsdchlichen Verfligungsmdglichkeit nicht be-
schriankt wird. Nach der Literatur soll es jedoch geniligen, wenn der Sachinhaber durch Gebote
und Verbote in seiner rechtlichen Verfiigungsmacht beschrinkt wird.* Zweifelhaft erscheint
dies insbesondere dann, wenn der Beschuldigte der Gewahrsamsinhaber ist oder wenn Be-
denken an der Vertrauenswiirdigkeit eines Dritten bestehen, der sich im Besitz der Daten be-
findet®®’, wie einen Serviceprovider.

Bdr vertritt die Ansicht, dass das Kopieren von Daten kein Problem der Gegenstandsqualitit
der Daten sei, sondern lediglich die Art der Sicherstellung betreffe.*”® Dabei legt er seiner
Argumentation die Vergleichbarkeit von Computerdatentrdgern mit Schriftstiicken zu Grun-
de, die in Kapitel 4.3.7.2 widerlegt wurde. Die Sicherstellung ,,in anderer Weise* ersetzt le-
diglich die Inverwahrnahme bestimmter Gegenstédnde, bei denen dies in der Regel nicht mog-
lich oder geboten ist®', erweitert aber nicht den Kreis der beschlagnahmefihigen Objekte.
Die Gegenstandsqualitdt von Daten ist daher nach unabhéngig vom Ablauf der Sicherstellung
zu beurteilen und mit den in Kapitel 4.3.7.2 dargestellten Griinden zu verneinen.

4.3.7.4 Beschlagnahmezweck

Der Zweck der Sicherstellung besteht darin, Gegenstinde zu sichern, denen fiir die Untersu-
chung eine potentielle Beweisbedeutung zukommt. Dadurch wird eine Begrenzung der Ein-
griffserméchtigung in zweifacher Hinsicht erreicht: Eine Sicherstellung ist nur im Rahmen
eines bereits stattfindenden Ermittlungsverfahrens zulédssig und nur hinsichtlich der fiir das
Strafverfahren potentiell relevanten Gegenstinde.** Mit ,,Untersuchung® ist das gesamte
Strafverfahren gemeint, ab dem Zeitpunkt, zu dem ein Ermittlungsverfahren anhéngig ist bis
zu seinem rechtskréftigen Abschluss. Eine formliche Einleitung ist nicht erforderlich. Es muss
jedoch ein entsprechender Anfangsverdacht — d.h. tatsdchliche Anhaltspunkte im Sinne von §
152 Abs. 2 StPO — bestehen. Auf diese Weise soll eine unzuldssige Ausforschung von Strafta-
ten ,,ins Blaue hinein* verhindert werden.*” Die Sicherstellung kann dann nach allgemeiner
Ansicht auch die erste Ermittlungshandlung sein.** Bedeutung fiir das Strafverfahren kommt
allen Gegenstidnden zu, die verfahrensrechtliche oder materiellrechtliche Fragen betreffen.
Nicht notwendig ist, dass der Gegenstand spéter zum Beweismittel wird, solange zum Zeit-
punkt der Sicherstellung die Moglichkeit bestand, dass er fiir Untersuchungszwecke verwen-

886 I swe/Rosenberg — Schéfer § 94 Rn 30; Meyer-GoBner § 94 Rn 14

887 BGHSt 3, 395 (400); 15, 149 (150)

888 Lowe/Rosenberg — Schifer § 94 Rn 33; KK — Nack § 94 Rn 16; Meyer-GoBner § 94 Rn 15

89 swe/Rosenberg — Schifer § 94 Rn 33

%90 Bir, S. 270

¥1 Lswe/Rosenberg — Schéfer § 94 Rn 33; Meyer-GoBner § 94 Rn 16

%92 L swe/Rosenberg — Schéfer § 94 Rn 11 ff.; Meyer-GoBner § 94 Rn 6 ff.

93 LG Kéln StV 1983, 56 (56); Liittger/Kaul GA 1961, 74 (76); Meyer-Gofiner § 94 Rn 8; SK/StPO — Rudolphi
§ 94 Rn 7; Wilhelm NJW 1959, 1716 (1717)

894 Lowe/Rosenberg — Schéfer § 94 Rn 13 mwN
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det werden kann.®”>

4.3.7.5 Dauer

Die §§ 94 ff. StPO sehen keine zeitliche Beschriankung fiir die Sicherstellung von Daten vor.
Belange des Datenschutzes finden daher keine angemessene Berticksichtigung. Nachdem der
urspriingliche Anwendungsbereich der Norm auf korperliche Gegenstdnde beschrinkt war,
stellte sich dieses Erfordernis bislang nicht. Ein Mindestschutz personlicher Daten ist nur bei
der richterlichen Anordnung der férmlichen Beschlagnahme nach § 98 Abs. 1 StPO gewihr-
leistet. Bei der formlosen Sicherstellung miissen die Daten erst nach der rechtskriftigen Be-
endigung des Verfahrens herausgegeben werden.*”® Dies kann erheblich Zeit in Anspruch
nehmen, wihrend der die Daten dem Zugriff der Ermittlungsbehorden ausgesetzt sind.

4.3.7.6 VerhaltnismaBigkeit

Dem VerhiltnismaBigkeitsgrundsatz kommt im Bereich der Sicherstellung besondere Bedeu-
tung zu. Dies liegt zum einen daran, dass die Eingriffsvoraussetzungen in den §§ 94 ff. StPO
aullerordentlich weit gefasst sind und zum anderen, dass die Sicherstellung mit erheblichen
Eingriffen in die Grundrechte der allgemeinen Handlungsfreiheit aus Art. 2 Abs. 1 GG, der
Achtung der Privatsphére aus Art. 2 Abs. 1, Art. 1 Abs. 1 GG und — im Bereich der Sicher-
stellung von Daten — der informationellen Selbstbestimmung aus Art. 2 Abs. 1 GG, Art. 1
Abs. 1 GG verbunden ist.

Das UbermaBverbot erfordert eine Priifung der oben genannten Grundrechte im Rahmen einer
Abwigung, inwieweit sie in einem angemessenen Verhéltnis zum staatlichen Interesse an
einer effektiven Strafverfolgung, das als Bestandteil des Rechtsstaatsprinzips ebenfalls Ver-
fassungsrang genieBt®’, stehen. Wenn mildere MaBnahmen mdoglich sind, die den gleichen
Erfolg bewirken, so ist die Sicherstellung rechtswidrig. Im weiteren Strafverfahren fiihrt dies
zu einem Verwertungsverbot.*® Der VerhiltnisméBigkeitsgrundsatz beschrinkt insofern das
in § 152 Abs. 2 StPO festgeschriebene Legalitétsprinzip.

Ein Eingriff in die Privatsphire wirkt stets besonders schwer.*” Daten kann ohne nihere Prii-
fung in der Regel nicht angesehen werden, ob sie dem privaten oder einem anderen Lebensbe-
reich zuzuordnen sind. Anerkannt ist dariiber hinaus, dass die Interessen Unbeteiligter bei der
Interessenabwigung im Einzelfall zu priifen sind.”” Wie bereits in Bezug auf die Beweismit-
teleigenschaft (Kapitel 4.3.7.2) und den Ablauf einer Sicherstellung (Kapitel 4.3.7.3) gezeigt,
kann der VerhéltnisméBigkeitsgrundsatz nicht herangezogen werden, um die Grenzen einer
strafprozessualen Eingriffsnorm zu erweitern. Dies wiirde der dogmatischen Funktion des
UbermaBverbotes gerade widersprechen. Strukturelle Schwiichen des Strafprozessrechts, die
sich aus der historischen Beschrankung auf korperliche Gegenstidnde ergeben, konnen nicht
im Wege der Auslegung behoben werden. VerhéltnisméBig ist eine Kopie von Daten nur
dann, wenn die Sicherstellung des gesamten Datentrdgers auf §§ 94 ff. StPO hétte gestiitzt
werden konnen, weil ein Anfangsverdacht in Bezug auf alle darauf gespeicherten Daten vor-
lag, und die Anfertigung von Duplikaten daher ein ,,echtes* Minus zur Sicherstellung des

%95 swe/Rosenberg — Schéfer § 94 Rn 11 ff.; Meyer-GoBner § 94 Rn 5 ff.
896 L swe/Rosenberg — Schifer § 94 Rn 58; KK — Nack § 94 Rn 24 f.

%7 Siche dazu Kapitel 4.2.3.3

898 Lswe/Rosenberg — Schfer § 94 Rn 35

%9 BVerfGE 44, 353 (372 f., 380 ff.); Léwe/Rosenberg — Schéfer § 94 Rn 37
99 Meyer-GoBner § 94 Rn 18
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korperlichen Speichermediums darstellt. In anderen Fillen ist das Kopieren von Daten nicht
der ,,verhdltnisméBigere* Eingriff.

4.3.7.7 Beschlagnahmeverbote

Der Kreis der sicherstellungsfiahigen Gegenstinde wird durch die §§ 96 und 97 StPO be-
grenzt. Danach ist die Beschlagnahme von Behordenakten grundsitzlich unzuldssig, es sei
denn, die Behdrde handelt offensichtlich willkiirlich oder rechtsmissbrauchlich.””' Dariiber
unterliegen Gegenstidnde bei Personen, denen ein Zeugnisverweigerungsrecht zusteht, nicht
der Beschlagnahme. § 97 StPO ergéinzt insofern die §§ 52 ff. StPO.

4.3.7.8 Ergebnis zu § 94 StPO

Im Unterschied zu Art. 16 erlaubt § 94 StPO nur die Beschlagnahme von koérperlichen Daten-
tragern. Zwar wird in der wissenschaftlichen Diskussion die Ansicht vertreten, dass das Ko-
pieren von Daten stets den milderen Eingriff gegeniiber der Beschlagnahme des gesamten
Speichermediums darstelle. Nach der hier vertretenen Ansicht wird dieses Ergebnis abge-
lehnt, da es aus einem fehlerhaften Vergleich von Computerdatentrdgern mit Urkunden im
Sinne der StPO resultiert. Daten konnen nur dann durch Kopieren sichergestellt werden, wenn
die Ermittlungsbehdrden auf den ganzen Datentrdger zugreifen konnten, da ein Anfangsver-
dacht in Bezug auf alle darauf gespeicherten Daten besteht. Vor allem bei Speichermedien in
Computernetzen (Server, Netzwerklaufwerke), auf denen sich groBle Datenmengen unter-
schiedlicher Benutzer befinden, fiihrt dies zu Einschrdnkungen bei der Sicherstellung von
Daten. Ein weiterer Unterschied beider Regelungen besteht darin, dass § 94 StPO anders als
Art. 16 keine Hochstdauer fiir die Sicherung von Daten vorsieht, jedoch in Verbindung mit §
97 StPO bestimmte beschlagnahmefreie Gegenstinde vom Zugriff der Ermittlungsbehérden
ausnimmt.

4.3.8 Bewertung Art. 16

Anders als § 94 StPO erfordert Art. 16 keine Korperlichkeit der zu sichern-
den/sicherzustellenden Beweismittel. Dadurch wird der unmittelbare Zugriff auf die Compu-
terdaten erdffnet und es ist kein ,,Umweg* iiber die Datentrdger — wie im Rahmen von § 94
StPO — erforderlich. Dieser Ansatz entspricht den Bediirfnissen der Praxis, denn im Zusam-
menhang mit Daten ergibt sich die Beweisbedeutung in aller Regel aus ihrem ,,gedanklichen
Inhalt” und nicht aus der Beschaffenheit des Datentrdgers, auf dem sie gespeichert sind.
Durch die Begrenzung der Datenaufbewahrung auf hochstens 90 Tage, Art. 16 Abs. 3, trigt
die Konvention in geringem Umfang der im Vergleich zur Sicherstellung korperlicher Objek-
te veranderte Eingriffsqualitdt Rechnung. Bei der ,,Sicherstellung von Daten ist aufgrund der
groflen Kapazititen moderner Datentrdger neben dem Eigentumsrecht am Speichermedium
vor allem das Recht auf informationelle Selbstbestimmung in Bezug auf die gespeicherten
Informationen bedroht. Um die Eingriffsintensitdt in rechtstaatlicher Weise zu begrenzen,
sind neben zeitlichen Hochstgrenzen fiir Aufbewahrung von Informationen differenzierte Da-
tenschutzregelungen erforderlich. Abgesehen von einem pauschalen Hinweis in Abs. 3 geht
Art. 16 darauf iiberhaupt nicht ein. An einen Gleichlauf von beschlagnahmefreien Daten und
Zeugnisverweigerungsrechten haben die Verfasser der Konvention ebenfalls nicht gedacht.
Zusammenfassend bleibt daher zu kritisieren, dass der Anwendungsbereich von Art. 16 zu
unscharf formuliert wurde und somit in Zusammenhang mit den fehlenden Datenschutzbe-

%1 Kiihne, Rn 511; Lowe/Rosenberg — Schdfer § 96 Rn 4 ff.; Meyer-GoBiner § 96 Rn 1 f.
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stimmungen eine unverhiltnismafige Beeintrachtigung der Rechte der Betroffenen droht.
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4.4 Artikel 17 — Beschleunigte Sicherung und Teilweitergabe von
Verbindungsdaten®®

(1) Jede Vertragspartei trifft in Bezug auf Verbindungsdaten, die nach Artikel 16 zu sichern sind, alle erforderli-
chen gesetzgeberischen und anderen Mafinahmen, um sicherzustellen,

a) dass diese beschleunigte Sicherung von Verbindungsdaten unabhdngig davon méglich ist, ob ein
oder mehrere Dienstanbieter an der Ubertragung dieser Kommunikation mitgewirkt haben,

b) dass Verbindungsdaten in so ausreichender Menge beschleunigt an die zustindige Behdrde der Ver-
tragspartei oder an eine von dieser Behorde bezeichnete Person weitergegeben werden, dass die Ver-
tragspartei die Dienstanbieter und den Weg feststellen kann, auf dem die Kommunikation iibertragen
wurde.

(2) Die Befugnisse und Verfahren nach diesem Artikel unterliegen den Artikeln 14 und 15.

4.4.1 Anwendungsbereich

Art. 17 steht in engem Zusammenhang zu Art. 16. Aus dessen sachlich nicht auf bestimmte
Datenarten beschranktem Anwendungsbereich greift er nur die Verbindungsdaten (siche dazu
Kapitel 2.4) heraus. Eine eigenstindige Bedeutung kommt ihm insoweit zu, als er die liicken-
lose Sicherung von Metadaten ermdglichen will, die bei mehraktigen Ubertragungsakten un-
ter Umstédnden bei verschiedenen Dienstanbietern anfallen. Diese Zielsetzung wird bei einer
ndheren Betrachtung der technischen Umsetzung einer Dateniibertragung in modernen Com-
puternetzen nachvollziehbar. Im Unterschied zur herkdmmlichen Sprachtelefonie werden Da-
ten in Computernetzen nicht iiber eine ,,stehende* Verbindung zwischen zwei Endpunkten
iibertragen, sondern es konnen beliebig viele Zwischenstationen durchlaufen werden. Insofern
spricht man von einer paketvermittelten, virtuellen (engl. packet switched) Verbindung.”” An
Knotenpunkten im Netz unternehmen die Server von Dienstanbietern das Leiten von Daten
von einer Station zur nichsten, bis die Datenpakete ihr Ziel erreichen (engl. routing).”®* In-
nerhalb einer Dateniibertragung kénnen die einzelnen Datenpakete je nach Last im Netz un-
terschiedliche Wege einschlagen. Verbindungsdaten konnen daher bei einer Vielzahl ver-
schiedener Anbieter und an unterschiedlichen Orten anfallen. Art. 17 soll in diesem Zusam-
menhang den Ermittlungsbehorden die Moglichkeit verschaffen, die Sicherung von Verbin-
dungsdaten gegen alle Dienstanbieter anordnen zu konnen.

4.4.2 Verbindungsdaten

Der Begriff der ,,Verbindungsdaten* im Sinne der Konvention ist in Art. 1 lit. d) definiert.
Zusammenfassend handelt es sich dabei um alle Daten, die von einem Computer im Rahmen
einer Dateniibertragung erzeugt werden, um die Inhaltsdaten vom Ausgangs- an den Zielort
leiten zu konnen. Im Ubrigen kann auf die Ausfiilhrungen in Kapitel 2.4 verwiesen werden.
Besondere Bedeutung kommt in den heutigen Computernetzen der IP-Adresse zu. Ohne die
technischen Grundlagen niher zu beleuchten, liegt ihre wesentliche Bedeutung darin, dass sie

%2 ER Ziff. 165-169

993 Taschenbuch der Informatik — Léffler Kap. 6, S. 167 f., 184 ff.; Diese Leitungswege konnen beispielsweise
iiber die Windows-Programme ,, tracert“ und ,, traceroute visualisiert werden, siehe dazu die ,,Windows*
Hilfefunktion.

994 Taschenbuch der Informatik — Léffler, Kap. 6, S. 167; Diese Leitungswege konnen beispielsweise mit Hilfe
der Windows-Programme ,, tracert“ und ,, traceroute* visualisiert werden; siche auch Kapitel 1.7.1.1.4.
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eine weltweit eindeutige Identifizierung eines Rechners — nicht unbedingt einer Person — in
einem TCP/IP-basierten Netzwerk erlaubt. Bei TCP/IP handelt es sich um Netzwerkprotokol-
le — Regeln fiir die Dateniibertragung zwischen vernetzten Computern —, deren Verwendung
konstitutiv fiir die Netze ist, die nach heutigem Verstindnis das sog. Internet’®” bilden.””® Je-
der angeschlossene Computer muss liber eine derartige Adresse verfiigen, damit ihn Daten-
iibertragungen erreichen konnen.””’ Das IP-Protokoll iibernimmt die netziibergreifende, glo-
bale Adressierung im Internet. Dazu werden die zu libertragenden Daten in Pakete von vorde-
finierter Grof3e aufgeteilt und wie in einem Briefumschlag, der auBlen die weltweit eindeutige
IP-Nummer’® als Adresse trigt, an den jeweiligen Empfinger geleitet.”” Bei diesem werden
sie in einer wihrend der Ubertragung festgelegten Reihenfolge wieder zur vollstindigen Datei
zusammengesetzt.” ° Ohne die Feststellung der IP-Adressen kann der Leitungsweg einer Da-
teniibertragung nicht zuriickverfolgt werden.”'’ Der Inhalt der Daten wird durch die IP-
Adresse nicht offen gelegt.”'?

Am Beispiel dieser IP-Adresse ldsst sich verdeutlichen, warum nur das gleichzeitige Vorge-
hen gegen mehrere Dienstanbieter — wie von Art. 17 Abs. 1 lit. a) vorgesehen — eine erfolg-
reiche Zuriickverfolgung einer Dateniibertragung im Internet ermdglicht. IP-Adressen werden
mittlerweile fast ausschlieBlich dynamisch vergeben, d.h. ein Computer (engl. 4ost) erhélt bei
jeder Verbindung mit einem Zugangsanbieter (z.B. T-Online, Rechenzentren der Université-
ten usw.) eine neue Kennung.”"” Dies dient vor allem der Wahrung der Datenschutzbelange
des Betroffenen. Bei einer statischen Kennung konnten durch Uberwachung derselben detail-
lierte Profile erstellt werden. Gleichzeitig erschwert die dynamische Vergabe von Adressen
jedoch auch die Tatigkeit der Ermittlungsbehorden, weil keine eindeutige Zuordnung zu ei-
nem Computer moglich ist. Allerdings protokollieren die Zugangsanbieter in der Regel, wel-
che Adressen wann vergeben wurden. Da jeder Zugangsanbieter iiber ein bestimmtes, be-
grenztes Kontingent an IP-Adressen verfiigt, kann die Dateniibertragung an einen bestimmten
Ausgangsort zurlickverfolgt werden und, sofern eine entsprechende Protokolldatei bei der
Adressvergabe erstellt wurde, sogar eine bestimmter Computer identifiziert werden. Bei Ein-
wahlverbindungen erfolgt dies liber den Telefonanschluss, in Netzwerken tiber die Hardware-
adresse des Netzwerkadapters’'* (sog. MAC). Teilen sich mehrer Benutzer einen PC, so kann
nur bei Systemen, die eine Identifikation des jeweiligen Nutzers verlangen (z.B. Unix/Linux,
WinXP usw.) liber lokale Protokolldateien eine weitere Individualisierung vorgenommen

%93 Siehe dazu die Darstellungen der Internet Society (ISOC), einer Dachorganisation der untergeordneten netz-
bezogenen Organisationen, zur Entwicklung des Netzes, das heute als ,,Internet” bezeichnet wird:
http://www.isoc.org/internet/history/ (01.04.2004)

9% Allerdings gerit auch diese Beschreibung mittlerweile ins Wanken, da die Verwendung von Gateways (dt.
Ubergéngen zwischen Netzen unterschiedlicher Protokolle) den Ubergang zwischen TCP/IP-Netzen und
sonstigen Netzen vollkommen problemlos und fiir den Nutzer nicht mehr bemerkbar ermdéglicht; Plate, In-
ternet — Moglichkeiten und Dienste, 1.2

007 Plate, Internet — Mdglichkeiten und Dienste, 1.4.1; Taschenbuch der Informatik — Léffler, Kap. 6, S. 217

%% Die IP-Adresse wird durch eine 32-Bit lange Zahl dargestellt, unterteilt in vier Zahlenfolgen (sog. IPv4) zu je
1 Byte (8 Bit). Diese Bytes werden dezimal notiert und durch Punkte getrennt. Fiir jedes der vier Zahlenfel-
der ergeben sich daher 28 (= 256) Moglichkeiten; Taschenbuch der Informatik — Léffler, Kap. 6, S. 217, 219
f.; Die IP-Adresse des WWW-Servers der Universitidt Regensburg lautet beispielsweise: 132.199.1.205

909 Plate, Internet — Moglichkeiten und Dienste, 1.4.1; Taschenbuch der Informatik — Léffler, Kap. 6, S. 219 f.

10 Plate, Internet — Moglichkeiten und Dienste, 1.4.1; Taschenbuch der Informatik — Léffler, Kap. 6, S. 184

ot Plate, Internet — Mdglichkeiten und Dienste, 1.4; Taschenbuch der Informatik — Ldffler, Kap. 6, S. 184,217
ff.

o2 Plate, Internet — Mdglichkeiten und Dienste, 1.4.1; Taschenbuch der Informatik — Léffler, Kap. 6, S. 184, 217
ff.

13 Bei Windows-Betriebssystemen lisst sich dies beispielsweise im Register ,,Netzwerkverbindungen* iiberprii-

fen.

Sog. Physikalische Adresse. Unter WinXP kann diese beispielsweise mit dem Befehl ,,ipconfig/all® ermittelt

werden.

914
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werden.

4.4.3 Beschleunigte Sicherung und Teilweitergabe

Das Merkmal ,,beschleunigt* triagt wie bei Art. 16 der Fliichtigkeit von Computerdaten Rech-
nung. Fiir Verbindungsdaten gilt dies in gesteigertem Mal3e, da sie fiir die Dienstanbieter au-
Ber zu Test- und Wartungszwecken und bisweilen fiir die Erstellung von Abrechnungen keine
besondere Funktion erfiillen und daher in der Regel rasch geldscht werden.”'® In Bezug auf
den Sicherungsbegriff kann ebenfalls auf Art. 16 zuriickgegriffen werden, d.h. es bleibt den
Vertragsparteien unbenommen, ob sie eine ,,neue Befugnis in Bezug auf unkdrperliche Da-
ten schaffen oder aber den Sicherungserfolg mit den herkdmmlichen Befugnissen, also vor
allem der Durchsuchung und Beschlagnahme von Datentrdagern, bewirken wollen.

Die besondere Bedeutung von Art. 17 besteht dariiber hinaus darin, dass er den Ermittlungs-
behorden die Moglichkeit verschaffen will, an Stelle von Einzelanordnungen gegen bestimm-
te Diensteanbieter, Sammelanordnungen gegen eine unbestimmte Vielzahl von Providern
erlassen zu kénnen. Dahinter steckt die Uberlegung, dass Dateniibertragungen in Computer-
netzen in der Regel iiber beliebige Zwischenstationen’'® (engl. server) geleitet (engl. routing)
werden. An jedem beteiligten Server konnen Verbindungsdaten anfallen. Will man den exak-
ten Leitungsweg nachvollziehen, kann dies nur durch die sukzessive Identifikation der einzel-
nen Zwischenstationen erfolgen. In diesem Zusammenhang schlagen die Erlduterungen vor,
dass eine Sammelanordnung in Bezug auf die Sicherstellung von Verbindungsdaten schritt-
weise in Abhingigkeit vom Bekanntwerden der ,,Zwischenstationen® zugestellt werden kénn-
te, ohne dass die Anordnungsvoraussetzungen in Bezug auf die jeweiligen MalBlnahmeadressa-
ten — die Betreiber der Server — jeweils neu liberpriift werden miissten, solange sie sich auf
den selben Kommunikationsvorgang beziehen.”'’ Weiterhin sollen einzelne Dienstanbieter
zum ,verldngerten Arm* der Ermittlungsbehorden werden, indem Sicherungsanordnungen,
die gegen sie erlassen wurden, die Verpflichtung enthalten, weitere an der Dateniibertragung
beteiligte Anbieter zu identifizieren und diesen die entsprechende Anordnung zu {ibermit-
teln.”'® Begriindet werden diese Vorschliage vor allem mit der Zeitersparnis gegeniiber einem
individualisierten Vorgehen der Ermittlungsbehérden.’'”

Uber die bloBe Sicherung hinaus zielt Art. 17 Abs. 1 lit. b) auf eine ,, Teilweitergabe* der ge-
sicherten Daten ab. Diese Variante gewinnt nur dann eine eigenstdndige Bedeutung, wenn die
Unterzeichnerstaaten wie im Rahmen von Art. 16°*°, die Sicherung nicht durch die zustéindi-
gen Behorden, sondern durch die Dienstanbieter vornehmen lassen. Um dann in den ,,Besitz*
der Daten zu gelangen, ist eine Mitwirkung der Provider — die Teilweitergabe der Daten —
erforderlich. Teilweitergabe bedeutet in diesem Zusammenhang, dass zunichst nur derjenige
Teil der Daten an die zustdndigen Stellen weitergegeben wird, der diesen erlaubt festzustellen,
ob und welche anderen Provider an der Ubertragung beteiligt waren, um auch gegen diese
vorgehen zu koénnen.””! Nach dem Grundkonzept’ der Art. 16 und 17 wird der andere Teil
der Daten, der nicht weitergegeben wird, im Ubrigen nur gesichert, d.h. sein status quo wird
»eingefroren®, ohne dass die Ermittler Kenntnis vom Inhalt nehmen. Dazu ist vielmehr eine

13 ER Ziff. 166

%1% Siehe Kapitel 4.4.1

91T ER Ziff. 168

918 ER Ziff. 168

919 ER Ziff. 168

920 Sjehe Kapitel 4.3.2; ER Ziff. 151 f., 155, 160 f.
921 ER Ziff. 169

922 Siehe dazu ausfiihrlich Kapitel 4.3.2.
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gesonderte Rechtsgrundlage erforderlich. Lit. b) tragt damit den technischen Voraussetzungen
der Dateniibermittlung in Computernetzen, die in der Regel mehrere Zwischenstationen in-
volviert, Rechnung.’”

4.4.4 Sicherungszweck und Sicherungsdauer

In Bezug auf den Sicherungszweck ergeben sich keine Abweichungen zu Art. 16. Anders
hingegen fiir die Sicherungsdauer, fiir die Art. 17, wenigstens ausdriicklich, keine zeitliche
Obergrenzen vorsieht. Belange des Datenschutzes oder Beschlagnahmeverbote werden neben
einem allgemeinen Hinweis in Art. 17 Abs. 2 auf Art. 14 und 15 nicht weiter erwihnt.

4.4.5 Adressaten der Sicherungsanordnung

Da Verbindungsdaten iiblicherweise nicht beim Nutzer, sondern beim Anbieter anfallen, ist
dieser potentieller Adressat der Maflnahme.

4.4.6 Vergleichbare Befugnisnormen im deutschen Strafprozessrecht

Soweit Verbindungsdaten auf Datentrdgern gesichert werden, kommt grundsitzlich eine Si-
cherstellung der zu Grunde liegenden Datentrdger nach § 94 StPO in Betracht. Dabei sind
jedoch die in Kapitel 4.3.7.1 dargestellten Besonderheiten zu beachten. Daneben ermdglicht
§ 100g Abs. 1 Satz 1 StPO die Einholung von Auskiinften iiber vergangene Telekommunika-
tionsverbindungen. § 100g Abs. 1 Satz 3 StPO wird an dieser Stelle nicht in den Vergleich
miteinbezogen, da eine Auskunft iiber zukiinftige Telekommunikationsverbindungen begrift-
lich und inhaltlich eine Uberwachung darstellt’”* und daher den Anwendungsbereich von Art.
17, der auf bereits gespeicherte Daten beschrinkt ist, {iberschreitet. Ebenso wenig scheint §
100g Abs. 2 StPO (sog. Zielwahlsuche) mit Art. 17 vergleichbar, da diese Variante eher Ele-
mente einer Rasterfahndung aufweist.’”

4.4.6.1 § 94 StPO - [Sicherstellung von Beweisgegenstanden]

§ 94 StPO ermoglicht den Strafverfolgungsbehorden keinen Zugriff auf die Verbindungsdaten
einer Datentlibertragung, da diese nach der ganz herrschenden Auffassung dem Fernmeldege-
heimnis (siehe Kapitel 4.2.3.1.1) unterliegen, in das nicht auf Grund einer Beschlagnahmean-
ordnung eingegriffen werden kann. § 94 StPO gibt den Ermittlungsbehérden lediglich die
Befugnis, das Grundrecht auf Eigentum zu beschrinken. Eingriffe der Strafverfolgungsbehor-
den in9<216as Fernmeldegeheimnis sind abschlieBend durch die §§ 100a f. und 100g f. StPO ge-
regelt.

4.4.6.2 § 100g Abs. 1 Satz 1 StPO — [Auskunft iiber Telekommunikationsver-
bindungsdaten]

§ 100g StPO ersetzt § 12 FAG, der zum 31.12.2001 auBBer Kraft getreten ist. Zusammen mit §

92 Siehe Kapitel 4.4.1

924 Bbenso: SK/StPO — Wolter § 100g Rn 1, 12; ausfiihrlich dazu: Kapitel 4.7.9

92> Meyer-GoBner § 100g Rn 11; SK/StPO — Wolter § 100g Rn 12

926 1 G Hanau, Beschluss vom 23.09.1999 — 3 Qs 149/99 = NJW 1999, 3647; KK — Nack § 100a Rn 1; SK/StPO
— Rudolphi Vorbemerkung vor § 94 Rn 13
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100h StPO ist er seinerseits zum 31.12.2004 befristet’”’, um dann — wie es in der Begriindung
zum Gesetzentwurf der Bundesregierung heif3t — einem ,harmonischen Gesamtsystem der
strafprozessualen heimlichen ErmittlungsmafBnahmen* zu weichen, das eine einheitliche Be-
riicksichtigung der Zeugnisverweigerungsrechte ermdglicht.”®® Durch die Neuregelung sollte
Bedenken an der VerfassungsmaBigkeit von § 12 FAG begegnet werden’®, indem vor allem
die Anordnungsvoraussetzungen angehoben wurden. Gleichzeitig wurde der bestehende Aus-
kunftsanspruch durch § 100g Abs. 1 Satz 3 StPO auf zukiinftige Verbindungsdaten erweitert.
Damit ermdglicht die Befugnis nicht nur Auskiinfte iiber vergangene Telekommunikations-
vorginge, sondern auch die Uberwachung’ zukiinftiger Verbindungen. Abs. 1 Satz 3 StPO
wird wegen des Uberwachungscharakters im Zusammenhang mit Art. 20 niher erldutert wer-
den. In der Praxis diirften die §§ 100g, 100h StPO vor allem als Vorstufe zu einer (grof3en)
Uberwachung nach §§ 100a, 100b StPO relevant werden, da sie an keinen enumerativen
Straftatenkatalog gebunden sind sowie Taten in Verbindung mit einer Endeinrichtung nach §
3 Nr. 3 TKG erfassen.”' Dariiber hinaus dienen sie der Standortbestimmung von Mobiltele-
fonen, jedoch nur soweit eine Verbindung zu Stande kommt, § 100g Abs. 3 Nr. 1 StPO.
Durch diese Einschridnkung soll die Abfrage sog. ,, stand-by “-Daten zur Positionsbestimmung
ausgeschlossen werden, die nicht dem Fernmeldegeheimnis unterliegen.”*” Insgesamt stellt §
100g StPO eine heterogene Norm mit stark voneinander abweichenden Befugnissen im Ein-
zelnen dar. Abs. 1 Satz 1 und 2 werden zu Recht in die Nihe der Ubermittlungsnorm des §
161 Abs. 1 StPO geriickt, wohingegen Abs. 1 Satz 3 Ahnlichkeit zur Uberwachungsvorschrift
des § 100a StPO und die durch Abs. 2 geregelte ,,Zielwahlsuche* zur Raster- und Schlepp-
netzfahndung aufweist.”” Fiir einen Vergleich mit Art. 17 soll im Folgenden allein § 100g
Abs. 1 Satz 1 StPO untersucht werden.

4.46.2.1 Telekommunikationsverbindungsdaten

Der Kreis der Daten, iiber die Auskiinfte eingeholt werden kénnen, wird durch Abs. 3 ab-
schlieBend definiert.”* Insoweit kann auf die Ausfithrungen in Kapitel 2.4.1 verwiesen wer-
den. Zusammenfassend gesprochen handelt es sich bei Verbindungsdaten (bzw. Metadaten)
um Daten, die bei einer Dateniibertragung anfallen, ohne Informationen iiber die ausgetausch-
ten Inhalte zu enthalten. In der Regel wird es sich dabei um Auskiinfte {iber die Beteiligten,
Ort, Zeit und Dauer der Kommunikation, die verwendete Infrastruktur und Dienste und der-
gleichen handeln. Thre zunehmende Bedeutung kann im Wesentlichen auf die Einfiihrung der
Digitaltechnik im Telekommunikationssektor zuriickgefiihrt werden, durch die ihre Erfassung
in groBerem Umfang erst ermdglicht wurde.”

4.46.2.2 Umfang der Auskunftserteilung

§ 100g Abs. 1 Satz 1 StPO bestimmt nicht ndher, in welcher Art und Weise die Dienstanbieter
Auskunft zu erteilen haben. Fraglich ist insbesondere, ob die Herausgabe der Protokolldateien

2T BGBL. 2001 I, S. 3879 ff.

928 RegE mit Stellungnahme des BR: BR-Drs. 702/01, S. 10 f.

92 BVerfG Urteil vom 12. Mirz 2003 — Az. 1 BvR 330/96 und 1 BvR 348/99

930 Ebenso: SK/StPO — Wolter § 100g Rn 1, 12, der zutreffend von einer ,,kleinen Telefoniiberwachung® spricht

%1 SK/StPO — Wolter § 100g Rn 5

32 SK/StPO — Wolter § 100g Rn 6

933 SK/StPO — Wolter § 100g Rn 12

9 Meyer-GoBner § 100g Rn 4; SK/StPO — Wolter § 100g Rn 17

933 Bir, S. 353 unter Bezugnahme auf den 11. Titigkeitsbericht des Bundesdatenschutzbeauftragten, BT-Drs.
11/3932, S. 32
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gentigt oder ob eine inhaltliche Aufbereitung der Verbindungsdaten erforderlich ist. Aus dem
Gesetz ergeben sich dafiir keine Anhaltspunkte. Ein Vergleich zur Editionspflicht des § 95
StPO erscheint wenig hilfreich, da Eingriffe in das Fernmeldegeheimnis auf der Grundlage
der StPO abschliefend durch die §§ 100a, 100g StPO geregelt sind.”*®

Fiir den Umfang der Auskunftspflicht ist von zentraler Bedeutung, dass die TK-Anbieter nur
Auskiinfte iiber solche Daten geben miissen, die von ihnen in rechtméfBiger Weise erhoben
aufbewahrt werden durften, d.h. legal zur Verfiigung stehen.””” Um welche Daten es sich da-
bei handelt, wird fiir den Bereich der Telekommunikation durch die Telekommunikationsda-
tenschutzverordnung (TDSV) und ergédnzend — wegen § 1 Abs. 2 TDSV — durch das BDSG
beschrieben.”*® Fiir die Verarbeitung und Nutzung personenbezogener Daten sehen beide Ge-
setze grundsétzlich ein allgemeines Verbot mit Erlaubnisvorbehalt vor, §§ 3 Abs. 1 TDSV, 4
Abs. 1 BDSG. § 6 Abs. 1 TDSV erlaubt als lex specialis zum BDSG fiir den TK-Bereich die
Erhebung von Verbindungsdaten (§ 2 Nr. 4 TDSV) fiir die in der Verordnung genannten
Zwecke (sog. Zweckbindungsgebote).”*” Dabei handelt es sich im Wesentlichen um die Ent-
geltermittlung und Entgeltabrechnung nach § 7 TDSV, den Einzelverbindungsnachweis nach
§ 8 TDSV, Storungen und Missbrauch nach § 9 TDSV sowie die Mitteilung ankommender
Verbindungen nach § 10 TDSV. Im Ubrigen sind die Verbindungsdaten nach § 6 Abs. 2
TDSV spétestens am Tag nach Beendigung der Verbindung unverziiglich zu 16schen.

Trotz aller Akribie des deutschen Gesetzgebers in Bezug auf die Belange des Datenschutzes
im Telekommunikationsbereich bleibt die eigentliche Sachfrage, ndmlich welche Daten im
Einzelnen fiir die oben genannten Zwecke erforderlich sind, offen. Dies gilt insbesondere fiir
[P-Adressen. Erhebliche Kritik in diesem Zusammenhang hat eine Entscheidung des Regie-
rungsprasidiums Darmstadt in der Funktion als zustindige Datenschutz-Aufsichtsbehorde
hervorgerufen.”*® Es ging um Frage, ob der Provider T-Online die IP-Adressen von Kunden
speichern darf, die einen umsatz- und zeitunabhéngigen Pauschaltarif (engl. flat rate) fiir den
Zugang zum Internet nutzen. T-Online machte geltend, dass trotz Pauschaltarifs eine Proto-
kollierung der IP-Adressen zu Abrechungszwecken erforderlich sei. Das Regierungsprasidi-
um bestétigte diese Ansicht, trotz der Kritik durch das ,,Unabhingige Landeszentrum fiir Da-
tenschutz Schleswig-Holstein“’*' und durch die einschligige Fachpresse.’*? Unabhingig da-
von, ob in technischer Hinsicht eine Speicherung erforderlich ist, muss aus der rechtlichen
Perspektive gefordert werden, dass die aufgezeichneten Kennungen anonymisiert werden,
nachdem sie fiir Abrechnungszwecke benutzt wurden. Denn selbst dann kann nachgewiesen
werden, wie von T-Online gefordert, dass IP-Adressen vergeben wurden und somit die ord-
nungsgemaile Moglichkeit des Zugangs bestand. Um welche Kennungen es sich im Einzelnen
handelt ist fiir den Nachweis der Tatsache, ob iiberhaupt IP-Adressen erteilt wurden, hingegen
unerheblich.””® Die Aufzeichnung der Kennungen erfolgte damit nicht zu Abrechnungszwe-
cken, § 7 TDSV, und war damit rechtswidrig.

93¢ KK — Nack § 100a Rn 1 mwN
%37 Bisenberg, Rn 2450d, 2450g; KK — Nack § 100g Rn 6; Meyer-Gofiner § 100g Rn 4, 10; SK/StPO — Wolter §
100g Rn 17
9% Soweit einzelne Dateniibertragungen als Teledienste qualifiziert werden kénnen, kommt dariiber hinaus das
Teledienstedatenschutzgesetz (TDDSG) in Betracht, so RoBnagel — Schulz 3 § 1 TDDSG Rn 32ff
%39 Handbuch Datenschutzrecht — Grof8 7.8 Rn 25 f.
% Heise Meldung vom 14.01.2003 mit einem Kommentar von Stefan Jaeger:
http://www.heise.de/ct/aktuell/meldung/33674
Pressemitteilung vom 16.01.2003, http://www.datenschutzzentrum.de/material/themen/presse/ipspeich.htm
(01.04.2004)
2 Siehe Fn 940; Rotzer, telepolis, 16.01.2003
3 Ebenso ,,Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein® Fn 941, Jiger Fn 940 sowie
Rotzer Fn 942

941
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Weitere Fille einer gerichtlichen oder behdrdlichen Uberpriifung der Erhebung von Verbin-
dungsdaten durch Internetprovider liegen bislang nicht vor. Ein Grund dafiir ist sicherlich,
dass es sich bei der Aufzeichnung von Daten durch die Internetprovider um einen heimlichen
Vorgang handelt, der kaum kontrolliert werden kann. Im Ergebnis bleibt daher unklar, inwie-
weit der Auskunftsanspruch des § 100g Abs. 1 Satz 1 StPO durch das datenschutzrechtliche
Verbot mit Erlaubnisvorbehalt in Bezug auf die Erhebung und Verarbeitung von Verbin-
dungsdaten im Datennetzbereich eingeschrinkt wird.”** Eine Erhebung von Verbindungs-
zusammen mit Inhaltsdaten ist weiterhin unter den Voraussetzungen der §§ 100a und 100b
StPO moglich.”*

4.4.6.2.3 Verdacht einer Straftat

Die Erteilung der Auskunft kann angeordnet werden, wenn der Verdacht einer Straftat be-
steht. Diese Tat muss entweder von ,,erheblicher Bedeutung“946 sein oder mittels einer End-
einrichtung nach § 3 Nr. 3 des TKG begangen werden. Der Ausdruck ,,insbesondere* in Abs.
1 Satz 1 verdeutlicht, dass kein abschlieBender Straftatenkatalog wie bei §§ 100a f. StPO ge-
schaffen werden sollte, dieser jedoch zur Konkretisierung der wenig bestimmten Formulie-
rung ,,Straftat von erheblicher Bedeutung herangezogen werden kann.”*’ Bagatelldelikte
werden damit ausgeschlossen, es sei denn, sie weisen den beschriebenen Telekommunikati-
onsbezug auf. Darin liegt eine wesentliche Einschrinkung gegeniiber der Vorgéingerregelung
des § 12 FAG, um verfassungsrechtlichen Bedenken insbesondere in Bezug auf den Verhilt-
nisméBigkeitsgrundsatz und das Fernmeldegeheimnis zu begegnen.”*® Im Ubrigen geniigt wie
bei § 100a StPO einfacher Tatverdacht auf der Grundlage objektivierbarer Tatsachen.

4.46.2.4 Zeitlicher Rahmen

Eine zeitliche Hochstgrenze ist weder fiir den Auskunftszeitraum noch fiir die Aufbewahrung
von Verbindungsdaten durch die §§ 100g f. StPO vorgesehen. Die Daten diirfen gespeichert
werden, solange sie zu Strafverfolgungszwecken erforderlich erscheinen. Danach verlangen
die §§ 100h Abs. 1 Satz 3 iVm 100b Abs. 6 StPO ihre unverziigliche Vernichtung, tiber die
eine Niederschrift zu erstellen ist. Die zeitliche Befristung der §§ 100h Abs. 1 Satz 3 Hs. 2
1Vm 100b Abs. 2 Satz 4 StPO gilt nur fiir Auskiinfte {iber zukiinftige Verbindungen, d.h. fiir
UberwachungsmafBnahmen.

4.4.6.2.5 Adressaten der Auskunftsanordnung

Verbindungsdaten fallen iiblicherweise bei den Anbietern von Telekommunikationsdiensten
an. Diesem Umstand tragt § 100g Abs. 1 Satz 1 StPO dadurch Rechnung, dass nur dieser Per-
sonenkreis, die Anbieter geschiaftsmafiger Telekommunikationsdienste nach § 3 Nr. 5 TKG,
auskunftspflichtig ist. Im Umkehrschluss bedeutet dies, dass Verbindungsdaten beim Benut-
zer, etwa die ,,Verlaufsanzeige* im Browser, nicht nach § 100g Abs. 1 Satz 1 StPO ermittelt
werden konnen. Die Auskunftsanordnung muss den Auskunftspflichtigen nicht individualisie-

94 Bisenberg, Rn 2450d, 2450g; Meyer-GoBner § 100g Rn 4, 10; SK/StPO — Wolter § 100g Rn 17

% BT-Drs. 14/7258, S. 4

% Diese Formulierung wird auch von den §§ 163e, 163f sowie 100c Abs. 1 Nr. 1 lit. b) StPO verwendet.

9T KK — Nack § 100g Rn 4; Meyer-GoBner § 100g Rn 6; SK/StPO — Wolter § 100g Rn 12

9% Zur einengenden Auslegung der § 12 FAG in Hinblick auf Art. 10 Abs. 1 GG: Pressemitteilung des BVerfG
20/2003 vom 12. Mérz 2003, S. 1; Urteil des BVerfG vom 12.03.2003, Az. 1 BvR 330/96; BT-Drs. 14/7008,
S.6
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ren, da nach § 100g Abs. 1 Satz 1 StPO alle geschiaftsmédfigen Anbieter von Telekommunika-
tionsdiensten auskunftspflichtig sind.”*’ § 88 Abs. 1 TKG verpflichtet sie in diesem Zusam-
menhang, die erforderlichen technischen Einrichtungen auf eigene Kosten vorzuhalten. Einer
Individualisierung bedarf hingegen der von der Auskunftsanordnung Betroffene. Die ndheren
Einzelheiten bestimmt § 100h Abs. 1 StPO. Dies wird vor dem Hintergrund verstindlich, dass
nur der betroffene Kunde, nicht jedoch der Anbieter einer Telekommunikationsdienstleistung,
vom Fernmeldegeheimnis geschiitzt wird in das § 100g StPO einzugreifen gestattet.

4.4.6.2.6 Datenschutzbelange und Zeugnisverweigerungsrechte

Das Auskunftsbegehren ist in seinem Umfang auf diejenigen Daten beschréinkt, die von den
Telekommunikationsanbietern in zuldssiger Weise erhoben werden diirfen.””® § 100h Abs. 2
StPO synchronisiert den Eingriff in Verbindungsdaten dariiber hinaus mit den Zeugnisver-
weigerungsrechten der Geistlichen, Verteidiger und Abgeordneten nach §§ 53 Abs. 1 Satz 1
Nr. 1, 2 und 4 StPO. Bemerkenswert an dieser Einschrankung ist vor allem, dass sie nur einen
Ausschnitt aus dem Kreis der Personen aufgreift, die nach § 53 StPO zur Verweigerung des
Zeugnisses berechtigt sind, sowie dass eine entsprechende Beschrinkung bei §§ 100a f. StPO
fehlt”', obwohl die Uberwachung der Inhalte einer Telekommunikation den intensiveren
Eingrift darstellt. Eine Auskunft {iber Telekommunikationen der ausgenommenen Personen
zieht ein Beweisverwertungsverbot geméll § 100h Abs. 2 Satz 1 Hs. 2 StPO nach sich, unter
der Einschrinkung, dass die zur Verweigerung des Zeugnisses Berechtigten nicht der Teil-
nahme oder einer Begiinstigung, Strafvereitelung oder Hehlerei verdichtig sind.”*

4.46.2.7 Ergebnis zu § 100g Abs. 1 Satz 1 StPO

Vom Wortlaut her unterscheiden sich die Auskunftsanordnung nach § 100g Abs. 1 Satz 1
StPO und die ,,Beschleunigte Sicherung und Teilweitergabe von Verbindungsdaten® nach Art.
17 erheblich. Im Ergebnis erlauben beide Normen jedoch den Zugriff der Strafverfolgungsbe-
horden auf Verbindungsdaten im Zusammenhang mit Dateniibertragungen, wobei die StPO
iiber die Konvention hinausgeht, indem sie im Rahmen einer Auskunftsanordnung die Offen-
legung der Inhalte der Verbindungsdaten erlaubt. Auch der Eilbediirftigkeit der Befugnis des
Art. 17 wird durch den Verweis auf die Anordnungskompetenz der Staatsanwaltschaft bei
Gefahr im Verzug Rechnung getragen, §§ 100h Abs. 1 Satz 3, 100b Abs. 1 Satz 2 StPO.
Strukturell unterscheiden sich beide Normen dadurch, dass § 100g Abs. 1 Satz 1 StPO — wie
auch § 100b Abs. 3 StPO — von einer grundsétzlichen Kooperationspflicht aller Telekommu-
nikationsanbieter bei UberwachungsmaBnahmen ausgeht. In der Praxis bedeutet dies, dass bei
einer Auskunfts- bzw. Uberwachungsanordnung nicht der Anbieter zu individualisieren ist,
sondern der Betroffene, in dessen Fernmeldegeheimnis eingegriffen wird. Bedenken der Ver-
fasser der Konvention, dass separate Anordnungen gegen eine Vielzahl von Anbietern bei
einer Dateniibertragung im Internet erforderlich seien und zu erheblichen zeitlichen Verzoge-
rungen der Ermittlungsmafinahmen fithren wiirden, treffen daher im deutschen Recht nicht zu.
Eine einmalig erwirkte Anordnung, die in Bezug auf die Bestimmtheit des Betroffenen und
die librigen Anordnungsvoraussetzungen den Anforderungen des § 100h Abs. 1 StPO geniigt,
kann notfalls gleichzeitig gegen beliebig viele Anbieter eingesetzt werden. Problematisch
erscheint allenfalls die Erfassung von IP-Adressen, Routing-Informationen und sonstigen

949 Noch deutlicher wird dies im Wortlaut von § 100b Abs. 3 Satz 1 StPO.
%% Siehe Kapitel 4.4.6.2.2.

91 KK — Nack § 100h Rn 7; Meyer-GoBner § 100h Rn 9

92 KK — Nack § 100h Rn 7; Meyer-GoBner § 100h Rn 9
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computerbezogenen Verbindungsdaten. In dieser Hinsicht unterscheiden sich beide Normen
allerdings nicht. Es konnen immer nur diejenigen Daten gesichert bzw. im Rahmen einer
Auskunft weitergegeben werden, die zuvor von den Anbietern in rechtméfBiger Weise erhoben
werden durften. Diese Frage beantworten die jeweiligen Datenschutzbestimmungen und nicht
strafrechtliche Befugnisnormen, die an bereits gespeicherten Daten ansetzen.

4.4.7 Bewertung Art. 17

Art. 17 enthélt keine iiber § 100g Abs. 1 Satz 1 StPO hinausgehenden Befugnisse. Der Rege-
lungszweck der Vorschrift besteht darin, Sammelanordnungen in Bezug auf die Sicherung
von Verbindungsdaten gegen eine Vielzahl von Anbietern erlassen zu kdnnen, um eine zeitli-
che Verzogerung der Ermittlungen zu vermeiden. Eine derartige Gefahrenlage besteht im
deutschen Recht nicht. Als wesentliches Defizit bleibt dagegen festzuhalten, dass den Rechten
des Betroffenen — vor allem dem Fernmeldegeheimnis — nicht in angemessener Weise Rech-
nung getragen wird. Wegen der Ahnlichkeit zu Art. 16 kann im Ubrigen auf die Ausfiihrun-
gen dort verwiesen werden.
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4.5 Artikel 18 — Herausgabeanordnung®®

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um ihren zustindi-
gen Behorden die Befugnis zu erteilen, anzuordnen,

a) dass eine Person in ihrem Hoheitsgebiet bestimmte Computerdaten, die sich in ihrem Besitz oder ih-
rer Verfiigungsgewalt befinden und die in einem Computersystem oder auf einem Computerdatentrdger
gespeichert sind, vorzulegen hat und

b) dass ein Dienstanbieter, der seine Dienste im Hoheitsgebiet der Vertragspartei anbietet, Kundenda-
ten in Zusammenhang mit diesen Diensten, die sich in seinem Besitz oder seiner Verfiigungsgewalt be-
finden, vorzulegen hat.

(2) Die Befugnisse und Verfahren nach diesem Artikel unterliegen den Artikeln 14 und 15.

(3) Im Sinne dieses Artikels bedeuten ,, Kundendaten* alle in Form von Computerdaten oder in anderer Form
enthaltenen Informationen, die bei einem Dienstanbieter iiber Kunden seiner Dienste vorliegen, mit Ausnahme
von Verbindungsdaten oder inhaltsbezogenen Daten, durch die folgendes festgestellt werden kann:

a) die Art des genutzten Kommunikationsdienstes, die dafiir getroffenen technischen Mafsnahmen und
die Dienstdauer,

b) die Identitiit des Kunden, seine Post- oder Hausanschrift, Telefon- und sonstige Zugangsnummer so-
wie Angaben tiber Rechnungsstellung und Zahlung, die auf der Grundlage des Vertrags oder der Ver-
einbarung in Bezug auf den Dienst zur Verfiigung stehen.

¢) gegebenenfalls andere Informationen iiber den Ort der Installation der Kommunikationsanlage, die
auf der Grundlage des Vertrags oder der Vereinbarung in Bezug auf den Dienst vorliegen.

4.5.1 Anwendungsbereich

Art. 18 will den Strafverfolgungsbehorden zum einen die Mdoglichkeit einrdumen, gegen be-
liebige Personen die Herausgabe von Daten, mit Ausnahme zukiinftiger Inhalts- und Verbin-
dungsdaten, anordnen zu kénnen. Zum anderen sollen die zustdndigen Behorden in die Lage
versetzt werden, von den Dienstanbietern die Herausgabe von Kundendaten nach Abs. 3 zu
verlangen. Dadurch werden bereits bestehende Editionsbefugnisse auf unkorperliche Daten
unabhingig vom zu Grunde liegenden Speichermedium erweitert sowie der Zugriff auf Kun-
dendaten, als dritte Kategorie neben den Inhalts-">* und Verbindungsdaten’, explizit nor-
miert. Die Verfasser der Konvention lieBen sich von der Uberlegung leiten, dass die Anord-
nung der Herausgabe oftmals den milderen Eingriff zu Durchsuchung und Beschlagnahme
darstellt.”*®

4.5.2 Computerdaten und Kundendaten

Die Herausgabeanordnung kann sich nach Art. 1 lit. a) auf ,,Computerdaten‘ und nach lit. b)
auf ,,Kundendaten* bei den Dienstanbietern beziechen. Die erste Alternative beinhaltet alle
Arten von Daten mit Ausnahme von Inhalts- und Verbindungsdaten zukiinftiger Telekommu-
nikationen. Diese Einschriankung ergibt sich zwar nicht aus dem Wortlaut von Art. 18, jedoch
aus einem Umkehrschluss zur Existenz der Art. 20 und 21 sowie den Erlduterungen zu Art.

933 ER Ziff. 170-183
954 Siehe dazu Art. 21
953 Siehe dazu Art. 20
936 ER Ziff. 170

169



Artikel 18 — Herausgabeanordnung

18.”7 In Bezug auf ,,Verbindungsdaten* bereits vollendeter Dateniibertragungen kann es zu
Uberschneidungen mit Art. 17 Abs. 1 lit. b) kommen.

Kundendaten im Sinne von Art. 18 Abs. 1 lit. b) werden in Abs. 3 legal definiert. Es handelt
sich um alle Daten eines Dienstanbieters iiber seine Kunden mit Ausnahme der Verbindungs-
und Inhaltsdaten. In Betracht kommen daher in erster Linie Informationen, die im Rahmen
der Vertragsbeziehung zwischen Dienstanbieter und Kunde gespeichert werden. Dahinstehen
kann, ob diese Angaben in Form von Computerdaten nach Art. 1 lit. b) (siehe Kapitel 2.2)
oder in schriftlicher Form vorliegen. Kunden im Sinne der Vorschrift sind alle Personen, die
Dienste eines TK-Anbieters in Anspruch nehmen, egal ob auf langfristiger oder Call-by-Call
(Einzelverbindung), entgeltlicher oder unentgeltlicher Basis. Auch die Daten Dritter werden
erfasst, soweit sie den Zugang eines registrierten Kunden benutzen. Die Bedeutung der Kun-
dendaten besteht vor allem darin, Verdichtige zu identifizieren, indem Telefonnummern oder
sonstige Kennungen mit personlichen Daten zusammengefiihrt werden.

Nach Abs. 3 lit. a) sind Kundendaten alle Informationen iiber den Nutzer und die Nutzung
eines Dienstes: Daten iiber die Art des Dienstes, die vom Kunden hierfiir genutzten techni-
schen Maflnahmen und die Dienstdauer. Technische MafBinahmen sind alle Vorkehrungen, die
ein Kunde fiir die Nutzung eines Dienstes getroffen hat. Hierzu zédhlt die Reservierung von
Nummern und Adressen (z.B. Telefonnummern, URLs, Emailadressen, usw.) ebenso wie die
Registrierung von Telefonanlagen und Netzwerkgeriten. An dieser Stelle verschwimmt die
Definition der Kunden- mit der der Verbindungsdaten. Lit. b) und c¢) beziehen dariiber hinaus
Informationen iiber die Identitdt des Nutzers, wie seine Post- und Hausanschrift, Telefon- und
Zugangsnummern, Angaben iiber Rechnungsstellung und Zahlung, usw., sowie gegebenen-
falls weitere Informationen {iber den Ort der Installation der Kommunikationsanlage in den
Kreis der Kundendaten mit ein, soweit diese auf Grund des Vertragsverhiltnisses erhoben
werden dirfen. Der Erlduternde Bericht weist an dieser Stelle darauf hin, dass Art. 18 keine
an die Dienstanbieter gerichtete Verpflichtung enthilt, die bezeichneten Angaben zu erheben
und zu iiberpriifen.””® Dies gilt insbesondere fiir Prepaid-Mobiltelefon-Kunden und die Ver-
wendung von Pseudonymen. In welcher Art und Weise die Daten herauszugeben sind, wird
von Art. 18 nicht ndher geregelt.

4.5.3 Besitz oder Kontrolle

Die herauszugebenden Daten miissen sich im ,,Besitz oder in der Verfiigungsgewalt™ der Per-
son befinden (engl. ,,in that person’s possession or control”), gegen die die Anordnung er-
geht. Unter ,,Besitz* versteht die Konvention die physische Herrschaft {iber Daten, soweit dies
auf Grund ihrer Unkérperlichkeit méglich ist.””” Die Formulierung ,,Verfiigungsgewalt“ be-
zieht sich vor allem auf Netzwerke, d.h. Konstellationen, in denen Daten nicht lokal gespei-
chert sind, jedoch tliber Netzwerkverbindungen von Servern auf dem Hoheitsgebiet der anord-
nenden Vertragspartei abgerufen werden kénnen.”®® Damit ist jedoch nur der legale Zugriff
auf Daten in einem Netzwerk gemeint. Die lediglich theoretisch bestehende Moglichkeit, die
Verfligungsgewalt unter Verletzung der Rechte Dritter oder sonstiger Vorschriften auszuiiben,
ist nicht gemeint.”®' Abs. 1 lit. a) erlaubt die Anordnung der Herausgabe von Computerdaten
gegen beliebige Personen; Lit. b) richtet sich gegen Dienstanbieter und die in ithrem Besitz
oder ihrer Verfiigungsgewalt befindlichen Kundendaten. Einschrdankend ist zu beachten, dass

95T ER Ziff. 180
958 ER Ziff. 181
959 ER Ziff. 173
90 ER Ziff. 173
%1 ER Ziff. 173

170



Artikel 18 — Herausgabeanordnung

nur solche Kundendaten von den Anbietern herauszugeben sind, die in Zusammenhang zu
solchen Diensten stehen, die auf dem Hoheitsgebiet der anordnenden Partei erbracht werden.

4.5.4 Bedingungen und Garantien

Art. 18 Abs. 2 verweist auf die Bedingungen und Garantien der Art. 14 und 15. Ein Mindest-
schutzniveau der Rechte der Anordnungsadressaten ist weder in Bezug auf die Anordnungs-
zustiandigkeit noch auf die Art der Daten vorgesehen. Insbesondere bestimmt die Norm keine
datenschutzrechtliche Anforderung. Als Einschrankung der Befugnisse aus Art. 18 ist nur die
Formulierung in Art. 14 Abs. 1 zu sehen, dass sich MaBBnahmen des 2. Abschnitts — und damit
auch die Herausgabeanordnung — auf ,,[...] besondere strafrechtliche Ermittlungen oder Ver-
fahren [...]* beziehen miissen. Die Herausgabeanordnung muss daher in personeller und sach-
licher Hinsicht auf bestimmte Personen, Telefonnummern, Emailadressen, usw. beschriankt
werden. Eine unbegrenzte Datensammlung soll auf diese Weise vermieden werden.

4.5.5 Vergleichbare Befugnisnormen im deutschen Strafprozessrecht

Die Herausgabe bestimmter Gegenstidnde an die Strafverfolgungsbehorden wird im deutschen
Strafprozessrecht durch § 95 StPO geregelt. In Bezug auf ,,Bestandsdaten‘ gibt § 89 Abs. 6
TKG die Moglichkeit, fiir das Vertragsverhéltnis zwischen Anbieter und Nutzer von Tele-
kommunikationsdiensten relevante Informationen abzufragen.

4.5.5.1 § 95 StPO - [Herausgabepflicht]

§ 95 StPO sieht eine Pflicht zur Herausgabe (Edition) von Gegenstinden im Sinne von § 94
StPO vor. Die Vorschrift statuiert damit eine aktive Mitwirkungspflicht des Herausgabe-
pflichtigen, die nach § 95 Abs. 2 StPO durch die Ordnungsmittel des § 70 StPO erzwungen
werden kann. Thr Hauptanwendungsbereich besteht darin, dass ein Beweisgegenstand im
Rahmen einer Durchsuchung nicht gefunden und deshalb auch nicht beschlagnahmt werden
kann.’®® Durch die Formulierung ,,Gegenstinde der vorbezeichneten Art nimmt § 95 StPO
unmittelbar Bezug auf § 94 StPO. Objekte des Herausgabeverlangens konnen ebenso wie dort
nur Gegenstinde sein. Diese miissen ,,vorgelegt® oder ,,ausgeliefert” werden, was auf das Er-
fordernis ihrer Korperlichkeit hindeutet. Welche Konsequenzen sich hieraus fiir unkdrperliche
Daten ergeben, ist Gegenstand der folgenden Darstellungen.

455.1.1 Gegenstiande der vorbezeichneten Art

,»Gegenstinde der vorbezeichneten Art* sind grundsétzlich solche, die der Sicherstellung nach
§ 94 StPO unterliegen. Aus den Verben ,,vorlegen* und ,,ausliefern ergibt sich dariiber hin-
aus, dass nur bewegliche Gegenstinde in Betracht kommen.’®® Da sich in Bezug auf den Ge-
genstandsbegriff im Ubrigen keine Abweichungen zu § 94 StPO ergeben, wird insoweit auf
die Ausfiihrungen in Kapitel 4.3.7.2 verwiesen. Unkorperliche Daten unterliegen danach
mangels Gegenstiandlichkeit nicht der Herausgabepflicht. Es kann jedoch die Herausgabe der
Datentrdger angeordnet werden.

Es stellt sich jedoch ebenso wie im Rahmen des § 94 StPO die Frage, inwieweit die Heraus-

%21 swe/Rosenberg — Schéfer § 95 Rn 1; SK/StPO — Rudolphi § 95 Rn 1
993 KK — Nack § 95 Rn 1; Lowe/Rosenberg — Schdfer § 95Rn 1
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gabe von Fotokopien (Urkunden) bzw. sonstigen Kopien (Daten) als milderes Mittel zur Her-
ausgabe des gesamten Speichermediums angeordnet werden kann. Ein Teil der Literatur ar-
gumentiert vor allem in Hinblick auf die ,elektronischen* Buchfiihrungsunterlagen eines
Kaufmanns nach §§ 239 Abs. 4, 257 Abs. 3 HGB, dass sich das Editionsverlangen in Verbin-
dung mit § 261 HGB auf die Herausgabe lesbarer Reproduktionen beziehe, wihrend § 94
StPO den Datentriiger selbst betreffe.”®* Andere Autoren beschrinken sich nicht auf die han-
delsrechtlichen Unterlagen, sondern bejahen allgemein die Pflicht zur Herausgabe von Ko-
pien als milderen Eingriff zur Herausgabe der Originals.”® Gestiitzt auf eine solche Argumen-
tation liefe sich auch die Herausgabe von Daten begriinden, die zuvor auf einen Datentrager
kopiert wurden. Diese Meinung, die sich wie bei der Beschlagnahme von Daten im Wesentli-
chen auf eine ,,a maiore ad minus”’-Argumentation stiitzt, ist — wie schon dort’®® — abzulehnen.
Zum einen ist die Gegenstandsqualitit von Daten unabhingig von der VerhéltnismiBigkeit
eines Eingriffs in die Rechte des Betroffenen zu beurteilen. Das UbermaBverbot erfiillt dog-
matisch die Funktion, den Anwendungsbereich einer Eingriffsnorm zu begrenzen’®’, nicht ihn
noch auszuweiten, indem das Tatbestandsmerkmal ,,Gegenstdnde® extensiv interpretiert
wird.”®® Zum anderen statuiert § 95 StPO nicht wie die Sicherstellungsnormen lediglich eine
Duldungspflicht des Betroffenen, sondern verlangt ihm eine aktive Mitwirkung ab. Dies kann
mit den Ordnungs- und Zwangsmitteln des § 70 StPO durchgesetzt werden, so dass die Her-
ausgabeanordnung eine groBBere Eingriffsintensitit als die Sicherstellung gewinnen kann. Dar-
aus folgt, dass die Eingriffsvoraussetzungen restriktiv zu behandeln sind. Weiterhin stellen
die handelsrechtlichen Unterlagen wohl einen Sonderfall dar, der nicht verallgemeinerungsfa-
hig ist. Die Moglichkeit der elektronischen Buchfithrung soll den Kaufleuten einen rationellen
Geschiftsbetrieb erlauben.’® Elektronische Unterlagen miissen im Gegenzug fiir dieses Zuge-
standnis nach § 239 Abs. 4 Satz 2 HGB ,,[...] jederzeit innerhalb angemessener Frist [...]
lesbar gemacht werden konnen. Werden die Unterlagen angefordert, regelt § 261 HGB neben
der Herausgabe- auch die Kostentragungspflicht des betroffenen Kaufmanns. Derartige Son-
derregelungen fehlen bzgl. anderer Kopien und Daten und verdeutlichen den Ausnahmecha-
rakter der handelsrechtlichen Vorschriften. Aber auch eine Interpretation des Gegenstands-
begriffs in § 95 StPO nach grammatischen, historischen, systematischen und teleologischen
Gesichtspunkten ergibt, dass das Editionsverlangen nur die Pflicht zur Herausgabe bereits
existierender korperlicher Gegenstande und nicht die Anfertigung neuer Gegenstinde umfas-
sen kann.”’® Als Ergebnis bleibt daher festzuhalten, dass eine Herausgabe von Daten mangels
Gegenstandsqualitdt nicht in Betracht kommt. Eine Pflicht zur Anfertigung von Kopien auf
Datentrdgern, die herausgabefdhige Gegenstdnde nach § 95 StPO sein konnten, besteht dar-
iiber hinaus nicht. Die weiteren Ausfiihrungen beziehen sich daher auf die Herausgabe der
stofflichen Datentréger.

4.55.1.2 Gewahrsam des Herausqgabepflichtigen

Die Editionspflicht trifft nur den jeweiligen Gewahrsamsinhaber. Anders als im Rahmen der
Sicherstellung ist eine Gewahrsamsbeziehung zwischen dem Normadressaten und der heraus-
zugebenden Sache konstitutive Bedingung fiir das Herausgabeverlangen. Damit soll sicherge-

964 Lowe/Rosenberg — Schdfer § 95 Rn 1; Meyer-GoBner § 95 Rn 8; aA: Bir, S. 418 ff., der sowohl die direkte
als auch die analoge Anwendung von § 261 HGB im Strafprozessrecht mit {iberzeugenden Griinden ablehnt.

95 KK — Nack § 95 Rn 1; SK/StPO — Rudolphi § 95 Rn 8

% Siehe Kapitel 4.3.7.2

967 Maurer, Staatsrecht I, § 8 Rn 55 mwN

%8 Siehe zum Ganzen Kapitel 4.3.7.2.

%9 1 swe/Rosenberg — Schéfer § 95 Rn 3

°70 Ausfiihrlich hierzu: Bir, S. 397-403
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stellt werden, dass das Gebot zur aktiven Mitwirkung auch erfiillt werden kann. Anderenfalls
bestiinden rechtsstaatliche Bedenken gegen die Norm. Zur Ausfiillung des Gewahrsamsbeg-
riffs orientiert sich die Literatur im Wesentlichen am materiell-rechtlichen Gewahrsam, wie
etwa im Rahmen von § 242 StGB.””! Das materielle Recht versteht unter ,,Gewahrsam* ein
tatsichliches Herrschaftsverhiltnis zwischen einer Person und einer Sache.”’”” In Bezug auf
korperliche Speichermedien bereitet der Gewahrsamsbegriff keine grofBeren Schwierigkeiten.
Da der Herausgabepflichtige den Gegenstand ,,vorzulegen* bzw. ,,auszuliefern* hat, erfiillt er
seine Mitwirkungspflicht bereits, indem er den Datentrdger iibergibt. Sind die Daten ver-
schliisselt oder nur mit einer besonderen Benutzerberechtigung zugénglich, ist der Anord-
nungsadressat nicht verpflichtet, den Zugriff auf diese Daten zu ermdglichen. Anderentfalls
wiirde die Herausgabepflicht zur Beweisbeschaffungspflicht modifiziert werden.””> Da Ge-
genstand des Herausgabeverlangens nur der kérperliche’”* Datentriger ist, kommt es fiir die
Beurteilung der Gewahrsamsverhéltnisse allein auf die Herrschaft {iber das Speichermedium
und nicht auf logische Zugriffsrechte auf einzelne Dateien an. Das tatscichliche’” Herr-
schaftsverhédltnis kann immer nur am Datentrdger ansetzen und sich auf die gespeicherten
Daten erstrecken. Bei Netzwerklaufwerken bedeutet dies, dass es nicht auf die logischen
Zugriffsrechte der Nutzer, sondern auf die physische Einwirkungsmoglichkeit durch den
Betreiber des Servers ankommt. Die gegenteilige Ansicht’’®, die auf die Zugriffsrechte an den
Daten abstellt, verkennt, dass Daten keinen ,,Gegenstand der vorbezeichneten Art* darstellen,
sondern allein das Speichermedium, d.h. in der Regel die Festplatte, diese Anforderung er-
fiillt. Der Nutzer, der mittels eines Netzwerkes auf die Daten zugreifen kann, {ibt kein Herr-
schaftsverhéltnis iiber die Speichermedien des Betreibers aus. Er kontrolliert allein die unkor-
perlichen Daten, wobei auch hier eine Eingriffsmoglichkeit durch den Betreiber des Servers
besteht, und nicht die Sachsubstanz des Datentrégers.

4.5.5.1.3 Beschrankungen im Anwendungsbereich von § 95 StPO

§ 95 StPO enthidlt dem Wortlaut nach keine Beschriankungen. Insbesondere erlaubt er vom
Wortlaut her eine Herausgabeanordnung auch gegen Beschuldigte und gegen Personen, die
nach den §§ 52 ff. StPO zur Verweigerung des Zeugnisses berechtigt sind. Nach allgemeiner
Ansicht””” im Schrifttum steht der Editionspflicht des Beschuldigten jedoch der , nemo
tenetur se ispsum accusare “‘~-Grundsatz entgegen. Danach muss niemand sich an seiner eige-
nen Uberfithrung aktiv beteiligen. Zwar wurde dieser Grundsatz in der StPO nicht kodifiziert.
Nach der Rechtsprechung des BVerfG ergibt er sich jedoch aus dem allgemeinen Personlich-
keitsrecht und der Menschenwiirdegarantie der Art. 2 Abs. 1, 1 Abs. 1 GG.”” Der Beschul-
digte kann daher nicht zur Vorlage oder Auslieferung von Beweisgegenstdnden herangezogen
werden. Gegeniiber Zeugnisverweigerungsberechtigten kann die Herausgabe zwar zunichst
angeordnet werden. Auf Grund von § 95 Abs. 2 Satz 2 StPO, der die Festsetzung der in § 70
StPO genannten Ordnungs- und Zwangsmittel verbietet, bleibt die Weigerung der Herausgabe
allerdings folgenlos. Im Ubrigen wird durch die Bezugnahme auf ,,Gegenstiinde der vorbe-
zeichneten Art*“ verdeutlicht, dass die Beschlagnahmeverbote des § 97 StPO zu beachten

7! Bir, S. 410; Lowe/Rosenberg — Schéfer § 95 Rn 4

972 Sch/Sch — Eser § 242 Rn 23; Trondle/Fischer § 242 Rn 11

3 Bir, S. 413, fiir den ,»Online-Zugriff* auf beweisrelevante Daten; Lowe/Rosenberg — Schdfer § 95 Rn 3;
ebenso: Leicht TuR 1986, 346 (352); Nelles JuS 1987, 51 (53) sowie Sieber, The International Emergence of
Criminal Information Law, S. 54

97 KK — Nack § 95 Rn 1; Lowe/Rosenberg — Schdfer § 95 Rn 2, 4; Meyer-GoBner § 95 Rn 3

5 Lowe/Rosenberg — Schdfer § 95 Rn 4; Sch/Sch — Eser § 242 Rn 23; Trondle/Fischer § 242 Rn 11

70 Bir, S. 413

97T KK — Nack § 95 Rn 2; Lowe/Rosenberg — Schéfer § 95 Rn 5; Meyer-GoBner § 95 Rn 5

978 BVerfGE 38, 105 (113); 55, 144 (150); 56, 37 (45)
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sind.””®

4.5.5.1.4 VerhaltnismaRigkeit

Wie bei allen Eingriffen in die Rechte Privater durch die 6ffentliche Gewalt ist der Verhalt-
nisméBigkeitsgrundsatz zu beachten. Zweck und Mittel der Zwangsmafinahme miissen in ei-
nem angemessenen Verhéltnis stehen. Die Eingriffsintensitét staatlicher Maflnahmen soll da-
durch auf ein im Einzelfall angemessenes Niveau angepasst werden. Das UbermafBverbot
kann nicht dazu herangezogen werden, den Anwendungsbereich einer Eingriffsnorm auszu-
weiten. Anderenfalls wiirde die dogmatische Funktion dieses Rechtsgrundsatzes umgekehrt
werden. Die insoweit von Teilen der Literatur vertretene Ansicht, dass der Beschuldigte zur
Herausgabe von Kopien oder lesbaren Reproduktionen als milderer Eingriff zur Edition der
Originale herangezogen werden konne, ist mit Ausnahme handelsrechtlicher Unterlagen abzu-
lehnen.”® Der Gegenstandsbegriff der StPO ist ein korperlicher, der nicht unter Zuhilfenahme
missverstandener VerhiltnismaBigkeitserwidgungen auf unkdrperliche Daten ausgedehnt wer-
den kann.

4.55.1.5 Ergebnis zu § 95 StPO

Im Gegensatz zu Art. 18 bezieht sich § 95 StPO nur auf korperliche Objekte. Daten sind we-
der ,,Gegenstinde der vorbezeichneten Art*“, d.h. solche im Sinne von § 94 StPO, noch kon-
nen sie ,,vorgelegt™ oder ,,ausgeliefert” werden. Auch der Umweg liber eine extensive Ausle-
gung des VerhiltnisméBigkeitsgrundsatzes kann, da er seine dogmatische Funktion ins Ge-
genteil verkehren wiirde, nicht zu dem Ergebnis fiihren, dass Daten auf Grund einer Anord-
nung nach § 95 StPO herauszugeben wéren.

4.5.5.2 § 89 Abs. 6 TKG — Abfrage von Bestandsdaten

§ 89 Abs. 6 TKG erlaubt die Abfrage so genannter ,,Bestandsdaten®. Dabei handelt es sich um
Informationen der Anbieter von Telekommunikationsdiensten iiber die Vertrdge mit den Be-
nutzern dieser Dienstleistungen. Im Gegensatz zu Art. 18 Abs. 1 lit. b) ist ein Zugriff der
Strafverfolgungsbehdrden nur moglich ,,im Einzelfall“ und ,,soweit* dies fiir bestimmte ho-
heitliche Aufgaben erforderlich ist. In Betracht kommen in erster Linie die Verfolgung von
Straftaten und Ordnungswidrigkeiten sowie nachrichtendienstliche Tétigkeiten. Weder den
Kunden noch Dritten darf die Auskunftserteilung mitgeteilt werden.

4.5.6 Bewertung Art. 18

Art. 18 Abs. 1 lit. a) geht in Bezug auf die Herausgabe beliebiger Daten, mit Ausnahme von
Inhalts- und Verbindungsdaten, iiber das Herausgabegebot des § 95 StPO hinaus, da er nicht
auf korperliche Gegenstinde beschrinkt ist. Etwas anderes gilt jedoch fiir ,,Kundendaten*
nach Art. 18 Abs. 1 lit. b), die weitgehend mit den ,,Bestandsdaten* im Sinne des TKG kor-
respondieren diirften. Diesbeziiglich ergeben sich keine gravierenden Unterschiede. Kritisch
bleibt anzumerken, dass Abs. 1 lit. a) die Rechte von Beschuldigten und Personen mit Zeug-
nisverweigerungsrechten, etwa Geistliche und Strafverteidiger, nicht in angemessener Weise
berticksichtigt. Insoweit sind keine Ausnahmen von der Herausgabepflicht vorgesehen. In

97 KK — Nack § 95 Rn 2; Lowe/Rosenberg — Schdfer § 95 Rn 2
%% Siche dazu Kapitel 4.5.5.1.1. Im Ergebnis ebenso: Bir, S. 416
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Bezug auf Kundendaten, Abs. 1 lit. b), besteht ein wesentliches Defizit darin, dass der be-
hordliche Zugriff nicht auf Einzelfdlle im Zusammenhang mit der Erfiillung hoheitlicher Auf-
gaben beschrinkt wurde. Statt in beiden Féllen detaillierte Regelungen zum Schutz der Rech-
te der Betroffenen vorzusehen, enthédlt Abs. 2 lediglich einen allgemeinen Hinweis auf die
Art. 14 und 15, die den Anwendungsbereich sowie Bedingungen und Garantien fiir alle Be-
fugnisse der Konvention definieren.
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4.6 Artikel 19 — Durchsuchung und Beschlagnahme gespeicherter
Computerdaten®®’

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um ihren zustindi-
gen Behorden die Befugnis zu erteilen,

a) ein Computersystem oder einen Teil davon sowie die darin gespeicherten Computerdaten und
b) einen Computerdatentrdger, auf dem Computerdaten gespeichert sein konnen,
in ithrem Hoheitsgebiet zu durchsuchen oder in dhnlicher Weise darauf Zugriff zu nehmen.

(2) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um sicherzustellen,
dass ihre Behorden, wenn sie ein bestimmtes Computersystem oder einen Teil davon nach Absatz 1 Buchstabe a)
durchsuchen oder in dhnlicher Weise darauf Zugriff nehmen und Grund zu der Annahme haben, dass die ge-
suchten Daten in einem anderen Computersystem oder einem Teil davon in ihrem Hoheitsgebiet gespeichert
sind, und diese Daten von dem ersten System aus rechtmdfig zugdnglich oder verfiigbar sind, die Durchsuchung
oder den dhnlichen Zugriff rasch auf das andere System ausdehnen kénnen.

(3) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um ihren zustindi-
gen Behérden die Befugnis zu erteilen, Computerdaten, auf die nach Absatz 1 oder 2 Zugriff genommen wurde,
zu beschlagnahmen oder in dhnlicher Weise sicherzustellen. Diese Mafinahmen umfassen die Befugnis,

a) ein Computersystem oder einen Teil davon oder einen Computerdatentrdger zu beschlagnahmen
oder in dhnlicher Weise sicherzustellen,

b) eine Kopie dieser Computerdaten anzufertigen und zuriickzubehalten,
¢) die Integritdt der einschligigen gespeicherten Computerdaten zu ervhalten und

d) diese Computerdaten in dem Computersystem, auf das Zugriff genommen wurde, unzugdnglich zu
machen oder sie daraus zu entfernen.

(4) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um ihren zustindi-
gen Behorden die Befugnis zu erteilen, anzuordnen, dass jede Person, die Kenntnisse iiber die Funktionsweise
des Computersystems oder Mafinahmen zum Schutz der darin enthaltenen Daten hat, in verniinftigem Maf3 die
notwendigen Auskiinfte zu erteilen hat, um die Durchfiihrung der in den Absdtzen 1 und 2 genannten Mafinah-
men zu erméglichen.

(5) Die Befugnisse und Verfahren nach diesem Artikel unterliegen den Artikeln 14 und 15.

4.6.1 Anwendungsbereich

Art. 19 enthélt in den Absitzen 1 und 2 Bestimmungen zur Durchsuchung von Computersys-
temen, Datentragern, Daten sowie Netzwerken. Abs. 3 bezieht sich auf die Beschlagnahme
dieser Objekte und Absatz 4 regelt — an einer nach deutschem Verstindnis unerwarteten Stelle
— die Auskunftspflichten derjenigen Personen, die mit dem betroffenen Computersystem usw.
vertraut sind. Dem Erlduternden Bericht zufolge besteht der vorrangige Zweck der Vorschrift
darin, bestehende Befugnisse zu modernisieren und zu harmonisieren.”®* Unkérperliche Com-
puterdaten sollen im Ergebnis wie stoffliche Datentrdger der Durchsuchung und Beschlag-
nahme durch die zustdndigen Behorden unterliegen. Absatz 4 trigt in diesem Zusammenhang
dem Umstand Rechnung, dass Computerdaten vielfach gegen den Zugriff Dritter, also auch

%1 ER Ziff. 184-204
%82 ER Ziff. 184
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der Ermittlungsbehorden, gesichert sind, so dass ein Zugang zu den Informationen oftmals
nur unter Heranziehung der Systemkundigen moglich ist. Einschrankungen im Anwendungs-
bereich von Art. 19 ergeben sich aus dem Verweis in Abs. 5 auf die Art. 14 und 15 in Bezug
auf den Geltungsbereich und die Bedingungen und Garantien nach nationalem Recht.

4.6.2 Abs. 1 und 2 — Durchsuchung

Abs. 1 und 2 erlauben die Durchsuchung bestimmter Objekte und gehen von der Primisse
aus, dass die Grundsitze, die fiir die Durchsuchung korperlicher Gegenstinde entwickelt
wurden, auch auf die Durchsuchung unkorperlicher Gegenstiande {libertragen werden konnen.
Dementsprechend soll durch die Abs. 1 und 2 lediglich der Kreis der durchsuchungsféahigen
Objekte erweitert werden. Dies ist erforderlich, da die Durchsuchungsbefugnisse in den
Rechtsordnungen vieler Unterzeichnerstaaten noch auf korperliche Gegenstinde beschrinkt
sind. In diesen Féllen ist umstritten, inwieweit die herkdmmlichen Rechtsgrundlagen fiir ein
EDV-Umfeld zur Geltung kommen konnen. Insbesondere die Durchsuchung von Netzwer-
ken, die die Daten einer Vielzahl von Nutzern beherbergen sowie grof3e rdumliche Distanzen
iiberbriicken konnen, erscheint besonders problematisch. Bestimmte Durchsuchungszwecke,
wie etwa das Auffinden von Beweismitteln oder die Ergreifung des Beschuldigten, werden
von Art. 19 Abs. 1 und 2 nicht ausdriicklich benannt. Eine Ergreifungsdurchsuchung kann
wegen der Beschaffenheit der Durchsuchungsobjekte allerdings ausgeschlossen werden, so
dass es allein auf das Auffinden beweisrelevanter Informationen ankommen kann.

4.6.2.1 Durchsuchungsobjekte

Durchsuchungsobjekte sind nach Abs. 1 lit. a) ,,Computersysteme oder Teile davon* sowie
die ,,darin gespeicherten Daten*; nach lit. b) ,,Computerdatentréger, auf denen Computerdaten
gespeichert sein konnen*. Dadurch wird die Durchsuchung korperlicher Gegenstinde nach
Daten und die Durchsuchung unkérperlicher Daten nach bestimmten Inhalten ermdglicht.”™
Wegen der Reichweite des Begriffs ,,Computersysteme* kann auf die Darstellungen in Kapi-
tel 2.1 verwiesen werden. ,,Computerdatentrager” diirften bereits von dieser umfassenden
Definition erfasst sein und wurden daher wohl lediglich zu Klarstellungszwecken in lit. b)
eigens erwihnt.

Abs. 2 erlaubt die Durchsuchung eines ,,anderen Computersystems* nach darin gespeicherten
Daten, solange diese Daten von dem urspriinglich durchsuchten System aus in rechtméBiger
Weise zuginglich oder verfiligbar sind. Probleme konnen sich bei der Abgrenzung von Abs. 1
und Abs. 2 aus dem weiten Verstindnis der ,,Computersysteme® nach Art. 1 lit. a) ergeben,
nach dem auch vernetzte Rechner zum Teil als ein Computersystem betrachtet werden.”®* Der
Erliuternde Bericht bezeichnet LANS, die private Ubertragungswege benutzen, als ein Com-
putersystem, wohingegen mehrere Systeme sich dadurch auszeichnen, dass sie Offentliche
Telekommunikationsnetze zur Ubertragung benutzen.”®® Abs. 1 diirfte im Unterschied zu Abs.
2 daher vorwiegend auf kleinflachige Netze Anwendung finden. Differenzierte Abgrenzungs-
kriterien sind weder dem Wortlaut des Art. 19 Abs. 1 und 2 noch Art. 1 lit. a) zu entnehmen.

’S3 ER Ziff. 191
%% Eingehend zum Begriff des Computersystems im Sinne von Art. 1 lit. a): Kapitel 2.1
%83 ER Ziff. 188
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4.6.2.2 Durchsuchungshandlung

Abs. 1 und Abs. 2 ermdglichen die ,,Durchsuchung und den Zugriff in dhnlicher Weise®. Un-
ter ,,Durchsuchen* ist das Suchen, Lesen, Uberpriifen und Durchsehen von Daten zu verste-
hen.”®® Begrifflich werden das Suchen nach Daten und das Suchen in Daten — im Sinne eines
Untersuchens von Daten — erfasst.”®’ Die einheitliche Terminologie will auf die Néhe zur tra-
ditionellen Durchsuchung hinweisen. Der Begriff ,,Zugriff* hat eine weitgehend neutrale Be-
deutung. Er wurde verwendet, weil er besser in ein technologisches Umfeld zu passen schien.
Beide Begriffe zusammen sollen eine Verbindung traditioneller Durchsuchungskonzepte mit
neuen Durchsuchungsobjekten zum Ausdruck bringen.”® In Hinblick auf die technische Um-
setzung duflert sich der Erlduternde Bericht nicht weiter. Wenn jedoch unkdérperliche Daten,
die ohne entsprechende Ausriistung nicht visualisiert werden konnen, in den Kreis durchsu-
chungsfahiger Objekte miteinbezogen werden, bedeutet dies, dass auch Vorginge wie die
Inbetriebnahme fremder EDV-Anlagen, die Benutzung von Programmen, usw. erfasst sein
miissen.

4.6.3 Abs. 3 — Beschlagnahme und Sicherstellung in ahnlicher Weise

Abs. 3 erlaubt die ,,Beschlagnahme oder Sicherstellung in dhnlicher Weise* von Computerda-
ten. Darunter ist einerseits die korperliche Wegnahme’ des Datentrigers, auf dem die Daten
gespeichert sind, zu verstehen, lit. a), sowie andererseits weitere Mallnahmen in Bezug auf
unkodrperliche Daten, um einen dhnlichen Erfolg wie durch die physische Wegnahme des
Speichermediums zu bewirken. Die Konvention verwendet fiir diese zweite Alternative die
Formulierung ,,Sicherstellung in dhnlicher Weise*.””® Abs. 3 bezieht sich nur auf diejenigen
Daten, die im Rahmen einer Durchsuchung nach den Abs. 1 und 2 gefunden wurden. Andere
Daten, werden nicht eigens erwédhnt. Daraus folgt zum einen, dass die Verfasser der Konven-
tion von einem engen Verhiltnis zwischen Durchsuchung und Beschlagnahme ausgingen,
sowie zum anderen, dass andere Daten als solche, die durch Mallnahmen nach den Abs. 1 und
2 lokalisiert wurden, offenbar nicht nach Abs. 3 beschlagnahmt werden konnen.

4.6.4 Objekte der Beschlagnahme

Objekte der Beschlagnahme im Sinne von Abs. 3 Satz 1 sind ,,Computerdaten®.””' Auf Grund
threr Unkorperlichkeit kommt eine Wegnahme bereits begrifflich nicht in Betracht. Abs. 3
Satz 2 prézisiert daher Satz 1, indem er bestimmte Beschlagnahmemodalitidten konkret be-
nennt. Zundchst kommt die Wegnahme des korperlichen Speichermediums, auch des ganzen
Computersystems, in Betracht, lit. a). Da es sich um stoffliche Gegenstidnde handelt, ergeben
sich keine Besonderheiten zur herkdmmlichen Beschlagnahme. Lit. b) 16st sich vom korperli-
chen Speichermedium, indem er die Anfertigung von Kopien der zu beschlagnahmenden Da-
ten erlaubt. Um den Inhaber der Daten daran zu hindern, an der bei thm verbleibenden Kopie
Anderungen vorzunehmen, sieht lit. d) weiterhin die Mdglichkeit vor, die Daten dort, wo sie
beschlagnahmt wurden, unzugénglich zu machen oder gidnzlich zu entfernen, ohne sie jedoch
permanent zu l6schen, um sie gegebenenfalls nach dem Ende der Untersuchung wiederherzu-
stellen.”® MaBnahmen nach lit. d) ergidnzen daher solche nach lit. b) hinsichtlich des Ziels,

%86 ER Ziff. 189, 190

%87 Siehe Fn 983

%8 ER Ziff. 191

%9 ER Ziff. 197

90 ER Ziff. 197

9! Siehe dazu Kapitel 2.2.
92 ER Ziff. 198
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ein behordliches Herrschaftsverhiltnis tiber Daten zu begriinden, das demjenigen entspricht,
das durch die Wegnahme physischer Gegenstinde entsteht.””” Ein Unzugénglichmachen im
Sinne von lit. c¢) bezieht sich vor allem auf den Einsatz von Verschliisselungsverfahren, um
Dritten den Zugang zu den Daten zu vereiteln. Diese Variante ist vor allem fiir Félle des
Zugriffs auf Schadprogramme wie Viren oder Wiirmer vorgesehen.””*

Als Sonderfall im Bereich der Beschlagnahmeobjekte betrachtet der Erlduternde Bericht E-
mails.”®® In technischer Hinsicht lassen sich vom Erstellen der elektronischen Nachricht bis
zum Lesen durch den Empfinger unterschiedliche Ubertragungsstadien differenzieren, wih-
rend derer die Emails unter anderem auf Servern der Maildienstleister ,,ruhen®. Weder der
Wortlaut der Konvention noch der Erlduternde Bericht”® nehmen Stellung zu der Frage, ob
Emails beschlagnahmt werden kénnen oder ob auf sie nur im Wege einer Uberwachung der
Telekommunikation zugegriffen werden kann.”’

4.6.5 Abs. 4 — Erteilung von Auskiinften

Abs. 4 sieht vor, dass systemkundige Personen zur Erteilung von Auskiinften iiber die Funkti-
onsweise einer Computeranlage herangezogen werden konnen, um Durchsuchungen nach den
Abs. 1 und 2 zu ermdglichen. Diese Vorschrift basiert auf der Uberlegung, dass Computersys-
teme und Daten oft verschliisselt oder durch Passworter gesichert sind bzw. die technische
Komplexitit einer EDV-Anlage eine Durchsuchung fiir Auenstehende, wozu auch die Straf-
verfolgungsbehdrden zihlen, nahezu unméglich machen.””®

Innerhalb des genannten Personenkreises wird nicht zwischen verdachtigen und dritten Perso-
nen unterschieden. In Bezug auf den Verdichtigen kann Abs. 4 wegen des ,,nemo tenetur, se
ipsum accusare-Grundsatzes nicht zur Anwendung kommen. Dabei handelt es sich um ein
Prinzip, das auch dem internationalen Recht nicht unbekannt ist, auf das Art. 19 Abs. 51Vm
Art. 15 Abs. 1 verweisen. Namentlich spricht Art. 14 Abs. 3 lit. g) des ,,Internationalen Paktes
der Vereinten Nationen iiber biirgerliche und politische Rechte*””” von dem Grundrecht eines
Beschuldigten, ,,[...] not to be compelled to testify against himself or to confess guilt.* Im
Ergebnis kann Abs. 4 sich daher nicht auf den Beschuldigten beziehen.

Die Auskunftserteilung ist auf die ,,notwendigen Auskiinfte, um die in Abs. 1 und 2 genann-
ten Maflnahme zu ermoglichen® ,,in einem verniinftigen Mal3* beschriankt. Unter einem ,,ver-
niinftigen MafB* versteht der Erlauternde Bericht'® vor allem die Weitergabe von Passwor-
tern und Informationen iiber weitere Sicherheitsmallnahmen, soweit der Geheimnisbereich
anderer Nutzer und die Vertraulichkeit von Daten nicht libermédBig verletzt werden. Die
Bestimmung, wann dies der Fall ist, ist im Einzelnen dem nationalen Gesetzgeber iiberlassen.
Die Pflicht zur Auskunftserteilung soll auch die Weitergabe der angeforderten Daten in ver-
standlicher und lesbarer Form an die zustdndigen Behorden umfassen.

93 ER Ziff. 197, 199

94 ER Ziff. 198

95 ER Ziff. 190

9% ER Ziff. 190

%7 Auch im deutschen Recht umstritten. Siche dazu Kapitel 4.8.4.2.
98 ER Ziff. 200 f.

9% Siehe dazu Kapitel 4.2.2.

1000 ER Ziff. 202
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4.6.6 Vergleichbare Befugnisse im deutschen Strafprozessrecht

Art. 19 stellt eine ,,Sammelvorschrift* dar, die nach deutschem Verstindnis separate Befug-
nisse in einem Artikel biindelt. Die folgenden Ausfiihrungen werden daher die Durchsu-
chungs-, Beschlagnahme- und Zeugen- bzw. Sachverstdndigenvorschriften der StPO in den
fiir einen Vergleich relevanten Punkten beleuchten.

4.6.6.1 §§ 102 ff. StPO — [Durchsuchung]

Die §§ 102 ff. erlauben die Durchsuchung von Personen, Sachen und Wohnungen von Ver-
dichtigen und anderen Personen. Sie beschrinken die Grundrechte aus Art. 2 und 13 GG.""!
Systematisch unterscheidet die StPO zwischen Durchsuchungen beim Verdichtigen, § 102
StPO, und bei Dritten, § 103 StPO. Die Anordnungskompetenz wird durch § 105 Abs. 1 StPO
geregelt, wihrend die §§ 104, 105 Abs. 2 und 3, 106, 107 und 110 StPO die Modalitdten des
Durchsuchungsverfahrens regeln. Da Art. 19 nicht zwischen Durchsuchungen beim Verdich-
tigen oder bei Dritten unterscheidet, werden im Folgenden beide Eingriffsermachtigungen
nach deutschem Recht, die sich in struktureller Hinsicht stark dhneln, untersucht. Wéhrend §
102 StPO die Ergreifung des Verdichtigen (sog. Ergreifungsdurchsuchung) sowie das Auf-
finden von Beweismitteln (sog. Ermittlungsdurchsuchung) als Durchsuchungszwecke be-
zeichnet, spricht § 103 StPO von der Ergreifung des Beschuldigten sowie der Verfolgung von
Spuren oder der Beschlagnahme bestimmter Gegenstdnde. Trotz dieser Abweichungen im
Wortlaut unterscheiden sich die Durchsuchungszwecke beider Normen nach allgemeiner An-
sicht in sachlicher Hinsicht nicht.'””* Da die Durchsuchung von Datentrigern aus offensichtli-
chen Griinden nicht der Ergreifung des Beschuldigten dient, soll die Ergreifungsdurchsu-
chung im Weiteren nicht ndher untersucht werden. Von den Vorschriften in Bezug auf das
Durchsuchungsverfahren weist nur § 110 StPO computerspezifische Besonderheiten auf.

4.6.6.1.1 Durchsuchungsobijekte

Die Durchsuchungsobjekte unterscheiden sich bei den §§ 102 und 103 nicht. Die insoweit
einhellige Ansicht in der Kommentarliteratur'®”® folgert dies daraus, dass beide Normen
grundsdtzlich den gleichen Durchsuchungsbegriff verwenden, der durch § 103 Abs. 1 Satz 2
StPO lediglich auf Gebdude erweitert wird. Die folgenden Ausfiihrungen gelten daher sowohl
fiir Durchsuchungen beim Verdachtigen als auch bei anderen Personen.

Die §§ 102 f. StPO erlauben die Durchsuchung der Wohnung, der Person und der Sachen des
Betroffenen sowie im Ausnahmefall des Verdachts einer Straftat nach § 129a StGB ganzer
Gebédude. Damit wird eine rdumlich gegenstindliche Sphire abgegrenzt, in der der grund-
rechtliche Schutz des Betroffenen auf Grund der strafprozessualen Eingriffserméichtigungen
eingeschréinkt ist. Dieser ortlichen Beschrinkung der Durchsuchung kommt im Bereich der
Durchsuchung von Netzwerken eine besondere Bedeutung zu, die spéter noch zu erortert sein
wird. Zunichst soll jedoch die Frage beantwortet werden, inwieweit die StPO die Durchsu-
chung von Sachen nach unkérperlichen Daten ermdglicht.'®* Bei der Durchsuchung einer
EDV-Anlage kommt es nicht vorrangig darauf an, Bestandteile eines Computers als Augen-

1991 Meyer-GoBner § 102 Rn 1; SK/ StPO — Rudolphi Vorbemerkung vor § 94 Rn 13

1902 KK — Nack § 102 Rn 4; Léwe/Rosenberg — Schéfer § 102 Rn 23; Meyer-GoBner § 102 Rn 12 f., § 103 Rn 5
f.

1903 KK — Nack § 103 Rn 3; Léwe/Rosenberg — Schéfer § 103 Rn 13; Meyer-GoBner § 103 Rn 3; SK/StPO —
Rudolphi § 103 Rn 5

1994 Schnabl JURA 2004, 379 (381)
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scheinsobjekte iiber ihre duBere Beschaffenheit zu suchen, sondern von entscheidender Be-
deutung sind die Informationen, die sich in einem Computersystem befinden. Die Fragestel-
lung lasst sich also insofern prézisieren, inwieweit die §§ 102 f. StPO die Durchsuchung von
Sachen (Datentrdgern) nach unkdrperlichen Daten erlauben oder bei einer Durchsuchung von
Sachen auf das Auffinden anderer Sachen beschrinkt sind (z.B. Durchsuchung der Beklei-
dung des Verdichtigen nach darin befindlichen Wechseldatentridgern).

In der Literatur wird dieses Problem dahingehend diskutiert, inwieweit den Ermittlungsbe-
hérden die Inbetriebnahme der EDV-Anlage des Betroffenen gestattet ist.'’" Diese Einord-
nung ist nicht génzlich liberzeugend, da fiir eine Suche nach Daten lediglich die Datentriger
einer EDV-Anlage von Bedeutung sind. Wahrend des Betriebs eines Computers handelt es
sich dabei um den Arbeitsspeicher auf der Hauptplatine und in der Peripherie. Im Ubrigen um
stromunabhéngige interne oder wechselbare Datentrager. Die weitere Peripherie — z.B. Moni-
tor, Maus, usw. — ist fiir eine Suche nach Daten nicht von Bedeutung. Die zunehmende Stan-
dardisierung im Hard- und Software-Bereich erfordert es in der Regel nicht mehr, fiir eine
Durchsuchung der Datentrager des Betroffenen dessen EDV-Anlage zu benutzen. Selbst in-
terne Festplatten konnen mittels weniger Handgriffe gewechselt werden und an andere Anla-
gen zum Zwecke der Durchsuchung angeschlossen werden. Die Datensicherheit ist bei sach-
gerechtem Ausbau nicht mehr gefdhrdet als bei dem Transport der Anlage in die Rdumlich-
keiten der zustdndigen Behorden. Entscheidend ist allein, welche Zugriffsmoglichkeiten den
Ermittlungsbehorden auf Datentridger des Betroffenen auf Grund der §§ 102 f. StPO einge-
raumt Werdenm%, mit anderen Worten, inwieweit die Dateistruktur auf den Datentrdgern nach
bestimmten unkdrperlichen Datensédtzen durchsucht werden kann und nicht, ob die EDV-
Anlage an sich in Betrieb genommen werden darf.

In der Rechtsprechung des BGH wird die Durchsuchbarkeit von Datentridgern — bzw. der ge-
samten EDV-Anlage — ohne eine ndhere Auseinandersetzung mit der Problematik vorausge-
setzt.'"7 Es wird lediglich erortert, inwieweit Daten unter den Begriff der ,,Papiere* des § 110
StPO subsumiert werden kdnnen und welche Einschriankungen hinsichtlich der personellen
Zustandigkeit fiir die Sichtung der Daten aus der Norm folgen. In der Literatur wurde die Fra-
ge bislang nur von Bdr'*® erértert und bejaht. Andere Autoren setzen die Durchsuchbarkeit
von Datentrégern nach Daten ebenfalls voraus oder schlieBen sich der Ansicht Bdrs an.'*”

Ausgehend vom Wortlaut der §§ 102 und 103 StPO kommt es fiir die Losung dieser Proble-
matik darauf an, inwieweit EDV-Daten auf einem Datentrdger Beweismittel im Sinne der
StPO darstellen bzw. ob sich die Beweismittelqualitit der Datentrdger auf die unkoérperlichen
geistigen Inhalte erstreckt. Insoweit kann weitgehend auf die Ausfiithrungen in Kapitel 4.3.7.2
verwiesen werden. Dort wurde die Subsumtion von Daten unter den strafprozessualen Urkun-
denbegriff bereits mit der Begriindung abgelehnt, dass Daten, bevor sie ausgedruckt werden,
nicht verlesbar sind. Die wohl herrschende Meinung ldsst eine Darstellung am Bildschirm,
mangels eines stofflichen Substrats, nicht geniigen.'’'® Daten kénnten jedoch auch Gegens-
tand eines Augenscheins sein. Dabei handelt es sich um ein sachliches Beweismittel, das auf
den sinnlichen Wahrnehmungen eines Richters beruht und nicht als Zeugen-, Sachverstindi-
gen- oder Urkundenbeweis bzw. Beschuldigtenvernehmung gesetzlich geregelt ist. Grund-

1995 Bar, S. 183 ff. mwN; Schnabl JURA 2004, 379 (381)

19% Bbenso: Radtke JurPC 1999, Web-Dok. 173/1999, Abs. 6

197 BGH StV 1988, 90 (91); BGH 3. Strafsenat, Beschluss vom 5. August 2003, Az: StB 7/03,2 BJs 11/03 - 5 -
StB 7/03, Ziff. 3 lit. b) = wistra 2003, 432 f.; Der Ermittlungsrichter des Bundesgerichtshofes, Beschluss
vom 14.12.1998, Az.: 2 BJs 82/98-3

1998 Bar, S. 183 ff.

1999 Radtke JurPC 1999, Abs. 6; Rogall ZStW 110, 745 (751); Schroth/Schneider CR 1992, 173

1919 Nachweise siehe Kapitel 4.3.7.2.
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sitzlich beziehen sich sinnliche Wahrnehmungen lediglich auf die Feststellung der gegen-
stindlichen Existenz einer stofflichen Sache oder Sachgesamtheit, auf Ortlichkeiten sowie auf
Vorginge und Verhaltsweisen von Personen.'”'' Computerdaten lassen sich keiner dieser Ka-
tegorien zuordnen. Jedoch hat der BGH in zwei Entscheidungen zu der Frage Stellung ge-
nommen, inwieweit die gedanklichen Inhalte von Tontrdgern in das Verfahren eingefiihrt
werden konnen.'”'? In BGHSt 14, 339 ff. ging es um das Gestéindnis eines Angeklagten in
Gegenwart eines Polizeibeamten, das auf ein Tonband aufgezeichnet wurde und in der
Hauptverhandlung im Zusammenhang mit der Vernehmung des Polizeibeamten abgespielt
wurde. BGHSt 27, 135 ff. betraf den Fall, dass ein Telefongesprich zwischen dem Angeklag-
ten und einem Zeugen durch die Ermittlungsbehorden aufgezeichnet wurde und anschlieend
von einem Polizeibeamten in eine Niederschrift {ibertragen und diese vom iibertragenden Be-
amten unterzeichnet wurde. AnschlieBend wurde die Niederschrift ohne Abspielen der Béander
in der Hauptverhandlung verlesen. Die erstgenannte Entscheidung fiihrt nun in missverstdnd-
licher Weise aus, dass ,,/...] das Tonband als getreue Verkorperung der damaligen Erkldirung
des Angeklagten [...] selbststindige Beweiskraft als Gegenstand eines Augenscheinsbeweises
gewinne®. Zwar lasst sich zunédchst die Schlussfolgerung ziehen, dass dem gedanklichen In-
halt des Tonbandes losgelost vom stofflichen Substrat Beweiswert zugemessen und es in den
Rang eines Beweismittels erhoben wird. Darauf gestiitzt lieBe sich — wie von Bdr'®"® unter-
nommen — eine Parallele zu EDV-Daten ziehen. Diese Schlussfolgerung beriicksichtigt aller-
dings den Ausnahmecharakter der zitierten BGH-Entscheidungen nicht. Die Fundstelle BGH
14, 339 ff. lie} den Inhalt des Tontrégers nur ergédnzend zur Aussage der Beweisperson in der
Hauptverhandlung zu. Die Entscheidung BGHSt 27, 135 ff. stellte entscheidend darauf ab,
dass die Aufzeichnung des Telefongespriachs in Gegenwart eines Polizeibeamten erfolgte und
dieser die inhaltliche Ubereinstimmung des Tonbandes mit der Niederschrift durch seine Un-
terschrift auf dem Protokoll garantierte. Entscheidend in beiden Féllen war damit die Unver-
falschtheit des Tonbandes.'*' Wenn nun bereits an die Authentizitit eines Tonbandes derart
hohe Anforderungen gestellt werden, so verbietet sich die Ausdehnung der Beweismittelqua-
litdt auf EDV-Daten erst Recht, da diese in besonders hohem Mal} der Verfilschung zugéng-
lich sind. Abgesehen von der bewussten Modifikation von Daten fiihrt bereits deren Visuali-
sierung auf verschiedenen Hard- und Softwareplattformen zu unterschiedlichen Ergebnissen,
was die Unverlésslichkeit von Computerdaten noch weiter untermauert. Im Ergebnis muss
daher die Beweismittelqualitit von EDV-Daten verneint werden. Auf Grund ihrer fehlenden
Stofflichkeit stellen sie keine Augenscheinsobjekte dar. Ebenso wenig kann die Beweisquali-
tit der Datentriager auf ihre geistigen Inhalte erstreckt werden.

Bei der Durchsuchung von Datentrdgern muss dariiber hinaus grundsitzlich zwischen lokalen
und Netzwerkdatentrdgern unterschieden werden. Erstgenannte meinen alle Speichermedien
in unmittelbar raumlicher Beziehung zur durchsuchten EDV-Anlage (typischerweise interne
Festplatten), zweitgenannte Netzwerklaufwerke an rdumlich entfernten Punkten. Art. 19 Abs.
1 erlaubt diesbeziiglich die Durchsuchung von LANs, Abs. 2 die Suche in grof3flichigen Net-
zen. Bdr weist in diesem Zusammenhang zutreffend darauf hin, dass die §§ 102 f. aus rechts-
staatlichen Griinden in personlicher Hinsicht auf bestimmte Betroffene und raumlich auf be-
stimmte Objekte (Wohnung und andere Rdume, Personen, Sachen im Gewahrsam) beschriankt
sind.'®"® Soll die Durchsuchung daher auf geografisch entfernte Server ausgeweitet werden,

"9 Eisenberg, Rn 2220; KK — Senge § 86 Rn 1

012 BGHSt 14, 339 ff.; 27, 135 ff.

"8 Bir, . 212

1914 Eisenberg, Rn 2291

1915 Biir, S. 217 ff.; ebenso: Lowe/Rosenberg — Schdfer § 105 Rn 15; Meyer-GoBner § 105 Rn 5 sowie SK/StPO
— Rudolphi § 105 Rn 14; grundlegend zum Ganzen: BVerfGE 42,212 (220 £.)
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muss die Durchsuchungsanordnung ebenfalls auf diese Ortlichkeiten erstreckt werden.'*'®

Dartiber hinaus gilt es zu bedenken, dass es sich bei einem Netzwerkserver nur selten um eine
dem Verdéchtigen ,,gehorende Sache* handeln wird. Es ist daher eine Anordnung nach § 103
StPO erforderlich, die nur unter den einschrinkenden Voraussetzungen ergehen kann, dass
bestimmte bewiesene Tatsachen — nicht nur Vermutungen wie im Fall des § 102 StPO — die
Annahme rechtfertigen, dass die ,,gesuchte [...] Spur oder Sache* sich in den zu durchsu-
chenden Rdumen befindet”. Terminologisch ist die Einordnung der gesuchten Daten unter die
Begriffe der ,,gesuchten [...] Spur oder Sache* nur schwer nachvollziehbar.

4.6.6.1.2 Einschrankungen

Eine Beschrinkung der Durchsuchung von Datentrdgern ergibt sich in Bezug auf die zur Un-
tersuchung berechtigten Personen aus § 110 StPO. Die Vorschrift wurde 1974 in die StPO
aufgenommen und ermoglicht die Aussonderung beweiserheblicher Papiere, die urspriinglich
allein dem Ermittlungsrichter vorbehalten war, aus Griinden der Verfahrensbeschleunigung
nunmehr auch der Staatsanwaltschaft. Die Norm bezweckt den Schutz der Geheimsphére,
soweit dies bei dem mit einer Durchsuchung verbundenen Eingriff noch méglich ist.'®” Trotz
des scheinbar entgegenstehenden Wortlauts werden von der Rechtsprechung und Literatur
auch Computerdaten unter den Begriff der ,,Papiere” subsumiert.'”'® Auf den Werkstoff ,,Pa-
pier kommt es nicht an, soweit es um die Aufzeichnung und Speicherung von menschlichen
AuBerungen geht.'”" Da es sich um eine Schutzvorschrift zu Gunsten des Betroffenen han-
delt, ist eine Ausweitung des Anwendungsbereiches aus rechtsstaatlichen Griinden unbedenk-
lich.

Dariiber hinaus kommt dem UbermaBverbot im Bereich der Durchsuchung von EDV-Daten
zentrale Bedeutung zu. Diese resultiert vor allem daraus, dass durch die Technik der Digitali-
sierung grofle Mengen an Informationen auf kleinstem Raum gespeichert werden konnen.
Diese Informationen konnen eine Vielzahl von Personen und Sachverhalten betreffen und mit
Hilfe der Suchfunktionen eines Computers mit wenig Aufwand aufbereitet und gesichtet wer-
den. Es drohen daher Eingriffe in die Grundrechte einer Vielzahl von Personen (etwa bei der
Durchsuchung von Kundenkarteien, usw.). Von besonderer Bedeutung ist im Rahmen von
Informationseingriffen durch die Ermittlungsbehérden das im Volkszdhlungsurteil des
BVerfG entwickelte Recht auf informationelle Selbstbestimmung'**’. Nur durch ein mafvol-
les Handeln der Ermittlungsbehorden kann sichergestellt werden, dass Belange des Daten-
schutzes in ausreichender Weise beriicksichtigt werden. Wegen der groeren Eingriffsintensi-
tit, die Durchsuchungen bei nicht Verdachtigen haben kénnen, kommt dem VerhéltnismaBig-

keitsgrundsatz im Rahmen von § 103 StPO eine gegeniiber § 102 StPO grofere Bedeutung
1021
Zu.

4.6.6.1.3 Ergebnis zu §8§ 102 ff. StPO

Die Durchsuchungsbefugnisse der §§ 102 ff. StPO sind mit Art. 19 Abs. 1 und 2 vergleichbar.

1916 Schnabl JURA 2004, 379 (381)

19171 swe/Rosenberg — Schéfer § 110 Rn 1

018 Der Ermittlungsrichter des Bundesgerichtshofes, Beschluss vom 14.12.1998, Az.: 2 BJs 82/98-3, JurPC
Web-Dok. 146/1999; BGH NJW 1995, 3397, BGH StV 1988, 90 (91); KK — Nack § 110 Rn 2; L6-
we/Rosenberg — Schdfer § 110 Rn 4; Meyer-Gofiner § 110 Rn 1

9 KK — Nack § 110 Rn 2

1920 Siehe dazu Kapitel 4.2.3.1.2

'%2! Bir, S. 223 ff.
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Eine wesentliche Funktion von Art. 19 Abs. 1 und 2 besteht in der Erweiterung der herkdmm-
lichen Rechtsgrundlagen auf unkoérperliche Durchsuchungsobjekte. In diesem Bereich geht
die Konvention iiber die §§ 102 ff. StPO hinaus, da nach der hier vertretenen Auffassung
EDV-Daten keine Beweismittel im Sinne der StPO darstellen und daher nicht durchsucht
werden konnen. Im Ergebnis wurde mit dieser Begriindung auch die Beschlagnahme von Da-
ten durch Anfertigung von Kopien verneint.'””> Im Bereich der Durchsuchung von Netzwer-
ken geht Art. 19 Abs. 2 deutlich iiber die Vorgaben der StPO hinaus. Den §§ 102 und 103
StPO ist gemeinsam, dass sie einen sowohl in personlicher als auch in sachlicher Hinsicht klar
umgrenzten Bereich definieren, in dem Durchsuchungen beim Verdachtigen oder bei Dritten
zuldssig sind. Auf diese Weise wird die Mess- und Kontrollierbarkeit von Eingriffen in die
Rechte der Betroffenen gewéhrleistet. Eben diesen Grundsatz des deutschen Verfahrensrechts
iibergeht Art. 19 Abs. 2, indem er die Ausdehnung von Durchsuchungen in Netzwerkumge-
bungen ohne separate Anordnung erlaubt.

4.6.6.2 § 94 StPO - [Sicherstellung von Beweisgegenstanden]

Hinsichtlich der Sicherstellung von Beweisgegenstdnden kann grundsédtzlich auf die Ausfiih-
rungen in Kapitel 4.3.7.1 verwiesen werden. Auf das Sonderproblem der Beschlagnahme von
Emails wird im Zusammenhang mit Art. 21 eingegangen werden. Im Vergleich zu Art. 19
Abs. 3 ergibt sich folgendes Ergebnis:

Eine Beschlagnahme von EDV-Daten ist von der StPO zumindest nicht unmittelbar vorgese-
hen. Die Vorschrift spricht von ,,Gegenstdnden* der Beschlagnahme, was allgemein als Hin-
weis auf deren Korperlichkeit verstanden wird. Allerdings vertritt die wohl herrschende Mei-
nung die Auffassung, dass eine Anfertigung von Kopien als milderer Eingriff zur Beschlag-
nahme des Datentragers in Betracht komme. Dieser Ansicht ist abzulehnen. Vor allem in Be-
zug auf Netzwerklaufwerke scheint diese ,,a maiore ad minus*“-Argumentation mehr als frag-
wiirdig.'"” Daher bleibt § 94 StPO nach der hier vertretenen Meinung in Bezug auf die Er-
stellung von Kopien teilweise hinter Art. 19 Abs. 3 zuriick. Vollig fremd sind dem deutschen
Beschlagnahmerecht die beispielhaft von Art. 19 Abs. 3 lit. ¢) und d) erwéhnten Moglichkei-
ten, ein staatliches Herrschaftsverhiltnis durch SicherungsmaBBnahmen an den Daten zu be-
griinden. Der Regelfall im deutschen Verfahrensrecht bleibt die Beschlagnahme des korperli-
chen Datentrégers.

4.6.6.3 §§ 48 ff StPO - [Zeugenpflichten]

Im deutschen Strafprozessrecht besteht die Moglichkeit, Auskiinfte von bestimmten Personen
zu erlangen, soweit sie als Zeugen, §§ 48 ff. StPO, oder Sachverstindige, §§ 72 StPO, am
Verfahren beteiligt werden. Fiir beide personlichen Beweismittel gelten grundsétzlich die
gleichen Vorschriften, § 72 StPO. Wegen zahlreicher Ausnahmen von dieser Regel — vor al-
lem hinsichtlich der Vereidigung, Ablehnung von Sachverstdndigen, der Ungehorsamsfolgen
und der Entschidigung fiir die Teilnahme am Verfahren'®** — ist jedoch eine Abgrenzung er-
forderlich.

Die Unterscheidung ist im Einzelnen umstritten und es wird eine Vielzahl von Abgrenzungs-

1922 Siehe Kapitel 4.3.7.2.
1923 Nachweise in Kapitel 4.3.7.2.
1924 Binzelheiten bei Lowe/Rosenberg — Dahs § 85 Rn 1 mwN
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kriterien diskutiert.'’® Zusammenfassend kann an dieser Stelle festgehalten werden, dass sich
Sachverstindige vor allem durch ihre besondere Sachkunde und den Anlass ihrer Wahrneh-
mungen — behordliche Bestellung — von Zeugen unterscheiden.'®”® Aus dem Erliuternden
Bericht'"’ ergibt sich, dass nach Art. 19 Abs. 4 vor allem Netzwerkadministratoren aus-
kunftspflichtig sein sollen. Dabei handelt es sich um Personen, die Computernetze verwalten,
indem sie beispielsweise Benutzer registrieren oder 16schen, Rechte zuweisen, oder in sonsti-
ger Weise die Funktionalitdt eines Netzwerkes gewdéhrleisten. Administratoren verfiigen in
der Regel iiber ,,Superrechte (sog. root access) und umfassende Kenntnisse des Netzwerks.
Diese besondere Sachkunde macht sie jedoch noch nicht zu Sachverstindigen, es sei denn, sie
werden zur Begutachtung einer Anlage von den Behorden eigens beauftragt. Ohne Gutachte-
nauftrag erworbene Kenntnisse aus der Téatigkeit als Systemverwalter verleihen ihnen dage-
gen eine potentielle Zeugenstellung im Sinne der §§ 48 ff. StPO. Da der Erlduternde Bericht
schwerpunktmifBig auf Administratoren in ihrer Tétigkeit als Systembetreuer abstellt, sollen
im Folgenden auch nur die Vorschriften hinsichtlich der Zeugen ndher beleuchtet werden.

Die generelle Pflicht zur Zeugenaussage wird, ohne von der StPO ndher geregelt zu sein, vom
BVerfG'*® und den anderen Gerichten'®® aus den allgemeinen Staatsbiirgerpflichten des Art.
33 GG hergeleitet. Zeugen im Sinne der StPO sind Personen, die Angaben liber eigene Wahr-
nehmungen in einem nicht gegen sie gerichteten Strafverfahren machen.'”’ Die Zeugenstel-
lung ist, wie § 161a StPO zeigt, nicht auf das Hauptverfahren beschriankt. Gegen Zeugen, die
thren staatsbiirgerlichen Pflichten nicht nachkommen, kénnen — vor allem nach §§ 51, 70
StPO — Sanktionen verhdngt werden. Die inhaltliche Richtigkeit der Aussagen wird durch die
Ermahnung zur Wahrheit, § 57 StPO, die Vereidigung, §§ 59 ff. StPO, sowie durch die Straf-
normen der §§ 153 ff. StGB gewdhrleistet. Im Gegenzug gewéhrleistet die StPO den Zeugen
durch die §§ 52 ff. StPO Schutz.

Art. 19 Abs. 4 formuliert, dass die ,,notwendigen Auskiinfte* ,,in verniinftigem MaB* zu ertei-
len sind. Damit ist die Reichweite der Zeugenpflichten angesprochen, die auch im deutschen
Recht umstritten ist. Der Disput entziindet sich im Einzelnen an der Frage, ob Zeugen dazu
verpflichtet sind, sich auf ihre Aussage vorzubereiten oder gar weitere Beweise zu beschaffen
oder Erkundigungen einzuholen. Nach herrschender Ansicht erschopfen sich die Pflichten des
Zeugen jedoch im Erscheinen vor Gericht, der wahrheitsgemafen Aussage sowie deren Beei-
digung.'”' Die Weitergabe von Passwortern und sonstigen Zugangsinformationen zu ge-
schiitzten EDV-Daten ist davon umfasst. '*** Als Nebenpflichten sicht die StPO die Gegen-
iiberstellung, § 58 Abs. 2 StPO, sowie unter bestimmten weiteren Voraussetzungen die Dul-
dung einzelner Untersuchungshandlungen, § 81c StPO, vor. Nach der Rechtsprechung ist
auch die Teilnahme und Mitwirkung bei einer Augenscheinseinnahme mit umfasst.'”** Weite-
re Nebenpflichten bestehen nicht und bediirften nach der Lehre vom Gesetzesvorbehalt'®**
einer ausdriicklichen rechtlichen Grundlage. Eine vorbereitende Informationspflicht scheitert
in der Praxis auch daran, dass Zeugen in einem Strafverfahren grundsétzlich ohne Angabe des
Beweisthemas geladen werden. Im Zivilverfahren gilt hingegen § 377 Abs. 2 Nr. 2 ZPO. Aus

19251 swe/Rosenberg — Dahs § 85 Rn 4 ff. mwN

1026 KK — Pelchen § 85 Rn 1; Léwe/Rosenberg — Dahs § 85 Rn 11; Meyer-GoBner § 85 Rn 3

'27ER Ziff. 200

1928 By erfGE 33, 23 (31); 38, 105 (118); 38, 312 (320); 49, 280 (284); 76, 363 (383)

1929 OLG Koln NJW 1981, 2480 (2481); OLG Stuttgart NJW 1956, 840

1930 KK — Pelchen Vor § 48 Rn 1; Léwe/Rosenberg — Dahs Vor § 48 Rn 1; Meyer-GoBner Vor § 48 Rn 1

131 KK — Pelchen Vor § 48 Rn 3; Léwe/Rosenberg — Dahs Vor § 48 Rn 6; Meyer-GoBner Vor § 48 Rn 5

1932 KK — Nack § 94 Rn 4; einschriinkend: LG Oldenburg CR 1988, 679 sowie Méhrenschlager wistra 1991, 321
(329)

'3 BGH GA 1965, 108

1934 Nachweise siehe Fn 1037
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dem Fehlen einer entsprechenden Vorschrift in der StPO kann man schlieen, dass die StPO
von keiner Vorbereitungspflicht der Zeugen ausgeht. Eine dariiber hinausgehende Beweisbe-
schaffungs- oder Erkundigungspflicht kann erst Recht nicht bestehen. Zur Auffrischung des
Gedichtnisses sind jedoch Vorhalte an den Zeugen zulissig.'*

4.6.6.4 Ergebnis zu §§ 48 ff. StPO

Art. 19 Abs. 4 normiert an unerwarteter Stelle Auskunftspflichten systemkundiger Personen
und ist daher mit den §§ 48 ff. StPO vergleichbar. Aus dem Wortlaut der Konvention geht
nicht hervor, ob die betroffenen Personen als Zeugen oder Sachverstindige am Verfahren
beteiligt werden sollen. Der Verdéchtige selbst kann von der Auskunftspflicht wegen des
»hemo tenetur se ispsum accusare”-Grundsatzes nicht betroffen sein. Solange Personen mit
besonderer Sachkunde nicht behdrdlich zu Sachverstindigen bestellt wurden, handelt es sich
um sachverstindige Zeugen im Sinne von Art. 48 StPO. Diese unterliegen den Zwangs-, aber
auch den Schutzmafinahmen der StPO. Von besonderer Bedeutung ist das Auskunftsverwei-
gerungsrecht des § 55 StPO.

4.6.6.5 Auskunftserteilung durch andere Personen

In Kapitel 4.6.6.3 wurde dargestellt, unter welchen Voraussetzungen die deutschen
Ermittlungsbehorden Personen als Zeugen vernehmen konnen, um beweisrelevante
Informationen zu gewinnen. Daneben besteht nach allgemeiner Ansicht'™® die Maglichkeit,
im Rahmen des sog. ,,allgemeinen Ermittlungsgrundsatzes* gemil3 § 161 Abs. 1 Satz 1 2.
Alternative StPO formlose Auskunfts- und Vorlageersuchen an beliebige Individuen zu
richten. Entscheidend ist in diesem Fall, welche inhaltliche Reichweite einem derartigen
Auskunftsbegehren zukommt. Die Grenze muss bei grundrechtsrelevanten Maflnahmen
anhand der Lehre vom Gesetzesvorbehalt gezogen werden.'™’ Danach bedarf ein staatlicher
Eingriff in einen durch ein Grundrecht geschiitzten Bereich einer gesetzlichen Grundlage.'®®
§ 161 Abs. 1 Satz 1 2. Alternative StPO geniigt diesen Anforderungen nach liberwiegender
Auffassung'® nicht bzw. nur in begrenztem MaBe.'**’ Seine Bedeutung erschopft sich darin,
den staatsanwaltschaftlichen Aufgabenbereich zu umreien, nicht jedoch die Befugnis zum
Eingriff in Grundrechte zu verleihen.'”' Hinzu kommt, dass bei Auskunfts- und
Vorlageersuchen in Bezug auf EDV-Daten ein Eingriff in das Recht auf informationelle
Selbstbestimmung'®** droht. Im insoweit grundlegenden ,,Volksurteil“'®** hat das BVerfG
klargestellt, dass eine Beschrankung dieses Rechts ,,[...] eine verfassungsmaflige gesetzliche
Grundlage, die dem rechtsstaatlichen Gebot der Normenklarheit entsprechen muss [...]10%
erfordert. § 161 Abs. 1 Satz 1 2. Alternative erfiillt diese Anforderungen als blof3e
Aufgabenzuweisungsnorm sicherlich nicht.'®® Der allgemeine Ermittlungsgrundsatz stellt

1933 Meyer-GoBner § 69 Rn 7

193 Bar, S. 446 (449); LG Frankfurt NJW 1954, 688 (689); Lowe/Rosenberg — Rief § 161 Rn 13; Meyer-GoBner
§ 161 Rn 2; Miiller NJW 1963, 833 (886 f.)

1937 Zum Vorbehalt des Gesetzes im dffentlichen Recht: Maurer, Allgemeines Verwaltungsrecht, § 6, Rn 3 sowie
Erichsen/Ehler — Ossenbiihl § 9 Rn 9 ff., jeweils mwN

1% Siehe Fn 1037

1939 K leinknecht/Meyer-GoBner (44. Aufl.) § 161 Rn 7; Léwe/Rosenberg — Rief § 161 Rn 31, § 163 Rn 3 ff;
SK/StPO — Rudolphi Vor § 94 Rn 45; SK/StPO — Wolter Vor § 151 Rn 92

140K K — Wache § 161 Rn 1; Meyer-GoBner (ab 45. Aufl.) § 161 Rn 1 f.
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gemeine Ermittlungsgrundsatz stellt daher fiir die Staatsanwaltschaft keine ausreichende ge-
setzliche Erméchtigung dar, um zwangsweise Auskiinfte einholen zu konnen.'**®

4.6.7 Bewertung Art. 19

Art. 19 entzieht sich einer einheitlichen Beurteilung, da er in seinen Absdtzen drei voneinan-
der zu unterscheidende Befugnisse in sich regelt. Auch innerhalb der ersten Gruppe, Abs. 1
und 2, ergeben sich unterschiedliche Zielrichtungen.

Der wesentliche Regelungsgehalt von Abs. 1 bezieht sich — wie der des Abs. 3 und des Art.
16 — auf die Beschlagnahme von Daten in der Erweiterung des strafprozessualen Beweismit-
telbegriffs auf unkorperliche Objekte. Dies ist weder in Bezug auf die Durchsuchungs- noch
die Beschlagnahmebefugnisse unmittelbar von der deutschen StPO vorgesehen. Hier zu Lan-
de behalf man sich bislang mit einer bedenklich weiten Ausdehnung der Beweisbedeutung
korperlicher Datentréger, die als Augenscheinsobjekte durchsucht oder sichergestellt worden
waren, auf ihre unkorperlichen Inhalte. Vor allem in Bezug auf Netzwerklaufwerke stof3t die-
se Argumentation an ihre Grenzen. Eine Umsetzung von Art. 19 Abs. 1, Abs. 3 sowie Art. 16
diirfte daher zunéchst eine Anpassung des Beweismittelrechts dahingehend erfordern, dass die
Beweismittelqualitidt unkorperlicher Daten unabhéngig vom zu Grunde liegenden Speicher-
medium geklart wird.

Die Umsetzung von Art. 19 Abs. 2 begegnet grundlegenderen Bedenken. Die wesentliche
Bedeutung dieses Absatzes besteht darin, individualisierte und an bestimmte Objekte ankniip-
fende Durchsuchungsanordnungen im Bereich von Computernetzen ausweiten zu konnen. Im
Gegensatz dazu kniipfen die deutschen Durchsuchungsbefugnisse an den rdumlich begrenzten
Bereich der Wohn- und Geschéftsrdume der Betroffenen an. Dadurch soll die Eingriffsintensi-
tit behordlicher Ermittlungsmalnahmen gesteuert und begrenzt werden. Eben dieser rechts-
staatlich gebotene Schutz der Betroffenen wire bei einer Umsetzung von Art. 19 Abs. 2 nicht
mehr gewéhrleistet.

Art. 19 Abs. 4 findet eine Entsprechung im deutschen Strafrecht, soweit er sich auf die in der
StPO geregelten Zeugenpflichten bezieht. Auch hierzu Lande wurde bereits entschieden, dass
Zeugen unter bestimmten Voraussetzungen zur Weitergabe von Passwortern und sonstigen
Zugangsinformationen in Bezug auf geschiitzte EDV-Daten verpflichtet sind.'®’ Eine dariiber
hinausgehende Beweisbeschaffungspflicht in Bezug auf die genannte Personengruppe findet
sich in der StPO nicht. Der Wortlaut von Art. 19 Abs. 4 ist in diesem Zusammenhang miss-
verstandlich. Einerseits sollen ,,notwendige Auskiinfte* ,,in verniinftigem Mal}* erteilt wer-
den, um MaBlnahmen nach den Abs. 1 und 2 durchfiihren zu kénnen. Dies deutet darauf hin,
dass systemkundige Personen nicht nur iiber eigene Wahrnehmungen berichten, sondern dar-
iiber hinaus weitere Informationen ermitteln sollen. Andererseits heil3t es, dass nur eine Per-
son, die bereits ,,[...] Kenntnisse hat [...]“, zur Auskunft verpflichtet werden soll. Damit wi-
ren wiederum nur eigene, bereits vorhandene Wahrnehmungen gemeint. Aufgrund der letzt-
genannten Formulierung ldsst Abs. 4 sich einschrinkend in dem Sinne auslegen, dass er keine
an Zeugen gerichtete Beweisbeschaffungspflicht beinhaltet. Die Erlduterungen zu Art. 19
bringen in diesem Fall keine weitergehende Kldrung.

In Bezug auf den Verdéchtigen kann Absatz 4 wegen des ,,nemo tenetur se ipsum accusare*-
Grundsatzes'** keine Anwendung finden. Ein entsprechender Hinweis wire zu Klarstel-

194 Im Ergebnis ebenso: Bir, S. 449 f.
1947 Nachweise in Kapitel 4.6.6.3
1948 Siehe bereits Kapitel 4.6.5
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lungszwecken wiinschenswert gewesen.

Soweit Art. 19 Abs. 4 auf eine ,,allgemeine Auskunftspflicht™ anderer Personen abzielt, findet
sich keine Entsprechung in der StPO. Eine Umsetzung erscheint aus rechtsstaatlicher Sicht
problematisch, da im Ergebnis eine Zwangsmallinahme entstiinde, deren Reichweite der Aus-
sagepflicht eines Zeugen entspriache, ohne jedoch die Rechte des Betroffenen, beispielsweise
durch Auskunftsverweigerungsrechte, Hinweispflichten seitens der Behorden usw., zu be-
rlicksichtigen.
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4.7 Artikel 20 — Echtzeit-Erhebung von Verbindungsdaten'®*®

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um ihren zustindi-
gen Behorden die Befugnis zu erteilen,

a) Verbindungsdaten, die mit bestimmten in ihrem Hoheitsgebiet mittels eines Computersystems tiber-
tragenen Kommunikationen in Zusammenhang stehen, durch Anwendung technischer Mittel im Ho-
heitsgebiet dieser Vertragspartei in Echtzeit zu erheben oder aufzuzeichnen, und

b) einen Dienstanbieter im Rahmen seiner bestehenden technischen Moglichkeiten zu zwingen,

i) solche Verbindungsdaten durch Anwendung technischer Mittel im Hoheitsgebiet die-
ser Vertragspartei in Echtzeit zu erheben oder aufzuzeichnen oder

ii) bei der Erhebung oder Aufzeichnung solcher Verbindungsdaten in Echtzeit mit den
zustdandigen Behorden zusammenzuarbeiten und diese zu unterstiitzen.

(2) Kann eine Vertragspartei die in Absatz 1 Buchstabe a bezeichneten Mafinahmen aufgrund der in ihrer inner-
staatlichen Rechtsordnung festgelegten Grundsdtze nicht ergreifen, so kann sie stattdessen die erforderlichen
gesetzgeberischen und anderen Mafsnahmen treffen, um sicherzustellen, dass Verbindungsdaten, die mit be-
stimmten Kommunikationen in ihrem Hoheitsgebiet in Zusammenhang stehen, durch Anwendung technischer
Mittel in diesem Hoheitsgebiet in Echtzeit erhoben oder aufgezeichnet werden.

(3) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafsnahmen, um einen Dienst-
anbieter zu verpflichten, die Tatsache, dass eine nach diesem Artikel vorgesehene Befugnis ausgeiibt wird, sowie
alle Informationen dariiber vertraulich zu behandeln.

(4) Die Befugnisse und Verfahren nach diesem Artikel unterliegen den Artikeln 14 und 15.

4.7.1 Anwendungsbereich

Art. 20 und 21 betreffen die Uberwachung von Computerdateniibertragungen. Art. 20 bezieht
sich auf Verbindungs-, Art. 21 auf Inhaltsdaten. Da die Verfasser der Konvention den behord-
lichen Eingriff in die Inhalte als gravierender als den in die duBBeren Umsténde einer Kommu-
nikation einstufen'®”’, ist Art. 21 auf Katalogtaten beschriinkt, deren Bestimmung dem natio-
nalen Gesetzgeber vorbehalten bleibt. Im Ubrigen unterscheiden sich beide Vorschriften nur
hinsichtlich der verwendeten Terminologie, woraus sich in inhaltlicher Hinsicht keine weite-
ren Abweichungen ergeben sollen'®”', so dass die folgenden Darstellungen gleichermafBen fiir
Art. 20 und 21 gelten.

,,Echtzeit-Erhebung“ bedeutet, dass Daten zum Zeitpunkt der Ubertragung iiberwacht und
gespeichert werden. Art. 20 und 21 beziehen sich auf zukiinftige Dateniibertragungen und
unterscheiden sich dadurch von den Befugnissen der Art. 16 bis 19, die auf bereits existieren-
de Daten beschrinkt sind. Ohne die Befugnisse des Art. 20 wéren die zustindigen Behorden
auf bereits gespeicherte Verbindungsdaten vergangener Kommunikationen angewiesen, die
auf Grund nationaler Datenschutzbestimmungen oftmals nur in begrenztem Umfang zur Ver-
fligung stehen. Die wesentliche Bedeutung von Art. 20 und 21 besteht somit darin, den Er-
mittlungsbehdrden die Uberwachung zukiinftiger Dateniibertragungen zu erméglichen.

Inhaltlich kénnen die UberwachungsmaBnahmen sowohl an herkémmlichen Telekommunika-

049 BR Ziff. 216-227
1050 BR Ziff. 210
151 BR Ziff. 210
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tionsnetzen als auch an eigens fiir die Ubertragung von Computerdaten geschaffenen Netz-
werken ansetzen. Damit will die Konvention dem Umstand Rechnung tragen, dass die Unter-
scheidung zwischen Telekommunikation und computervermittelter Kommunikation durch das
Zusammenwachsen von Telekommunikations- und Informationstechnologien zusehends an
Kontur verliert. Datentibertragungen zwischen Computern finden in heterogenen Netzwerken
statt (virtuelle Netze), die als Ubertragungswege sowohl offentliche Telefonleitungen und
Funkstrecken nutzen, als auch spezielle Computernetze. Ebenso wenig kommt es nach dem
Wortlaut der Konvention darauf an, ob private oder &ffentliche Netze zur Ubertragung genutzt
werden.

Die Uberwachung von Dateniibertragungen zwischen Computern ist nach Ansicht der Verfas-
ser der Konvention fiir die Aufkldrung von Straftaten wenigstens ebenso bedeutsam wie das
Abhéren von Telefongesprichen.'”” Dies resultiert zum einen daraus, dass Computernetz-
werke bedeutende Kommunikationswege fiir Straftiter darstellen (z.B. Emails, Instant Mes-
saging, usw.), die dem herkdmmlichen Telefon mittlerweile nicht mehr nachstehen. Zum an-
deren ist in dem Bereich der Computerkriminalitdt, in der ein EDV-System nicht Tatwerk-
zeug, sondern Tatobjekt ist — etwa in den Fillen der Computermanipulation und Computersa-
botage — die Erhebung von Inhalts- und Verbindungsdaten oftmals die einzige Moglichkeit,
Beweise fiir die Tatbegehung zu gewinnen.'*>

4.7.2 Verbindungsdaten

Der Begriff der ,,Verbindungsdaten* wird in Art. 1 lit. d) definiert. Insoweit kann auf die Aus-
fiihrungen in Kapitel 2.4 verwiesen werden. ,,Verbindungsdaten* nach Art. 20 sind demnach
alle Daten, die die duBBeren Umsténde einer Datenilibertragung zwischen Computersystemen
betreffen. Im Gegensatz dazu représentieren ,,Inhaltsdaten* die Inhalte einer Kommunikation
und bediirfen daher eines stirkeren Schutzes.'®* Um diese Unterscheidung terminologisch zu
unterstreichen, spricht die Konvention von der ,,Echtzeit-Erhebung von Verbindungsdaten*
und dem ,,Echtzeit-Abfangen* von Inhaltsdaten. Inhaltlich ist in beiden Fillen ein ,,Erheben
und Aufzeichnen® von Daten gemeint.'*>

4.7.3 Erheben oder Aufzeichnen

Art. 20 und 21 sollen die zustdndigen Behorden in die Lage versetzen, bestimmte Verbin-
dungs- und Inhaltsdaten ,,zu erheben oder aufzuzeichnen®. Trotz der unterschiedlichen Uber-
schriften ,,Erhebung von Verbindungsdaten* und ,,Abfangen von Inhaltsdaten® wird durch
diese Verben zum Ausdruck gebracht, dass sich die Uberwachung von Dateniibertragungen in
beiden Féllen zumindest in technischer Hinsicht kaum unterscheiden wird. Die Regelung der
Einzelheiten — wie beispielsweise die Einrichtung bestimmter Ubergabepunkte — bleibt den
nationalen Gesetzgebern vorbehalten. Insoweit wird alleine auf die ,,Anwendung technischer
Mittel*“ Bezug genommen, ohne dass diese ndher definiert wiirden.

4.7.4 Bestimmte Kommunikationen

Diejenigen Verbindungsdaten, die auf Grund von Art. 20 erhoben werden diirfen, miissen mit
,bestimmten Kommunikationen* auf dem Hoheitsgebiet einer Vertragspartei in Zusammen-

1052 BR Ziff. 218
1053 ER Ziff. 218
1934 Siehe dazu Kapitel 4.8.2.
1055 ER Ziff. 210
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hang stehen.'”° Die zu iiberwachenden Dateniibertragungen miissen demnach genau bezeich-
net werden. Eine generelle und undifferenzierte Erhebung und Aufzeichnung von Verbin-
dungsdaten in grofen Mengen wird von Art. 20 nicht autorisiert. Ankniipfungspunkt dafiir
kann sowohl eine zu iiberwachende Person als auch ein bestimmter Anschluss sein.'®’ Der
Begriff der ,,Kommunikation* wird in diesem Zusammenhang im Plural verwendet, um Situa-
tionen begegnen zu koénnen, in denen die Verbindungsdaten mehrerer Dateniibertragungen
erhoben werden miissen, um den Zielpunkt oder den bzw. die Verantwortlichen bestimmen zu
kénnen.'® Der Erlduternde Bericht fiihrt als Beispiel einen Mehrpersonenhaushalt an, in dem
verschiedene Personen einen Anschluss benutzen.'” In Bezug auf die Individuen handelt es
sich um verschiedene Kommunikationen; hinsichtlich des Anschlusses, um eine zu iiberwa-
chende Stelle.

4.7.5 Einschrankungen im raumlichen Anwendungsbereich

Die Echtzeit-Erhebung von Verbindungsdaten ist auf Kommunikationen beschriankt, die mit-
tels eines Computersystems ,,in dem Hoheitsgebiet™ einer Vertragspartei stattfinden. Dies soll
dann der Fall sein, wenn sich eine der teilnehmenden Parteien (Mensch oder Computer) oder
die Ubertragungswege in dem Staatsgebiet der Vertragspartei befinden.'*®® In der Praxis wird
die Vorschrift daher vor allem dort Anwendung finden, wo ein Dienstanbieter physische Inf-
rastruktur oder sonstige Ausriistung in dem Hoheitsgebiet eines Vertragsstaates unterhilt,
ohne dass es auf den Schwerpunkt seiner Geschéftstitigkeit oder den Sitz des Unternehmens
ankommt. AuBerhalb seines Hoheitsgebiets hitte ein Unterzeichnerstaat nicht die erforderli-
che Hoheitsgewalt, um in die Rechte Privater einzugreifen.

4.7.6 Verhaltnis von Abs. 1 zu Abs. 2

Art. 20 Abs. 1 sieht grundsétzlich die Erhebung von Verbindungsdaten sowohl durch die zu-
standigen staatlichen Behorden unmittelbar vor, lit. a), als auch durch die beteiligten Dienst-
anbieter, lit. b). Beide Varianten treten kumulativ nebeneinander, um eine mdglichst liicken-
lose Uberwachung von Verbindungsdaten zu gewihrleisten.'”' Soweit die Dienstanbieter
nach Abs. 1 lit. b) zur Kooperation gezwungen werden, kann dies nur im Rahmen ,,ihrer be-
stehenden technischen Mdglichkeiten® geschehen. Dies bedeutet, dass sie nicht dazu ver-
pflichtet werden, zusétzliche sachliche oder personelle Ressourcen bereitzustellen oder zu
entwickeln, um eine Uberwachung vorzunehmen oder dabei behilflich zu sein. Wenn es je-
doch der organisatorische und technische status quo der Anbieter erlaubt, Daten zu erheben
oder aufzuzeichnen oder dabei behilflich zu sein, werden sie im Rahmen dieser bestehenden
Maglichkeiten zur Zusammenarbeit verpflichtet.'’®* Darunter wird auch die Neukonfiguration
eines Computersystems zur Durchfiihrung der Uberwachung verstanden, wenn dies ohne gré-
Beren Aufwand ist, sowie der Einsatz von Software im Besitz der Dienstanbieter, die bislang
fiir den ordnungsgemifen Geschiftsbetrieb keine Verwendung fand.'*®

Soweit die zustdndigen Behdrden in manchen Unterzeichnerstaaten nicht in der Lage sind, die

1056 ER Ziff. 219
1057 BR Ziff. 219
1058 BR Ziff. 219
1059 BR Ziff. 219
1060 ER Ziff. 222
1061 ER Ziff, 221
1062 ER Ziff. 221
1063 ER Ziff. 221
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Echtzeit-Erhebung selbst vorzunehmen, soll Abs. 2 Abhilfe schaffen.'’* Darin ist vorgese-
hen, in einem solchen Fall die Verbindungsdaten bestimmter Kommunikationen ,,durch die
Anwendung technischer Mittel zu erheben oder aufzuzeichnen®. Der einzige Unterschied zu
Abs. 1 lit. b) besteht darin, dass nicht die ,,Dienstanbieter” zur Uberwachung verpflichtet
werden. Stattdessen soll sich ihre Mitwirkung beispielsweise in der Bereitstellung der erfor-
derlichen Ausriistung erschdpfen.'*® Die Abweichung gegeniiber Abs. 1 lit. b) erscheint inso-
fern marginal.

4.7.7 Abs. 3 — Vertraulichkeit

Abs. 3 verpflichtet die betroffenen Dienstanbieter zur Wahrung der Vertraulichkeit. Dies
dient in erster Linie dazu, den Erfolg der Uberwachung zu gewihrleisten, der von der Heim-
lichkeit der MaBBnahme abhdngt. Dariiber hinaus werden die Dienstanbieter von jeder vertrag-
lichen oder sonstigen rechtlichen Verpflichtung befreit, ihre Kunden iiber die Erhebung von
Daten zu informieren. Dort, wo Normen zur Wahrung der Vertraulichkeit geschaffen werden,
unterliegen diese den Bedingungen und Garantien der Art. 14 und 15. Der Erlduternde Bericht
spricht in dieser Hinsicht vor allem den zeitlichen Umfang der Geheimhaltung an, ohne je-
doch eine Hochstdauer zu definieren.'*

4.7.8 Vorbehalt nach Art. 14 Abs. 3

Die Konvention enthilt an einer ,,ungewohnlichen® Stelle einen fakultativen Vorbehalt bzgl.
der Anwendung von Art. 20 in zweifacher Hinsicht. Art. 14 Abs. 3 lit. a) ermdglicht die
Uberwachung von Verbindungsdaten auf das Vorliegen bestimmter Katalogtaten zu be-
schrinken, wobei dieser Straftatenkatalog nicht enger sein darf als der obligatorische des Art.
21. Dartiber hinaus sieht lit. b) eine weitere Ausnahme in Bezug auf abgegrenzte LANs vor,
die keine &ffentlichen Ubertragungswege involvieren. Wegen der Einzelheiten kann auf die
Ausfiihrungen in Kapitel 4.1.2 verwiesen werden.

4.7.9 Vergleichbare Befugnisse im deutschen Strafprozessrecht

Das deutsche Strafprozessrecht sah bis 1968 keine Befugnis zur Uberwachung des Fernmelde-
verkehrs vor. Das Fernmeldegeheimnis konnte bis dato nur auf Grund von § 12 FAG'* be-
schrankt werden. § 12 FAG lautete in der seit dem 1. Juli 1998 geltenden Fassung, die zum
31.12.2001 auBer Kraft getreten ist:

., In strafgerichtlichen Untersuchungen kann der Richter und bei Gefahr im Verzug auch
die Staatsanwaltschaft Auskunft iiber den Fernmeldeverkehr verlangen, wenn die Mittei-
lungen an den Beschuldigten gerichtet waren oder wenn Tatsachen vorliegen, aus denen
zu schliefen ist, dass die Mitteilungen von dem Beschuldigten herriihrten oder fiir ihn
bestimmt waren und dass die Auskunft fiir die Untersuchung Bedeutung hat. *

Aus der Préiposition ,,iiber ergab sich, dass Gegenstand der Auskiinfte nur die duBBeren Um-
stainde des Fernmeldeverkehrs sein konnten (sog. Verbindungsdaten.). Das Vergangenheitstem-

196* ER Ziff. 223 f.

1965 ER Ziff. 224

1066 ER Ziff. 226

197 Urspriinglich § 8c des Telegraphengesetzes aus dem Jahr 1927, RGBI. 1927, Teil 1, S. 331, 332; Nach der
Neubekanntmachung des Telegraphengesetzes als ,,Gesetz iiber Fernmeldeanlagen vom 14.01.1928 (RGBI.
1928, Teil 1, S. 8 ff.) wurde § 8c in § 12 FAG umbenannt.
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pus verdeutlichte, dass lediglich der vor dem Wirksamwerden der Auskunftsanordnung bereits
beendete Fernmeldeverkehr betroffen war. Wegen der bis in die 1990er Jahre vorherrschenden
analogen Vermittlungstechnik, die aus technischen Griinden nur eine beschrénkte Speicherung
von Verbindungsdaten ermdglichte, fristete die Norm anfangs nur ein Schattendasein.'’®® Be-
hordliche Eingriffe in das Fernmeldegeheimnis waren damit zundchst in zweifacher Hinsicht
begrenzt.

Dies dnderte sich erst durch das ,,Gesetz zur Beschrinkung des Brief-, Post- und Fernmeldege-
heimnisses® (Artikel 10-Gesetz) vom 13.08.1968.'°° Art. 1 autorisierte die Nachrichtendienste
und Verfassungsschutzbehdrden zur Uberwachung des Fernmeldeverkehrs; Art. 2 fiigte die
Urfassung der §§ 100a und 100b in die StPO ein. Die Erweiterung zum Auskunftsbegehren
nach § 12 FAG bestand darin, dass die zustdndigen Behdrden nun nicht mehr auf Angaben iiber
die duBleren Umstinde beschrinkt waren, sondern kumulativ auf die Inhalte einer fernmiindli-
chen Kommunikation zugreifen konnten.'®”’ Dariiber hinaus bezogen sich die Ermachtigungen
auf den zukiinftigen, nach Wirksamwerden der Uberwachungsanordnung, stattfindenden Fern-
meldeverkehr, der wihrend der Ubertragung abgehért und ,,auf Tontriger aufgezeichnet wer-
den durfte. Die damit verbundene erhdhte Eingriffsintensitit in das Fernmeldegeheimnis wurde
im strafrechtlichen Bereich zum einen mit dem sicherheitspolitischen Bediirfnis einer effektiven
Strafverfolgung bei besonders schweren Straftaten gerechtfertigt; zum anderen wurde in krimi-
nalistischer Hinsicht argumentiert, dass moderne Fernmeldeanlagen in verstirkter Weise zur
Planung und Begehung von Straftaten Einsatz fanden, ohne dass dieser Entwicklung durch ent-
sprechende Rechtsgrundlagen seitens der zustindigen staatlichen Behorden begegnet wurde.'*”!
Trotz heftiger Kontroversen bei der Verabschiedung hielt das Artikel 10-Gesetz einer verfas-
sungsrechtlichen Uberpriifung im sog. ,,Abhérurteil'°”* stand. Ebenso wenig sah der EGMR
einen Widerspruch zur EMRK.'"”” Im Rahmen das 7. Gesetzes zur Anderung des AuBenwirt-
schaftsgesetzes'’™* wurden am 28.02.1992 neben den Nachrichtendiensten und Verfassungs-
schutz- sowie Strafverfolgungsbehdrden auch die Zollkriminalimter zur Uberwachung des
Fernmeldeverkehrs erméchtigt.

Bis zum 31.12.2001 konnte in das Fernmeldegeheimnis daher wie folgt eingegriffen werden:

Die Strafverfolgungsbehorden durften gestiitzt auf § 12 FAG Auskiinfte iiber in der Vergangen-
heit liegende Telekommunikationsvorgénge verlangen. Inhalts- und Verbindungsdaten zukiinf-
tiger Kommunikationen konnten nach §§ 100a und 100b StPO {iberwacht werden. Die Verfas-
sungsschutzbehorden von Bund und Landern, der Bundesnachrichtendienst sowie der Militéri-
sche Abschirmdienst (ehemals Amt fiir Sicherheit der Bundeswehr) durften gestiitzt auf § 1
Abs. 1 Artikel 10-Gesetz, die Zollkriminaldmter gestiitzt auf §§ 39 ff. AWG, zukiinftige Tele-
kommunikationsvorgénge iiberwachen. Auskiinfte iiber vergangene Kommunikationen waren
thnen grundsétzlich verwehrt. Begrifflich bezogen sich Auskiinfte auf Verbindungsdaten des
vergangenen Fernmeldeverkehrs; Uberwachungen betrafen Inhalts- und Verbindungsdaten zu-
kiinftiger Kommunikationen.

1968 KK — Nack § 100a Rn 17; Klesczewski JZ 1997, 719 (719 £.); Palm/Roy NJW 1996, 1791 (1796)

" BGBI. 1968 1, S. 949 ff.

1970 Spitestens seit der Neufassung durch das Poststrukturgesetz (BGBL. 1989 1, S. 1026 ff.) hatte die Post die
,Uberwachung und Aufzeichnung des Fernmeldeverkehrs* schlechthin zu erméglichen; dazu KK — Nack §
100a Rn 2; Stenger CR 1990, 786 (793); Welp NStZ 1994, 209 (213)

7' BT-Drs V/1880, 7 ff.

1972 BV erfGE 30, 1 ff.

1973 Klass* Urteil des EGMR, EUGRZ 1979, 278 ff.

974 BGBI. 1992 1, S. 372ff.
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Durch das Gesetz zur Anderung der Strafprozessordnung vom 20.12.2001'°”* sowie das Terro-

rismusbekampfungsgesetz vom 09.01.2002'°7® wurde die begriffliche Unterscheidung zwischen
,Auskiinften und ,,Uberwachung** weitgehend aufgegeben sowie die Befugnisse der Nachrich-
tendienste, zeitlich befristet bis zum 11.01.2007, Art. 22 Abs. 2 Terrorismusbekdmpfungsge-
setz, erweitert. Auskiinfte diirfen nunmehr auch iiber zukiinftige Telekommunikationsdaten —
zum Teil auch Teledienstenutzungsdaten — eingeholt werden, und zwar auch durch die Nach-
richtendienste.'”’” Der Auskunftsbegriff wurde in zeitlicher Hinsicht vom bereits abgewickelten
Fernmeldeverkehr geldst und bezieht sich im geltenden Recht allein auf Verbindungsdaten. Die

Literatur spricht insofern von einer ,,kleinen Telefoniiberwachung®. 078

In jiingster Zeit hat sich die Zahl der Telefonanschliisse, die {iberwacht werden, maf3geblich
erhoht. Die amtliche Statistik der ,,Regulierungsbehorde fiir Post und Telekommunikation®
(RegTP) weist einen Anstieg von 7.776 Anordnungen 1997 auf 21.874 im Jahr 2002 auf.'*”
Dabei handelt es sich ausschlieBlich um Uberwachungen nach §§ 100a und 100b StPO. Die
folgenden Ausfiihrungen beschrinken sich — wie sich bereits aus der Kapiteliiberschrift ergibt —
auf die in der StPO normierten Befugnisse, da diese allein fiir einen Vergleich zu Art. 20 und 21
relevant erscheinen. Diese Einschrinkung ergibt sich aus Art. 14 Abs. 2, der die Anwendung
der Konvention im Wesentlichen auf den Bereich ,,strafrechtlicher Befugnisse und Verfahren
vorsieht.

4.7.9.1 §§ 1009 f. StPO — [Auskunft Uber Telekommunikationsverbindungsda-
ten]

Zur Entstehung, Geltung und zu grundsitzlichen Unterschieden zur Vorgiangerregelung des §
12 FAG kann auf die Darstellungen in Kapitel 4.4.6.2 verwiesen werden. Fiir einen Vergleich
mit Art. 20 soll an dieser Stelle lediglich untersucht werden, unter welchen Voraussetzungen
die §§ 100g f. StPO die Erteilung von Auskiinften iiber zukiinftiger TK Verbindungen erlau-
ben.

47911 §100g Abs. 1 Satz 3 StPO — Auskinfte uber zukinftige Verbindungsdaten

Innerhalb von § 100g StPO erlaubt Abs. 1 Satz 3 die Einholung von Auskiinften iiber zukiinf-
tige Verbindungsdaten. Diejenigen Daten, die vom Auskunftsbegehren erfasst werden, sind in
Abs. 3 abschlieBend aufgezihlt. Fiir die im Zusammenhang mit Dateniibertragungen im Inter-
net besonders bedeutsamen [P-Adressen kann auf die Ausfiihrungen in den Kapiteln 4.4.6.2.1
und 2.4.1 verwiesen werden.

Vom natiirlichen Wortsinn her ist eine Erteilung von Auskiinften liber zukiinftige TK-
Verbindungsdaten kaum nachvollziehbar. Auskiinfte setzen grundsétzlich voraus, dass der
interessierende Nachrichtenverkehr bereits stattgefunden hat.'”** Wird er sich erst in der Zu-

"7 BGBI. 2001 1, S. 3879 ff.

1976 BGBI. 2002 1, S. 361 ff.

19776 100g Abs. 1 Satz 3 StPO, § 8 Abs. 3a Satz 2 BNDG, § 8 Abs. 8 BVerfSchG, § 10 Abs. 3 MADG

1978 SK/StPO — Wolter § 100g Rn 1, 12

197 Nach § 88 Abs. 5 TKG haben die Betreiber von Telekommunikationsanlagen eine Jahresstatistik iiber die
nach §§ 100a und 100b StPO angeordneten UberwachungsmaBnahmen zu erstellen und der Regulierungsbe-
horde (RegTP) unentgeltlich zur Verfiigung zu stellen. Die aktuellen Zahlen wurden vom BMI veroffent-
licht, Pressemitteilung des BMI, 35/03; http://www.bundesregierung.de/Anlage486211/PM_35-2003.pdf
(01.04.2004)

1980 Welp NStZ 1994, 209 (214)
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kunft ereignen, kommen nur UberwachungsmaBnahmen zur Ermittlung der gewiinschten In-
formationen in Betracht. Diese diirften sich mit Ausnahme der geringeren Anordnungsvoraus-
setzungen inhaltlich nicht von denen des § 100a StPO unterscheiden. § 100g StPO regelt da-
her im Unterschied zur Vorgéingerregelung des § 12 FAG nicht mehr nur die Weitergabe von
Verbindungsdaten, sondern auch ihre Erhebung durch eine Uberwachung des Telekommuni-
kationsverkehrs.

Vor dem 01.01.2002 erlaubte § 12 FAG nur die Einholung von Auskiinften ,,[...] liber den
Fernmeldeverkehr, wenn die Mitteilungen an den Beschuldigten gerichtet waren oder wenn
Tatsachen vorliegen, aus denen zu schlie3en ist, dass die Mitteilungen von dem Beschuldigten
herriihrten oder fiir ihn bestimmt waren und dass die Auskunft fiir die Untersuchung Bedeu-
tung hat.“ Die Verwendung des Vergangenheitstempus schloss — wenigstens begrifflich — den
behordlichen Zugriff auf den zukiinftigen Fernmeldeverkehr aus. In der Praxis konnte die
Beschrinkung auf vergangene Verbindungen allerdings durch das Zusammenspiel mit § 6
Abs. 3 TDSV a.F., der eine Speicherung der Verbindungsdaten von bis zu 80 Tagen erlaubte,
umgangen werden, indem die Anordnung der Auskunftserteilung iterativ im Abstand von
jeweils 80 Tagen wiederholt wurde. Auf diese Weise konnte der betroffene Anschluss ,,etap-
penweise® und vor allem ohne Bindung an die einschrinkenden Voraussetzungen des § 100a
StPO iiberwacht werden. Die Literatur sah darin zu Recht einen Wertungswiderspruch'®', der
durch die Neufassung des § 100g StPO weitgehend aufgeldst wurde.

4.7.9.1.2 Zeitlicher Rahmen

Im Unterschied zur Einholung von Auskiinften iiber vergangene Telekommunikationen (§
100g Abs. 1 Satz 1 StPO) sieht § 100h Abs. 1 Satz 3 Hs. 2 iVm § 100b Abs. 2 Satz 4 StPO
eine Befristung'®* der Uberwachung zukiinftiger Verbindungsdaten (§ 100g Abs. 1 Satz 3
StPO) auf hochstens drei Monate vor, wobei eine Verlingerung'®™® um jeweils drei Monate
zuldssig ist, soweit die Anordnungsvoraussetzungen fortbestehen. Diese Befristung wird vor
dem Hintergrund versténdlich, dass § 100g Abs. 1 Satz 3 StPO eine Vorschrift im Sinne von §
3 Abs. 1 TDSV darstellt, fiir die die Beschrankungen der §§ 6 ff. TDSV keine Anwendung
finden (siche dazu Kapitel 4.7.9.1.3).'%%

4.7.9.1.3 Datenschutzbelange

Der Uberwachungscharakter des § 100g StPO wird grundsitzlich durch den in § 3 Abs. 1
TDSV niedergelegten Vorbehalt gegeniiber anderen Vorschriften verstdrkt. Bislang konnte
eine Auskunft nur iiber solche Daten erteilt werden, die vom Anbieter in rechtmafiger Weise
erhoben worden waren. Dies beurteilte sich in erster Linie nach der TDSV, die die Arten der
zu erhebenden Verbindungsdaten und die Verwendungszwecke abschlieBend regelte. Daten-
schutzbelange der Betroffenen gingen auf Grund der chronologischen Nachrangigkeit des
Auskunftsverlangens zur Erhebung der Daten durch die Anbieter dem behordlichen Strafver-
folgungsinteresse vor. Da § 100g Abs. 1 Satz 3 StPO nunmehr die Erteilung einer Anordnung
vor dem Anfallen der Daten beim Anbieter ermoglicht, stellt die strafprozessuale Norm eine
der TDSV vorrangige Regelung dar.'™® Die privaten Datenschutzbelange treten dadurch, so-
weit von der Befugnis des § 100g Abs. 1 Satz 3 StPO Gebrauch gemacht wird, hinter die be-

1981 SK/StPO — Wolter § 100g Rn 4; Welp NStZ 1994, 209 (214 f.)

1982 Bisenberg, Rn 2450g; KK — Nack § 100h Rn 6; Meyer-GoBner § 100h Rn 5

1983 Bisenberg, Rn 2450g; KK — Nack § 100h Rn 6; Meyer-GoBner § 100h Rn 5

198 Eisenberg, Rn 2450g; Meyer-GoBner § 100g Rn 10; SK/StPO — Wolter § 100g Rn 15
1985 KK — Nack § 100g Rn 6; Meyer-GoBner § 100g Rn 10
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hordlichen Strafverfolgungsinteressen zurtick.

4.7.9.1.4 Uberwachung eines abgegrenzten Netzwerks (LAN)

Die §§ 100g f. StPO enthalten keinen ausdriicklichen Vorbehalt beziiglich der Uberwachung
begrenzter Netzwerke (LANs) wie dies etwa Art. 14 Abs. 3 lit. b) vorsieht. Allerdings kennt §
100g Abs. 1 StPO nur eine Auskunftspflicht von Anbietern, die ,,geschédftsméfBige Telekom-
munikationsdienste* erbringen. Nach § 3 Nr. 5 TKG ist das ,,geschiftsméfige Erbringen von
Telekommunikationsdienstleistungen das nachhaltige Angebot von Telekommunikation ein-
schlieBlich des Angebots von Ubertragungswegen fiir Dritte mit oder ohne Gewinnerzie-
lungsabsicht. Soweit diese telekommunikationsrechtliche Begriffsbestimmung auf die StPO
iibertragen werden kannm%, kommt es danach auf den Begriff der ,,Nachhaltigkeit” an. In
zeitlicher wie qualitativer Hinsicht diirfte damit eine gewisse Dauerhaftigkeit und Professio-
nalitdt der Bereitstellung von Telekommunikationsressourcen gemeint sein, wie sie in rein
privaten Netzwerken nur im Ausnahmefall angetroffen werden diirfte.

Eine ausdriickliche Ausnahme fiir private Netzwerke ergibt sich aus § 3 Abs. 1 Satz 1 TKUV.
Die Uberwachung der Telekommunikation haben danach nur diejenigen Anbieter zu ermdgli-
chen, deren Dienstleistungen der ,,Offentlichkeit angeboten werden.'® Darunter fallen we-
der Haustelefonanlagen noch abgegrenzte LANSs.

4.7.9.1.5 Vertraulichkeit der Uberwachung

Wie bereits Art. 20 geht auch § 100g Abs. 1 Satz 3 StPO davon aus, dass Uberwachungsmal-
nahmen grundsétzlich ohne das Wissen der Beteiligten erfolgen. Die Pflicht zur Geheimhal-
tung ergibt sich fiir die Dienstanbieter aus § 5 TKUV. Unter den Voraussetzungen des § 101
StPO sind die Beteiligten in der Regel erst nach der Beendigung der Uberwachung von der
Staatsanwaltschaft oder dem Richter in Kenntnis zu setzen.

4.7.9.1.6 Ergebnis zu § 100g Abs. 1 Satz 3 StPO

Im deutschen Strafverfahrensrecht wurde mit § 100g Abs. 1 Satz 3 StPO eine Befugnis ge-
schaffen, um Verbindungsdaten in Bezug auf zukiinftige Telekommunikationen zu iiberwa-
chen. Die Vorschrift erlaubt dem Richter und bei Gefahr im Verzug der Staatsanwaltschatft,
§§ 100h Abs. 1 Satz 3 1Vm § 100b Abs. 1 StPO, die Erteilung von Auskiinften gegen diejeni-
gen anzuordnen, die ,,geschiftsmiBige Telekommunikationsdienste® erbringen. Fiir den Fall
der Weigerung konnen die in § 70 StPO bestimmten Ordnungs- und Zwangsmittel gegen die
Dienstanbieter festgesetzt werden, §§ 100h Abs. 1 Satz 3 iVm 95 Abs. 2 StPO. Daher ist §
100g Abs. 1 Satz 3 StPO mit Art. 20 Abs. 1 lit. b) sowie Abs. 2 vergleichbar, da er zwar die
zustéindigen Behdrden nicht selbst zur Uberwachung von Verbindungsdaten ermichtigt, je-
doch — im Zusammenspiel mit § 88 TKG — den Dienstanbietern die Verpflichtung zur Zu-
sammenarbeit mit den Strafverfolgungsbehorden auferlegt. Die Befugnis ist nicht auf be-
stimmte Katalogtaten beschriankt, sondern kommt generell bei ,,Straftaten von erheblicher
Bedeutung® sowie ,,mittels einer Endeinrichtung nach § 3 Nr. 3 TKG begangenen Straftaten*
zur Anwendung. Wegen der spérlichen Angaben, die Art. 20 in Bezug auf die genauen An-
ordnungsvoraussetzungen macht, lassen sich weitere Gemeinsamkeiten und Unterschiede nur

1986 Siehe dazu bereits Kapitel 2.3.1.1.
'%7 Eisenberg, Rn 2403, unter Hinweis auf den Begriff der ,,Offentlichkeit* in TDG und MDStV.
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schwer feststellen.

4.7.9.2 §§ 100a, 100b StPO — [Uberwachung der Telekommunikation]

Die §§ 100a f. StPO erlauben die Uberwachung und Aufzeichnung der TK schlechthin. Da
der Zugriff nicht auf Verbindungsdaten beschriankt wird, sondern auch die Inhalte einer Tele-
kommunikation erfasst werden, wird auf die Vorschrift im Zusammenhang mit Art. 21 einge-
gangen.

4.7.10 Bewertung Art. 20

Art. 20 erméchtigt zu weit reichenden staatlichen Eingriffen in die Rechte Privater. Betroffen
sind sowohl die Anbieter von Telekommunikationsdiensten, die zur Zusammenarbeit bei
UberwachungsmaBnahmen mit den Behdrden gezwungen werden kdnnen, als auch die Nutzer
dieser Dienste. Trotzdem lésst es die Konvention in Bezug auf den Schutz dieser Rechtsposi-
tionen mit einem bloBen Hinweis auf die Art. 14 und 15 geniigen. Allein Art. 14 Abs. 3 wird
konkreter, indem er einen Vorbehalt hinsichtlich bestimmter Katalogtaten vorsieht. Wiin-
schenswert wire vor allem eine detaillierte Regelung der Anordnungsvoraussetzung, etwa
hinsichtlich eines Richtervorbehalts, die Berlicksichtigung von Zeugnisverweigerungsrechten
sowie von Datenschutzbelangen der Betroffenen gewesen. Anderenfalls scheint der angemes-
sene Schutz der Rechte der Betroffenen nicht gewiahrleistet.
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4.8 Artikel 21 — Abfangen von Inhaltsdaten®®

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafinahmen, um ihren zustindi-
gen Behérden in Bezug auf eine Reihe schwerer Straftaten, die nach ihrem innerstaatlichen Recht zu bestimmen
sind, die Befugnis zu erteilen,

a) inhaltsbezogene Daten bestimmter Kommunikationen in ihrem Hoheitsgebiet, die mit einem Compu-
tersystem iibertragen wurden, durch Anwendung technischer Mittel im Hoheitsgebiet dieser Vertrags-
partei in Echtzeit zu erheben oder aufzuzeichnen, und

b) einen Dienstanbieter im Rahmen seiner bestehenden technischen Moglichkeiten zu zwingen,

i) solche inhaltsbezogenen Daten durch Anwendung technischer Mittel im Hoheitsgebiet
dieser Vertragspartei in Echtzeit zu erheben oder aufzuzeichnen oder

ii) bei der Erhebung oder Aufzeichnung solcher inhaltsbezogener Daten in Echtzeit mit
den zustdndigen Behorden zusammenzuarbeiten und diese zu unterstiitzen.

(2) Kann eine Vertragspartei die in Absatz 1 Buchstabe a bezeichneten Mafinahmen aufgrund der in ihrer inner-
staatlichen Rechtsordnung festgelegten Grundsdtze nicht ergreifen, so kann sie stattdessen die erforderlichen
gesetzgeberischen und anderen Mafinahmen treffen, um sicherzustellen, dass inhaltsbezogene Daten bestimmter
Kommunikationen in ihrem Hoheitsgebiet durch Anwendung technischer Mittel in diesem Hoheitsgebiet in Echt-
zeit erhoben oder aufgezeichnet werden.

(3) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafsnahmen, um einen Dienst-
anbieter zu verpflichten, die Tatsache, dass eine nach diesem Artikel vorgesehene Befugnis ausgeiibt wird, sowie
alle Informationen dariiber vertraulich zu behandeln.

(4) Die Befugnisse und Verfahren nach diesem Artikel unterliegen den Artikeln 14 und 15.

4.8.1 Anwendungsbereich

Art. 21 ist weitgehend wortgleich mit Art. 20, mit dem Unterschied, dass er sich nicht auf
Verbindungs-, sondern auf Inhaltsdaten bezieht. Die besondere Bedeutung dieser Befugnis im
Bereich der Computerkriminalitdt wird vor allem dort deutlich, wo der Straftatbestand im
Ubertragen rechtswidriger Inhalte — beispielsweise kinderpornografische Materialien'®®,
Schadprogramme'®° usw. — besteht. Den Erlduterungen zufolge kann in diesem Fall bereits
die Ubertragung bzw. Zuginglichmachung der Daten strafbar sein.'®' Anders bei der Uber-
wachung der herkdmmlichen Sprachtelefonie. Dort erfiillt das gesprochenen Wort in der Re-
gel keinen Straftatbestand, sondern dient als Beweismittel fiir andere, nicht inhaltsbezogene
Delikte.'* Dennoch wiegen auch in diesen Fillen Eingriffe in die Inhalte einer Kommunika-
tion schwerer als solche in deren du3ere Umstidnde, so dass das Abfangen von Inhaltsdaten zu
Recht zwingend auf einen Katalog ,,schwerer Straftaten* beschrinkt ist, deren Bestimmung
dem nationalen Gesetzgeber obliegt. Im Ubrigen kann auf die Ausfiihrungen zu Art. 20 ver-
wiesen werden.

1088 ER Ziff. 228-231

199 Siehe Kapitel 3.9

1990 Ausfithrlich zu Schadprogrammen Kapitel 1.7.2
191 ER Ziff. 228

192 BR Ziff. 228
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4.8.2 Inhaltsdaten

Der Begriff der ,,Inhaltsdaten* wurde in der Konvention nicht eigens definiert. Der Erldutern-
de Bericht definiert sie als ,,Summe aller Informationen, die bei einer Ubertragung von Com-

puterdaten {ibermittelt werden, mit Ausnahme der Verbindungsdaten nach Art. 1 lit. d)«.'**

4.8.3 Vorbehalt nach Art. 14 Abs. 3

Neben dem obligatorischen Vorbehalt in Art. 21 in Bezug auf bestimmte Katalogtaten, die
nicht ndher bestimmt wurden, sieht Art. 14 Abs. 3 lit. b) die fakultative Moglichkeit vor, ab-
gegrenzte Netzwerke, die keine dffentlich zuginglichen Ubertragungswege involvieren, aus
dem Anwendungsbereich von Art. 21 auszunehmen.

4.8.4 Vergleichbare Befugnisse im deutschen Strafprozessrecht

Hinsichtlich der Entstehung und Systematik der relevanten Uberwachungsnormen kann auf
die Darstellungen in Kapitel 4.7.9 verwiesen werden. Fiir einen Vergleich zu Art. 21 sind al-
lein die §§ 100a und 100b StPO relevant.

4.8.4.1 §§ 100a und 100b StPO - [Uberwachung der Telekommunikation]

In strafrechtlichen Ermittlungen erlauben die §§ 100a und 100b StPO eine Uberwachung der
Telekommunikation. Wéhrend § 100a StPO die materiellen Eingriffsvoraussetzungen regelt,
betrifft § 100b StPO das dabei zu beachtende Verfahren. Beide Vorschriften wurden 1968
durch das Gesetz zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses (G 10 Ge-
1094y zusammen mit Befugnissen zu Staatssicherheitszwecken'®”” in die StPO eingefiigt.
Praktische Bedeutung erlangten sie bislang fast ausschlieBlich bei der Uberwachung her-
kommlicher Sprachtelefonie. Bedingt durch Fortschritte in der Telefon- und Computertechno-
logie, sowie vor allem durch den konsequenten Ausbau von Breitbandnetzwerken, erschopft
sich die Bedeutung klassischer ,,Fernsprechanlagen* mittlerweile jedoch nicht mehr in der
Ubertragung des gesprochenen Wortes iiber rdumliche Entfernungen, sondern moderne ,,Te-
lekommunikationsanlagen* iibernehmen den globalen und kostengiinstigen Transport groBer
Mengen digitalisierter Daten, die Sprach-, Text-, Bild-, Ton- und andere unkdrperliche Mittei-
lungen enthalten konnen. Die §§ 100a und 100b StPO wurden diesen gednderten technischen
Rahmenbedingungen durch zahllose Anderungen im Wortlaut angepasst und erfuhren da-
durch einen grundlegenden Bedeutungswandel. Die folgenden Ausfithrungen untersuchen
daher, inwieweit die §§ 100a und 100b StPO die Uberwachung moderner Telekommunikati-
on, losgeldst von der herkdmmlichen Sprachtelefonie, ermdglichen.

4.8.4.2 Begriff der Telekommunikation

Seit der Anderung der §§ 100a und 100b StPO durch das ,,Begleitgesetz zum Telekommuni-
kationsgesetz (BegleitG)“'®® erlauben die genannten Befugnisse nicht mehr die Uberwa-
chung und Aufzeichnung des ,,Fernmeldeverkehrs®, sondern der ,,Telekommunikation®. Wie
bereits in Kapitel 2.3.1.1 dargestellt, handelt es sich dabei nicht nur um eine terminologische

1993 BR Ziff. 229; siehe dazu auch Kapitel 2.4.
1994 BGBI. 1968 1, S. 949 ff.

195 Siehe dazu Kapitel 4.7.9.

19 BGBI. 19971, S. 3108 ff.
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Anpassung an den Sprachgebrauch des TKG, sondern auch um eine inhaltliche Erweiterung
in Bezug auf die gednderten Inhalte, die iiber moderne Telekommunikationsnetze iibertragen
werden.'”” Aus dem gleichen Grund war bereits im ,,Gesetz zur Neustrukturierung des Post-
und Fernmeldewesens und der Deutschen Bundespost (Poststrukturgesetz) vom
08.06.1989'"® die Formulierung ,,.Uberwachung und Aufhahme des Fernmeldeverkehrs auf
Tontriger” durch den Wortlaut ,,Uberwachung und Aufzeichnung des Fernmeldeverkehrs
ersetzt worden. Diese Auffassung wird durch die sog. ,Direktruf*-Entscheidung des
BVerfG'™” untermauert, die klarstellt, dass vom Begriff ,,Fernmeldewesen® auch digitale
Nachrichteniibertragungen* erfasst werden. Mit ,,Uberwachung und Aufzeichnung der Tele-
kommunikation® in der gegenwirtigen Gesetzesfassung werden damit in Anlehnung an die
telekommunikationsrechtliche Begriffsbestimmung des § 3 Nr. 16 TKG jegliche Dateniiber-
tragungen erfasst.

Einen Sonderfall im Rahmen der Telekommunikationsiiberwachung stellt die Uberwachung
von ,,Mailboxen* dar. Im Rahmen der Konvention wurde dieses Problem bereits im Zusam-
menhang mit der Beschlagnahme (Art. 19) von Emails in Kapitel 4.6.4 angesprochen. Der
Begriff der ,,Mailbox* wird in der Literatur uneinheitlich verwendet.''% Nach dem natiirli-
chen Wortsinn handelt es sich um einen ,,elektronischen Briefkasten* in unterschiedlichsten
technischen Gestaltungen. Funktional nimmt er bei Gesprichsnotizen (engl. voicemail) die
Aufgaben eines Anrufbeantworters wahr''®', bei schriftlichen Nachrichten (engl. email''®?)
die eines Ablagefachs oder Briefkastens. Ausschlaggebend fiir den hier verwendeten Begriff
der ,,Mailbox* ist, dass schriftliche oder gesprochene Nachrichten in einer Mailbox abgelegt
werden konnen, um zu einem anderen Zeitpunkt vom Empfanger abgerufen zu werden. Bei
technischer Betrachtungsweise handelt es sich um einen oder mehrere Ubermittlungsvorginge
zur Mailbox hin, der Speicherung der Nachricht auf einem Datentrdger des Dienstanbieters
sowie einem weiteren Ubermittlungsvorgang beim Abruf der Nachricht durch den Empfin-
ger."'” In rechtlicher Hinsicht stellt sich die Frage, ob es sich dabei um einen einheitlichen
Sachverhalt oder um drei gesondert voneinander zu beurteilende Phasen handelt.

Dies hat erhebliche praktische Konsequenzen dafiir, ob der Zugriff der Ermittlungsbehorden
auf die ,,ruhenden* Daten im Wege der Beschlagnahme oder nur unter den einschrinkenden
Voraussetzungen einer Uberwachung der Telekommunikation méglich ist.''® Sofern auch die
gespeicherten Nachrichten unter den Telekommunikationsbegriff subsumiert werden, ist frag-
lich, inwieweit sie einer Uberwachung zuginglich sind, obwohl sie sich nicht im Ubermitt-
lungsstadium befinden.''” Fiir die Beschlagnahme von Emails vertritt das LG Hanau''*® die
Ansicht, dass es sich vom Absenden der elektronischen Nachricht bis zum Lesen durch den
Empfianger um einen einheitlichen Vorgang handele. Emails werden in einem System der
Nachrichteniibermittlung mit Zwischenspeicherung nach § 14 TDSV (§ 16 TDSV n.F.) iiber-
tragen und seien daher insgesamt dem Bereich der Telekommunikation zuzuordnen. Auf die

"7 Eingehend zum Ganzen mit Nachweisen, Kapitel 2.3.1.1

1998 BGBI. 1989 I, S. 1026 ff. (S. 1050); Bir, S. 301, 305 ff.

1999 BV erfGE 46, 120 (Leitsatz 2); Bir, S. 305 f.

1% Stenger CR 1990, 786 (787); Palm/Roy NJW 1996, 1791 (1792)

"1 palm/Roy NJW 1996, 1791 (1792): ,[...] Zugang zur Mailbox mittels eines Endgerits iiber das Telefon oder

Datex-Netz [...]*

Zu Entstehung und technischen Grundlagen der ,,elektronische Post“: Plate, Internet — Moglichkeiten und

Dienste, 2.1

103 KK — Nack § 100a Rn 7; Palm/Roy NJW 1996, 1791 (1793); Plate, Internet — Mdglichkeiten und Dienste,
2.1; Taschenbuch der Informatik — Plate/Henning, Kap. 21, S. 689 f.

104 KK — Nack § 100a Rn 8; Palm/Roy NJW 1996, 1791 (1792 f.)

95 KK — Nack § 100a Rn 8; Palm/Roy NJW 1996, 1791 (1793)

"9 G Hanau vom 23.09.1999 — Az.: 3 Qs 149/99

1102

203



Artikel 21 — Abfangen von Inhaltsdaten

einzelnen Ubertragungsvorginge im Sinne von § 3 Nr. 16 TKG komme es daher nicht an. Die
Einordnung von Emails unter § 14 TDSV a.F. wird durch die amtliche Begriindung zu § 16
TDSV n.F. gestiitzt''”’, der inhaltlich der Vorgingerregelung entspricht. Als Konsequenz ver-
neint das LG Hanau die Beschlagnahmefdhigkeit von Emails zu Recht, da § 94 StPO keine
Eingriffe in das Fernmeldegeheimnis erlaube. Inwieweit §§ 100a f. StPO den Zugriff auf ,,ru-
hende* Emails gestatten, war in der zitierten Entscheidung nicht von Bedeutung.

Einen anderen Weg ging der Ermittlungsrichter des BGH bei der Uberwachung einer Voice-
mailbox."'®® Zunichst wurde die Beschlagnahmefihigkeit der auf der Mailbox gespeicherten
Gespriachsdaten mangels Korperlichkeit verneint. Im Anschluss daran fiihrte das Gericht aus,
dass es als ,,sachgerecht erscheine, unter die Uberwachung des Fernmeldeverkehrs auch den
Zugriff auf gespeicherte Daten zu subsumieren. Dies vor allem in Hinblick auf die betroffe-
nen Grundrechte aus Art. 10 und 13 GG, in die unter VerhdltnisméBigkeitsgesichtspunkten
nur unter den Einschrinkungen der §§ 100a f. StPO eingegriffen werden diirfe. Damit ver-
deutlichte der BGH, dass er gespeicherte Gesprachsdaten grundsitzlich dem Fernmeldever-
kehr zuordnet und der Zugriff im Wege der Uberwachung erfolgt, obwohl sich die Daten
nicht im Ubertragungsstadium befinden. In der Literatur stieB diese Entscheidung auf erhebli-
che Kritik. Palm/Roy fiihren aus, dass sich die Einzelrichterentscheidung im Wesentlichen
von Praktikabilititserwigungen leiten lieB."'” Bizer beanstandete, dass der eindeutige Wort-
laut des § 3 Nr. 16 TKG eine Einordnung gespeicherter Daten unter den Telekommunikati-
onsbegriff nicht erlaube'''° und Bdr sah die Wortlautgrenze des Uberwachungsbegriffs iiber-
schritten.'''! Ganz entscheidend gegen diese Ansicht des BGH spricht auch der Wortlaut des
§ 39 Abs. 1 Satz 1 AWG, der den Zollkriminalimtern eine Uberwachung und Aufzeichnung
»...] der Telekommunikation einschlieflich der dazu nach Wirksamwerden der Anordnung
(s 40 AWG) innerhalb des Telekommunikationsnetzes in Datenspeichern abgelegten Inhalte
[...] erlaubt. Ricke''"? fiihrt zu Recht aus, dass es sich bei den ,, abgelegten Inhalten‘ um
Nachrichten in Mailboxen handele, woraus im Umkehrschluss gefolgert werden konne, dass
die §§ 100a f. StPO, die gerade keinen vergleichbaren Passus enthielten, sich nicht auf ruhen-
de Daten bezogen.

In der Literatur wird daher ein anderer Ansatz vertreten. Da von Telekommunikation — jeden-
falls begrifflich — nur wihrend der Ubertragung, jedoch nicht wihrend des Ruhens von Nach-
richten in einer Mailbox, die Rede sein konne, komme eine Uberwachung auch nur wihrend
der Ubermittlung in und des Abrufs aus der Mailbox in Betracht.''® Wihrend die Daten auf
dem Datentriger des Anbieters ruhen, konne der Zugriff nur im Wege der Beschlagnahme
erfolgen.''"* De lege lata sei dies die einzige Moglichkeit des Zugriffs, so dass Wertungswi-
derspriiche zwischen den beiden MaBnahmen bis auf Weiteres hinzunehmen seien.'''’

Bei einem Vergleich der drei Ansichten ist der Ansatz des LG Hanau und des Ermittlungs-
richters des BGH begriilenswert, Nachrichten, die in Mailboxen abgelegt wurden, dem Tele-
kommunikations- bzw. Fernmeldebereich zuzuordnen. Auf diese Weise wird dem Fernmel-

"7 BMWA, Begriindung zur Telekommunikations-Datenschutzverordnung, S. 6,
http://www.bmwi.de/Redaktion/Inhalte/Downloads/Homepage 2Fdownload 2Ftelekommunikation post
2Ftdsv-Begruendung.pdf,property=pdf.pdf (01.04.2004)

"% Ermittlungsrichter des BGH NJW 1997, 1934 ff. = CR 1996, 488 = DuD 1996, 625 = NStZ 1997, 247 ff

119 palm/Roy NJW 1997, 1904 (1905)

"9 Anmerkung Bizer zu BGH 31.07.1995, Az.: 1 BGs 625/95, DuD 1996, 627 (627)

ti Anmerkung Bér zu BGH 31.07.1996 1, Az.: BGs 625/95, CR 1996, 490 (491); ebenso: Bizer, siche Fn 1110

112 AWR-Kommentar — Ricke § 39 AWG Rn 15

13 KK — Nack § 100a Rn 5, 6; Schnabl JURA 2004, 379 (384)

"4 KK — Nack § 100a Rn 7 ff.; Palm/Roy NJW 1996, 1791 (1794); Palm/Roy NJW 1997, 1904 (1905)

"5 palm/Roy NJW 1996, 1791 (1796)
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degeheimnis der grofftmogliche Schutzbereich zu Gunsten der Betroffenen eingerdumt. Diese
Sichtweise wird sich jedoch in Hinblick auf den Wortlaut des § 3 Nr. 16 TKG und der begrift-
lichen Anpassung der §§ 100a ff. StPO in Zukunft nur schwer aufrechterhalten lassen. Tele-
kommunikation betrifft schon dem natiirlichen Wortsinn nach nur Nachrichten im Ubermitt-
lungsstadium, nicht jedoch gespeicherte Daten. Soweit der BGH trotz dieser weiten Ausle-
gung des Fernmelde- bzw. Telekommunikationsbegriffs den Zugriff im Wege der Uberwa-
chung erlaubt, ist diese Ansicht abzulehnen, da sie die Wortlautgrenzen der Eingriffsgrundla-
ge iliberspannt. Die Entscheidung bringt jedoch deutlich das Dilemma der geltenden Rechtsla-
ge zum Vorschein. Wenn abrufbereit gespeicherte Nachrichten aus dem Schutzbereich des
Art. 10 Abs. 1 GG genommen werden — das Postgeheimnis schiitzt nach ganz herrschender
Meinung nur kérperliche Nachrichteniibermittlungen'''® — hingt die Intensitéit des Schutzes
von Nachrichten, die mittels moderner Technologien iibertragen wurden, von Zufdllen ab
(Zeitpunkt des Nachrichtenabrufs). Gerade im Bereich von Emails ergibt sich ein nur schwer
iiberschaubares Gefiahrdungspotential fiir die Privatsphire der Betroffenen. Anders als Voice-
mail-Nachrichten wird elektronische Post im Internet iiber eine Vielzahl von Zwischenstatio-
nen geleitet und abgespeichert.''!” Auf jedem der beteiligten Server konnte sie, sofern man
der Literaturansicht folgt, de lege lata zusammen mit dem Datentriger beschlagnahmt wer-
den. Vorzugswiirdig erscheint daher die Ansicht des LG Hanau, die zeitlich verzogerte Uber-
mittlung von Nachrichten auf elektronischem Wege insgesamt dem Telekommunikationsbe-
reich zuzuordnen und eine Beschlagnahme abzulehnen.

4.8.4.3 Uberwachung und Aufzeichnung

§§ 100a und 100b StPO erlauben die ,,Uberwachung und Aufzeichnung* der Telekommuni-
kation, ohne beide Begriffe ndher zu definieren. Im Bereich der Sprachtelefonie verstand man
darunter das Mithdren der Gespriache, deren Aufnahme auf Tontrdger sowie die Anfertigung
von Abschriften und Fotokopien; in Bezug auf den Fernschreibverkehr handelte es sich um
das Mitlesen der iibermittelten Inhalte.'''® Wie bereits dargestellt, werden in modernen Tele-
kommunikationsnetzen neben dem gesprochenen und geschriebenen Wort auch Bilder und
sonstige Daten {ibertragen, die aus offensichtlichen Griinden weder abgehort noch mitgelesen
werden konnen. Die auf der Grundlage von § 88 Abs. 2 TKG erlassene Rechtsverordnung
(TKUV) sieht daher vor, dass vollstindige Kopien der iibertragenen Daten von den Dienstan-
bietern zu erstellen sind, § 9 TKUV. Die dazu technisch erforderlichen Einrichtungen sind
von den Betreibern von Telekommunikationsanlagen auf eigene Kosten zu gestalten und vor-
zuhalten, § 88 Abs. 1 TKG.

4.8.4.4 Verdacht der Begehung einer Katalogstraftat

Eine Telekommunikationsiiberwachung darf angeordnet werden, wenn ,,bestimmte Tatsa-
chen* den Verdacht begriinden, dass jemand als ,,Tater oder Teilnehmer* eine der in § 100a
Satz 1 Nr. 1-5 StPO bezeichneten Katalogtaten ,,begangen oder in Fillen, in denen der Ver-
such strafbar ist, zu begehen versucht oder durch eine Straftat vorbereitet hat.“ Das Gesetz
verlangt weder dringenden (z.B. §§ 81 Abs. 2, 112 Abs. 1 StPO) noch hinreichenden Ver-
dacht (z.B. § 203 StPO), sondern einen durch ,bestimmte Tatsachen* begriindeten Tatver-
dacht. Wie bei den §§ 100c Abs. 1, 111, 100g Abs. 1, 138 Abs. 2 sowie 163d StPO geniigen

"6 Jarass/Pieroth — Jarass Art. 10 Rn 4 mwN

""" Begrifflich ungenau insofern KK — Nack § 100a Rn 7 und LG Hanau, Urteil vom 23.09.1999 — Az.: 3 Qs
149/99, die von einer ,,[...] Speicherung der Homepage im Internet auf dem Speichermedium des Mailbox-
betreibers [...]“ sprechen.

"8 Meyer-GoBner § 100a Rn 3; SK/StPO — Rudolphi § 100a Rn 7
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,bloBes Gerede, nicht {iberpriifte Geriichte und Vermutungen alleine nicht.“!"" Erforderlich
ist vielmehr, dass auf Grund kriminalistischer Erfahrung und der Auswertung von Indizien
und Beweismitteln mit einiger Wahrscheinlichkeit auf eine Katalogtat geschlossen werden
kann. Der Kreis der Katalogtaten ist durch § 100a Satz 1 StPO abschlieBend bestimmt.''*
Darin ist die Entscheidung des Gesetzgebers zu erblicken, in welchen Féllen der Eingriff mit
dem VerhaltnisméaBigkeitsprinzip als vereinbar erscheint.

4.8.4.5 Adressaten der Uberwachungsanordnung

Adressaten der Uberwachungsanordnung sind wie bei einer Uberwachung nach § 100g StPO
zunédchst diejenigen, die ,,[...] geschiftsmdBig Telekommunikationsdienste erbringen oder
daran mitwirken [...]*, § 100b Abs. 3 Satz 1 StPO. Insoweit kann auf die Ausfiihrungen in
Kapitel 4.4.6.2.5 verwiesen werden.

Davon zu unterscheiden ist der von der Mafinahme ,,Betroffene®. Dabei handelt es sich in
erster Linie um den Beschuldigten, unter bestimmten Voraussetzungen jedoch auch um weite-
re Personen. § 100a Satz 2 StPO schriankt dies auf die beiden Fille ein, dass entweder ,,[...]
auf Grund bestimmter Tatsachen anzunehmen ist, dass diese Personen Nachrichten von oder
fiir den Beschuldigten entgegennehmen [...]* (sog. Nachrichtenmittler), oder dass ,,[...] der
Beschuldigte ihren Anschluss benutzt [...]“. In der zweiten Alternative kommt es nach dem
Gesetzeswortlaut nicht auf die Kenntnis des Betroffenen hiervon an. Nach verbreiteter An-
sicht in der Literatur kann daher beispielsweise der Anschluss eines Haushaltsvorstandes, von
Freunden, Nachbarn, Bekannten und Gastwirten tiberwacht werden, sowie Offentliche Tele-
fonzellen.]lllzz; Der weite Anwendungsbereich der Norm ist in der Literatur zu Recht auf Kritik
gestoB3en.

In Computernetzen ist die Reichweite von § 100a Satz 2 StPO nur schwer {liberschaubar. Da-
ten konnen — vor allem im Internet — iiber beliebig viele Zwischenstationen geleitet werden,
die ihrerseits iiber ,,Anschliisse” an das Datennetz verfiigen. Bdir''® versucht den Anwen-
dungsbereich der Norm daher durch eine restriktive Auslegung des Benutzungsbegriffs zu
begrenzen. Seiner Ansicht nach kann von einer Benutzung nur dann gesprochen werden,
wenn ,.eine Sache zu einem bestimmten Zweck verwendet wird. Dieser bestimmte Zweck
liege nur dann vor, wenn die Zugangsberechtigungen eines Rechners, der an der Dateniiber-
tragung im Netzwerk beteiligt ist, zur Herstellung einer weiteren Verbindung benutzt wiirden.
Diese Auslegung fiihrt zwar zu einer Begrenzung des Anwendungsbereiches der Norm. Je-
doch enthilt der Gesetzeswortlaut keinen Anhaltspunkt dafiir, dass die von besonderen Be-
rechtigungen unabhingige Weiterleitung von Server zu Server keine ,,Benutzung® darstellen
solle. Die paketvermittelte Dateniibertragung auf der Grundlage der TCP/IP-Protokolle fiihrt
zwangslaufig zu einer Benutzung beliebig vieler zwischengeschalteter Anschliisse, da sie ge-
rade nicht an eine ,,stehende* Leitung gebunden ist. § 100a Satz 2 StPO erlaubt daher grund-
sitzlich die Uberwachung aller beteiligten Server. Wegen der zufilligen Leitungswege im
Internet diirfte in der Praxis vor allem die Uberwachung der zentralen Netzknotenpunkte in
Betracht kommen.

"9 KK — Nack § 100a Rn 24; Léwe/Rosenberg — Schdfer § 100a Rn 12; Meyer-GoBner § 100a Rn 6
"20KK — Nack § 100a Rn 1; Meyer-GoBner § 100a Rn 4; SK/StPO — Rudolphi § 100a Rn 10
1211 swe/Rosenberg — Schéfer § 100a Rn 21; SK/StPO — Rudolphi § 100a Rn 15
22 Welp, Die strafprozessuale Uberwachung des Post- und Fernmeldeverkehrs, S. 76 f.
1123 =
Bir, S. 332 f.
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4.8.4.6 Subsidiaritatsprinzip

Der Gesetzgeber tragt der hohen Eingriffsintensitidt der Telekommunikationsiiberwachung
dadurch Rechnung, dass er neben der Beschrinkung auf bestimmte Katalogtaten und dem
allgemeinen VerhéltnismaBigkeitsprinzip verlangt, dass ,,[...] die Erforschung des Sachver-
halts oder die Ermittlung des Aufenthaltsorts des Beschuldigten auf andere Weise aussichtslos
oder wesentlich erschwert wire.* Durch diese Formulierung kommt das Subsidiaritéts- bzw.
ultima ratio-Prinzip zum Ausdruck.''** Aussichtslosigkeit liegt nach dem natiirlichen Wort-
sinn nur dann vor, wenn keine anderen Aufklidrungsmittel vorhanden sind. Eine wesentlichen
Erschwerung wird dann bejaht, wenn das Ausweichen auf andere ErmittlungsmafB3nahmen mit
einem erheblich groferen Zeitaufwand verbunden und zu einer erheblichen Verfahrensverzo-
gerung fithren wiirde.''* Eine vergleichbare Einschrinkung ist im Anwendungsbereich des §
100g StPO nicht vorgesehen, woraus zu schlieen ist, dass auch der deutsche Gesetzgeber
Eingriffe in die Inhalte einer Kommunikation als schwerwiegender beurteilt als solche in die
duBeren Umstidnde.

4.8.4.7 Uberwachung eines abgegrenzten Netzwerks (LAN)

Ebenso wenig wie die §§ 100g f. StPO sehen die §§ 100a f. StPO einen Anwendungsvorbe-
halt hinsichtlich abgegrenzter Netzwerke vor, die keine 6ffentlich zuginglichen Ubertra-
gungsstrecken involvieren. Jedoch kommt es wiederum auf die Erbringung ,,geschéftsmiBiger
Telekommunikationsdienstleistungen® an, so dass auf die Darstellungen in Kapitel 4.7.9.1.4
verwiesen werden kann.''

4.8.4.8 Ergebnis zu § 100a StPO

Der deutsche Gesetzgeber iiberldsst die unmittelbare technische Ausfiihrung der Uberwa-
chung der Inhalte einer Kommunikation ebenso wie die der dufleren Umstdande (Verbindungs-
daten) den geschéftsméfBigen Anbietern von Telekommunikationsdiensten. Die §§ 100a und
100b StPO sind daher — im Zusammenhang mit § 88 TKG und der TKUV — strukturell mit
Art. 21 Abs. 1 lit. b) und Abs. 2 vergleichbar. Wegen der Parallelitdt von Art. 21 und 20 so-
wie §§ 100g f. und 100a f. StPO kann grundsitzlich auf die Ausfiihrungen in Kapitel 4.7.9.1.6
verwiesen werden. In Bezug auf die inhaltliche Reichweite stehen die deutschen Uberwa-
chungsbefugnisse der Konvention in nichts nach. Die Darstellungen zum ,,Telekommunikati-
onsbegriff haben gezeigt, dass die StPO sich vom historischen Verstindnis des Fernmelde-
verkehrs gelost hat und in Anlehnung an die modernen Definitionen des TKG nunmehr die
Ubertragung jeglicher Arten von Nachrichten erfasst. Problematisch bleibt allein der Zugriff
auf Emails. Die hochstrichterliche Rechtsprechung kann in Bezug auf die Ausdehnung der
Uberwachungsnormen auf ruhende Nachrichten nicht iiberzeugen. Hinsichtlich der von der
Uberwachung Betroffenen gehen die §§ 100a f. StPO durch die Moglichkeit der Erstreckung
der Maflnahmen auf andere Personen als den Beschuldigten nach § 100a Satz 2 StPO iiber die
Vorgaben des Art. 21 hinaus. Diesbeziiglich wurden in der Literatur zu Recht Bedenken er-
hoben, insbesondere in Bezug auf die zweite Alternative, die in Datennetzen ausgehend vom
Wortlaut kaum begrenzbar erscheint.''”” Eine wesentliche Einschrinkung gegeniiber den
Vorgaben der Konvention enthélt der in der deutschen Befugnisnorm verankerte Subsidiari-
titsgrundsatz. Dadurch wird klargestellt, dass die Eingriffsintensitiit einer Uberwachung der

24 KK — Nack § 100a Rn 23; Léwe/Rosenberg — Schdfer § 100a Rn 13; Meyer-GoBner § 100a Rn 7
125 KK — Nack § 100a Rn 23; Lowe/Rosenberg — Schéfer § 100a Rn 13; Meyer-Gofiner § 100a Rn 7 f.
126 Epenso: KK — Nack § 100a Rn 18 mwN

127 Nachweise siche Kapitel 4.8.4.5
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Inhalte einer Telekommunikation als derart gravierend beurteilt wird, dass sie nur als ultima
ratio in Betracht kommt. Im Ubrigen enthélt Art. 21 ebenso wie Art. 20 zu wenig Angaben,
um einen weitergehenden Vergleich vornehmen zu konnen.

4.8.5 Bewertung Art. 21

Art. 21 unterscheidet sich strukturell kaum von Art. 20. Die dort festgestellten Defizite lassen
sich daher gleichermalen im Zusammenhang mit Art. 21 kritisieren. Wegen der hoheren Ein-
griffsintensitit wiegen sie hier sogar noch schwerer. Da das deutsche Verfahrensrecht jedoch
de lege lata der Konvention in nichts nachsteht, sondern vor allem in Bezug auf den Schutz
der Rechte der Betroffenen iiber Art. 21 hinausgeht, ist keine Transformation in nationales
Recht erforderlich, so dass sich auch die Defizite dieser Vorschrift zumindest im nationalen
Recht nicht negativ auswirken werden.
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4.9 Artikel 22 — Gerichtsbarkeit''?®

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Maf$nahmen, um die Gerichts-
barkeit fiir eine Straftat, die in Ubereinstimmung mit den Artikeln 2 bis 11 dieses Ubereinkommens festgelegt
worden ist, zu begriinden, wenn die Straftat wie folgt begangen wird:

a) in ihrem Hoheitsgebiet,

b) an Bord eines Schiffs, das ihre Flagge fiihrt,

¢) an Bord eines Flugzeugs, das nach den Rechtsvorschriften dieser Vertragspartei eingetragen ist,
oder

d) von einem ihrer Staatsangehérigen, wenn die Tat nach dem am Tatort geltenden Recht strafbar ist
oder die Straftat auf3erhalb der territorialen Gerichtsbarkeit irgendeines Staates begangen wird.

(2) Jeder Staat kann sich das Recht vorbehalten, die in Absatz 1 Buchstaben b bis d oder in Teilen davon enthal-
tenen Vorschriften in Bezug auf die Gerichtsbarkeit nicht oder nur in bestimmten Fdllen oder unter bestimmten
Bedingungen anzuwenden.

(3) Jede Vertragspartei trifft die erforderlichen Mafsnahmen, um ihre Gerichtsbarkeit fiir die in Artikel 24 Absatz
1 bezeichneten Straftaten in den Fillen zu begriinden, in denen sich ein mutmafilicher Téter in ihrem Hoheitsge-
biet aufhdlt und sie ihn allein wegen seiner Staatsangehdrigkeit nicht an eine andere Vertragspartei ausliefert,
nachdem ein Auslieferungsersuchen gestellt worden ist.

(4) Dieses Ubereinkommen schliefit die Ausiibung einer Strafgerichtsbarkeit nach innerstaatlichem Recht nicht
aus.

(5) Wird die Gerichtsbarkeit fiir eine angebliche Straftat, die in Ubereinstimmung mit diesem Ubereinkommen
festgelegt worden ist, von mehr als einer Vertragspartei in Anspruch genommen, so konsultieren die beteiligten
Vertragsparteien einander gegebenenfalls, um die fiir die Strafverfolgung am ehesten geeignete Gerichtsbarkeit
zu bestimmen.

4.9.1 Anwendungsbereich

Art. 22 normiert unter der Uberschrift ,,Gerichtsbarkeit” unter welchen Voraussetzungen ein
Vertragsstaat die Anwendbarkeit seines nationalen Strafrechts begriinden muss. Dariiber hin-
aus wird keine Aussage getroffen, wann ausldndisches Strafrecht zur Anwendung kommt. Es
handelt sich daher ebenso wie bei §§ 3-7 StGB um ,,einseitige Kollisionsnormen* bzw. um
,,Strafanwendungsrecht“.]]29 Art. 22 stellt kein strafrechtliches Pendant zum IPR dar, da er
keine Aussage zum Verhiltnis zwischen ausldndischem und inldndischem Strafrecht trifft.
Vielmehr wird allein ein Mindestanwendungsbereich nationalen Rechts festgelegt, um eine
effektive Strafverfolgung zu gewihrleisten.

4.9.2 Abs. 1 lit. a) — Territorialitatsprinzip

Abs. 1 lit. a) basiert auf dem Territorialitdtsprinzip. Jede Vertragspartei ist verpflichtet, Straf-
taten zu sanktionieren, die in ithrem Hoheitsgebiet begangen werden. Inlédndisches Recht fin-
det auf alle im Inland begangene Taten ohne Riicksicht auf die Staatsanghorigkeit des Téters
Anwendung. Lit. a) erlaubt einer Vertragspartei ihre Zustdndigkeit dann zu bejahen, wenn
sowohl der Téter als auch das angegriffene Computersystem oder nur das Computersystem

'8 ER Ziff. 232-239

129 Biir §§ 3-7 StGB: Lackner/Kiihl Vor §§ 3- 7 Rn 1; MK — Ambos Vor §§ 3-7 Rn 1; Sch/Sch — Eser Vorbem
§§ 3-7 Rn 1; auch ,,transnationales Strafrecht*: MK — Ambos Vor §§ 3-7 Rn 1; Sch/Sch — Eser Vorbem §§
3-7Rn 2
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sich in ihrem Hoheitsgebiet befinden.''** Dariiber hinaus wurde der Tatort, d.h. der Ort an
dem die Tat im rechtlichen Sinne ,,begangen* wurde, nicht ndher definiert.

Die im Rahmen der Entwurfsarbeiten diskutierte Schaffung eines Gerichtsstandes fiir Strafta-
ten im Zusammenhang mit Satelliten setzte sich nicht durch.'"?’

4.9.3 Abs. 1 lit. b) und c) — Flaggenprinzip

Abs. 1 lit. b) und c) erweitern den in lit. a) niedergelegten Gebietsgrundsatz. Diese Buchsta-
ben verlangen von jeder Vertragspartei, ihr nationales Recht auf Straftaten anzuwenden, die
auf Schiffen unter ihrer Flagge oder auf Flugzeugen, die nach ihren Rechtsvorschriften regist-
riert sind, begangen wurden. Beide Transportmittel werden als erweitertes Hoheitsgebiet eines
Staates betrachtet. Der praktische Anwendungsbereich dieser Normen besteht darin, Strafta-
ten ahnden zu konnen, die auf Fahrzeugen unter der Flagge eines Vertragsstaates begangen
werden, die sich nicht in dessen Hoheitsgebiet befinden, so dass bereits lit. a) eingreifen
konnte.

4.9.4 Abs. 1 lit. d) — Personalprinzip sowie Grundsatz der stellvertreten-
den Strafrechtspflege

Abs. 1 lit. d) weist zundchst Elemente des aktiven Personal- (bzw. Personalitits- oder Staat-
sangehorigkeits-) prinzips auf, indem er auf die Staatsangehorigkeit des Taters abstellt. Dieser
Grundsatz ist am Weitesten in Landern verbreitet, deren Rechtsordnungen an die romische
Rechtstradition ankniipfen (engl. civil law). Er beruht auf der Bejahung einer besonderen
Treuepflicht des Titers gegeniiber seiner Heimat und ihren Gesetzen.''*

Dariiber hinaus nimmt lit. d) jedoch auch Charakteristika des Grundsatzes der stellvertreten-
den Rechtspflege auf, indem er eine Strafbarkeit am Ort der Tat voraussetzt. Darin kommt der
Susidiaritdtsgedanke zum Ausdruck, der aus Griinden internationaler Solidaritdt bei der
Verbrechensbekdmpfung die Anwendung der inldndischen Rechtsordnung dort zuldsst, wo
die territorial zustindige Strafgewalt aus tatsdchlichen oder rechtlichen Griinden an der Aus-
{ibung ihrer Strafgewalt gehindert ist.''*® Dieses Prinzip wird auch in Abs. 3 wieder aufgegrif-
fen.

4.9.5 Abs. 2 — Vorbehalt; Abs. 3 — ,,aut dedere aut judicare*

Abs. 2 erlaubt den Vertragsparteien einen Vorbehalt bzgl. der Buchstaben b) bis d). Dieser
darf sich jedoch nicht auf lit. a) erstrecken.

Abs. 3 sieht vor, dass mutmalBliche Téter, um deren Auslieferung auf der Grundlage von Art.
24 Abs. 1 ersucht wurde, die jedoch allein auf Grund ihrer Staatsangehorigkeit nicht ausgelie-
fert werden, von der ersuchten Partei verfolgt werden miissen. Insofern gilt das Prinzip ,,aut
dedere aut judicare/punire (Grotius)“. Abs. 3 weist Ahnlichkeiten zu Abs. 1 lit. d) auf.

130 BR Ziff. 233
IBLER Ziff. 234
132 ER Ziff. 236
33 BR Ziff. 236 f.
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4.9.6 Abs. 4 und Abs. 5

Abs. 4 stellt klar, dass eine weitergehende Anwendung nationalen Strafrechts von Art. 22 im
Ubrigen unberiihrt bleibt. Die Konvention sieht nur einen Mindestanwendungsbereich vor,
ohne weitergehende Bestimmungen auszuschlieB3en.

Abs. 5 betrifft den Fall, dass mehrere Rechtsordnungen Anwendung finden. In einem solchen
,Kollisionsfall“, sollen sich die Vertragsparteien ,,gegebenenfalls konsultieren®. Eine dem
IPR vergleichbare Kollisionsregelung wird damit nicht getroffen.''** Bestenfalls handelt es
sich um eine vage Absichtserklirung.''’

4.9.7 Deutsches Strafanwendungsrecht

Die Anwendung deutschen Strafrechts wird in den §§ 3-7 StGB geregelt. Von entscheidender
Bedeutung ist dariiber hinaus § 9 StGB, der den Ort der Tat festlegt, an den die zuvor genann-
ten Vorschriften ankniipfen.

4.9.7.1 §§ 3 und 4 StGB - Territorialitdts- und Flaggenprinzip

§ 3 StGB verankert seit dem 2. StRGmG, in Kraft getreten am 01.01.1975, wieder das Territo-
rialititsprinzip als Grundsatz des Internationalen Strafrechts im StGB.'"*’ Bis dahin galt das
1940'"** vom nationalsozialistischen Gesetzgeber eingefiihrte allgemeine Personalititsprinzip,
das den zuvor primér geltenden Gebietsgrundsatz abgelost hatte. § 4 StGB legt das Flaggen-
prinzip nieder. Insoweit ergeben sich keine Unterschiede zu Art. 22 Abs. 1 lit. a) bis c).

4.9.7.2 §§ 5 und 7 StGB

Das aktive Personalitéitsprinzip, das an die Staatsangehorigkeit des Téters ankniipft, findet
sich nur mehr an vereinzelten Stellen im StGB und dort meist in Verbindung mit weiteren
Voraussetzungen.]139 Auspriagungen weisen die §§ 5 Nr. 3a, 5b, 8, 9, 11a, 12, 13, 14a, 15 so-
wie § 7 Abs. 2 Nr. 1 StGB auf. § 5 Nr. 3 lit. a), 5 lit. b), 8 lit. a) sowie 9 StGB verlangt dar-
iiber hinaus, dass der Téter, der Deutscher ist, ,,[...] seine Lebensgrundlage im rdumlichen
Geltungsbereich dieses Gesetzes (StGB) haben muss®. Diese Einschrankung ist vor dem Hin-
tergrund verstdndlich, dass das aktive Personalitdtsprinzip an besondere staatsbiirgerliche
Loyalitats- und Treuepflichten ankniipft, die der Gesetzgeber nur denjenigen Deutschen zu-
mutet, die einen besonderen — hier rdumlichen — Bezug zum Geltungsbereich des deutschen
Rechts haben.''*

Vom Wortlaut her weitgehend identisch zu Art. 22 Abs. 1 lit. d) der Konvention ist § 7 Abs. 2
Nr. 1 1. Alt. StGB. Nach verbreiteter Ansicht kombiniert diese Norm Elemente des aktiven
Personalprinzips sowie des Grundsatzes der stellvertretenden Strafrechtspflege.''*' § 7 Abs. 2

'3YER Ziff. 239

'35 ER Ziff. 239

'"SCBGBL 19691, S. 717 ff.

"571 ackner/Kiihl — Lackner Rn 1; MK — Ambos § 3 Rn 1; NK — Lemke § 3 Rn 1; Sch/Sch — Eser § 3 Rn 1; SK —
Hoyer § 3 Rn 1

1138 GeltungsbereichsVO vom 06.05.1940; RGBI. 1940 1, S. 754 f.

"9MK — Ambos § 5 Rn 2; Sch/Sch — Eser §§ 3-7 Rn 6

1140 Lackner/Kiihl — Lackner Vor §§ 3-7 Rn 2; Sch/Sch — Eser § 5 Rn. 9; Trondle/Fischer § 5 Rn 3

"4 ackner/Kiihl — Lackner § 7 Rn 1; Sch/Sch — Eser § 7 Rn 1; SK — Hoyer § 7T Rn 9; aA: LK — Trondle § 7 Rn
1 sowie Trondle JR 1977, 1 (2), der in Abs. 2 Nr. 1 insgesamt eine Auspriagung des Personalprinzips sieht.
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Nr. 2 StGB verfolgt eine dhnliche Zielsetzung wie Art. 22 Abs. 3.

49.7.3 §9 StGB — Ort der Tat

Mit der Riickkehr des StGB zum Territorialitdtsprinzip kommt § 9 StGB, der regelt, an wel-
chem Ort eine Tat begangen wird, zentrale Bedeutung zu. Die inhaltlichen Grenzen des in § 3
StGB niedergelegten Gebietsgrundsatzes konnen nur mit Blick auf den Ort der Tatbegehung
bestimmt werden.''*> Abs. 1 stellt auf die titerschaftliche Begehung, Abs. 2 auf die Teilnah-
me ab. § 9 StGB liegt das sog. Ubiquitétsprinzip zu Grunde, wonach als Tatort sowohl der Ort
der Begehung der Tathandlung als auch der Ort des tatbestandsméfigen Erfolgs gilt. Damit
wurde ein Jahrzehnte langer Streit zwischen den Anhdngern der Tatigkeits- und denjenigen
der Erfolgstheorie beendet.''* Praktische Bedeutung erlangt dieser Grundsatz vor allem bei
Distanzdelikten, bei denen der Handlungs- und der Erfolgsort auseinander fallen.

Dazu wird es bei Delikten in Datennetzen regelméfig kommen, da ein wesentlicher Anwen-
dungsbereich von Netzwerken in der Ubertragung von Informationen iiber groBe riumliche
Entfernungen besteht. Solange der Téter im Inland handelt oder sich der Erfolg von Auslands-
taten im Inland verwirklicht, ergeben sich keine Besonderheiten. Gréfere Schwierigkeiten
bereitet allerdings der Fall, dass Handlungen im Ausland vorgenommen werden, deren Wir-
kungen sich im Inland zeigen, ohne dass es sich nach deutschrechtlichem Verstindnis um
Erfolgsdelikte im Sinne der allgemeinen Verbrechenslehre handelt. Angesprochen sind die
sog. abstrakten Gefihrdungsdelikte, die lediglich eine gefihrliche Handlung voraussetzen.''**
Ein Erfolg im Sinne einer zeitlich-raumlich von der Handlung abgrenzbaren Wirkung am
Tatobjekt wird dariiber hinaus im Tatbestand dieser Delikte nicht beschrieben, so dass der
Anwendungsbereich von § 9 Abs. 1 Var. 3 und 4 StGB an sich nicht er6ftnet wire.

In einer neueren Entscheidung hat sich der BGH''* iiber derartige dogmatische Bedenken
hinweggesetzt und einen australischen Staatsbiirger (nach seiner Einreise in die BRD), der auf
einem australischen Webserver rechtsextremistisches Inhalte veroffentlicht hat, wegen Volks-
verhetzung nach § 130 StGB verurteilt. In der Entscheidung wurde zwar eine Tathandlung in
Deutschland verneint, dadurch dass die Informationen in Deutschland iiber das Internet abge-
rufen werden konnten, jedoch eine ,,Eignung zur Friedensstéorung® im Inland bejaht und im
Sinne eines Erfolgseinstritts unter § 9 Abs. 1 3. Var. StGB subsumiert. Wenn man mit der
zitierten Entscheidung''*® und der wohl hM''"*" in der Literatur § 130 StGB als abstraktes
(bzw. abstrakt-konkretes oder auch potentielles) Gefadhrdungsdelikt einordnet, l4sst sich diese
Ansicht nur durch eine extensive Interpretation des Erfolgsbegriffs in § 9 Abs. 1 StGB nach-
vollziehen.''*

In der Praxis fiihrt diese Auffassung dazu, dass Teile des deutschen Strafrechts auf das ge-
samte WWW-Angebot Anwendung fianden. Deutschland wiirde — dhnlich wie die USA im
militdrischen Bereich — zum ,,Weltpolizisten* in Sachen strafbarer Internetinhalte avancieren.
Auf Grund des in § 152 StPO niedergelegten Legalititsprinzips wire die deutsche Staatsan-

"2 1K — Gribbohm § 9 Rn 1 f.; MK — Ambos/Ruegenberg § 9 Rn 1

1143 Jescheck/Weigend, Strafrecht AT, § 18 IV, S. 177 ff.; LK — Tréndle § 9 Rn 1; NK — Lemke § 9 Rn 3 ff.

1441 ackner/Kiihl — Kiihl Vor § 13 Rn 32; Sch/Sch — Lenckner Vorbem §§ 13 ff. Rn 129; Trondle/Fischer Vor §
13 Rn 13a

145 BGH Urteil vom 12.12.2000, ZUM-RD 2001, 103 = BGHSt 46, 212 ff.; kritisch: Gercke ZUM 2002, 283 ff.

1146 BGHSt 46, 212 (218)

147 Kienle, 76 ff.; Sieber NJW 1999, 2065 (2067); Trondle/Fischer Vor § 13 Rn 13a

'8 Eingehend dazu und im Ergebnis ablehnend: Kienle, 41ff.; MK — Ambos/Ruegenberg § 9 Rn 32 ff. sowie
Sieber NJW 1999, 2065 (2065 f), der den Begriff des ,, Tathandlungserfolgs® prégt.
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waltschaft zu weltweiten Ermittlungen veranlasst. Eine Beschriankung dieses evident sinnlo-
sen Unterfangens wire nur iiber § 153¢ StPO moglich."'* Aber auch in rechtlicher Hinsicht
kann die Ansicht des BGH nicht iiberzeugen. Zum einen widerspricht sie der gefestigten
Dogmatik der abstrakten Gefihrdungsdelikte.''® Zum anderen ist Gercke'"' darin zuzustim-
men, dass das Volkerrecht dem nationalen Strafanspruch Grenzen setzt. Das volkerrechtliche
Souverdnititsprinzip verlangt flir die Erfassung strafrechtlicher relevanter Vorginge aufler-
halb des eigenen Staatsgebiets ,,sinnvolle Ankniipfungspunkte®, die einen Bezug zum eigenen
Staat begriinden.''”* Inwieweit diese Voraussetzungen vorliegen, ist im Rahmen einer umfas-
senden Interessenabwigung festzustellen. Ob die Bereithaltung rechtswidriger Inhalte an ei-
nem beliebigen Ort der Welt mit der bloBen Moglichkeit des Abrufs im Inland zur Begriin-
dung dieses Inlandsbezugs geniigt, erscheint hochst zweifelhaft.''*

Um eine deutsche Allzustindigkeit bei der Bekimpfung von AuBerungs- und Verbreitungsde-
likten im Internet zu vermeiden, schligt die Literatur'>* eine Differenzierung anhand der
verwendeten Technologie vor. Danach soll ein ausldndischer Anbieter rechtswidriger Inhalte
im Internet nur dann nach deutschem Strafrecht verantwortlich sein, wenn er diese Inhalte
nach Deutschland versendet, etwa per Email, nicht jedoch, wenn er sie lediglich zum Abruf
auf einem ausldndischen Server mit der bloBen Moglichkeit der Kenntnisnahme im Inland
bereithdlt. Diese Ansicht trigt zwar den technischen Gegebenheiten Rechnung, vermag je-
doch nicht die dogmatischen Bedenken auszurdumen, dass abstrakte Gefdhrdungsdelikte kei-
nen Erfolgseintritt voraussetzen. Folgt man jedoch der Ansicht Siebers''> und legt den Er-
folgsbegriff des § 9 StGB in Anlehnung an die §§ 13 und 78a StGB abweichend von der all-
gemeinen strafrechtlichen Tatbestandslehre aus, so erscheint einzig die dargestellte technolo-
gieorientierte Differenzierung dogmatisch und praktisch konsequent. Anderenfalls bleibt es
bei den allgemeinen Grundsdtzen, wonach der Tatort abstrakter Gefdhrdungsdelikte mangels
eines tatbestandlichen Erfolgs nach der Tathandlung zu bestimmen ist.''*®

4.9.7.4 Ergebnis zum internationalen Strafanwendungsrecht

Sowohl Art. 22 als auch das deutsche Strafanwendungsrecht gehen urspriinglich vom Territo-
rialitdtsprinzip aus. Abweichungen ergeben sich im Wesentlichen aus dem umfassenden Ver-
standnis des Tatortes nach der Ubiquitdtstheorie des § 9 StGB. Diese Unterschiede bestehen
allerdings nur dann, wenn man die ,,Mdglichkeit einer abstrakten Gefahr im Inland* mit dem
BGH als Erfolg eines abstrakten Gefdahrdungsdelikts qualifiziert und sich iiber die gefestigte
Dogmatik in der deutschen Verbrechenslehre hinwegsetzt.

4.9.8 Bewertung Art. 22

Art. 22 Abs. 1 sieht durch die Buchstaben a) bis d) die Begriindung ganz unterschiedlicher
Strafanwendungsprinzipien vor. Die Grundentscheidung geht jedoch in Richtung des Territo-
rialitdtsprinzips. Dies ldsst sich im Umkehrschluss aus Abs. 2 entnehmen, der einen Vorbehalt
lediglich in Bezug auf die Buchstaben b) bis d) enthilt und somit von der zwingenden Umset-

1149 Sieber NJW 1999, 2065 (2067 £.)

130 Sjehe Fn 1144

31 Gercke ZUM 2002, 283 (286)

1152 Lotus-Entscheidung® des StIGH vom 07.09.1927, abgedruckt in: StIGHE 5, 71 ff.
"33 MK — Ambos/Ruegenberg § 9 Rn 34

3% Gercke ZUM 2002, 283 (286); Sieber NJW 1999, 2065 (2070 ff.)

1135 Sieber NJW 1999, 2065 (2068 ff.)

'3 Im Ergebnis ebenso: Kienle, S. 52
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zung von lit. a) ausgeht. Die eigentliche Sachfrage, ndmlich der Ort an dem eine Tat begangen
wurde, bleibt von Art. 22 unbeantwortet.
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5 Zusammenfassung der Ergebnisse

1. ,,Convention on Cybercrime* ist ein in die Irre fithrender Titel fiir den vorliegenden volker-
rechtlichen Vertrag, der durch den Europarat vorbereitet und ausgearbeitet wurde. Das Au-
genmerk des europdischen Gremiums galt nicht etwa dem Teilbereich der Netzwerkdelikte,
wie es der Wortbestandteil ,,Cyber* vermuten liele, sondern vielmehr jeder strafrechtlich re-
levanten Konstellation, an der ein EDV-System als Tatmittel oder -werkzeug beteiligt sein
kann. Richtigerweise wire das Ubereinkommen daher mit ,,Convention on Computercrime*
zu Uberschreiben. Auf Grund dieses sehr allgemein gehaltenen Ansatzes ldsst der vorliegende
Entwurf an vielen Stellen die — im strafrechtlichen Bereich — wiinschenswerte Regelungsdich-
te vermissen.

2. Generell begriilenswert hingegen ist der ,,Allgemeine Teil* in Art. 1, der Grundbegriffe der
Computerkriminalitit auf einheitliche und zeitgemidBle Weise definiert. Das deutsche Recht
lasst entsprechende Legaldefinitionen sowie eine Abstimmung zwischen materiellem Recht
und Verfahrensrecht, sowie Kern- und Nebenstrafrecht bislang vermissen.

In Bezug auf die Begriffe des ,,Datenverarbeitungsanlage® und der ,,Daten‘ ergeben sich dar-
aus keine grofleren Probleme. Die hM zieht den Gesetzeszweck sowie die in § 202a Abs. 2
StGB beschriebenen Einschrankungen des Datenbegriffs heran, um den Anwendungsbereich
beider Tatbestandsmerkmale auf ein elektronisches Umfeld zu beschridnken. Bedenken in Be-
zug auf die Bestimmtheit einiger ,,Computerdelikte im StGB resultieren nicht auf Grund
fehlender Legaldefinitionen in diesem Bereich, sondern vielmehr wegen unzureichend be-
schriebener Tathandlungen (beispielsweise im Fall des § 303a StGB, siehe Kapitel 3.3.5.1.2).

Gravierender wirkt sich hingegen die das Fehlen praziser Begriffsbestimmungen in Bezug auf
,Dienstanbieter sowie ,,Verbindungsdaten* aus. Fiir erhebliche Verunsicherung in diesem
Bereich haben vor allem das TDG des Bundes und der MDStV der Lénder gesorgt. Beide
Gesetze beanspruchen auf Grund einer umfassenden Regelung zur ,,Verantwortlichkeit* von
Dienstanbietern auch auf dem Gebiet des Strafrechts Geltung. Dabei gelang es den Gesetzge-
bern jedoch nicht, die ,, Tele-*“ bzw. ,,Mediendienste* vom Telekommunikationsbereich defini-
torisch klar abzugrenzen. Als Konsequenz daraus ist auch eine Unterscheidung der Dienstan-
bieter in Computernetzen und ihrer jeweiligen strafrechtlichen Verantwortlichkeit auf der
Grundlage beider Gesetze kaum durchfiihrbar. Diese Problematik wirkt sich unmittelbar auf
den rechtlichen Umgang mit den ,,Verbindungsdaten* aus, da diese iiblicherweise nicht beim
Benutzer, sondern beim Dienstanbieter anfallen. Handelt es sich hierbei um den Leitungs-
oder Zugangs- (engl. access) Anbieter, entstehen ,,Telekommunikationsverbindungsdaten®.
Anderenfalls kommen ,,Teledienstenutzungsdaten® in Betracht. Diese Unterscheidung hat
erhebliche Bedeutung fiir den Zugriff der Ermittlungsbehdrden im Strafverfahren. Wegen der
diffusen Beschreibung der Tele- und Mediendienste ist auch hier eine klare Abgrenzung kaum
moglich.

3. Fiir den materiellrechtlichen Teil ergibt sich folgende zusammenfassende Bewertung:
Art. 2 strebt einen grundsétzlichen Richtungswechsel dahingehend an, unter dem Begriff
,Hacking® umgangssprachlich zusammengefasste Handlungen zu kriminalisieren. Dabei

bleibt die Vorschrift eine Definition dessen, was unter ,,Zugriff nehmen* zu verstehen sei,
schuldig. Dreh- und Angelpunkt im gesamten Vertragsentwurf ist stattdessen ein generalklau-

215



Zusammenfassung der Ergebnisse

selartig verwendeter Begriff der ,,Unbefugtheit (engl. , without right*), ohne dass dadurch
ein materieller Unwertgehalt bestimmter Verhaltensweisen definiert wiirde. Gerade die Aus-
fiihrungen in Kapitel 1.7 (Phdnomenologie der Netzwerkkriminalitdt) haben jedoch gezeigt,
dass nicht jeder ,,Zugriff auf ein System kriminelle Energie des Téters erfordert. Oft stehen
EDV-Anlagen auf Grund ihrer technischen Komplexitit einer breiten Offentlichkeit offen,
ohne dass der Betroffene dies bemerkt. Dartliber hinaus ist ,,Zugriff* nicht gleich ,,Zugriff™.
Echte Mehrbenutzersysteme bedienen sich eines ausgefeilten Rechtesystems, so dass nur die
Erlangung der Kontrolle iiber geschiitzte Bereiche oder auf Administratoren-Rechte als straf-
wiirdig erscheint. Eben diese Ansicht scheint auch der deutsche Gesetzgeber im 2. WiKG
geteilt zu haben und verneinte die Strafbarkeit des ,,bloBen Eindringens in ein EDV-System*.
Was darunter im Einzelnen zu verstehen sei, blieb wie in der Konvention ungeklart.

Art. 3 kniipft an die gerade beschriebenen Defizite des Art. 2 an. Vor allem dadurch, dass er
nicht auf besonders schutzwiirdige Dateniibertragungen beschrinkt ist, sondern jegliche
,hichtoffentliche Kommunikation erfasst, stellt sich die Problematik der Uberkriminalisie-
rung von Bagatellfdllen. Um nicht mit den sprichwdrtlichen ,,Kanonen auf Spatzen zu schie-
Ben®, wire es wiinschenswert gewesen, an den Einsatz zumutbarer Schutzvorkehrungen durch
die gefdhrdeten Nutzer anzukniipfen. Stattdessen wurde auch hier der Ausweg in dem wenig
bestimmten Begriff der ,,Unbefugtheit* gesucht.

Als weiterer Hauptkritikpunkt an den Delikten im ersten Titel der Konvention bleibt hervor-
zuheben, dass es den Verfassern des Ubereinkommens ebenso wenig wie dem deutschen Ge-
setzgeber im 2. WiKG gelungen ist, ein taugliches Zuordnungskriterium fiir unkorperliche
Daten zu beschreiben. Am deutlichsten wird dies bei Art. 4, der den Sachbeschddigungsdelik-
ten in Bezug auf korperliche Gegenstinde nachempfunden ist. Wahrend dort die ,,Fremdheit®
einer Sache zur Bestimmung der Berechtigung an ihr herangezogen werden kann, ist dies bei
unkodrperlichen Daten gerade nicht moglich. Stattdessen kommt es auf computerspezifische
Rechte an, die ein Benutzer hinsichtlich bestimmter Daten definieren kann. Als Beispiele fiir
die Vergabe von Berechtigungen seien Betriebssysteme wie ,,Unix/Linux* und ,,NovellNet-
ware* genannt.

Art. 5 korrespondiert weitgehend mit § 303b StGB, ohne jedoch auf Manipulationen an der
Hardware anwendbar zu sein. Dafiir werden im Unterschied zur deutschen Strafnorm auch die
Computersysteme von Privatleuten geschiitzt. Spam-Emails werden von beiden Vorschriften
nicht erfasst. Angriffen auf die Verfligbarkeit eines Computersystems — Dos/DDoS — kann in
Abhéngigkeit von ihrem technischen Ablauf'"7 durch beide Vorschriften nur in Ausnahme-
fillen begegnet werden. Im Ubrigen bestehen Bedenken in Bezug auf die hinreichende Be-
stimmtheit von Art. 5, da es dem Tatbestand nicht gelingt, eine Verbotsmaterie erschopfend
zu beschreiben.

Zu Recht umstritten bleibt Art. 6. Weder aus dem Wortlaut der Konvention noch aus den Er-
lauterungen ist zu entnehmen, welche ,,Vorrichtungen® gemeint sind, deren ,,Herstellung®
usw. als strafwiirdig erachtet wird. Unbefriedigend ist auf jeden Fall der Ansatz, auf eine sub-
jektive Verwendungsabsicht des Téters abzustellen. Entscheidend muss vielmehr sein, ob ein
bestimmtes Hilfsmittel allein und ausschlieBlich zu strafbaren Zwecken benutzt werden kann.
Nur in dieser Gestaltung lduft die Vorverlagerung der Strafbarkeit in den Bereich von Vorbe-
reitungshandlungen nicht Gefahr, den ,.fragmentarischen Charakter* des Strafrechts zu iiber-
gehen. Gerade auf diesen Ansatz haben die Verfasser der Konvention jedoch verzichtet.

57 Siehe Kapitel 1.7.3.
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Zusammenfassung der Ergebnisse

In Bezug auf die Delikte der ,,Computerurkundenfédlschung® und des ,,Computerbetrugs* er-
geben sich keine nennenswerten Besonderheiten gegeniiber dem nationalen Strafrecht.

Hinsichtlich der Bekdmpfung von Kinderpornografie im Internet hat der deutsche Gesetzge-
ber die einschldgigen Delikte im 13. Abschnitt des StGB mit Wirkung zum 01.04.2004 grund-
legend reformiert. In Bezug auf die geédchteten Inhalte unterscheidet sich Art. 9 nur in Bezug
auf die Altersgrenze der Darsteller vom deutschen Strafrecht. Anders bei den Tatobjekten.
Die Konvention stellt auf ,,visuelle Darstellungen® ab, wéhrend hier zu Lande zwischen
»Schriften® im Sinne von § 11 Abs. 3 StGB und ,,Live“-Darbietungen unterschieden wird. In
der Vergangenheit hat sich vor allem als problematisch erwiesen, wann beim Herunterladen
pornografischer Bilder ein ,,Verbreiten* angenommen werden kann. In Zukunft drohen Straf-
barkeitsliicken bei ,,Streaming Media*“-Angeboten, die zeitverzdgert, d.h. nicht ,live* und
ohne ldngerfristige Speicherung iibertragen werden. In diesem Fall handelt es sich weder um
Schriften oder gleichgestellte Darstellungen, noch um die von § 184c StGB n.F. erfassten
,Darbietungen®.

Besondere Beachtung durch den Europarat erfuhren die Urheberrechtsdelikte. Dabei diirfte es
sich um einen der zukiinftigen Brennpunkte im Bereich der Computerkriminalitit handeln.
Dies liegt im Wesentlichen an der stetig zunehmenden Bedeutung unkorperlicher Daten im
LInformationszeitalter sowie gednderten technischen Rahmenbedingungen, die ,,Softwarepi-
raten* durch Breitbandtechnologie, CD/DVD-Brenner und dergleichen die Verletzung geisti-
gen Eigentums denkbar leicht gemacht haben. Das Schutzniveau orientiert sich in erster Linie
an internationalen Abkommen auf dem Gebiet des Urheberzivilrechts. Auch in diesem Be-
reich ist der deutsche Gesetzgeber erst kiirzlich tdtig geworden und hat durch das ,,Gesetz zur
Regelung des Urheberrechts in der Informationsgesellschaft“ vom 10.09.2003 das nationale
Urheberrecht an europdische und internationale Vorgaben angepasst. In Bezug auf das Urhe-
berstrafrecht ergeben sich nach der letzten Novellierung keine wesentlichen Unterschiede
mehr zu Art. 10 der Konvention. Zu Kritisieren bleibt allein die weiterhin verbreitete, unsach-
liche Begrifflichkeit der sog. ,,Raubkopie, die eine Ndhe zum Raubtatbestand suggeriert,
obwohl beim Anfertigen rechtswidriger Vervielféltigungsstiicke weder ,,Gewalt gegen eine
Person* noch eine ,,Drohung mit einer gegenwartigen Gefahr* angewendet werden.

Hinsichtlich der Art. 11 bis 13 verdient lediglich Art. 12 besondere Erwdhnung, der einen
internationalen und vor allem europdischen Trend zur Begriindung einer Verbandsverantwort-
lichkeit aufgreift. Ansdtze hierfiir finden sich bereits im deutschen Ordnungswidrigkeiten-
recht.

4. Der verfahrensrechtliche Teil weist in vielen Bereichen signifikante Abweichungen vom
geltenden deutschen Recht auf:

Besonders hervorzuheben ist Art. 14 Abs. 2 lit. ¢). Wie bereits eingangs dieser Zusammenfas-
sung dargestellt, zielt diese Regelung darauf ab, die verfahrensrechtlichen Bestimmungen der
Konvention nicht nur fiir die im materiellrechtlichen Teil beschriebenen Delikte zur Anwen-
dung zu bringen, sondern dariiber hinaus fiir die Erhebung von Beweisen in ,,elektronischer
Form* in Bezug auf beliebige Straftaten. Im Ergebnis zielt diese Vorschrift damit auf eine
grundlegende Anderung vor allem der Befugnisnormen der StPO ab.

Art. 15 stellt einen der Hauptkritikpunkte an der ,,Convention on Cybercrime* dar. Zwar dient
dieser Artikel grundsitzlich dem Schutz der von den Ermittlungsmafinahmen im Sinne der
Konvention Betroffenen. Die Norm geriet jedoch viel zu pauschal, da die einzelnen Befugnis-
normen der Artikel 16 bis 21 lediglich auf sie verweisen und im Gegenzug auf detaillierte
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Zusammenfassung der Ergebnisse

Schutzbestimmungen in Bezug auf die konkrete Eingriffsmafnahme verzichten. Es fehlen vor
allem obligatorische Richtervorbehalte — etwa in Bezug auf Eingriffe in das Fernmeldege-
heimnis — Fristen fiir die Speicherung von Daten, Beschlagnahmeverbote und dergleichen.
Ein genereller Hinweis auf die Menschrechtskonvention oder den VerhéltnisméaBigkeitsgrund-
satz und dergleichen kann keinen Ersatz fiir Detailregelung hinsichtlich der Eingriffstiefe im
Einzelfall darstellen, wenn die Freiheits- und Biirgerrechte der Betroffenen in rechtsstaatlich
gebotener Weise beriicksichtigt werden sollen. In diesem Punkt bestehen gravierende Defizi-
te.

Art. 16, 18 und 19 gehen in Bezug auf die Sicherstellung von Daten erheblich iiber die StPO
hinaus. Dies liegt im Wesentlichen daran, dass sie sich auf Daten unabhidngig vom Medium,
auf dem sie gespeichert sind, beziehen. Das deutsche Strafprozessrecht kennt im sachlichen
Beweisbereich nur korperliche ,,Gegenstinde® und ,,Papiere, was die Datentriager jedoch
nicht unmittelbar die darauf befindlichen Informationen erfasst. In der wissenschaftlichen
Diskussion hier zu Lande behalf man sich daher mit einer ,,Erstreckung® der Beweisbedeu-
tung vom stofflichen Substrat auf die unkorperlichen Inhalte, da beide in einem untrennbaren
Zusammenhang stiinden. Sofern die Voraussetzungen einer Sicherstellungsanordnung in Be-
zug auf den Datentriager vorlagen, wurde argumentiert, dass sich diese unterschiedslos auf die
unkorperlichen Inhalte erstrecke. Die Anfertigung von Kopien sei sogar der ,,mildere Ein-
griff, da das Speichermedium beim Berechtigten verbleiben konne. Diese Ansicht wird vor-
liegend abgelehnt.

Richtig ist, dass die Anordnung einer Sicherstellung sich dort auf die Daten erstreckt, wo die
Berechtigung an den gespeicherten Informationen und am Datentrdger in derselben Person
zusammenfallen. Dies wird in der Regel bei lokalen Datentrdger der Fall sein, die nur eine
begrenzte Kapazitit aufweisen. Der technische Fortschritt hat jedoch zur Entwicklung grof3-
volumiger Speichermedien gefiihrt, bei deren Einsatz — vor allem in Computernetzwerken —
die an den Daten und am Datentrager Berechtigten oftmals nicht iibereinstimmen. Bei der
Sicherstellung eines Netzwerklaufwerks wird daher in unterschiedlicher Weise in die Rechte
verschiedener Personen eingegriffen. Wéahrend in Bezug auf den Eigentiimer des Datentragers
vor allem dessen Eigentumsgrundrecht betroffen ist, greift das Kopieren von Daten in das
Recht an der Information im Sinne der informationellen Selbstbestimmung ein. In beiden Fél-
len liegt eine vollig unterschiedlich zu beurteilende Art der Rechtsbeeintridchtigung vor. Es ist
daher falsch, wie bisher angenommen, die Beweisbedeutung des Datentrdgers unterschiedslos
auf die gespeicherten Daten zu erstrecken. Vielmehr miissen die Eingriffsvoraussetzung in
Bezug auf gespeicherten Informationen gesondert beurteilt werden. Die Schlussfolgerung,
dass die Anfertigung von Kopien stets der mildere Eingriff sei, verbietet sich jedenfalls in
dieser Pauschalitit.

Fiir die Durchsuchung eines Datentrégers ergibt sich eine dhnliche Beurteilung, da die StPO
auch in diesem Fall, anders als Art. 19 Abs. 1, von zu durchsuchenden ,,Gegenstinden und
nicht von unkdrperlichen Daten ausgeht.

Ebenso wenig konnen die deutschen Ermittlungsbehorden, die in den Besitz beweisrelevanter
Daten gelangen wollen, deren Herausgabe anordnen, so wie dies von Art. 18 vorgesehen ist.
Nach hM bezieht sich eine Herausgabeanordnung nach § 95 StPO nur auf korperliche Ge-
genstdnde und beinhaltet dariiber hinaus keine generelle Verpflichtung zur Erstellung von
Kopien. Die Losung diirfte vor allem in der Erweiterung der Herausgabebefugnisse auf Daten
liegen, wie dies im Rahmen besonderer Datenarten — etwa den sog. Bestandsdaten von Kun-
den der Telekommunikationsdienstleister — bereits geschehen ist.
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Zusammenfassung der Ergebnisse

Ein Sonderproblem stellt der Zugriff auf Emails dar, wiahrend diese in sog. ,,Mailboxen* ru-
hen. In diesem Fall wird auch hier zu Lande diskutiert, ob Daten, wihrend sie sich auf einem
Server befinden, sichergestellt werden konnen, oder ob der Vorgang vom Absenden bis zum
Lesen durch den Empféinger einheitlich zu bewerten ist und dem Fernmeldegeheimnis unter-
liegt, in das nur durch eine Uberwachung der Telekommunikation eingegriffen werden kann.
Die Verfasser der Konvention haben keine eindeutige Entscheidung getroffen. In Deutschland
wird bislang die Anwendung der §§ 100a f. StPO bejaht, obwohl der Zugriff auf ,ruhende*
Daten jedenfalls vom Wortlaut her keine ,,Uberwachung und Aufzeichnung der Telekommu-
nikation darstellt.

Hinsichtlich der Uberwachung der Inhalte und der duBeren Umstinde einer Kommunikation
unterscheiden sich die Art. 20 und 21 kaum von den § 100a f. und 100g f. StPO, was die in-
haltliche Reichweite der Mallnahmen betrifft. Etwas anderes gilt in Bezug auf den Schutz der
davon Betroffenen. Wihrend § 100a StPO einen abschlieBenden Straftatenkatalog vorsieht,
im Rahmen dessen eine Uberwachung der Telekommunikation zuléssig ist, spricht Art. 21 nur
von einer ,,Reihe schwerer Straftaten, ohne diese jedoch ndher zu definieren. Ebenso wenig
ist ein Richtervorbehalt, noch eine Hochstdauer der Uberwachung normiert. Ahnliche Defizite
bestehen auch im Rahmen der Verbindungsdaten, deren Uberwachung von Art. 20 geregelt
wird.

5. Art. 22 enthélt Regelungen zum geographischen Anwendungsbereich der Art. 2 bis 11. Die
entscheidende Frage in Bezug auf den Ort der Tat, den § 9 StGB im deutschen Strafrecht be-
stimmt, bleibt unbeantwortet. Die Konvention differenziert weder danach, wo der Tater han-
delte, noch wo der Erfolg seiner Tat eintrat. Die eigentliche Sachfrage bleibt damit offen.

6. Im Ergebnis muss die bereits im ersten Kapitel dieser Untersuchungen dargestellte Kritik
von Datenschiitzern und Interessenverbénden an der ,,Cybercrime Convention* bestétigt wer-
den. Als Ausblick bleibt zu hoffen, dass der deutsche Gesetzgeber, sollte er die Konvention
ratifizieren, besonderes Augenmerk auf die inhaltliche Prézisierung der materiellen Strafnor-
men sowie die Begrenzung der verfahrensrechtlichen Befugnisse des Ubereinkommens legt.
Anderenfalls droht ein Ubergewicht staatlicher Strafverfolgungsinteressen zu Lasten privater
Menschen- und Freiheitsrechte.
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