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Eine verteilte

Autorisierungsinfrastruktur
unter Berticksichtigung
von Datenschutzaspekten

Zugriffskontrolle in
IT-Systemen stellt seit
jeher eine besondere
Herausforderung an
Systemarchitekten dar.
Nur wenige Zugriffskon-
trollverfahren sind fiir
den Einsatz in verteilten
Systemen geeignet,

um den Anforderungen
der Dienstanbieter

Einleitung
Etliche Forschungspro-
jekte aus dem Bereich
der Informationssi-
cherheit befassen sich
seit einigen Jahren
mit Architekturen, die
versuchen, den Schutz
personlicher Nutzer-
daten mit dem fiir die

sowie der Benutzer  ffektive Zugriffskon-
gerecht zu werden.  trolle von behérdlichen
und geschiftlichen

Transaktionen nétigen Informationsbediirfnis
seitens der Dienstanbieter in Einklang zu brin-
gen. Besonders die Bereiche der eCommerce-

und eGovernment-Anwendungen stellen hier
einen Brennpunkt der beiden Interessensspha-

ren von Zugriffskontrolle und Datenschutz dar,

da im kommerziellen und behoérdlichen Umfeld

in groflem Mafle sensible Personendaten in die
Bearbeitung durch (elektronische) Dienste von
hoher Outputqualitit einflielen. Die sich wandelnde
IT-Landschaft im behordlichen Umfeld einerseits
und einschligige politisch-rechtliche Vorgaben
(wie die EU-Richtlinien zum Datenschutz und zur
Dienstleistungserbringung [11,12]) andererseits
schaffen ein Umfeld, in dem neue Antworten auf
die widerstrebenden Interessen von Datenschutz
und datenintensiven Geschéftsprozessen gefunden
werden miissen. Das europdische Forschungsprojekt
Access-eGov (http://www.accessegov.org) hat es sich
zum Ziel gesetzt, in diesem Umfeld eine verteilte
serviceorientierte AAI zu entwickeln, in der den
Anforderungen dynamischer Autorisierung und da-
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tenschutzgerechter Zugriffskontrolle eine besondere
Bedeutung beigemessen wird [9].

Grundlagen
Im Umfeld verteilter Systeme existieren schon
seit geraumer Zeit verschiedene grundlegende
Zugriffskontroll- und Datenschutzkonzepte. Sie
bilden die Ausgangslage fiir das Verstdndnis
und zur Einordnung und sollen im Folgenden
iberblicksweise vorgestellt werden.

Unter Zugriffskontrolle (Access Control) versteht
man allgemein das automatisierte, gegebenenfalls
auf Regeln gegriindete Verhindern unerlaubter oder
missbriuchlicher Ressourcenzugriffe beziehungs-
weise das Ermoglichen regelkonformer Nutzung
derselben. Da Vertraulichkeit eine Grundvorausset-
zung jeglicher Art der Interaktion darstellt, wird die
Autorisierung (Festlegung der Nutzerprivilegien)
und damit einhergehend die Zugriffskontrolle

als ein Basisdienst verldsslicher IT-Systeme an-
gesehen. Uber die Zeit haben sich verschiedene
Autorisierungsmodelle entwickelt, von denen

die benutzerbestimmbare Zugriffskontrolle (dis-
cretionary access control, DAC), die regelbasierte
(mandatory access control, MAC) und die rollenba-
sierte Zugriffskontrolle (role-based access control,
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Zusammenfassung
Traditionelle Verfahren der Rechtezuweisung
(Autorisierung) und Zugriffskontrolle sind nur
eingeschrénkt geeignet, die Anforderungen an
das Management der Nutzerprivilegien und
an die Durchsetzung einer Sicherheitsstrategie
in skalierbaren und hoch flexiblen verteilten
Systemen umzusetzen. Dafiir besser geeignet
sind Sicherheitsinfrastrukturen, genauer AAIs
- authentication and authorization infrastruc-
tures — und PMIs - privilege management
infrastructures - die in der Lage sind, um-
fassende Sicherheitsdienstleistungen in einer
Foderation von Systemen aus unterschiedlichen
Doménen anzubieten. Dieser Beitrag enthalt
die Darstellung einer datenschutzorientier-
ten AAI im Umfeld von eGovernment, die
attributbasierte Zugriffskontrolle, eine XACML-
Sicherheitsarchitektur zur Umsetzung und eine
besondere Berticksichtigung der Datenschutz-
aspekte bei der Weitergabe der Nutzerattribute
beinhaltet.

RBAC) die wichtigsten Vertreter darstellen [18].
Diese Ansitze stammen allerdings mehrheitlich
aus der Zeit geschlossener Einzelanwendungen
oder spezifischer Anwendungsgebiete und gentigen
daher nur eingeschrénkt den Anforderungen an
weitldufige, skalierbare und verteilte Umgebungen,
wie bspw. den eingangs geschilderten.

Flexibler und dafiir besser geeignet zeigen
sich attributbasierte Zugriffskontrollrichtlinien
(attribute-based access control, ABAC), in denen
allgemeine Nutzerattribute zur Laufzeit ausgewertet,
mit Objekt- und Umfeldbedingungen abgeglichen
und dadurch die Zugriffskontrollentscheidung
dynamisch (ereignisgesteuert und zur Laufzeit)
gestaltet werden kann. Aufgrund ihrer flexiblen
Architektur und der Fdhigkeit, auch vielschichtige
Zugriffskontrollsemantiken auszudriicken [23], eig-
nen sich ABAC-Modelle besonders fiir den Einsatz
in SOAs [27]. Das ABAC-Prinzip unterscheidet sich
von bisherigen Ansdtzen durch den Verzicht auf
die statische Festlegung von Zugriffsregelungen zu-
gunsten von dynamischen Verfahren zur Ausiibung
von Subjektrechten auf Objekte [23].

Die XACML-Spezifikation [20] ist als
OASIS-Standard verfiigbar und unterstiitzt das
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Hauptmerkmal des ABAC-Ansatzes, die Integration
von Subjekt- und Objektattributen in Zugriffsricht-
linien (access policies). Der Standard definiert eine
michtige Policy-Sprache [20] zur Zugriffskontrolle,
auf die an dieser Stelle aber nicht ndher einge-
gangen wird. Zusammen mit der Policy-Sprache
legt der XACML-Standard eine Autorisierungsin-
frastruktur fest, die generisch genug ist, um ein
Autorisierungsmodell nach ABAC zu implemen-
tieren [22]. Um dem Einsatzgebiet der verteilten
Systemlandschaften gerecht zu werden, unterschei-
det die XACML-Architektur auch auf logischer
Ebene nach Komponenten zur Policy Adminis-
tration (Verwaltung), zum Policy Enforcement
(Durchsetzung) und zur Policy Evaluation (Aus-
wertung oder Abgleich). Hierfiir definiert XACML
die Funktionsbausteine Policy Enforcement Point
(PEP), Policy Administration Point (PAP), Policy
Decision Point (PDP) und Policy Information Point
(PIP). Jede der genannten Komponenten hat jeweils
nur eine spezifische Aufgabe im Zugriffskontroll-
prozess (Abb. 1): Der PEP nimmt Zugriffsanfragen
entgegen und leitet diese weiter an den PDP, der
fiir den regelbasierten Vergleich der tiberreichten
Attribute und die Entscheidung {iber die Zugriffs-
gewidhrung zusténdig ist. Die Access Policy, anhand
derer der PDP seine Entscheidung trifft, wird vom
PAP erfragt, der die Speicherung und Verwaltung
von Zugriffsrichtlinien verantwortet. Der PIP stellt
sog. Attribute-Authority-Informationen {iber Attri-
bute und Zugang zu diesen zur Verfiigung (z.B.

zu lokal an den PIP angebundenen Verzeich-
nisdiensten mit entsprechender lokal bekannter
Autorisierung). Die XACML-Architektur kennt auch
einen Context Handler, der Datenfliisse zwischen
den einzelnen Komponenten leitet und kontrol-
liert. Die Web-Service-Profile-Spezifikation von
XACML (WS-XACML) [2] definiert die Anwen-
dung von XACML in einem SOA-Umfeld. Wihrend
WS-Security [21] sogenannte Security Tokens fiir
Webservices beschreibt, spezifiziert WS-XACML
multifunktionale Authorization Tokens, um den
Transfer der Zugriffsentscheidung zu einem PDP
zu ermdglichen. Somit wird der PDP auch in die
Lage versetzt, Zugriffsentscheidungen im Auf-
trag des eigentlichen Dienstanbieters zu treffen,
dessen Ressource geschiitzt werden soll. Dariiber
hinaus beschreibt WS-XACML das Format der
Autorisierung, der Zugriffskontrolle und der Da-
tenschutzrichtlinien fiir Webservices, die nicht im



Abstract
Common best-of-breed practices of authori-
sation and access control are not capable of
meeting today’s requirements for the manage-
ment of user privileges and enforcing a security
strategy in scalable and highly flexible distri-
buted systems. Some security infrastructures,
so called AATs - authentication and authori-
zation infrastructures — and PMIs - privilege
management infrastructures — are better suited
and capable of offering fully-fledged security
services in a federation of systems out of various
domains. This article comprises a privacy-
oriented AAI for eGovernment that incorporates
attribute-based access control and a XACML-
based security architecture to enforce privacy
when it comes to propagating user attributes
across system boundaries.

allgemeinen WS-Policy-Standard der W3C enthalten
sind [26].

Das Benutzerverhalten und die Art und Weise, wie
Internetnutzer personenbezogene Daten preisgeben,
haben sich in den vergangenen Jahren bedeutend
gewandelt. Ein Hauptgrund fiir die gréf3ere Freizii-
gigkeit im Umgang mit den eigenen Daten liegt in
der immer grof8eren Beliebtheit und Nutzung von
sozialen Netzwerken im Internet, die mittlerweile
zu Multi-Millionen-Nutzerplattformen geworden
sind. Besonders der Siegeszug des eCommerce und
eben jener sozialer Netzwerke sowie personalisierter
Foren ist ohne die Preisgabe personenbezogener
Daten nicht méoglich. Eine steigende Anzahl an
Nutzern nimmt jedoch gerade diesen Trend zur
Weitergabe von Daten an immer neue Dienstanbie-
ter als Bedrohung personlicher Bewegungsfreiheit
im Internet wahr [10]. Als ein Beispiel einer daten-
schutzférdernden Technologie sei die ,,Platform for
Privacy Preferences® (P3P) [7] genannt, die diese
Bedenken wahrnimmt und eine Datenschutzricht-
liniensprache (privacy policy language) bereitstellt,
die es den Dienstbetreibern erlaubt, ihre jeweiligen
Datenschutzrichtlinien in standardisierter Form
zu verdffentlichen. Eine P3P-Policy beschreibt, wie
personenbezogene Nutzerdaten behandelt werden,
einschliefllich des Zwecks der Datensammlung

und der weiteren Verwendung. Auf der Nutzer-
seite werden dabei die Datenschutzpriferenzen
zusammengestellt und beispielsweise in die ,,A P3P
Preference Exchange Language“ (APPEL) genannte
Sprache tibertragen [8]. Ein sogenannter Privacy
Agent nutzt daraufhin ebenjene Informationen, um
zu iiberpriifen, ob die Datenschutzrichtlinie einer zu
besuchenden Website mit den Datenschutzinteres-
sen des Besuchers kompatibel ist. Diese praktische
Anwendung von P3P-Richtlinien ist mittlerweile seit
geraumer Zeit dokumentiert [1, 3].

AAI mit ABAC und Datenschutz
In diesem Abschnitt beschreiben wir den
konzeptuellen Aufbau einer ABAC-basierten
Zugriffskontrollinfrastruktur und spiegeln den
beispielhaften Ablauf einer Zugriffsanfrage unter
Berticksichtigung von Datenschutzaspekten bei
der Attributweitergabe wider. Zunichst wird je-
doch niher auf die Grundidee und Zielsetzung der
Architektur eingegangen.

Wie bereits eingangs beschrieben, besteht der
grundlegende Gedanke eines ABAC-Systems darin,
Zugrift auf Ressourcen aufgrund von statischen
oder dynamischen Attributen eines Dienstnutzers
(Subjekt) zu gewdhren bzw. zu verweigern. Beim
Einsatz fiir den Zugriffskontrollvorgang in SOAs
und anderen flexibel interagierenden Systemarchi-
tekturen bietet ABAC den Vorteil der Unterstiitzung
von dynamischen Abldufen. Allgemein setzt ABAC
allerdings die Offenlegung von personengebunde-
nen und datenschutzbediirftigen Subjektattributen
voraus, die Dienstanfrager oftmals nicht ohne
Bedenken bereit sind zu tibermitteln. Aufgrund
der komplexen Beziehungen zwischen Akteuren
in SOAs lasst sich die Vielfaltigkeit dieser Subjekt-
attribute grob erahnen [19]. Besonders Benutzer
von weitldufigen und rdumlich verteilten Mehrbe-
nutzersystemlandschaften zeigen ein erhohtes Maf3
an Zuriickhaltung bei der unkontrollierten Wei-
tergabe dieser Arten von Attributinformationen.
Um diesen Bedenken in Form eines standardi-
sierten Protokollablaufes Rechnung zu tragen,

ist eine Sicherheitsarchitektur notwendig, die

den iiblichen ABAC-Systemansatz, wie er in der
XACML-Spezifikation [20] festgelegt wurde, um
Datenschutz gewihrleistende Systemkomponenten
erweitert. Dabei liegt der Schwerpunkt darauf,
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Abb. 1 VollIstindige XACML-Architekturiibersicht [20]

es dem Benutzer zu ermdglichen, den Datenfluss
(Datenspeicherung und -weiterverarbeitung aus-
genommen) seiner schutzbediirftigen Attribute zu
kontrollieren. Da die manuelle, von Fall zu Fall

zu entscheidende Zustimmung eines Nutzers bei
jedem Dienstzugriff oftmals als unverhéltnisma-
Big und unkomfortabel ausscheidet, erscheint die
automatisierte Entscheidung mittels individueller,
selbstkonfigurierter Datenschutzpriferenzen (d. h.
Regeln zur Attributoffenlegung) als sinnvoll [7, 8].
Beim Zugriff auf eine Ressource, die durch ein
ABAC-Verfahren geschiitzt wird, sollten diese Prife-
renzen zur Laufzeit dynamisch ausgewertet werden,
wenn der Diensterbringer eine Sammlung an Attri-
buten liefert, die der Dienstanfrager vorzuweisen
hat. Wenn Nutzer ihre Datenschutzpréferenzen

environment

individuell festlegen, ist es nicht unwahrschein-
lich, dass einige Attribute aufgrund von vorher
bestimmten Regeln nicht zur Weitergabe an einen
Dienstanbieter freigegeben werden. Aus diesem
Grund machen wir uns den flexiblen, generi-
schen Charakter des XACML-Ansatzes zu Nutze

(s. Abschn. Zugriffskontrollverfahren), und trennen
die PDPs rdumlich und organisatorisch von den
funktionalen Dienstanbietern [16]. Unter diesen
Voraussetzungen ist eine direkte Ubertragung von
Nutzerattributen zum Dienstanbieter nicht nétig,
da der ausgelagerte PDP als einziger Systemakteur
die Attribute und deren jeweilige Werte kennen
und bewerten muss. Die Trennung der PDPs vom
Dienstanbieter ermoglicht sogar den Einsatz meh-
rerer redundanter PDPs in einem Rechnernetzwerk,
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Abb. 2 Ein ABAC-System mit aus Datenschutzgriinden verteilten PDPs

aus denen der Nutzer nach seinen eigenen Kriterien
unter Datenschutzaspekten auswéhlen kann. Jeder
PDP kann dabei eine Vielzahl an unterschiedlichen
Funktionalitdten anbieten. In einem dynamischen
Auswahlvorgang kann dann derjenige PDP ausge-
wihlt werden, dessen funktionale Fahigkeiten am
ehesten den Datenschutzpriferenzen des Benutzers
entsprechen. Folgerichtig wird die Zugriffsent-
scheidung durch einen PDP vollzogen, dem der
Benutzer ohne (oder mit weniger) Bedenken die
Behandlung bestimmter Attribute anvertraut. An
diesem Punkt sei anzumerken, dass die rium-
liche und organisatorische Trennung des PDP
vom direkten Einfluss des Dienstanbieters nur
dann mdglich ist, wenn der Dienstanbieter den
Bewertungs- und Entscheidungsalgorithmen des
PDP vollstiandig vertraut und zusitzlich auch den
Betreiber des PDP fiir absolut vertrauenswiirdig
hélt. Die im Folgenden vorgestellte Architektur
beriicksichtigt diesen Aspekt und nutzt zur Si-
cherstellung dieses Vertrauensverhiltnisses eine
PKI. Im nichsten Abschnitt beschreiben wir die

” Maogliche
PDPs

vorgeschlagene Infrastruktur aus konzeptueller
Architektursicht und stellen den prototypischen
Ablauf eines Zugriffskontrollvorganges dar.

Das im vorigen Abschnitt dargestellte ABAC-System
basiert auf der XACML-Architektur (s. Abschn. Zu-
griffskontrollverfahren). Darin wird der eigentliche
Zugriftskontrollvorgang auf mehrere logische Sys-
temakteure wie PEP, PDP, PAP und PIP aufgeteilt.
Um nun dynamisch zur Laufzeit des Kontrollvorgan-
ges einen PDP auszuwéhlen, der den individuellen
Datenschutzpriferenzen entspricht, wird die her-
kémmliche XACML-Architektur mit Elementen
und Akteuren dahingehend erweitert, dass dem
Datenschutz bzw. dem gegenseitigen Vertrauen wéh-
rend des Datenflusses ein besonderes Augenmerk
zukommt.

Abbildung 2 zeigt die vorgeschlagene Ar-
chitektur. Abgesehen von den zu erwartenden
Zugriffskontrollakteuren zeigt die Ubersicht eine



Anzahl an alternativen, redundanten PDPs. Der
»PDP Selector” auf Benutzerseite ist zustandig fiir
die Suche, den Vergleich und die Auswahl eines
geeigneten PDP. Die Moglichkeit, dass ausgela-
gerte PDPs Zugriffsentscheidungen auflerhalb des
Einflussbereichs des betreffenden Dienstanbieters
ausfithren konnen, setzt ein hohes Maf an gegen-
seitigem Vertrauen voraus, da allein aufgrund der
Entscheidung des PDP der Zugriff auf eine Ressource
gewihrt wird. Zur Sicherstellung dieses Vertrauens-
verhiltnisses schlagen wir den Einsatz einer PKI vor,
die jeden PDP mit Vertrauenszertifikaten ausstattet.
Die Vertrauenszertifikate stellen sicher, dass
ein bestimmter PDP dazu autorisiert wurde, eine
bestimmte Art von Attributen zu evaluieren. Da
nicht unbedingt jeder Dienstanbieter jeder Certifi-
cate Authority (CA) vertraut, kann prinzipiell jeder
PDP beliebig viele Zertifikate unterschiedlicher
Aussteller fiir unterschiedliche Attribute vorhalten.
Ein beispielhafter Zugriffskontrollvorgang
beginnt wie in Abb. 2 damit, dass ein Benutzer (Sub-
jekt) eine geschiitzte Ressource eines Dienstanbieters
anfrigt (1). Der zustdndige PEP erhilt die Zugriffsan-
frage (Access Request) und kontaktiert denjenigen
PAP, der die Access Policy (Zugriffsrichtlinie) der
betreffenden Ressource vorhilt (2). Der PAP verar-
beitet dann die Zugriffsrichtlinie und leitet daraus
die fiir die Zugriffsentscheidung nétige Menge an
Attributtypen (Required Attributes) ab, die dann an
den Benutzer zuriickgesendet werden (3), welche
dieser wiederum im Rahmen der Zugriffskontrolle
preiszugeben hitte, wie z. B. das Geburtsdatum
oder die Kreditkartennummer. Hierbei wird dem
anfragenden Subjekt auch eine Liste an CAs genannt,
denen der Dienstanbieter vertraut. Die benétigten
Subjektattribute konnen auch alternative bzw. sich
gegenseitig ausschlieende Attribute enthalten. Um
die Chancen auf die Zugriffserlaubnis zu erhéhen,
kann sich ein Benutzer iiber mehrere alternative
Attributtypen informieren lassen, die ein PDP akzep-
tieren wiirde. Nachdem die Attributinformationen
iibermittelt wurden, ruft der Benutzer den PDP Selec-
tor (4) auf, um nach méglichen PDPs zu suchen (5). In
einem ersten Schritt filtert der PDP Selector alle die-
jenigen PDPs aus, die kein Zertifikat zur Bewertung
der infrage kommenden Attribute besitzen. Der PDP
Selector wird zusétzlich mit der Information aus den
Schritten (2) und (3) versorgt. Wie zuvor erwéhnt,
muss ein passender PDP auch die Datenschutzpréfe-
renzen des Dienstanfragers erfiillen. Anforderungen
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dieser Artkonnen beispielswiese die Offenlegung der
Kreditkartennummer ausschliefllich auf Finanzinsti-
tute beschranken. Ein Nutzer konnte auch festlegen,
dass das Geburtsdatum nur dann iibermittelt wird,
falls eine physikalisch sichere Verbindung besteht.
Aus diesem Grund publiziert ein moglicher PDP
immer auch eine Anzahl an technischen Informatio-
nen und funktionalen Eigenschaften {iber geforderte
Dienstattribute. Nachdem der PDP Selector die
verbliebenen PDPs aussortiert hat, werden die funk-
tionalen Fdhigkeiten der PDPs mit den personlichen
Datenschutzpriferenzen des Benutzers verglichen.
Falls nun die Kreditkartennummer und das Geburts-
datum vom Dienstanbieter gefordert werden, kénnen
nur PDPs unter der Kontrolle von Finanzinstituten
bzw. solche mit sicherer Verbindung zur weiteren
Bearbeitung der Zugriffskontrolle infrage kommen.
Sollte die PDP-Auswahl keine Ergebnisse liefern,
wird der Benutzer entsprechend benachrichtigt und
der weitere Zugriffskontrollvorgang abgebrochen;
sollten mehrere gleichwertige PDPs ausfindig ge-
macht werden, wird bisher automatisch der zuerst
genannte gewahlt. An dieser Stelle im Zugriffskon-
trollprozess wiren auch weitere Optionen denkbar.
Sobald nun ein passender PDP ausgewidhlt wurde,
wird die urspriingliche Dienstanfrage (6) zusammen
mit den zur Uberpriifung geforderten Subjektattri-
buten vom nutzerseitigen PIP aus versendet (6a). Der
PDP erhilt vom PIP bzw. PAP des Dienstanbieters
sowohl die Zugriffsrichtlinie (6b) als auch die Be-
schreibungen der geforderten Attribute (6¢). In der
Folge bewertet der PDP alle geforderten Attribute
unter Beriicksichtigung der Zugriffsrichtlinie und
fallt eine Entscheidung. Im Falle einer positiven
Zugriffsentscheidung (,,Zugriff wird gewédhrt®),

gibt der PDP ein ,,Authorization Token“ an den
Benutzer aus (7). Dieser verwendet das Token dazu,
um auf die geschiitzte Ressource zuzugreifen (8).
Das Token wird vom PEP gepriift, und nachdem es
anerkannt wird, kann der Ressourcenzugriff gewéhrt
werden (9).

Abbildung 3 zeigt ein Sequenzdiagramm des
eben beschriebenen Zugriffskontrollvorganges, das
die Rolle der jeweiligen Systemakteure innerhalb der
Zugriffskontrollarchitektur verdeutlicht. Die techni-
schen Details der Umsetzung mittels XACML werden
in [17] ndher geschildert. Der néchste Abschnitt gibt
einen genaueren Uberblick in die konkrete Integra-
tion der vorgeschlagenen Sicherheitsarchitektur und
deren Umsetzung im EU-Projekt Access-eGov.
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Einbindung in Access-eGov
Das europiische Forschungsprojekt Access-eGov
hat sich die Interoperabilitit von im Internet ver-
teilten eGovernment-Diensten zum Ziel gesetzt.
Dies soll technisch durch die Zusammenstel-
lung (Composition) von semantisch annotierten,
einzelnen Diensten zu komplexen Dienstketten
erreicht werden. Besondere Aufmerksamkeit wird
hierbei der Tatsache beigemessen, dass nur eine
begrenzte Anzahl an automatisierbar ausfiihr-
baren eGovernment-Diensten {iberhaupt online
und 6ffentlich zur Verfiigung steht. Selbst die we-
nigen vorhandenen eGovernment-Dienste sind
nur in den seltensten Fillen semantisch annotiert.
Aus diesem Grund ist die gesamte Access-eGov-
Plattform auch dazu erdacht worden, zusitzlich
zu bald hinzukommenden elektronischen Diens-
ten auch traditionelle (offline) und daher meist
formulargebundene Dienste in den Behérden auf-
zunehmen und in den Lebenssituationen (,,Life
Events“) genannten Dienstgruppen anzubieten und
ebenso in Prozessabldufe einplanen zu kénnen.

Eine sorgfiltige Erhebung der Anforderungen
von Behordenseite hat die Grenzen fiir die funk-
tionale Spezifikation der fiir Access-eGov notigen
Komponenten ergeben [15,16]. Abbildung 4 zeigt
einen Uberblick iiber die daraus resultierende
serviceorientierte Architektur.

Abb. 3 Sequenzdiagramm
des ABAC-Kontrollflusses

Benutzer, Dienstanbieter der offentli-
chen Hand und die Access-eGov-Plattform
selbst stellen die Hauptakteure innerhalb der
Access-eGov-Architektur dar und werden durch
Managementwerkzeuge, generische Prozessmodelle
mit den ihnen zugrundliegenden Ontologien sowie
durch die semantisch annotierten Dienstbeschrei-
bungen unterstiitzt. Die Benutzer sind indirekt
iiber ihre webbasierte ,,Personal Assistant Client“-
Software (PAC oder ,,Personlicher Assistent) als
Akteure dargestellt, anhand derer annotierte Dienste
aufgerufen und der aktuelle Ausfithrungszustand
gespeichert werden konnen (siehe Abb. 4).

Der Personliche Assistent ist als eine Art vir-
tueller Softwareagent konzipiert und stellt fiir
den Benutzer die Schnittstelle hin zu den ser-
verseitigen Access-eGov-Komponenten dar. Um
Dienstanfragen schneller ausfiihren zu kénnen,
hilt der PAC auch die fiir die unterschiedlichen
Dienste benétigten Benutzerattribute in Form von
Nutzerprofilen vor (Abb. 5), die um Datenschutzpri-
ferenzen erweiterbar und raumlich tiber das gesamte
Access-eGov-Netzwerk verteilt speicherbar sind. Die
dynamischen Komponenten interagieren auf einem
Peer-to-Peer-Netzwerk, iiber das jede Komponente
Zugrift auf verteilt gespeicherte Ontologien, Dienst-
beschreibungen, Dienstziele (sog. ,,Goals“) und
generische Prozessmodelle hat. Sogenannte ,,Com-
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plex Goals“ stellen den iibergeordneten Zweck einer
Dienstanfrage dar (z. B. ,,Heiraten“), die der Nutzer
mit Access-eGov ausfithren méchte. Die Such- und
Abgleichkomponenten (Discovery und Matching)

Answer Change
answer

Yes Change
Garman Changs
Lubeck, Hansestadt Changa

unterteilen dann dieses Goal anhand eines an-
passbaren generischen Prozessmodells in einzelne
Unteraufgaben, die ihrerseits jeweils einzelnen
Behordendiensten nach rdumlicher Zustédndigkeit



zugeordnet werden. Der PAC erstellt darauthin
eine fiir den Benutzer speziell angepasste, nach
Diensten geordnete Liste, welche die jeweils notigen
Einzelschritte umfasst und bietet die Moglichkeit,
elektronisch verfiigbare eServices auch direkt aus
Access-eGov heraus auszufiihren (Orchestration).
Diese Dienste werden iiber Wrapper-Komponenten
angesprochen (Abb. 4) und in die fiir den Benutzer
individuell ermittelte Abarbeitungsreihenfolge
dynamisch eingebunden.

Sobald die Abfolge von Discovery, Matching
und Orchestration beendet wurde und ein einzelner
Dienst angefordert wird, tritt der Zugriffskontroll-
prozess wie im vorigen Abschnitt beschrieben in
Kraft. Der PAC kann allgemeine sowie speziell attri-
butbezogene Datenschutzpriferenzen als XACML
Assertions speichern. Die serverseitigen Security-
Komponenten der Access-eGov-Infrastruktur bieten
den Dienstbereitstellern dieselbe Funktionalitét
an, um die Datenschutzpraktiken und die fiir den
Dienstzugriff geforderten Attribute festzulegen. Im
Falle einer erfolgreichen Priifung wird dem PAC
ein Authorization Token (im Sinne eines Tickets)
ausgestellt, das dann vom Benutzer genutzt werden
kann, um auf den eigentlich gewiinschten Dienst
(z.B. ,,Ansuchen um einen Behérdentermin zur
EheschliefSung in Kropp-Stapelholm®) zugreifen zu
kénnen. Aus Sicht der Systemintegration besteht der
optimale Ansatz darin, das Konzept der Ausstellung
der Authorization-Tokens an die Systemarchitektur
anzupassen. So kann die Zusammenlegung von
Behordendiensten und Access-eGov-Plattform zu
einer Single-Sign-On-Doméne den administrati-
ven Aufwand und redundante Datenspeicherung
begrenzen helfen. Im Laufe des Projekts hat sich
herausgestellt, dass Single-Sign-On-Ldsungen auf-
grund der rechtlichen und verwaltungstechnischen
Gegebenheiten nur durch groflen strukturellen
Mehraufwand umzusetzen sind. So ist es fiir 6f-
fentliche Verwaltungen rechtlich und administrativ
problematisch, die rdumliche Aufsicht tiber den
Autorisierungsvorgang zu ihren Biirgerdiensten an
Dritte zu delegieren.

Die in dem Projekt entwickelte Sicherheits-
infrastruktur ist aufgrund ihrer Schnittstellen so
flexibel aufgebaut, dass die Komponenten auch
als netzwerkweit verfiigbare Dienste angeboten
werden koénnen. Diese werden semantisch mithilfe
einer speziell angepassten, sicherheitsbeschrei-
benden Ontologie annotiert, sodass die daraus

resultierenden Dienstprofile zusammen mit den
herkémmlichen, funktionalen Behérdendiensten in
einem Service Repository hinterlegt werden kénnen.
Somit konnen diese Dienste ebenso zur Bildung
komplexer Autorisierungsprozesse konkateniert
werden, die dann bei der Orchestrierung von or-
ganisationsiibergreifenden Zugriffskontrollen zur
Laufzeit von Dienstanfragen Verwendung finden.
Die physische Umsetzung dieser Sicher-
heitsinfrastruktur an der Schnittstelle von
Access-eGov-Plattform, Benutzern und Dienstan-
bietern (Abb. 4) baut auf einer Vielzahl von bereits
bestehenden Technologien auf. Somit kamen
verschiedene Implementierungen von XACML,
PKI-Konzepten und semantischen Technologien
als Kandidaten fiir die Realisierung in Betracht.
Wihrend bestehende PKI- und zu einem gewissen
Grade XACML-Implementierungen durchaus als
praxistauglich bezeichnet werden kénnen, zeigten
sich vor allem bei den semantischen Technologien
noch Defizite in der praktischen Umsetzung. Hierbei
ist die rechentechnische Komplexitit zur Laufzeit
und damit einhergehend der Ressourcenverbrauch
zunennen, den das Arbeiten mit Ontologien mit sich
bringt. In verschiedenen Implementierungsansitzen
wurde deutlich, dass die sogenannten Repositories,
die die semantischen Daten speichern und wieder
abfragen sowie die ,,Reasoner“-Komponenten, die
das oben genannte Matching leisten, am ehesten
von Laufzeitoptimierungen profitieren konnen. Ein
weiteres Problem in der praktischen Anwendbarkeit
der bereits existierenden Implementierungen ist
trotz des stabilen Betriebs deren Unausgereiftheit:
so sind neuere Versionen in den seltensten Fillen se-
mantisch abwértskompatibel zur Vorgidngerversion
und ziehen somit regelmdflige Verdnderungen an
der Wissensreprésentation nach sich.

Verwandte Losungen
Attributbasierte Zugriffskontrollsysteme werden
in einer Vielzahl verteilter Anwendungen einge-
setzt. So beziehen sich beispielsweise in [24] die
Autoren beim Aufbau eines attributzertifikatba-
sierten ABAC-Systems auf die AKENTI-Engine
(http://acs.lbl.gov/Akenti/) bei der Umsetzung
in einer Grid-Computing-Umgebung. Der dort
vorgestellte Ansatz integriert jedoch keine daten-
schutzrelevanten Techniken. Auf eher theoretischer
Ebene beschreibt [5] ein einheitliches Framework
zur Formulierung und Evaluierung von aussagen-
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logischen Regeln zur Kontrolle von Dienstzugriffen
und zur Offenlegung von Informationen. Obwohl
dort eine méchtige Sprache zur Definition von Po-
licies erdacht wird, beschrinkt sich das Framework
auf theoretische Festlegungen der Zugriffskontrolle
und auf Policies zur Offenlegung von Attribut-
informationen bzw. deren logischen Abgleich.
In [22] ergdnzen die Autoren ein ABAC-System
mit einer Inferenz-Maschine, um die semantische
Interoperabilitdt von Zugriffskontrollrichtlinien
sicherzustellen.

Die Definition von Datenschutzpriferen-
zen war und ist Gegenstand von verschiedenen
PET-Initiativen [7,13]. Darauf aufbauend wurde
beispielsweise im Rahmen des PRIME-Projektes
(https://www.prime-project.eu/) die Festlegung
von sog. Data Handling Policies vorgeschlagen [4].
Diese Richtlinien legen die Art und Weise fest,
in welcher der Empfinger personenbezogener
Informationen diese zu behandeln und weiter zu
verarbeiten hat. Fiir diese Art von Informationsver-
arbeitung wurde auch ein Managementmodell zur
Verpflichtung informationsverarbeitender Systeme
auf datenschutzgerechte Verarbeitung (privacy
obligation management model) vorgeschlagen [6],
das entsprechende Funktionen bereitstellt, um die
Durchsetzung von Datenschutzregeln seitens der Be-
nutzer zu iiberwachen und Regelverst63e entdecken
zu konnen. In [14] werden XACML-basierte Richt-
linien zur Weitergabe von Attributen seitens der
Identity Provider benutzt. Ahnlich unserem Ansatz
unterstreicht der Autor die Eignung von XACML,
um die Richtlinien zur Weitergabe von Attributen
zu modellieren. Dort wird jedoch zuallererst auf
die kontrollierte Attributausstellung durch einen
Identity Provider eingegangen, nicht jedoch auf das
ganzheitliche Zusammenspiel der Komponenten in
einer Zugriffskontrollarchitektur.

Fazit
Hochgradig verteilte Systeme, wie beispielsweise
Systeme, die auf SOA beruhen, miissen in zuneh-
mendem Mafle auf Sicherheitsfunktionalititen
vertrauen, welche speziell auf ihr Einsatzumfeld
angepasst wurden, um gleichzeitig die Daten der
Nutzer sowie die Dienste der Anbieter vor unvor-
hergesehenem Zugriff schiitzen zu kénnen. Ein
ABAC-basiertes Autorisierungssystem ist in dieser
Hinsicht flexibel genug, um auch im Umfeld von
SOAs eingesetzt werden zu konnen. Jedoch setzt
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der Einsatz voraus, dass die Benutzer (Personen
sowie Prozesse) eine Vielzahl an qualifizierbaren
Eigenschaften in Form von Attributen offenlegen
miissen. Dieser Umstand kann durchaus mit den
Datenschutzanforderungen seitens menschlicher
Nutzer in Konflikt geraten. Im Rahmen anwen-
dungsbezogener eGovernment-Forschung wurde
ein attributbasiertes Zugriffskontrollsystem er-
arbeitet, das auf physikalisch iiber ein Netzwerk
verteilte redundante PDPs aufbaut. Ausgehend von
der Definition individueller Datenschutzpréferenzen
in Form von Regeln zur Offenlegung von Attributen
erlaubt der vorgestellte Ansatz die dynamische
Auswahl derjenigen PDPs, die diesen Préferenzen
geniigen. Der eigentliche Zugriffskontrollvorgang
wird dabei von einer PKI unterstiitzt, um den
Nachweis von Ursprung und Integritit der Ver-
trauenszertifikate zu gewidhrleisten. Zur Festlegung,
zur Verteilung und zum Abgleich von Datenschutz-
praferenzen gegen PDP-Eigenschaften hat sich

die OASIS WS-XACML-Spezifikation als tauglich
erwiesen. Der beschriebene Ansatz erméglicht es
zusétzlich, den vollstdndigen Zugriffskontrollpro-
zess dynamisch zur Laufzeit auszuhandeln, ohne
tief greifende Anderungen an den zu schiitzenden
Diensten vornehmen zu miissen. Dariiber hinaus
sind keine statischen Verkniipfungen einzelner
PDPs zu einem Dienstanbieter im Vorfeld nétig.

Die in diesem Beitrag vorgestellte verteilte
Autorisierungsinfrastruktur konnte im Rahmen des
Forschungsprojekts Access-eGov umgesetzt wer-
den. Sie bildet derzeit die technologische Basis fiir
darauf aufbauende Forschungsvorhaben im Umfeld
verteilter, dynamischer Zugriffskontrollsysteme.
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