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16 Starke Authentifizierung fiir den sicheren Zugriff auf
IT-Ressourcen in Foderationen

Christian Senk, Dieter Bartmann

Zusammenfassung. Die Gewéhrleistung der Informationssicherheit bei der
Ausfiihrung hochflexibler Geschéftsprozesse erfordert in unternehmens-
tibergreifenden Szenarien wirksame und gleichzeitig flexible Sicherheitsme-
chanismen. Das Foderierte Identitdtsmanagement liefert Technologien fiir
eine Zugriffskontrolle auf iiberbetrieblich bereitgestellte IT-Ressourcen. Ge-
rade bei einer schwach ausgeprégten Vertrauensbeziehung zwischen Fode-
rationsteilnehmern sowie der Implikation eines hohen Schutzbedarfs be-
steht die Notwendigkeit einer Zweifaktorauthentifizierung. Die foderati-
onsweite Verfiigbarkeit entsprechender Systeme kann nicht unterstellt wer-
den. Somit schrinkt die Forderung nach einer starken Authentifizierung die
Strukturflexibilitdt eines Geschiaftsprozesses potenziell ein. Eine geeignete
Losung ist die bedarfsweise Delegation einer biometrischen Authentifizie-
rung an einen externen Dienstleister. Hierzu erfolgte die prototypische Im-
plementierung eines Tippverhaltenserkennungsdienstes, der die Einbindung
einer ,Zweit“-Faktorauthentifizierung nach ,Software as a Service“-
Prinzipien ermdglicht. Zudem wurde eine Infrastruktur fiir Foderiertes
Identitdtsmanagement so erweitert, dass die Durchfiithrung einer biometri-
schen Authentifizierung foderationsweit belegbar ist.

16.1 Problemstellung und Zielsetzung

Wihrend der Ausfithrung eines Geschéftsprozesses muss stets dafiir Sorge getra-
gen werden, dass nur autorisierte Akteure Zugriff auf geschiitzte Ressourcen er-
langen. Innerhalb von Unternehmensgrenzen lésst sich dies durch ein zentrali-
siertes Identitdts- und Zugriffsmanagementsystem realisieren. In {iberbetriebli-
chen Anwendungsfillen ist die Gewéhrleistung eines sicheren Zugriffs auf IT-
Ressourcen jedoch nicht trivial. Gerade in Szenarien mit substanziellen struktu-
rellen Flexibilitdtsanforderungen sind zentralisierte Ansétze weniger sinnvoll, da
sie mit hohem Aufwand fiir die Erstellung und die Pflege unternehmensiibergrei-
fend redundanter Benutzerkonten verbunden sind (Hommel 2007, S. 38). Dieser
Nachteil lésst sich zunichst durch eine Verteilung der Benutzerverwaltung auf
die jeweiligen Heimatorganisationen umgehen. Zur Umsetzung eines Identitéts-
und Zugriffsmanagements zur Unterstiitzung (hoch-) flexibler interorganisatori-
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scher Geschéftsprozesse gewinnen deswegen Technologien des Foderierten Iden-
tititsmanagements zunehmend an Bedeutung (Hommel 2007, S. 38, Reiser
2008, S. 8 ff.). Allerdings schréanken solche Ansétze die Kontrollmoglichkeiten
fiir den Ressourceneigentiimer ein. Sowohl weiter steigende Flexibilitdtsanforde-
rungen als auch die Zunahme rechtlicher und regulativer Anforderungen an die
betriebliche Informationsverarbeitung implizieren so die unzureichende Eignung
des hierbei unterstellten Vertrauensmodells (Senk 2010).

Zielsetzung des vorliegenden Beitrags ist die gestaltungswissenschaftliche
Entwicklung (Hevner et al. 2006) eines Authentifizierungsdienstes, welcher die
Sicherheit beim Zugriff auf IT-Ressourcen in Féderation erh6ht und hierbei den
Strukturflexibilitdtsanforderungen heutiger und kiinftiger Geschéftsprozesse ge-
niigt. Angelehnt an die Methodik ist dieser Beitrag wie folgt aufgebaut: Ab-
schnitt 16.2 fiihrt als motivierendes Beispiel einen Anwendungsfall der e-Car AG
ein und leitet hieraus Grundanforderungen an das zu entwickelte System ab. Ab-
schnitt 16.3 dient der Abgrenzung begrifflicher Grundlagen sowie der Darlegung
der Vorteile einer Zweifaktorauthentifizierung mittels Biometrie. Die Beschrei-
bung des implementierten Dienstes erfolgt in Abschnitt 16.4 die Bewertung an-
schliefend in Abschnitt 16.5. Eine Abgrenzung von verwandten Arbeiten wird in
Abschnitt 16.6 vorgenommen. Abschnitt 16.7 liefert eine Zusammenfassung und
einen Ausblick.

16.2 Anwendungsbeispiel ,,e-Car Net Partner Portal”

Die e-Car AG (siehe Kapitel 2) bietet ihren Kunden beim Neuwagenkauf duf3erst
flexible Konfigurations- und Gestaltungsmdglichkeiten, wie z. B. die Farb- und
Motivgebung von Karosserieteilen oder die Maanfertigung von Bedienelemen-
ten. Hierzu sieht der Prozess ,Individualteilebeschaffung” die flexible Einbin-
dung externer Produzenten explizit vor. Dies ist nicht vollstdndig planbar und
erfiillt somit eine Eigenschaft hochflexibler Geschéftsprozesse (hGP). Die unvoll-
stindige Planbarkeit beruht auf folgendem Sachverhalt: Die Auftragsvergabe
folgt einer Ausschreibungsphase, welche iiber ein Marktplatz-System abgewi-
ckelt wird. Bekommt ein Produzent den Zuschlag, erlangt er die Moglichkeit,
webbasiert auf ausgewdhlte Detailspezifikationen des betroffenen Fahrzeugmo-
dells zuzugreifen. Hierzu wurde ein Partner-Portal implementiert. Da solche Da-
ten Forschungs- und Entwicklungswissen der e-Car AG enthalten und Konkur-
renten einen moglichen Wettbewerbsvorteil verschaffen, sind sie inhdrent mit
einem ,sehr hohen“ Schutzbedarf und entsprechenden Zugriffskontrollanforde-
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rungen behaftet. Deshalb wird eine rein passwortbasierte Authentifizierung als
unzureichend erachtet. Technische Spezifikationen, wie z. B. CAD-Zeichnungen,
werden unternehmensintern in Dokumentenform verarbeitet. GemaR der gel-
tenden Sicherheitspolitik diirfen diese Dokumente nicht physisch, also z. B. per
Email, verteilt werden. Stattdessen werden sie kategorisiert in einem dedizierten
Content Management System abgelegt. Dieses ermoglicht einen Lese-Zugriff per
Web-Browser. Ein Zugriff eines externen Benutzers auf Spezifikationen iiber die-
se Web-Schnittstelle soll mittels starker Authentifizierung zusatzlich geschiitzt
werden. Ein Mitarbeiter eines externen Produzenten soll nur auf Spezifikationen
solcher Kategorien Zugriff haben, fiir welche er bei Auftragsabschluss autorisiert
wurde. Uber dasselbe Web-Portal sollen Partner zudem Zugriff zu allgemeinen
technischen Daten erlangen, wobei deren Schutzbedarf lediglich als , moderat“
bewertet wird. Aus Flexibilitdtsgriinden soll hier eine weniger restriktive Nut-
zerauthentifizierung ermdglicht werden. Zugriffe auf IT-Ressourcen mit hohem
Schutzbedarf sollen auerdem ex post eindeutig der zugreifenden Person zuord-
enbar sein. Die Anforderungen werden in Tab. D-3 zusammengefasst.

Anforderung

Erlduterung

Effiziente Benutzerkon-

Schnelles und flexibles Einrichten, Pflegen und Deaktivieren der Be-

tenverwaltung nutzerkonten externer Partner.
Praktikable Authentifi- | Durchsetzbarkeit eines skalierbaren, schutzbedarfsabhdngigen Au-
zierung thentifizierungsniveaus fiir angemessenen Nutzungskomfort.

Strukturflexibilitat der
Infrastruktur

Moglichst lose Kopplung zu den heterogenen Sicherheitsinfrastruktu-
ren der Partnerorganisationen.

Zurechenbarkeit von

Eindeutige Zuriickfiihrbarkeit der Zugriffe auf natiirliche Personen

Zugriffen im Rahmen durchgefiihrter Audits.
Mandantenbezogene Zugriffsrechte fiir externe Benutzer werden mandantenspezifisch fiir
Autorisierung bestimmte Ressourcenbereiche vergeben.

Tab. D-3:  Anforderungen ,e-Car Net Partner Portal“

16.3 Grundlagen

Im folgenden Abschnitt werden die Grundlagen fiir das Verstdndnis der an-
schliefenden Systementwicklung geschaffen. Dies umfasst zunéchst die Abgren-
zung des Identititsmanagementbegriffs. Es wird gezeigt, dass ein Foderiertes
Identitdtsmanagement Voraussetzung fiir den sicheren Zugriff auf IT-Ressourcen
in hGP ist, hierbei allerdings die Notwendigkeit einer starken (z. B. Zweifaktor-)
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Authentifizierung impliziert. Als zweiter Faktor, zusétzlich zum Passwort, eignet
sich Biometrie in besonderem Mal3e.

16.3.1 Identitdtsmanagement

Die Disziplin des Identitdtsmanagements (IdM) bildet die Grundlage fiir den si-
cheren Zugriff auf IT-Ressourcen und umfasst hierbei alle erforderlichen Maf3-
nahmen, um Benutzer von Informationssystemen, bzw. Akteure in Geschéftspro-
zessen, zu erkennen und ihnen genau die zur Ausfithrung ihrer Tatigkeit not-
wendigen Zugriffe zu ermoglichen (Dierstein 2004, S. 347 f.; Eckert 2009,
S. 189 ff.; Hommel 2007, S. 14 f.; Mezler-Andelberg 2008, S. 14 f.). Die Basis-
funktionen des IdM sind somit zunéchst die Authentifizierung, also die Bestim-
mung oder Uberpriifung einer Benutzeridentitit, sowie die Autorisierung, d. h.
die Zuweisung und Uberpriifung von Zugriffsrechten von Benutzern auf be-
stimmte (IT-) Ressourcen (Hommel 2007, S. 14 f.; Mezler-Andelberg 2008, S. 27
ff.). Die Uberwachung einer Ressource sowie die Entscheidung, ob ein Subjekt
fiir einen Zugriff tatséchlich autorisiert ist, wird als Zugriffskontrolle bezeichnet
(Schldager 2008, S. 33). Aufbauend auf diesen Funktionen werden Zugriffe pro-
tokolliert, um diese eindeutig bestimmten Subjekten zurechnen und retrospektiv
auswerten zu konnen. Diese Zurechnungsfunktion ist wiederum die Basis fiir ei-
ne betriebswirtschaftliche Leistungsverrechnung (Accounting i. e. S.) sowie das
Auditing (Hommel 2007, S. 261 f.). Im Rahmen von Audits werden Zugriffsrech-
te sowie erfolgte Zugriffe auf die Einhaltung interner und externer Vorgaben ge-
priift (Hommel 2007, S. 261 f.; Mezler-Andelberg 2008, S. 189 ff.).

16.3.2 Basismodelle des Identitdtsmanagements

Zur Umsetzung eines Identitdtsmanagements haben sich drei Basismodelle her-
ausgebildet, wobei sich davon nur das letzte fiir hGP in Verbundstrukturen eig-
net (Senk 2010). Die Modelle werden im Folgenden kurz beschrieben:

Innerbetriebliches Identitédts- und Zugriffsmanagement

Das Konzept des innerbetrieblichen Identitédts- und Zugriffsmanagements (engl.
»ldentity & Access Management“, IAM) beschreibt die applikationsiibergreifende
Zentralisierung des IdM. Hierzu wird ein zentrales Identititsverzeichnis durch
sog. fithrende Systeme (z. B. HR, CRM) mit relevanten Informationen bestehen-

der interner und externer Benutzer gespeist. In der Praxis wird dieses Verzeich-



345

nis meist als Dienst auf Basis des LDAP-Protokolls realisiert. Zielsysteme, d. h.
geschiitzte unternehmensinterne IT-Ressourcen (Dienste oder Applikationen),
beziehen benétigte Benutzerdaten aus dem zentralen Identitétsverzeichnis direkt
iiber die verfiigbaren Verzeichnisdienstschnittstellen oder indirekt iiber geeigne-
te Konnektoren. Dies induziert sowohl Kosten- als auch Qualitétsvorteile. Zudem
erméglicht die applikationsiibergreifend zentralisierte Datenhaltung ein unter-
nehmensweites ,,Single Sign-On“ (SSO). (Hommel 2007, S. 15 ff.)

Nutzerzentriertes Identitditsmanagement

Das nutzerzentrierte IdM (engl. ,User-centric Identity Management“, UCIM)
sieht einen Benutzer selbst als autonome Verwaltungsinstanz fiir seine Identitét.
Er verwaltet eine beliebige Anzahl unterschiedlicher digitaler Identitdten und
entscheidet fallbezogen, unter welcher Identitdt er gegeniiber einem IT-System
auftritt und welche Informationen er iiber sich preisgibt. Technisch erfolgt dies
beispielsweise iiber das OpenID-Protokoll. (Arias Cabarcos et al. 2009, S. 179;
Hommel 2007, S. 57 ff.)

Foderiertes Identitdtsmanagement

Das Foderierte Identitdtsmanagement (engl. ,Federated Identity Management®,
FIM) beschreibt das verteilte IdM in einem Verbund aus administrativ unabhén-
gigen Organisationen. Dieser Verbund wird als Foderation (engl. ,Identity Fede-
ration“) bezeichnet. Verantwortlich fiir die Authentifizierung und die digitale
Identitdt eines Benutzers in der Foderation ist dessen Heimatorganisation, der
sog. ,Identity Provider“ (IdP). Organisationen, welche innerhalb der Foderation
IT-Ressourcen anbieten, werden als , Service Provider” (SP) bezeichnet. Versucht
ein Benutzer auf IT-Ressourcen eines SP zuzugreifen, so muss er vom IdP, also
seiner Heimatorganisation, zundchst authentifiziert werden. Der IdP bestatigt
anschliefend dem SP protokollbasiert, dass er fiir diesen Benutzer und dessen
Identitédt biirgt. Auf der Grundlage dieser Bestitigung (engl. security assertion)
trifft der SP die Zugriffsentscheidung. Da sich der Benutzer nicht direkt beim SP
sondern bei seiner Heimatorganisation authentifiziert, ist er dem SP nicht
zwangsweise a priori bekannt. Dies bedeutet, dass der SP den Aussagen des IdP
vertrauen muss. Eine bestehende organisatorische Vertrauensbeziehung zwi-
schen allen IdP und SP ist also Voraussetzung fiir FIM. Vertrauensbeziehungen
basieren hierbei i. d. R. auf expliziten Foderationsvereinbarungen (BSI 2010).
Diese stellen hierbei Mindestvorgaben an die Sicherheitsmechanismen sédmtli-
cher Foderationsmitglieder (BSI 2010). Das so entstehende Vertrauensgefiige
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wird als Circle of Trust (CoT) bezeichnet und kann statisch oder dynamisch aus-
gepragt sein. Die ,Security Assertion Markup Language® (SAML) (Wisniewski et
al. 2005) und WS-Federation (Bajaj et al. 2003) stellen mogliche Auspragungen
von FIM dar. (Boursas 2009, S. 15 f.; Hommel 2007, S. 37 ff.; Tsolkas und
Schmidt 2010, S. 259 ff.)

Identitdtsmanagement fiir iiberbetriebliche hochflexible Geschéftsprozesse

MaRgebliche Anforderungen fiir ein iiberbetriebliches IdM zur Unterstiitzung
von hGP sind (1) die Strukturflexibilitit der notwendigen Infrastruktur sowie
(2) ein hinreichend hohes Mal an Kontrolle iiber die Identitdtsdaten zugreifen-
der Subjekte (Senk 2010). So ist die Korrektheit und Qualitédt dieser Daten Vo-
raussetzung fiir eine fundierte Zugriffsentscheidung, aber auch notwendig, um
Zugriffe ex post eindeutig zuordnen und somit Compliance-Konformitédt nach-
weisen zu kénnen (Dierstein 2004; Senk 2010).

Diese beiden Anforderungen erfiillt lediglich das FIM-Konzept (Senk 2010).
Wahrend IAM zwar die zentrale und somit direkte Kontrolle von Identitdtsdaten
ermoglicht, induziert es im Rahmen einer {iberbetrieblichen Anwendung einen
hohen Aufwand fiir die Benutzerkontenverwaltung, welcher die mogliche struk-
turelle Flexibilitit einschrankt (Hommel 2007; Senk 2010). UCIM hingegen bie-
tet zwar ein sehr hohes Mal} an nutzerseitiger Anwendungsflexibilitit, bietet
aufgrund des fehlenden organisatorischen Vertrauensmodells bestehender Aus-
pragungen nur eingeschriankte Moglichkeiten zur Sicherstellung der Korrektheit
und Qualitit von Identitdtsattributen im betrieblichen Kontext (Arias Cabarcos
et al. 2009, S. 179; Hommel 2007, S. 58 f.; Senk 2010).

Da FIM explizit fiir einen iiberbetrieblichen Einsatz konzipiert wurde, weist
es so prinzipiell auch die beste Eignung fiir solche Anwendungsfille auf (Hom-
mel 2007, S. 37 ff.). Da allerdings zwischen SP und Benutzer iiber den IdP ledig-
lich ein transitives Vertrauensverhéltnis besteht und zwischen IdP und SP in der
Praxis nur generische Vereinbarungen getroffen werden konnen, stellt der Nut-
zer bzw. dessen Authentifizierung bei einem hohen Schutzbedarf einer IT-
Ressource ein mogliches Sicherheitsrisiko dar (Senk 2010; Thomas et al. 2008,
S.72). Der belegbare Ausweis einer angemessenen Authentifizierungsstirke tragt
hierbei zur Erhohung der Transparenz bei Zugriffsentscheidungen sowie der In-
formationssicherheit in Foderationen bei (Senk 2010; Thomas et al. 2008,
S. 72).
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16.3.3 Zweifaktorauthentifizierung mittels Biometrie

Eine passwortbasierte Authentifizierung ist fiir den Zugriff auf IT-Ressourcen in
Foderationen zur Unterstiitzung von hGP unzureichend, da hierdurch kein star-
kes Sicherheitsniveau erreicht werden kann (Hoonakker et al. 2009, S. 462; St.
Clair et al. 2006, S. 51). Dies liegt an den begrenzten menschlichen Mdglichkei-
ten im Umgang mit komplexen bzw. technisch hinreichend sicheren Passwor-
tern, einer so entstehenden organisatorischen Verwundbarkeit (Cowan et al.
2008) sowie an der nur schwachen kiinstlichen Bindung dieses Authentifizie-
rungsfaktors an den Nutzer (Oppliger 1998; Smith 2002). Eine Mé&glichkeit zur
Starkung des Authentifizierungsniveaus ist die Ergédnzung bestehender Verfahren
um einen zweiten Faktor wie Besitz (z. B. USB-Token) oder Biometrie (z. B. Fin-
gerabdruck). Hierbei spricht man von Zweifaktorauthentifizierung (Bakdi 2007,
S. 11 ff.; Graevenitz 2006, S. 2; Jain et al. 2004, S. 7 ff.).
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Abb. D-7:  Vergleich der Erkennungsleistung ausgewéhlter biometrischer

Systeme?’

%7 Représentativ fiir die Tippverhaltenserkennung wurde ein System der Psylock GmbH heran-

gezogen. Die zugehorigen Fehlerraten wurden vom Hersteller zu Verfiigung gestellt (Stand:
2010). Die weiteren Daten stammen aus der im Jahre 2005 vom Bundesamt fiir Sicherheit

in der Informationstechnik durchgefiihrten Studie BioP IL
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Insbesondere die Biometrie eignet sich zur Realisierung des zweiten Faktors, al-
so einer ,Faktor-Zwei-Authentifizierung“ (F2A). Biometrische Authentifizierung
bezeichnet hierbei die automatisierte Identifikation oder Verifikation einer Per-
son anhand differenzierender verhaltensbasierter oder physiologischer Merkma-
le. Hierdurch wird eine potenziell hohere Authentifizierungsstidrke erreicht als
bei wissens- oder besitzbasierten Verfahren, welche durch eine lediglich kiinst-
lich erzeugte Personenbindung charakterisiert sind (Bakdi 2007, S. 12). Die Ef-
fektivitat der Authentifizierung wird nicht mehr auf der organisatorischen Ebene
durch den verantwortungsbewussten Umgang des Nutzers mit dem Authentifi-
zierungsfaktor (z. B. Passwort, Hardware-Token) bestimmt, sondern auf techni-
scher Ebene durch die Sicherheit und Erkennungsleistung des biometrischen Sys-
tems. Voraussetzung fiir eine biometrische Authentifizierung ist immer eine vor-
gelagerte Trainingsphase (Enrollment). Das Authentifizierungssystem registriert
dabei das jeweilige Merkmal des Benutzers als Referenzdatensatz. Technisch be-
darf es hierbei eines Sensors zur Digitalisierung des Merkmals. Wahrend eines
Authentifizierungsvorganges gibt der Nutzer eine weitere Probe seines Merkmals
ab. Stimmt diese gemif} einer zuvor spezifizierten statistischen Toleranz mit
dem Referenzdatensatz iiberein, so gilt die Authentifizierung als erfolgreich. Die
Erkennungsleistung eines biometrischen Systems wird hierbei im Wesentlichen
durch zwei Fehlerraten bestimmt, der Falschakzeptanz- (FAR) und der Falsch-
riickweisungsrate (FRR). Eine , Detection Error Tradeoff* (DET)-Kurve, die diese
beiden Raten einander gegeniiberstellt, ermdglicht die Vergleichbarkeit unter-
schiedlicher Systeme. (Graevenitz 2006, S. 2; Jain et al. 2004, S. 7 ff.)

Biometrische Authentifizierungssysteme erlangen derzeit zunehmend einen
Reifegrad, der den breiten Praxiseinsatz ermoglicht (IBG 2009). Beispiele hierfiir
sind die Erkennung des Gesichts, der Iris, des Fingerabdrucks oder des Tippver-
haltens, welche in Abb. D-7 auf der Basis marktgéngiger Systeme einander ge-
geniibergestellt werden. Die abgebildeten DET-Kurven zeigen, dass praktisch alle
Systeme bei einer FAR von 0,1% eine FRR kleiner als 7% aufweisen; somit ist al-
len Losungen gemdf} der Vorgaben des BSI und der Common Criteria for Infor-
mation Technology Security Evaluation ein fiir den Praxiseinsatz geeignetes Si-
cherheitsniveau zu bescheinigen (Biometric Evaluation Methodology Working
Group 2002; BSI 2005). Einschrénkend ist zu erwdhnen, dass die verfiighbaren
Daten fiir die drei erstgenannten Verfahren 2005 erhoben wurden wahrend die
Messungen zur Tippverhaltenserkennung von 2010 stammen.
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16.4 Systemkonzeption und Implementierung

Gegenstand des folgenden Abschnitts ist die Entwicklung einer Infrastruktur fiir
FIM, welche eine bedarfsweise Zweifaktorauthentifizierung mittels Biometrie re-
alisiert. Zur Authentifizierung {iber einen zweiten Faktor im Kontext hGP er-
weist sich der Bezug eines Dienstes nach dem ,Software as a Service“-Prinzip als
geeignet. Hierfiir werden Entwurfsprinzipien spezifiziert. Es wird zudem gezeigt,
dass zur Umsetzung eines entsprechenden Authentifizierungsdienstes die Tipp-
verhaltenserkennung pradestiniert ist. AnschlieBend erfolgt die Beschreibung

der entwickelten generischen Infrastruktur sowie des implementierten Dienstes.

16.4.1 Implikationen fiir den Architekturentwurf

Wie in Abschnitt 16.3.2 beschrieben, unterstellt FIM, dass die jeweilige Heimat-
organisation fiir die betriebliche Identitéit eines Nutzers verantwortlich ist. Eine
Fragmentierung der Identitit eines (betrieblichen) Benutzers fiihrt zudem zu
technischen und organisatorischen Problemen (Hommel 2007). Deswegen ist es
sinnvoll, dass der IdP auch fiir die Authentifizierung iiber einen zusitzlichen
Faktor die Verantwortung behélt (Hommel 2007, S. 57 f.; Olden 2010, S. 171
ff.). Dies fiihrt aus der Sicht einer Foderation zu einer Reduktion auf folgende
Architekturmuster:

Dezentralisierte biometrische Authentifizierung

Die Heimatorganisation des Benutzers betreibt im Rahmen ihres eigenen zentra-
lisierten IAM autonom eine eingebettete biometrische Authentifizierungsinfra-
struktur. Benutzer konnen so bei Bedarf, z. B. zusétzlich zur bestehenden pass-
wortbasierten Identitdtsbestimmung, biometrisch authentifiziert werden. In in-
terorganisatorischen Szenarien muss das betriebliche IAM in der Lage sein, ei-
nem Dienst-Anbieter (SP) protokollbasiert eine vollzogene biometrische Benut-
zerauthentifizierung zu bestdtigen, damit die Aussage im Rahmen des Vertrau-
ensmanagements des SP verwertet werden kann. Wahrend die organisationsin-
terne Integration einer biometrischen Authentifizierungsinfrastruktur mit den
bestehenden zentralisierten IAM-Systemen ein praktisches Problem darstellt,
miissen organisationsiibergreifend Methoden zur Etablierung von Transparenz
und Vergleichbarkeit der Ergebnisqualitdt unterschiedlicher Systeme geschaffen
werden. Derzeitige Vorhaben zur Standardisierung und Zertifizierung biometri-
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scher Verfahren und Systeme liefern hier einen moglichen Beitrag (Bitkom 2010;
ISO 2009; TeleTrusT Deutschland e. V. und AG 6 2006).

Zentralisierte biometrische Authentifizierung

Verfiigt eine Organisation nicht iiber eine dedizierte, fiir den foderierten Einsatz
geeignete biometrische Authentifizierungskomponente, so besteht die Moglich-
keit, die biometrische Authentifizierung durch einen externen Dienstleister zu
beziehen, der fiir Betrieb und Wartung des Authentifizierungssystems verant-
wortlich ist. Das derartige Outsourcing von IT-Sicherheitsfunktionen wird all-
gemein als ,Managed Security Service“ (MSS) bezeichnet, welches auf unter-
schiedliche Arten erfolgen kann (Ding et al. 2005; Khalid Kark 2010):

e Application Service Providing (ASP): In Analogie zum ASP-Modell be-
treibt ein Dienstleister eine angepasste Systeminstanz fiir genau einen
Kunden und stellt diesem die Authentifizierungsfunktionalitat {iber dedi-
zierte bzw. vereinbarte Schnittstellen zur Verfiigung.

¢ Software as a Service (SaaS): Im Zuge der fortschreitenden Entwicklung
des ,,Cloud Computings“ (Buxmann et al. 2008, S. 500 ff.; Krcmar 2009,
S. 698 f.) werden sicherheitsbezogene Dienste zunehmend auch nach
SaaS-Prinzipien iiber Internetschnittstellen angeboten und genutzt. In sol-
chen Fillen spricht man von ,,Security as a Service“ (SECaaS) (Hafner et
al. 2009). In Analogie zeichnet sich eine SECaaS-Losung fiir den Dienst-
nehmer dadurch aus, dass sie als vollstindig virtualisierte multi-
mandantenfahige Ressource nutzbar ist, und dieser nur das bezahlt, was
er auch tatsiachlich nutzt (Baun et al. 2010, S. 37 f.; Miinzl et al. 2009, S.
24; Krcmar 2009, S. 698 f.). Der derartige Bezug eines Authentifizie-
rungsdienstes wird als ,,Authentication as a Service“ (AaaS) bezeichnet
(Forrester Research 2009, S. 1).

16.4.2 Authentication as a Service

Aufgrund der geringeren technischen und organisatorischen Abhéngigkeit des
Dienstnehmers zum Dienstanbieter und der somit hoheren erreichbaren Struk-
turflexibilitdt innerhalb der Foderation, ist fiir den Bezug eines Authentifizie-
rungsdienstes im Kontext hGP das SaaS-Modell dem ASP-Modell vorzuziehen.
Aus diesem Grund folgt die prototypische Implementierung SaaS-Prinzipien.
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Abgeleitet aus den Designprinzipien fiir SaaS-Dienste von LA und Kim (2009,
S. 280) ergeben sich folgende technische Architekturanforderungen fiir AaaS-
Systeme:

e Anwendungsbezogene Dienst-Granularitit: Die Granularitit eines
AaaS-Dienstes muss sowohl funktionale Vollstdndigkeit als auch eine
iibergreifende Wiederverwendbarkeit ermdglichen. Funktional umfasst
dies zundchst Methoden fiir die Benutzerregistrierung und die eigentliche
Benutzererkennung, aber auch fiir die Administration des Dienstes.

e Multi-Mandantenfidhigkeit: Um eine abnehmerspezifische Konfiguration
und eine klare Datentrennung gewihrleisten zu kénnen, muss das System
Mandantenfahigkeit explizit vorsehen. Zudem muss einem Mandanten ei-

ne dedizierte Konfigurationsschnittstelle zur Verfiigung gestellt werden.

¢ Standardisierte Netzwerkschnittstellen: Der AaaS-Dienst muss {iiber
standardisierte Netzwerkschnittstellen in das Zielsystem des Abnehmers
integrierbar sein. In betrieblichen Umgebungen impliziert dies die Ver-

wendung von Standards wie SAML oder ,,WS-Federation“.

e Thin-Client-Anwendung: Ein weiteres impliziertes Erfordernis ist die
Umsetzung einer Thin-Client-Architektur. Systemelemente werden hierbei
soweit wie moglich zum Betreiber ausgelagert. Dies schrankt die Menge
der fiir die Umsetzung von AaaS geeigneten Authentifizierungsverfahren
auf Ansitze ein, welche eine moglichst hohe relative Hardwareunabhén-
gigkeit aufweisen. Die erforderlichen (Hardware-) Systeme diirfen somit
in ihrer Anwendung nicht auf dedizierte Authentication Service Provider
beschrinkt sein und sind idealerweise im Einsatzkontext bereits deckend
vorhanden. Dies préddestiniert wenige besitzbasierte Methoden (z. B. auf
der Basis von Mobiltelefonen) sowie biometrische Verfahren, welche ein
Merkmal {iber nicht-dedizierte Sensoren digitalisieren, die also unabhén-
gig vom Authentifizierungszweck den Benutzern bereits verfiigbar sind.
Dies umfasst die Tippverhaltenserkennung {iiber Standard-PC-Tastaturen
sowie die Spracherkennung {iiber eine geeignete Telefonanlage (Senk
2010). Weiterhin sind Verfahren mit dedizierten Sensoren geeignet, so-
fern deren breite Verfiigbarkeit im Einsatzkontext unterstellt werden und
diese gleichzeitig {iber eine standardisierte Kommunikationsschnittstelle
(z. B. gemif BioAPI) verfiigen (Steffens 2009, S. 298).

Abb. D-8 beschreibt eine hieraus abgeleitete Systemarchitektur fiir AaaS zur Er-
weiterung bestehender IAM-Infrastrukturen fiir die Authentifizierung interner
Benutzer iiber einen zusitzlichen Faktor. Aus technischer Sicht lagert das be-
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triebliche IAM, welches zentralisiert Personen-, Autorisierungs- sowie Authenti-
fizierungsdaten verwaltet, lediglich die partielle biometrische Identitét bestimm-
ter Nutzer an einen AaaS-Anbieter aus und leitet den Benutzer bei Bedarf an die-
sen zur Durchfiihrung einer biometrischen Authentifizierung iiber, um so die re-
sultierende Authentifizierungsbestédtigung intern weiter zu verarbeiten und die
partielle Identitdt des Benutzers zu ergénzen. Mitarbeiter, Kunden und Partner
haben lediglich Zugriff auf die Enrollment- und Authentifizierungsschnittsttel-
len. Dieser erfolgt idealerweise Browser-basiert. Administratoren auf Mandan-
tenseite pflegen technische und leistungsbezogene Parameter des Systems und
binden vorhandene Schnittstellen in die eigene IAM-Infrastruktur ein.

Authentifizierungsdienst

Anbieter Konfigu- Authentlfl- Authentlfl-
§ rationsdaten 2|erungslog|k zierung
Schnitt- Adminis- Enroll- Authentifi-
stellen tration ment zierung
Internet
p———— C
Mandant : [ Organisation 1 ] [ [ Organisation n ] !
! P l
Integrations- : Betriebliches Identitits- : | Betriebliches Identitits- !
plattform | 5 managementsystem (IAM) p ! 5 managementsystem (IAM) :
! - P! I
|
Endnutzer : Mitarbeiter, Kunden, Partner : | Mitarbeiter, Kunden, Partner :
\______________—_ o . _________—_—_—_—_——_ -
Abb. D-8:  Authentication as a Service-Systemarchitektur fiir betriebliche

Abnehmer

In Analogie zu SaaS kann diese Bezugsform insbesondere fiir kleine und mittlere
Unternehmen relevant sein, fiir welche der autonome Betrieb einer derartigen
Losung nicht wirtschaftlich wire (Buxmann et al. 2008, S. 500 ff.; Gartner 2008;
Krecmar 2009, S. 698). Dies kann der Fall sein, wenn die biometrische Authenti-
fizierung nicht deckend eingesetzt wird, also beispielsweise nur bei Zugriff auf
besonders sensible Daten oder aufgrund expliziter (foderierter) Vereinbarungen.
Studien von GARTNER (2008) und FORRESTER RESEARCH (2009) zufolge steigt zu-
dem die Praxisrelevanz solcher Sicherheits- bzw. Authentifizierungsdienste.
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16.4.3 Umsetzung mittels Tippverhaltenserkennung

Die technische Umsetzbarkeit eines biometrischen Authentifizierungssystems
gemal der spezifizierten AaaS-Architektur soll im Folgenden anhand der Tipp-
verhaltensbiometrie gezeigt werden. Das Tippverhalten jedes einzelnen Men-
schen auf einer Tastatur ist, als stark vom Verhalten geprédgtes biometrisches
Merkmal, einerseits durch einfache, tagesformabhingige, stark schwankende
Charakteristika, wie der Geschwindigkeit des Tippens, dem Tipprhythmus und
der Prézision des Tippprozesses bestimmt (Bartmann et al. 2007, S. 2; Bergando
et al. 2002, S. 367). Andererseits existieren aber auch tieferliegende Charakteris-
tika, wie beispielsweise die Rechts- und die Linkshéndigkeit, bezeichnende, wie-
derkehrende Tippfehler und ein eventuell damit verbundenes Korrekturverhal-
ten oder die Fingerfertigkeit beim Tastengreifen (Bakdi 2007, S. 84 ff.). Diese
pragenden Charakteristika treten im Bereich von Millisekunden auf. Folglich
kann das menschliche Tippverhalten auch nicht antrainiert oder einfach weiter-
gegeben werden (Chang 2006, S. 647 f.; Sung und Cho 2006, S. 654). Das Drii-
cken sowie das Loslassen einer Taste und die dazu gehdrenden Halte- und Uber-
gangsdauern sind die direkten Messergebnisse des Tippverhaltens (Bakdi 2007,
S. 65; Chang 2006, S. 648). Aus diesen lassen sich weitere, komplexe Charakte-
ristika ableiten (Bakdi 2007, S. 6, 39, 67 ff.; Sung und Cho 2006, S. 654). Die
zusitzliche Extraktion dieser Merkmale aus den urspriinglichen Messdaten er-
moglicht es dann, eine hohere Verfahrensleistungsfahigkeit zu erzielen (Bakdi
2007, S. 91). Biometrische Verfahren auf der Grundlage des Tippverhaltens ana-
lysieren folglich eine Vielzahl von Charakteristika des menschlichen Tippens
und konnen sowohl in Form eines textungebundenen Verfahrens als auch in
Form eines textgebundenen Verfahrens arbeiten (Bakdi 2007, S. 25 f.; Dotzler
2010, S. 53). Textungebundene Verfahren konnen das Tippverhalten anhand der
Eingabe beliebiger Texte untersuchen (Bakdi 2007, 25 f.). Fiir den Enrollment-
prozess, in dem das Verfahren das Tippverhalten eines Merkmalstrigers erlernt,
sowie fiir die eigentlichen Authentifizierungsprozesse, finden beliebige und un-
terschiedliche Zeichenketten Verwendung (Bakdi 2007, S. 25 f.). Textabhingige
Verfahren miissen im Gegensatz dazu stets denselben Eingabetext verwenden,
sowohl fiir das Enrollment als auch fiir alle spéteren Authentifizierungsvorgin-
ge. Das Erkennungsverfahren ist hier fest mit der speziellen Tippvorlage ver-
kniipft, mit welcher der Nutzer das System anfangs trainiert. Beide Verfahren-
sansitze eignen sich sehr gut zur Absicherung des Zugangs zu logischen Res-
sourcen am PC-Arbeitsplatz. Die Aufzeichnung der Tastaturereignisse erfolgt
iiber eine Softwarekomponente, welche in beliebige Webseiten eingebettet wer-
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den kann. Dies pradestiniert sie folglich auch fiir die Realisierung eines Web-
basierten Authentifizierungsdienstes (Olden 2010; Pope und Bartmann 2010,
Senk 2010). Tab. D-4 stellt ausgewédhlte Verfahren vergleichend gegeniiber. Die
Bewertung erfolgt in Anlehnung an DOTZLER (2010), POPE und BARTMANN (2010)
sowie SENK (2010). Wesentliches Bewertungskriterium fiir starke Authentifizie-
rungsverfahren im Kontext iiberbetrieblicher hGP ist die Strukturflexibilitit, oh-
ne welche die flexible Bildung von Foderationen nicht moglich ist (Senk 2010).
Diese ist bei unterstellter Telearbeitsplatzinfrastruktur nur fiir die Tippverhal-
tensbiometrie gegeben. Ferner grenzt sich die Tippverhaltenserkennung von den
genannten alternativen biometrischen Verfahren insbesondere durch die Ska-
lierbarkeit des Verfahrens, die Praktikabilitdt sowie die Nicht-Zudringlichkeit
ab. Damit eignet sich das Verfahren sehr gut zur Umsetzung eines F2A-Dienstes
in flexiblen Foderationen.

Verfahren
- 1
5 .5 | 3% 2 5 8
2 =z 2 & B £ 2 0
Bewertungs- ﬁ os) g g _'g -5 a %
= 5
kriterien A S @ &=
Nicht-Ubertragbarkeit des . . . . .
. nein nein ja ja ja
Authentifizierungsmerkmals
Uberwindungssicherheit . . .
schwach stark mittel mittel  |mittel-hoch
des Verfahrens
Strukturflexibilitat (relative HW- . . . kontext- kontext-
P Ja nein nein . .
Unabhingigkeit) abhéngig | abhingig
Skalierbarkeit der
. mittel schwach mittel mittel hoch
Stiarke des Verfahrens
Praktikabilitét (Registrierun
”(. g E hoch mittel mittel mittel mittel-hoch
und Authentifizierung)
Nicht-Zudringlichkeit und
g . X hoch hoch niedrig mittel hoch
Datenschutzfreundlichkeit

Tab. D-4:  Vergleichende Bewertung ausgewéhlter Authentifizierungsverfahren

Aus Praktikabilititsgriinden (Bakdi 2007, S. 26) wird fiir das zu implementie-
rende Gesamtsystem ein textgebundenes Tippverhaltenserkennungssystem im

28 Annahme eines marktgingigen textgebundenen Tippverhaltenserkennungsverfahrens
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Verifikationsmodus herangezogen, welches den Autoren zu Forschungszwecken

von der Psylock GmbH? zu Verfiigung gestellt wurde.

16.4.4 Architekturentwurf

In Anlehnung an den foderierten Anwendungsfall wurde eine Makro-

Systemarchitektur zur Einbindung externer Authentifizierungsdienste nach SaaS-

Prinzipien spezifiziert. Diese umfasst die vier Entitdtstypen IdP, SP, Authentica-
tion Service Provider sowie Trusted Third Party (TTP) (Abb. D-9). Die Schnitt-
stellen zwischen den Entitdten unterteilen sich hierbei nach vorgelagerten und

zugriffsbezogenen Prozessschritten:

Vorgelagerte Prozessschritte:

29

1. Fiir die spétere Signierung (partieller) Authentifizierungsbestédtigungen

verwendet der Authentication Service Provider einen (privaten) Signier-
schliissel. Der zugehorige (6ffentliche) Priifschliissel wird einer vertrau-
enswiirdigen dritten Instanz (TTP) iibermittelt.

. Der IdP legt sich als Mandant beim Authentication Service Provider an. In

diesem Zusammenhang werden fiir die kryptografisch gesicherte Ubertra-
gung zukiinftiger Nachrichten Schliissel ausgetauscht. Zudem erhélt der
1dP notwendige Schnittstellenspezifikationen und bindet diese an geeigne-
ter Stelle in sein FIM-System ein.

. Der SP gibt ein Profil fiir den Sicherheitsdatenverkehr innerhalb der Fo6-

deration bzw. zwischen SP und IdP vor. Jeder IdP muss seine FIM-
Systeme dementsprechend konfigurieren. (Hommel 2007, S. 234 f.; Wis-
niewski et al. 2005, S. 4)

Fiir Details zum System und zum Praxispartner, vgl. http://www.psylock.com
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(6)

Benutzer verzeichnis
\(40, -

Identity Provider Authentication Service Provider
(Partner fiir Individualteile)

Biometrische Kunden-
Daten konfigurationen
Single Sign- FIM- i i

On-System Endpunkt

FIM-Endpunkt Signatur-
S S S
5a)- B e S & komponente
N Authentlfme-w N
rungssystem

(3, 4b, 5b, 6) (1)

Trusted
Third Party

Service Provider
(e-Car Net)

@ Identitdts-

TN

Geschiitzte
IT-Ressource

Policy
7 Auswertung Signatur-
Prifkomponente

Abb. D-9:  Architektur der Foderationsinfrastruktur

Zugriffsbezogene Prozessschritte:

4.

Beim Versuch eines IdP-seitigen Benutzers auf eine geschiitzte IT-
Ressource eines SP zuzugreifen (4a), ermittelt der SP standardmaf3ig aus
dem spezifischen Schutzbedarf Anforderungen an die Qualitit der Benut-
zerauthentifizierung und tibermittelt diese Anforderung an den IdP (4b).
Daraufhin wird der Benutzer vom SSO-System des IdP aufgefordert, sich
gemid diesen Vorgaben zu authentifizieren (5a). Der IdP priift diese An-
forderungen und bindet bei Bedarf einen potenziell beliebigen externen
Authentifizierungsdienst ein. In diesem Fall wird der Benutzer sowohl in-
tern (passwortbasiert) als auch extern (2. Faktor) jeweils partiell authenti-
fiziert. Die Bestdtigung der durchgefiihrten F2A wird in signierter Form
an den IdP iibermittelt (5b).

Der IdP bestitigt fiir den zugreifenden Benutzer die durchgefiihrte 2.-
Faktor-Authentifizierung und héngt die vom Authentication Service Pro-
vider dediziert signierte F2A-Bestitigung an.

. Der SP validiert iiber die TTP und den dort hinterlegten Priifschliissel die

gesendete F2A-Bestatigung.
Im positiven Fall wird gepriift, ob der Benutzer fiir den Zugriff autorisiert
ist und ihm der Zugriff anschlieBend gewahrt oder verweigert.
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16.4.5 Prototypische Implementierung

Auf der Basis eines vom Praxispartner Psylock GmbH zur Verfiigung gestellten

Erkennungssystems zur tippverhaltensbasierten Benutzererkennung (Psylock Au-

thentication Server, PAS) wurde ein AaaS-konformer Dienst prototypisch im-

plementiert. Abb. D-10 zeigt die Architektur in vereinfachter Form. Fiir einen

I1dP verfiigt der Dienst iiber zwei dedizierte Schnittstellen:

Web Service: Es wurde ein Web Service PreloaderWs mit den Metho-
den getCore () und getConfig () implementiert: Die erlauben die dy-
namische Einbettung einer Recorder-Komponente in die Infrastruktur
des Dienstnehmers sowie das Laden mandantenspezifischer Einstellungen
wie den zu tippenden Eingabesatz. Der Recorder dient der Aufzeich-
nung der Tastaturereignisse wéhrend der Abgabe einer Tippprobe eines
Benutzers iiber einen Web-Browser. Dieser wird vom Authentication Ser-
vice Provider geladen und IdP-seitig zundchst gespeichert. Eine Priifrouti-
ne garantiert hierbei die Verwendung der jeweils aktuellsten Version.

SAML: Zum Austausch von Authentifizierungsnachrichten wurde eine
SAML-Schnittstelle ergédnzt. SAML beschreibt bereits ein umfassendes
XML-Framework fiir solche Zwecke, welches eine einheitliche Semantik
besitzt und spezifische Sicherheitsaspekte adressiert (Wisniewski et al.
2005). SAML ist ein offener Standard und wird deshalb der alternativen
WS-Federation-Spezifikation vorgezogen. Zur Realisierung wurde die O-
pen-Source-Implementierung Shibboleth IdP** angepasst und dem PAS vo-
rangestellt. Sobald ein Benutzer die Abgabe einer Tippprobe abschlie3t,
sendet der IdP einen SAML authentication request, welcher neben
der Mandantenkennung (z. B. @e-car.net) die eindeutige Benutzerken-
nung sowie parametrisierbare Vorgaben an die zu erbringende Authentifi-
zierungsqualitidt enthélt. Hierzu sieht SAML explizit das Konstrukt Au-
thenticationContext sowie 25 bereits spezifizierte Schemata vor
(Cahill et al. 2005, S. 21 ff.). Im vorliegenden Fall wurde das generische
Schema Unspecified verwendet. Um das Mapping einer Anfrage auf
einen konkreten Mandanten und dessen Dienstkonfiguration im PAS vor-
nehmen zu konnen, wurde der Shibboleth IdP um eine Datenbank erwei-
tert.

30

Fiir eine detaillierte Beschreibung, vgl. SHIBBOLETH, http://shibboleth.internet2.edu/
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Zudem wurde ein SignatureHandler implementiert, der u. a. die biometri-
schen Authentifizierungsbestdtigungen explizit signiert und als Attribut der
SAML-Antwort anhéngt. Dies ist notwendig, um auch nach einer Weiterverarbei-
tung der SAML-Bestitigung durch den IdP zweifelsfrei nachweisen zu konnen,
dass eine externe Authentifizierung durch den Schliisselinhaber erfolgreich
durchgefiihrt und die Bestdtigung nicht unautorisiert manipuliert wurde (Fox
1999, S. 620 ff.). SAML sieht selbst keine Mechanismen fiir eine solche Ende-zu-
Ende-Integritdt vor. Sobald dem Dienst die SAML-Anfrage des IdP sowie die lo-
gisch angehingte Tippprobe vorliegt, wird die Anfrage dem entsprechenden
Mandanten zugeordnet und die Tippprobe dem Psylock Authentication Server
zur Priifung gegeben. Anschliefend versendet der Dienst eine SAML-Antwort an
den Dienstnehmer. Die Antwort besteht aus einer Authentifizierungsbestitigung
(AuthnStatement) und einer Attributbestitigung (AttributeStatement).
Die Authentifizierungsbestédtigung besagt, dass der Benutzer nach den Vorgaben
des AuthenticationContext authentifiziert wurde. Die Attributbestéitigung
liefert weitere qualitéts- oder sicherheitsinduzierende Informationen wie im Bei-
spiel Details zum Authentifizierungsverfahren oder die dedizierte Signatur.

Auf der Seite des Dienstnehmers (IdP) wurde die Sicherheitsinfrastruktur
hinsichtlich der Nutzung externer Authentifizierungsdienste erweitert. Hierbei
wurde unterstellt, dass der IdP als Mitglied einer Foderation bereits ein Shibbo-
leth IdP-System betreibt. Dieses ist mit dem betriebsinternen Identitdtsverzeich-
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nis* verbunden. Die Authentifizierung eines Benutzers wird iiber die Shibboleth
LoginHandler-Komponente gesteuert. Standardmif3ig unterscheidet diese je-
doch nicht zwischen der Authentifizierung mit einem und mit zwei Faktoren.
Deswegen erfolgt bei einer Authentifizierungsanfrage eines SP an den IdP ergén-
zend eine Priifung des SAML AuthenticationContext. Lautet die Vorgabe
PasswordProtectedTransport, so erfolgt eine interne passwortbasierte Be-
nutzererkennung. Bei der Vorgabe Unspecified wird die Steuerung an eine
neu entwickelte alternative LoginHandler-Komponente iibergeben, welche
explizit fiir die Durchfithrung einer Zweifaktorauthentifizierung zustindig ist
und die Logik der Standard-Login-Komponente erweitert. Dies umfasst den cli-
entseitigen Aufruf der zwei Schnittstellen des Authentifizierungsdienstes:

e Web Service: Die beiden Methoden des PreloaderWS-Web Service wer-
den zur Einbettung der Aufzeichnungskomponente in die betriebsinterne
Login-Portal-Seite sequentiell aufgerufen. Alternativ kénnen an dieser
Stelle auch (webfédhige) Aufzeichnungs- oder Eingabekomponenten ande-
rer interner oder externer Authentifizierungsdienste statisch oder dyna-
misch eingebunden werden (z. B. zur Eingabe eines Einmalpassworts oder
zur Steuerung einer Sprachaufzeichnung) Abb. D-11 die vom entwickelten
LoginHandler erzeugte Authentifizierungsseite. Die Umrandung kenn-
zeichnet den dynamisch eingebundenen Recorder. Falls ein Benutzer kein
biometrisches Profil beim referenzierten Dienst besitzt, wird dies wahrend
der Eingabe der Benutzerkennung dynamisch erkannt und anstelle des
Recorders eine Umleitung zur Enrollment-Seite aktiviert.

e SAML: Sobald der Benutzer seine Kennung, sein Passwort und seine Tipp-
probe bestiitigt, wird IdP-intern eine Uberpriifung des Passworts vorge-
nommen. Verlduft diese positiv, so stof3t der LoginHandler eine erginz-
te Komponente (Shibboleth SP) an, welche eine SAML-Anfrage an den Au-
thentifizierungsdienst erstellt und sendet. Parallel hierzu erfolgt die Sen-
dung der Tippprobe. Der Shibboleth SP meldet die Antwort des Authenti-
fizierungsdienstes an den LoginHandler zuriick. Dieser fordert im nega-
tiven Fall eine erneute Benutzerauthentifizierung. Bei erfolgreicher Zwei-
faktorauthentifizierung wird die Authentifizierungsbestdtigung an einen
AttributeHandler weitergereicht.

31 Implementiert mit OpenLDAP, vgl. http://www.openldap.org/
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Username: | john-Idap I

Password: | asss I

Ich bin der Meinung, die richtige Antwort lautet:

B
‘o ]

Login

Abb. D-11: Screenshot der Shibboleth IdP Single Sign-On Login-Seite

Der AttributeHandler erzeugt und sendet standardmifig eine SAML-
Authentifizierungsbestidtigung an den SP, welcher die IT-Ressource schiitzt, auf
die der Benutzer des IdP Zugriff erlangen mochte. Der Shibboleth IdP wurde so
konfiguriert, dass er neben dem AuthenticationContext Attribut sowohl die
biometrische Authentifizierungsbestédtigung als auch die zugehorige Signatur
und den oOffentlichen Schliissel des Authentication Service Providers anhingt.
Den offentlichen Schliissel und die signierte Authentifizierungsbestitigung kann
der SP {iber den Web Service CACertificate der implementierten TTP priifen
und somit Ende-zu-Ende-Integritat sicherstellen (Fox 1999, S. 620 ff.).

16.5 Bewertung des Prototyps

Anhand eines Anwendungsfalls wurden in Abschnitt 16.2 Anforderungen spezi-
fiziert, gegen welche eine Systembewertung erfolgte. Das Ergebnis zeigt zusam-
menfassend Tab. D-5. Die ersten vier Anforderungen gelten als vollstdndig er-
fiillt. Die Anforderung der mandantenbezogenen Autorisierung wurde nicht er-
fiillt, da diese durch ein entsprechendes Zugriffskontrollkonzept beim IdP adres-
siert werden muss. Der beschriebene Prototyp eines AaaS-Dienstes am Beispiel
der Tippverhaltenserkennung belegt die technische Umsetzbarkeit des AaaS-
Konzepts mit Biometrie. Das Verfahren eignet sich insbesondere aufgrund der
hohen Praktikabilitdt und der Hardwareunabhéngigkeit bei gegebener Telear-
beitsplatzinfrastruktur. Auferdem implementiert das System des Praxispartners
ausgereifte Mechanismen zur Steigerung von Qualitdt und Sicherheit. Die Erwei-
terung der FIM-Infrastruktur war notwendig, um die Ende-zu-Ende-Integritét der
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vom Dienstleister ausgestellten biometrischen Authentifizierungsbestéitigung
gewihrleisten zu konnen. Der Prototyp wird derzeitig weiterentwickelt. So ver-
fiigt das System bisher nicht iiber eine vollstindig implementierte Mandanten-
schnittstelle, welche einem betrieblichen Administrator ein ausgereiftes Konten-
und Nutzermanagement ermdglicht. Zudem wird gegenwértig eine Funktion er-
gdnzt, welche fiir ein sicheres Benutzer-Enrollment technisch ein 4-Augen-
Prinzip erzwingt. Weiterhin induziert der Betrieb eines solchen Dienstes in einer
offenen Cloud-Umgebung allgemeine und verfahrensspezifische Sicherheitsrisi-
ken, welche eingéngig untersucht und beriicksichtigt werden miissen. Zudem er-
folgt eine Validierung anhand weiterer ausgewéhlter Anwendungsfille.

16.6 Abgrenzung zu verwandten Forschungsarbeiten

Wahrend sich die vorliegende Arbeit auf den Schutz browserbasiert zugreifbarer
IT-Ressourcen in Foderationen beschrinkt, beschreibt Senk (2010) ein Konzept
zur Durchsetzung starker Authentifizierung beim Zugriff auf IT-Ressourcen, wel-
che im Kontext hGP physisch iiber Unternehmensgrenzen hinweg verteilt wer-
den (z. B. Versendung digitaler Dokumente per Email). Referenzarchitekturen
fiir FIM und IAM, welche dieser Arbeit zugrunde gelegt wurden, spezifiziert
HoMMEL (2007). OLDEN (2010) entwickelte einen Tippverhaltenserkennungs-
dienst fiir das SSO privater Benutzer in OpenID-Umgebungen und stellt mdgliche
Losungen fiir ausgewidhlte Qualitédts- und Sicherheitsprobleme vor. Eine daten-
schutzrechtliche Bewertung der Tippverhaltensbiometrie erfolgt in DOTZLER
(2010). BAKDI (2007) beschreibt tippverhaltensbasierte Erkennungsverfahren.
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Anforderung

Erfiillt?

Erlduterung

Effiziente Zugriffs-
kontenverwaltung
beim SP

Ja

In FIM erfolgt beim SP keine Verwaltung einzelner Benut-
zerkonten, es erfolgt lediglich ein Schliisselmanagement auf
Organisationsebene.

Praktikabilitét der
Benutzerauthentifi-

zierung

Ja

Der Authentifizierungsaufwand wird fiir den Benutzer flexi-
bel an den Schutzbedarf der Ressource angepasst. Die Au-
thentifizierung iiber einen zusétzlichen zweiten Faktor er-
folgt nur bei erh6htem Schutzbedarf.

Das integrierte Tippverhaltenserkennungsverfahren zeichnet
sich durch vergleichsweise hohe Praktikabilitat aus.

Der Benutzer erfahrt wéhrend der F2A keine Umleitung zu
einer dritten Instanz.

Strukturflexibilitat
der Sicherheitsinfra-
struktur

Ja

Partnerorganisationen miissen selbst keine dedizierten in-
ternen Systeme zur Durchfiihrung einer F2A betreiben

Die Integration und die Nutzung des beschriebenen Authen-
tifizierungsdiensts nach dem SaaS-Modell sind kostenflexi-

bel und mit wenig Aufwand verbunden.

Die spezifizierte Architektur ermdglicht die flexible Nutzung
unterschiedlicher Authentifizierungsdienste unabhéngiger
Anbieter.

SAML ist plattformunabhéngig und weit verbreitet.

Zurechenbarkeit von
Zugriffen auf IT-
Ressourcen

Ja

Durch die Durchfiihrung einer Zweifaktorauthentifizierung
wird eine hohe Personenbindung erreicht. Die Identitét der
zugreifenden Person wird bei derzeitiger Konfiguration aus
dem Identitédtsverzeichnis des IdP abgerufen und dem SP zu
Protokollierungszwecken iibermittelt, ohne dass diese fiir
die Autorisierung von Relevanz ist. Die {ibermittelte Identi-
tat kann auch durch ein Pseudonym ersetzt werden. In die-
sem Fall erfordert die Zurechnung einzelner Zugriffe die
Kooperation des jeweiligen IdP.

Mandanten-
bezogene
Autorisierung

Nein

Die Anforderung, dass Zugriffsrechte mandantenbezogen
vergeben werden, wurde nicht umgesetzt und erfordert ein
geeignetes Zugriffskontrollkonzept. Die hierfiir erforderli-
chen Attribute sind allerdings bereits Bestandteil der SAML-
Bestédtigungen des implementierten Systems.

Tab. D-5:

Anwendungsfallbezogene Bewertung des Systems
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16.7 Fazit

Biometrie ist eine Zukunftstechnologie, die Potenziale hinsichtlich der Starkung
iiberbetrieblicher Vertrauensbeziehungen mittels Zweifaktorauthentifizierung
bietet. AaaS stellt hierbei eine probate zentralisierte Losung fiir den Bezug der
partiellen F2A im Kontext von hGP dar. Die technische Durchfiihrbarkeit wurde
durch die Entwicklung eines Prototyps auf Basis der Tippverhaltenserkennung
aufgezeigt. Dieses Verfahren eignet sich aufgrund der Verwendung handelsiibli-
cher Tastaturen als Sensor und der hieraus resultierenden hohen relativen
Hardwareunabhéngigkeit in Telearbeitsplatzumgebungen in besonderem MafRe
fiir die Umsetzung eines webbasierten biometrischen Authentifizierungsdienstes.
Zudem wurde eine FIM-Infrastruktur so erweitert, dass die Durchfiihrung einer
Authentifizierung iiber den zweiten Faktor organisationsiibergreifend beweisbar
bleibt, um so die Moglichkeiten zur Zugriffskontrolle auf IT-Ressourcen in Fode-
rationen zu erweitern und das erreichbare Sicherheitsniveau somit zu erhéhen.
Der Prototyp wird, wie in Abschnitt 16.5 beschrieben, weiterentwickelt und
validiert. Zudem werden derzeitig Untersuchungen zur Akzeptanz von SECaaS-
und AaaS-Losungen durchgefiihrt. Weitere offene Forschungsthemen betreffen
die semantische und quantitative Beschreibung von Authentifizierungsqualitét

sowie ein hierauf aufbauendes Management von Vertrauensbeziehungen.
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