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Mobile communications: from 1G to 5G

Generation Device
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Specifications

1G
Year 1991
Standards AMPS, TACS
Technology Analog
Bandwidth -
Datarates -

2G
Year 1991
Standards GSW, GPRS, EDGE
Tednology Digtdl
Bandwidth Natrow Band
Datarates < 80-100Kbit/s

Cia

3G

Year 2001

Standards UMTS / HSPA

Technology digital
Bandwidth BoadBand
Datarates upto 2 hit/s

4G

Year 2010

_Standards U, (1 Advnced

Technology digital

_Bandwidth Mobile Broad Band

 Datarates xDSL-lke experience
1 hr HD movie in 6 minutes
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5G
Year 2020-2030
Standards —
Technology digital
Bandwidth Ubiquitous connectivity
Datarates Fiber-like experience
1hr HD movie in 6 seconds

5G is about Communication, Storage, Processing...
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Quelle: [1]
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Anforderungen 4G vs. 5G

max. Datenlbertragungsrate

Datendurchsatz pro

¢ ! o 20 Gbit/s
geografische Flacheneinheit

Spektrale Effizienz

10 Mbit/s/km?

/

106 Gerate/km?
Verbindungsdichte Energie Effizienz

100-fach

500 km/h ™~
1-10° %

g 5G Mobilitat Latenzzeit

Verlasslichkeit
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Angreifermodelle
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Netzubersicht
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Angreifermodell - Externe Parteien
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Angreifermodell - Andere Teilnehmer
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Angreifermodell — Service Anbieter (SP)
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Angreifermodell -
(Virtuelle) Infrastrukturanbieter (VIP)
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Angreifermodell -
Mobilfunknetzbetreiber (MNO)

':' \ = = Access node
i — v & Networking node

! -— S Cloud node
! \ & Network service
—_ — Kabelverbindung
= ‘ —-= Funkverbindung

ANDN
= Privatsphare in 5G Netzen - CAST-Workshop ,Mobile und Embedded Security", 17.05.2018 11

NEXT GENERATION



R Mirja Rotting
Lehrstuhl fir Wirtschaftsinformatik IV
Universitit Regensburg FAKULTAT FUR WIRTSCHAFTSWISSENSCHAFTEN

Technologien

Neue bzw. optimierte Technologien in 5G
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Anforderungen

Hohe Bandbreite
Niedrige Latenz
Verfugbarkeit

Wirtschaftlichkeit

Privatsphare

NEvAVE G
management
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Technologien

Optimierung
der Funk-
technologien
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Anforderungen

= Network Slicing
= Self Organized

Network
= Software Defined
Networking Optimi
. ptimierung
Netzwerk = Network Function der Funk-
management . . technologien
Virtualization €chnolog
= Edge-/Fog-
Computing
= Security

Architecture Layer

Technologien
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Anforderungen

Massive MIMO
Coordinated Multi-
Point
Beamforming
Multi-connectivity

. Optimierung
Netzwerk mm-Waves der Funk-
management : : technologien
Device-to-Device =C g

Heterogenes
Mobilfunk-
zellennetzwerk
Technologien
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Netzwerkmanagement

Network Slicing
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Network Slicing

Smartphone

Autonome
Fahren

mmm |m Slice involviert
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Vorteile Network Slicing und Privacy

1. Individuelle Anpassung an unterschiedliche
Sicherheitsanforderungen von Use Cases

2. Slice Isolation
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Probleme Network Slicing und Privacy

1. Neue Anbieter stellen Infrastruktur

2. Einfihrung neuer Instanz: Netzwerk Manager

3. (Automatisches) Slice Management braucht Daten
4. Ruckschlisse auf Personen maoglich

5. Gefahren durch schwache Slice Isolation

6. Netz Neutralitat
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Datenerhebung

= Zur Zeit 5 Gruppen:

1. Kontrollinformationen bzgl. Regularer Netzwerk
Betrieb
Kontrollinformationen bzgl. SON Funktionen
Management Informationen
Authentication, Authorization und Accounting
Kundenbeziehungsinformationen

urWwN

= Zukunftig:
> Es miussen wahrscheinlich keine neuen Daten
erhoben werden, sondern es ist ausreichend
alte Daten zu verknupfen.
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Optimierung der Funktechnologien

Heterogenes Mobilfunkzellennetzwerk
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Heterogenes Mobilfunkzellennetzwerk

(t 1)
({ ) /{A]) \
“)\”D / D (€))] / m
=1 0 X

({ J} G D D ‘\ ‘
0/ EB\@ W/
AV

AN \)N Privatsphare in 5G Netzen - CAST-Workshop ,Mobile und Embedded Security", 17.05.2018 22

NEXT GENERATIO




Mirja Rotting
Lehrstuhl fir Wirtschaftsinformatik IV
FAKULTAT FUR WIRTSCHAFTSWISSENSCHAFTEN

DN
-

Universitdt Regensburg

Heterogenes Mobilfunkzellennetzwerk
und Privacy

Probleme Vorteile

= Location Tracking kann = VerschllUsselte IMSI-
deutlich genauer Nummer
erfolgen

= Haufige Handover
> Effizientes Handover
Management von NoOten
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Zusammenfassung

= 5G ist fur unterschiedliche Use Cases geeignet
= Hohe Anforderungen, nicht alle missen immer
erflllt werden

= Neue Akteure
= Network Slicing und Heterogene

Mobilfunkzellennetzwerk werden Auswirkungen auf
die Privatsphare haben
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Quellen

[1] http://ec.europa.eu/newsroom/dae/document.cfm?doc id=4541,
Zuletzt aufgerufen: 02.05.2018
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