ARBEITSKREISE

DIGITAL SOCIETY: CULTURE AND POLICIES

POSITIONSPAPIER

Stetiger technischer Fortschritt mit immer kirzeren Innovations-
zyklen und rapide wachsende Datenmengen pragen die digitale
Gesellschaft. Um Digitalisierung fur die Gesellschaft erfolgreich zu
gestalten, mussen geltende Regelwerke an diese Entwicklungen an-
gepasst werden. Gleichzeitig missen Politik und Gesellschaft aber
auch gezielt Einfluss auf diesen Wandel nehmen. Die erhebliche
Bedeutung sowie die mit der Neuheit verbundene Unsicherheit be-
zlglich der zu regelnden Themenfelder erfordern Entscheidungen
auf Basis wissenschaftlich fundierter Erkenntnisse.

Der ZD.B-Arbeitskreis Digital Society: Culture and Policies (kurz: DS:CP)
setzt sich zum Ziel, in besonders relevanten Themenfeldern Hand-
lungsempfehlungen fur die Gestaltung der digitalen Gesellschaft auf
Basis aktueller Forschung und wissenschaftlichen Diskurses zu for-
mulieren. Dabei betrachtet der Arbeitskreis Digitalisierung nicht nur
als technische sondern als ethische, soziale, kulturelle und politische
Transformation.

Insbesondere beschaftigt sich der Arbeitskreis mit den Auswirkun-
gen der Digitalisierung auf i) die individuelle Freiheit und Selbst-
bestimmung, ii) ethische Grundsatzfragen, iii) soziale Interaktionen
und Institutionen sowie iv) den kulturtechnischen Wandel. Im Fokus
steht die Frage nach den sich ergebenden politischen Herausfor-
derungen und die Erarbeitung von Handlungsoptionen, die diese
Herausforderungen adressieren. Die interdisziplindre Zusammen-
arbeit innerhalb des Arbeitskreises ermoglicht es, Positionen und
Empfehlungen zu erarbeiten, die die vielschichtigen Aspekte der
Digitalisierung bertcksichtigen.

Das vorliegende Papier gibt einen Uberblick Uber ausgewéhlte Fra-
gestellungen, die innerhalb des Arbeitskreises vertieft diskutiert
und untersucht werden sollen. Im Rahmen von Workshops, For-
schungskooperationen und gemeinsamen Antragsinitiativen sollen
zu diesen ausgewahlten Fragestellungen eigene Positionspapiere
erarbeitet werden, die politischen Handlungsbedarf konkretisieren
und Handlungsempfehlungen darlegen.

1.) Individuelle Selbstbestimmung und Freiheit in einer digita-
len Gesellschaft

Selbstbestimmung, Datenschutz und Datenzugang

Selbstbestimmung im Kontext Big Data: Zunehmende Vernetzung und
Digitalisierung erlauben die Sammlung immer groRerer Datenmen-
gen. Insbesondere die Erhebung personenbezogener Daten mittels
Trackingtechnologien, die sich nicht mehr alleine auf Online-Um-
gebungen beschranken, erméglicht es, prazise und umfangreiche
Profile Uber einzelne Personen zu erstellen. Im Spannungsfeld zwi-
schen neuen Innovationsmoglichkeiten durch Big Data und infor-
mationeller Selbstbestimmung ergeben sich sowohl Fragen nach
der technischen Ausgestaltung der eingesetzten Informationssyste-
me und Analysemethoden als auch nach den rechtlichen Rahmen-
bedingungen der Datenerhebung und -nutzung. Der Arbeitskreis
beschaftigt sich in diesem Kontext mit Datenschutztechniken, die
es Nutzern ermaoglichen, sich vor ungewollter Datenerhebung tech-
nisch zu schutzen oder eigene Daten zu anonymisieren. Fir den
Arbeitskreis steht aber nicht allein die technische Machbarkeit im
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Vordergrund, sondern insbesondere wird thematisiert, welche An-
reize und Hindernisse fiir die Nutzung dieser Techniken existieren
und wie das Bewusstsein der Nutzer fur die Abgabe und den Wert
der eigenen Daten gesteigert werden kann. So stellt sich allgemei-
ner die Frage wie die Erfahrung eines permanenten Online-Seins
die personliche Wahrnehmung von Freiheit verandert und in wel-
chen Kontexten persénliche Daten als sensibel oder weniger sensi-
bel empfunden werden. Dariiber hinaus werden die Implikationen
technischer MaBnahmen und rechtlicher Regelungen fir die Inno-
vationsanreize und -moglichkeiten sowie die Wettbewerbsfahigkeit
der betroffenen Unternehmen bericksichtigt. Handlungsempfeh-
lungen sollen dabei mit Blick auf die soziotechnische Praxis erarbei-
tet werden, d.h., das vorhandene Wissen Uber bestehende Techno-
logien und Institutionen sowie handelnde Akteure ist notwendiger
Ausgangspunkt fur praktikable Losungsansatze.

Individuelle Freiheit bei automatisierter Entscheidungsunterstiitzung:
Digitale Technologien schaffen neue Moglichkeiten individuelles
Entscheidungsverhalten zu beeinflussen. So erlauben beispielswei-
se Nudges eine auf die einzelne Person zugeschnittene Verhaltens-
beeinflussung. Diese Nudges kdnnen sozialen Zielen dienen, wenn
sie beispielsweise umweltschadigendes Konsumverhalten reduzie-
ren. Paternalistische Ziele méchten die Person zu ihrem eigenen
Vorteil steuern. Hier konnte die Selbstbindung durch ,Smart Con-
tracts” an Bedeutung gewinnen, die der Person zu einem friheren
Zeitpunkt deterministisch erlauben, eigene Verhaltensweisen zu
einem spateren Zeitpunkt zu beschranken. In sozialen Beziehun-
gen konnten sich durch solch eine deterministische zukinftige
Selbstbindung gegenwartig neue Handlungsmdglichkeiten er-
offnen. In paternalistischen Situationen hingegen durften sie zu
einer deutlichen Bevorzugung der langfristigen Praferenzen einer
Person gegentber den kurzfristigen Praferenzen mit ambivalenten
Konsequenzen fiihren. Die Implikationen dieser Technologien und
Systeme auf die individuelle Freiheit in Entscheidungssituationen
sollen diskutiert und fur konkrete Anwendungsbeispiele prazisiert
werden.

Transparenz, Erkldrbarkeit und Zurechenbarkeit beim Einsatz von
Algorithmen

Transparenz und Erkldrbarkeit von Algorithmen: Vermehrt wird die
Forderung vertreten, dass Algorithmen und deren Entscheidun-
gen transparent sein sollten. Die juristische Diskussion beschaf-
tigt sich dabei vor allem mit Transparenzvorgaben flr spezifische
Anwendungsfalle, wohingegen die ethische Diskussion Trans-
parenz Ublicherweise als normative Pramisse setzt. Im demokra-
tischen Prozess ist dieser Top-Down-Ansatz problematisch, da es
sich bei Transparenz aus Sicht der Betroffenen empirisch um ein
zweischneidiges Schwert handelt. In anreizkompatiblen Experi-
menten wurde beispielsweise gezeigt, dass Menschen bestimmte
Informationen vermeiden um ihr Selbstbild zu wahren. Zudem ist
in Anwendungsfallen, in denen das Ergebnis algorithmischer Ent-
scheidungen gerade nicht von den Betroffenen antizipiert werden
soll, Transparenz kein relevantes Kriterium, weil die Offenlegung
zu Manipulation einladt. Ein Beispiel ist die Auswahl von Fallen zur
Steuerprufung, bei der die Betroffenen ein Anrecht auf die Rich-
tigkeit und RechtmaRigkeit der Entscheidung haben und zugleich



die genauen Auswabhlkriterien vor Einsicht geschitzt werden mus-
sen. Im Gegensatz dazu wird insbesondere im Datenschutzrecht
darauf verwiesen, dass Transparenz notwendige Voraussetzung
fur selbstbestimmte und informierte Entscheidungen in digitalen
Markten sei. Mit zunehmender Automatisierung von Entscheidun-
gen gewinnt daruber hinaus nicht nur die Forderung nach reiner
Transparenz, sondern das Kriterium der Erklarbarkeit oder Nach-
vollziehbarkeit algorithmischer Entscheidungen an gesellschaftli-
cher Bedeutung. Hier gilt es zu klaren, welche zusatzlichen Anfor-
derungen damit einhergehen.

Zurechenbarkeit und Verantwortung: Im Allgemeinen erleichtert der
Einsatz von software-gesteuerten Expertensystemen es, in kom-
plexen Entscheidungssituationen richtig zu handeln. Das gilt fur
Expertensysteme in der Medizin ebenso wie in den avancierten
Techniken, in den Unternehmen und Verwaltungen. Zugleich stellt
sich die Frage nach der Verantwortung des menschlichen Akteurs.
So ist in konkreten Anwendungsfallen zu beantworten wer fir was
und in welchem Umfang eine Entscheidungsverantwortung tragt,
wenn die konkreten Einzelhandlungen zunehmend von Software-
systemen gesteuert sind.

Der Arbeitskreis wird sich daflr einsetzen, dass in der fachlichen,
offentlichen und politischen Diskussion dieser Fragen ethische,
technische, regulative und Nutzungsaspekte gleichermallen be-
handelt werden. In Abstimmung mit dem Arbeitskreis Artificial In-
telligence werden Uberschneidungen und Unterschiede zwischen
der Frage nach der Transparenz und Erklarbarkeit von Algorithmen
und der Frage nach der Nachvollziehbarkeit und Regulierung von
Verfahren maschinellen Lernens ausgeleuchtet. Zudem werden
mogliche Regelungen fir die Zuweisung von Verantwortung und
Rechenschaft erértert und bewertet.

11.) Ethische Grundsatzfragen der Digitalisierung

Die anthropologische Dimension der Digitalisierung: Ahnlich wie die
Erfolge der Neurowissenschaften beeinflusst die Digitalisierung
unser Menschenbild. So besteht beispielsweise die Silicon-Val-
ley-Ideologie, wonach es keinen kategorialen Unterschied zwischen
menschlichen Individuen und Softwaresystemen gibt. Diese seit
John Searle als ,starke kunstliche Intelligenz” bezeichnete Position
verneint die besondere Verantwortung menschlicher Akteure und
personalisiert digitale Systeme. Sie steht damit im Kontrast zu An-
sichten, die den Menschen die zentrale Rolle in der Digitalisierung
zusprechen. Fur die zukUnftige Entwicklung der Digitalisierung und
deren Auswirkungen auf die Gesellschaft ist es von hoher Bedeu-
tung, welche Sichtweisen sich hier durchsetzen. Der Arbeitskreis
mdchte diesen Diskurs aktiv mitgestalten und die mit verschiede-
nen Menschenbildern verbundenen Implikationen fur die digitale
Gesellschaft aufzeigen.

Akzeptanz automatisierter Entscheidungen: Da der Digitalisierung
in neuen Doméanen haufig Skepsis entgegenschlagt, kommt der
Akzeptanzforschung eine wesentliche Rolle zu. So kann beispiels-
weise im Bereich autonomer Systeme beobachtet werden, dass
Menschen Vorbehalte gegen den Einsatz von Kinstlicher Intelligenz
haben, insbesondere wenn diese moralisch relevante Entscheidun-
gen zu treffen hat. Hier ist wissenschaftliche Forschung notwendig,
um die - gelegentlich diffusen - Bedenken der Bevdlkerung und
unterschiedlicher Stakeholdergruppen zu verstehen und ihnen ge-
gebenenfalls mit einer geeigneten Kommunikation begegnen zu
kénnen.

Einfluss auf moralisches Verhalten: Die Digitalisierung beeinflusst
wiederum das moralische Verhalten von Menschen. Daher soll
empirisch untersucht werden, inwieweit sich eine analoge Moral,
die durch Face-to-Face-Interaktionen gekennzeichnet ist, von einer
digitalen Moral unterscheidet. In diesem Zusammenhang gewinnt
die ergonomische Gestaltung digitaler Umgebungen eine ethische

Dimension und dem ,Ethically Aligned Designed” kommt eine zu-
nehmende Bedeutung zu. So wurde gezeigt, dass bereits die Bild-
schirmgroRe die psychologische Distanz zu den Konsequenzen des
eigenen ethischen Tuns beeinflusst. Ferner stellt sich die Frage, ob
sich durch die dauerhafte Nutzung von datengetriebenen Prozes-
sen, beispielsweise in der medizinischen Diagnostik, die personli-
che Gewichtung und Akzeptanz von Fehlerarten (False Positives vs.
False Negatives) systematisch verandert.

Digitalisierung und Demokratie: Die Digitalisierung stellt zugleich
Gefahrdung und Chance fir die parlamentarische, rechtsstaatlich
verfasste Demokratie dar. Eine wesentliche (kulturelle) Bedingung
einer vitalen Demokratie, die in der Lage ist wohlbegriindete und
koharente Entscheidungen zum Wohle der Burgerschaft zu treffen,
ist, dass der o6ffentliche Raum der Grinde (public space of reason,
public reasoning) eine permanente Begleitung und Kontrolle der
Gesetzgebung und des Regierungshandelns sicherstellt. Durch
neue digitale Kommunikationsmedien geschaffene Filterblasen
und fragmentierte Communities diinnen den gemeinsamen Hori-
zont der Beurteilung politischer Vorhaben jedoch aus. Verstarkeref-
fekte (echo chambers) radikalisieren dartber hinaus die Meinungs-
bildung. Gleichzeitig tragen digitale Foren in einem hohen Male
zur 6ffentlichen Meinungsbildung bei und kénnen demokratischen
Diskurs und Entscheidungsfindung vitalisieren. Der Arbeitskreis er-
arbeitet im Kontext dieser Phanomene Handlungsempfehlungen
auf Grundlage wissenschaftlicher Erkenntnisse, die darauf abzielen
neue Formen der demokratischen Meinungsbildung erfolgreich zu
gestalten.

111.) Soziale Auswirkungen: Arbeit und Institutionen im Wandel

Auswirkungen auf die Arbeitswelt und kollaboratives Arbeiten
Vormals analoge Interaktionen zwischen Menschen werden heute
vermehrt durch digitale Systeme ersetzt oder unterstitzt. Dazu ge-
héren unter anderem die Kommunikation mit anderen Menschen,
die Zusammenarbeit in Teams, oder der Kontakt zu Behdrden.
Selbstverstandlich ist, dass ein verantwortungsbewusster Umgang
mit digitalen Werkzeugen und Technologien in sinnvollem Umfang
und an passender Stelle in Schule, Ausbildung, Studium und Weiter-
bildungen verankert sein mussen. Neben den Herausforderungen
in der Aus- und Weiterbildung steht aber auch die Softwaretechnik
selbst vor neuen Herausforderungen. Unternehmen befinden sich
in einem kontinuierlichen Kulturwandel, der neue Kompetenzen
erfordert in Hinblick auf Anforderungsprofile fur Fachkrafte, Um-
gang mit neuen Geschaftsmodellen, verkirzten Entwicklungs- und
Innovationszyklen oder Verwertungs- und Schutzmaoglichkeiten fur
neu entwickelte Produkte und Dienstleistungen in globalen Mark-
ten. Hier gilt es in Zusammenarbeit mit dem Arbeitskreis Software
Engineering Impulse zu setzen fir eine verantwortungsbewusste
und interdisziplinar ausgerichtete Gestaltung von digitalen Kompe-
tenzen und einen professionellen und offenen Umgang mit Soft-
ware und digitalen Medien.

Gleichzeitig ist es notwendig, sicherzustellen, dass Menschen ihre
digitalen Kommunikations- und Arbeitsprozesse verstehen und
anpassen konnen. Bei vielen analogen Arbeitsprozessen kdnnen
Benutzer und Gruppen selbstandig ihr Umfeld organisieren und
modifizieren. So kann ein Arbeiter die Anordnung seiner Werkzeu-
ge am Arbeitsplatz so anpassen, dass sie ergonomisch gunstig und
effizient ist. Teams kénnen interne Dokumenten-Workflows selbst
organisieren. Und Burger konnen Angaben in einem Antragsformu-
lar einfach durch Kommentare am Seitenrand erganzen. Digitale
Workflows bieten zwar auf der einen Seite neue Flexibilitat. Die-
se geht aber oft nur so weit, wie deren Entwickler sie implemen-
tiert haben. Da digitale Systeme oft schwerer zu verandern sind,
als deren analoge Vorganger, besteht die Gefahr, dass unflexible
Software veraltete Workflows zementiert und zu einem Innova-
tionshindernis wird. Benutzer sollten deshalb in die Lage versetzt
werden, Systeme kontinuierlich an ihre Bedurfnisse anzupassen.
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Zum einen muss hierzu sowohl die Kompetenz aller Menschen ge-
starkt werden, die sie umgebende digitale Welt zu modifizieren und
zu erweitern. Hier mussen in der Bildungspolitik differenzierte L6-
sungen evaluiert und vorangetrieben werden. Zum anderen muss
auch sichergestellt werden, dass digitale Systeme konfigurierbare
Benutzeroberflachen und offene Schnittstellen bieten. Hier kénnen
staatliche Institutionen und Entscheidungstrager sowohl regula-
torisch, als auch bei der Gestaltung von Ausschreibungen erheb-
lichen Einfluss nehmen.

Institutionelle Transformationen

Digitale Transformationen sind fast immer auch institutionelle
Transformationen: Nicht nur Unternehmen, sondern auch Be-
hoérden, staatliche Stellen, offentlich-rechtliche Einrichtungen,
Nicht-Regierungs-Organisationen, Kirchen oder Schulen sind mit
neuen Herausforderungen beschaftigt. Diese beziehen sich nicht
nur auf neue Kompetenzen und neue Erwartungen seitens der
Burger, Mitglieder oder Schuler, sondern vor allem darauf, dass
bestehende Regeln, Organisationsstrukturen und Offentlichkeiten
unter Veranderungsdruck stehen. Digitale Infrastrukturen spielen
eine zentrale Rolle beim Umbau und Aufbau nationaler, transna-
tionaler und globaler Institutionen: zu denken ist etwa an zentrale
europaische Informationssysteme wie Eurodac, SIS Il oder Eurosur,
an offizielle und inoffizielle globale Finanzmarkte, wie sie z.B. in den
globalen Bitcoin-Netzwerken entstehen oder an aktuelle Diskussio-
nen Uber die Schaffung europaischer Plattformen fur Forschungs-,
Medien- und Kunstférderung.

Auch die Digitalisierung der Wirtschaft erfordert erhebliche institu-
tionelle Anpassungen, insbesondere in Form neuer Wettbewerbs-
regeln. Die Geschwindigkeit des technischen Fortschritts und eine
hohe Unsicherheit stellen Gesetzgeber und Behérden dabei vor
besondere Herausforderungen. Da sowohl Untatigkeit als auch
falsche Entscheidungen in einem solchen Umfeld mit hohen so-
zialen Kosten verbunden sind, bedarf es der Vermittlung aktueller
theoretischer Erkenntnisse der Forschung in Form von umsetz-
baren Handlungsoptionen. Der Arbeitskreis will auf diese Weise
einen Beitrag zur Debatte um einen adaquaten Ordnungsrahmen
fr digitale Markte leisten. Im Fokus stehen dabei der Umgang mit
Marktmacht im Kontext datengetriebener Geschaftsmodelle und
digitaler Plattformen sowie in der Praxis regelmalRig diskutierte
Neutralitatsverpflichtungen (z.B. Netzneutralitat, Datenneutralitat).

IV.) Kulturtechnischer Wandel

Wandel der Kulturtechniken: Verschiedene Kulturtechniken ver-
lieren durch die Digitalisierung zunehmend an gesellschaftlicher
Anerkennung, was bis zum Verlust von Kompetenzen fiihren kann
(z.B. Handschrift, Navigation, Auswendiglernen von Fakten). Auf
der anderen Seite hat die Digitalisierung verschiedene neue Kul-
turtechniken hervorgebracht (z.B. Bildbearbeitung, Query-Formu-
lierung, kollaboratives Editing, Versionskontrolle). Wie lasst sich
dieser Wandel in den Kulturtechniken beschreiben und welche Be-
deutung muss ihm beigemessen werden? Welche Rolle spielen alte
und neue Kulturtechniken fir zentrale gesellschaftliche Einrichtun-
gen (z.B. Burokratie, Handel, Rechtsprechung)?

Digitalisierung in der Kunstpraxis: Gegenwartig gibt es eine starke
Tendenz, die verschiedenen Sparten der Kunst durch digitale Tech-
niken zu vernetzen und traditionelle Grenzen zu Uberschreiten. Da-
durch entstehen neue interdisziplinare Formen in der Kunst-Praxis
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und Kunst-Prasentation. Es verandert sich auch das Selbstbild des
Kunstlers. Zur selben Zeit versuchen etablierte Kunstinstitutionen,
ihre Tradition zu wahren und gegen eine als zu weitgehend emp-
fundene Auflésung zu immunisieren.

Digitalisierung und kulturelle Bildung: Welche Potenziale bietet die
Digitalisierung im Bereich der kulturellen Bildung fir Museen,
Archive und andere Kulturinstitutionen? Kulturelle Einrichtungen
nutzen zunehmend den digitalen Raum als Erweiterung. An vielen
Orten und in unterschiedlichen Institutionen werden im Zuge von
Projekten Moglichkeiten entwickelt und erprobt, die Interaktion mit
den Nutzern, Besuchern und Verbrauchern zu intensivieren, Hau-
ser zu 6ffnen, Barrieren abzubauen. Auf der anderen Seite sind ir-
rationale Angste weit verbreitet, eine zunehmend digitale Prasenta-
tion und ein Zugang zu den Objekten via Internet wirde langfristig
dazu flihren, dass die Besucher die Kulturinstitutionen nicht mehr
in Realitat besuchen. Daneben stehen Fragen zum Verhaltnis von
Original und digitaler Reproduktion beispielsweise in Form eines
3D-Drucks, und nicht zuletzt wird im Zuge des allgemeinen Kultur-
wandels auch der Bildungsbegriff zu diskutieren und neu zu defi-
nieren sein.

Der Arbeitskreis setzt sich mit den formulierten Fragen auseinan-
der und identifiziert MaBnahmen, die geeignet sind, den kultur-
technischen Wandel gemal3 gesellschaftlicher Ziele und Werte zu
gestalten.
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