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Abstract

In den letzten Jahren stieg die Anzahl an erfolgreichen Cyberangriffen gegen Organisationen kontinu-
ierlich an [BS21]]. Gleichzeitig haben sich die Ausgaben zur Abwehr dieser stetig erhoht [Bit22]]. Die
Organisationen stehen hier vor der Herausforderung, die Performance der implementierten Informati-
onstechnologie-(I'T}H)Sicherheitsmafinahmen zu quantifizieren, um fundierte Entscheidungen treffen zu
konnen. Durch Bildung von Metriken, die auf Messwerten aus verschiedenen Systemen und Daten-
quellen aufbauen, werden die Performance und der Reifegrad von der [T}Sicherheit in Organisationen
bestimmt. Um diese Metriken nachhaltig zu ermitteln und bereitzustellen, ist ein addquates [T}System
einzusetzen. Im Rahmen der vorliegenden Arbeit wird untersucht, wie im Identity and Access Mana-
gement (TAM)) — ein Teilgebiet von [T}+Sicherheit — die Performance mithilfe eines Tools — namens
[AM] Reporting Modul — basierend auf Metriken ermittelt und berichtet werden kann. Das Vorgehen
ist dabei angelehnt an die Design Science Research (DSR) Methodologie nach Hevner [HMPRO4].
Ziel ist es, die Anforderungen an ein [AM] Reporting Modul zu untersuchen, ein Konzept fiir ein
solches Tool zu entwerfen und auf Grundlage des Konzepts einen Prototyp des [AM|Reporting Moduls
zu implementieren. AbschlieBend sind aus den gewonnenen Erkenntnissen Gestaltungsprinzipien
abzuleiten. Bei den abgeleiteten Gestaltungsprinzipien handelt es sich um die regelméBige Berechnung
und Ermittlung der Metriken und der Messwerte, um den Prozess zur Konfiguration von den Metriken
und den Messwerten und um die zusétzlich bendtigten Informationen iiber den Messwert je nach Typ

der Datenquelle sowie um das konzipierte Datenmodell fiir Reporting Module.
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1. EINLEITUNG 1

Kapitel 1
Einleitung

,»Was man nicht messen kann, kann man nicht managen.” — Dieses Zitat wird unter
anderem Peter F. Drucker und W. Edwards Deming zugeschrieben [RS21]] und gilt ebenso
fiir den Bereich der Informationstechnologie-([T})Sicherheit. In 86 Prozent der befragten
Unternehmen in Deutschland haben Cyberangriffe im Jahr 2021 einen Schaden verursacht,
das ist eine Steigerung von 16 Prozent im Vergleich zu 2019 [BS21]]. Gleichzeitig sind
die Ausgaben fiir die [T}Sicherheit in Deutschland in den vergangenen Jahren stetig
angestiegen und lagen in 2021 bei 6,9 Mrd. Euro [Bit22]. In den kommenden Jahren
wird sich dieser Trend voraussichtlich fortsetzen: Die Ausgaben fiir die [T}Sicherheit
sollen in Deutschland in 2025 auf iiber 10 Mrd. Euro ansteigen [SM22]. Fraglich ist,
ob die zusitzlichen Ausgaben fiir die [T}Sicherheit tatsdchlich den gewiinschten Effekt
erzielen. Dieser kann nur ermittelt werden, indem die Performance von der [T}Sicherheit
quantifiziert wird.

Das Erfassen, die Analyse und das Berichten der Performance von Malnahmen im
Bereich der[[T}Sicherheit ist essentiell, um Entscheidungsfindungen zu erleichtern und die
Leistung sowie die Zustindigkeiten zu erhdhen [CSST08]. Die Performance der MaBnah-
men und der Reifegrad der [T}Sicherheit kann durch den Einsatz von Metriken evaluiert
werden. Um fundierte Aussagen treffen zu konnen, haben Heinrich et al. [HHK 18] An-
forderungen an Datenqualitdtsmetriken und Yasain und Schryen [[YS15]] Anforderungen
an Metriken im Bereich der[[T}Sicherheit definiert. Den Einsatz von Metriken im Bereich
der [T}Sicherheit haben Chew et al. [CSST08]] und Black et al. [BSS09] beschrieben.
Wobei Chew et al. ihren Schwerpunkt auf die Implementierung von Metriken und Black
et al. auf die Herausforderungen beim Einsatz von Metriken gelegt haben.

In vorliegende Arbeit beschrinkt sich auf den Teilbereich Identity and Access Mana-
gement (TAM)) von der [T}-Sicherheit. [AM]identifiziert und authentisiert Identitéiten und
autorisiert den Zugriff auf geschiitzte Ressourcen in Organisationen [Bun22|. Wihrend
es bereits mehrere Ansitze und Leitlinien fiir [AM] gibt [FP07; Roy08; TAB18], ist ein
noch nicht vollstandig untersuchtes Gebiet die Ermittlung der Performance von
Hummer et al. [HGK ™ 18] haben Ziele fiir [AM] definiert, um das bestehende [AM] in

Organisationen zu analysieren. Noch nicht betrachtet wurde jedoch, wie der aktuelle
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1. EINLEITUNG 2

Zustand von[[AM]und die Zielerreichung von[[AM]in Organisationen langfristig ermittelt
und berichtet werden kann.

Dieser Forschungsliicke wird in dieser Arbeit nachgegangen. Dabei wurden drei
Forschungsfragen definiert. Der Aufbau der Forschungsfragen orientiert sich an den
Leitlinien zur Formulierung von Design Science Research-(DSR})Forschungsfragen
von Thuan et al. [TDA19|]. Im Rahmen dieser Arbeit wird ein Tool konzipiert und
implementiert, mithilfe dessen [AM]| Metriken erhoben und dadurch der aktuelle Zustand
von in Organisationen berichtet werden kann. Dieses Tool wird in dieser Arbeit
[AM] Reporting Modul genannt. Um ein nachhaltiges und sinnvolles Tool fiir diesen
Anwendungsfall zu erstellen, bedarf es der Erhebung der Anforderungen an ein solches
Tool. Deshalb lautet die erste Forschungsfrage RQT}

RQ1: Was sind die wesentlichen Anforderungen an ein [AM| Reporting
Modul basierend auf Metriken?

Auf Basis der definierten Anforderungen konnen Losungsvorschlige fiir ein [AMI Repor-
ting Modul erarbeitet, abgewogen, ausgewahlt und implementiert werden. Die zweite
Forschungsfrage [RQ2| bezieht sich daher auf die Konzeption und Implementierung des
Reporting Moduls:

RQ2: Wie kann ein [AM] Reporting Modul basierend auf Metriken kon-
zipiert und implementiert werden, um den aktuellen Zustand von in

Organisationen zu berichten?

Ist das Reporting Modul konzipiert und implementiert, kann es evaluiert und Er-
kenntnisse fiir zhnliche Anwendungsfille und Anforderungen daraus gezogen werden.
Diese Erkenntnisse sollen im Rahmen der dritten Forschungsfrage [RQ3]| dargestellt wer-

den:

RQ3: Welche Gestaltungsprinzipien lassen sich von einem Reporting

Modul basierend auf Metriken ableiten?

Folglich ist das Ziel dieser Arbeit, die Anforderungen an ein [AM]|Reporting Modul
zu definieren, das [AM]| Reporting Modul zu konzipieren sowie zu implementieren und
schlieBlich daraus Gestaltungsprinzipien abzuleiten. Dabei wird das Artefakt, das
Reporting Modul, unter Einsatz der[DSR|Methodologie nach Hevner et al. [HMPRO4]]
instantiiert: Das Artefakt wird in einem iterativen Prozess erstellt und evaluiert. Dazu
wird sich einer bestehenden Wissensbasis aus wissenschaftlichen Veroffentlichungen
iiber TAM| Metriken, Reporting und Softwareentwicklung bedient. Bei der Erstellung und
Evaluierung findet zudem die Umgebung des Artefakts Beriicksichtigung: Organisationen,
welche die Performance von eingesetzten [AM}Systemen evaluieren mochten.

Der Aufbau dieser Arbeit orientiert sich an dem Publizierungsschema fiir von
Gregor und Hevner [GH13|]. Der weitere Verlauf der Arbeit ist wie folgt strukturiert:

Im [zweiten Kapitel] wird der theoretische Hintergrund zu sowie
erldutert. Im[darauffolgenden Kapitel| wird die eingesetzte Methodik vorgestellt.
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1. EINLEITUNG 3

Im vierten Kapitel, der [Anforderungsanalyse] werden zunichst das [Ziell der [System]

[kontext], die [Use Cases|und das|[Domanenmodell| bestimmt und danach die wesentlichen
an das Reporting Modul definiert. Daraufhin erfolgt auf Basis dieser
Anforderungen im das Design des Reporting Moduls. Dabei finden
die Aspekte [Architektur] |Datenmodell} [Prozesse| und [Benutzeroberflache| Beriicksich-

tigung. Die Beschreibung der prototypischen Implementierung des zuvor konzipierten
[AM] Reporting Moduls erfolgt im [sechsten Kapitell In Kapitel wird das [AM]
Reporting Modul mithilfe der Anforderungen evaluiert. Die Ergebnisse der Arbeit wer-
den im [achten Kapitel| diskutiert sowie abgeleitete Gestaltungsprinzipien, Limitierungen
der Arbeit und Vorschlige fiir zukiinftige Arbeiten vorgestellt. Zuletzt wird im [neunten|

ein Fazit gezogen.
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2. THEORETISCHER HINTERGRUND 4

Kapitel 2
Theoretischer Hintergrund

Dieses Kapitel beschiftigt sich damit, die Arbeit in bestehende Literatur einzuordnen und
eine einheitliche Begriffsgrundlage zu schaffen. Zuerst wird in das eingefiihrt und
Reporting definiert. Darauthin wird definiert, worum es sich bei Metriken handelt und
wie diese zu Messwerten abzugrenzen sind. Abschlielend wird der Einsatz von Metriken

im [T} Sicherheitskontext erldutert.

2.1 Identity and Access Management

Organisationen nutzen [AMI-Systeme, um Identititen und Zugriffsberechtigungen
zu verwalten. [AM] setzt sich aus Identity Management und Access Management zusam-
men [Bun22]. Das Identity Management beschéftigt sich damit, Identitdten von Benutzern
als auch Systemen zu verwalten und zu authentifizieren [Bun22; Int19b]. Das Access
Management autorisiert den Zugriff von Benutzern und Systemen auf Ressourcen, wie
beispielsweise Informationen oder Netzwerke. [Bun22; [Int16a].

Die Motivation von ist, Benutzern und Systemen den benédtigten Zugriff auf
Ressourcen bereitzustellen und unautorisierten Zugriff zu unterbinden [Bun22]. TAM+
Systeme bauen gemall Fuchs et al. [FPO7|] auf drei Sdulen auf: Prozesse, Richtlinien
und Technologien. Systeme, Applikationen und Infrastruktur (Technologie) realisieren
definierte Geschiftsprozesse, Benutzerverwaltung und Speicherung von Identitéten (Pro-

zesse) sowie Sicherheitsrichtlinien und interne und externe Vorschriften (Richtlinien).

Ziele von Hummer et al. [HGK™ 18] haben die Ziele von [AM] herausgearbei-
tet: Risikoreduktion, ITHKostenreduktion, Verbesserung der Prozess- und Datenqualitiit,
Einhaltung gesetzlicher Vorschriften und Geschiftserleichterung. Diese werden im fol-
genden kurz erldutert.

unterstiitzt die [T}Sicherheit und triagt zur allgemeinen Risikoreduktion bei,
indem es das Risiko von unbefugtem Zugriff auf Ressourcen verringert. Eine zentrale
Datenhaltung von Identitéiten, Zugriffsrechten und Zugriffsprotokollen ermoglicht eine
Ubersicht iiber alle Daten. Somit kénnen falsche Berechtigungen entdeckt und korrigiert

werden.
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2. THEORETISCHER HINTERGRUND 5

[AM} Technologien wie beispielsweise ein unternehmensweites Single Sign-on (SSOJ)
oder ein Selbsthilfeportal fiir Benutzer, konnen zur [T}Kostenreduktion beitragen. Bei
der Verwendung von [SSOlentfillt die Notwendigkeit die Bereitstellung von mehreren
Accounts fiir einen Benutzer. Benutzer konnen sich fortan mit einem Account an allen be-
reitgestellten Systemen anmelden und miissen sich nicht mehr mehrere Zugriffskennungen
merken. Vergessene Passworter konnen vom Benutzer im Selbsthilfeportal selbststéin-
dig zuriickgesetzt werden. Auch hiufig gestellte Fragen konnen im Selbsthilfeportal
beantwortet werden. Dadurch werden die [TFSupport-Mitarbeiter entlastet und Kosten
gespart.

Ein zentrales ermOglicht einheitliche und verbesserte Prozesse und steigert die
Datenqualitdt durch eine zentralisierte Datenhaltung. Denn ein zentrales reduziert
die Anzahl an bendtigten Schnittstellen zwischen den unterschiedlichen Systemen der
Organisation und vermeidet Medienbriiche. Infolgedessen werden Fehler durch manuelle
Arbeiten oder inkonsistente Prozesse bei der Benutzer- und Rechteverwaltung verhindert.

Fiir Organisationen gibt es zunehmend mehr nationale und internationale regula-
torische Vorgaben und Gesetze, die eingehalten werden miissen. TAM]| kann bei der
Einhaltung der Vorgaben und Gesetze unterstiitzen. In der Europdische Union gibt es
mit der Datenschutz-Grundverordnung (DSGVO) und in Kalifornien mit dem California
Consumer Privacy Act (CCPA]) Datenschutzgesetze. Auch im Gesundheitswesen gibt
es beispielsweise in den Vereinigten Staaten von Amerika (USA) im Health Insuran-
ce Portability and Accountability Act (HIPAA) vorgegebene Sicherheitsanforderungen
fiir den Umgang mit Gesundheitsinformationen. Weiter sind in Gramm-Leach-Bliley
Act (GLBA) Datenschutzanforderungen fiir Finanzinstitute der [USA] festgehalten. Fiir in
den ansissige oder titige Aktiengesellschaften sind im Sarbanes-Oxley Act (SOX])
Complianceanforderungen verankert. Im Bankensektor sind die Standards des Basler Rah-
menwerks [Bas22|] verpflichtend. Zudem besteht fiir Organisationen die Moglichkeit einer
Zertifizierung der Informationssicherheit nach der Internationale Organisation fiir Nor-
mung ([SO)/Internationale Elektrotechnische Kommission 27000 Reihe [Int18al].

Durch den Einsatz von gibt es eine zentrale Stelle und standardisierte Prozesse
fiir die Anforderung von Identititen und Zugriffen. Dadurch wird das Anlegen, Andern
und Loschen von Identititen und Zugriffen beschleunigt, was die Mitarbeiter schneller
arbeitsfahig macht. Auch die Benutzerzufriedenheit steigt durch schnelle und korrekt
durchgefiihrte Prozesse. Insgesamt fiihrt dies zu Geschiftserleichterungen.

In einer durch Hummer et al. [HGK ™ 18] ausgefiihrten Umfrage von [AMHExperten
beziiglich der aufgefiihrten [AM}Ziele wurde festgestellt, dass alle Ziele bis auf [THKos-
tenreduktion fiir die Experten relevant sind. Die geringe Relevanz der [T-Kostenreduktion
wird dadurch hergeleitet, dass die Einfiihrung einer [AM}IL.6sung zuerst [T+-Kosten verur-

sacht und erst mit ldngerer Laufzeit und Automatisierung Kosten einspart.

Identity Mangement. Im Rahmen des Identity Managements werden Identitidten von

Benutzern und Systemen verwaltet und verifiziert. In den Prozessen des Identity Manage-
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2. THEORETISCHER HINTERGRUND 6

ments spielen mehrere Begriffe eine Rolle: Entitiiten, Identitéiten, Attribute, Identifikatoren
und Beweise.

Entitédten sind in der realen Welt vorhandene Dinge. Diese kdonnen beispielsweise
Personen, Organisationen oder Gerite sein. Eine Identitit ist ein virtuelles Konstrukt und
reprisentiert eine Entitiit in einem System. Attribute konnen sowohl mit Entitéten als
auch mit Identitdten verkniipft sein. Die Attribute beschreiben deren Charakteristika und
Eigenschaften. Beispiele fiir Attribute sind der Name oder die Adresse. [[Cla94; |Clal0;
GGF17]

In einem spezifischen System oder Kontext sind die Identititen eindeutig und werden
mithilfe von Identifikatoren identifiziert. Die Identifikatoren konnen einzelne Attribute
sein oder sich aus mehreren Attributen zusammensetzen. Typische Identifikatoren sind
der Benutzername oder die E-Mail-Adresse. [[Cla94]

Um sich als eine Identitét zu authentisieren, erbringt eine Entitéit dafiir Beweise. Die
Beweise konnen bilateral vereinbarte Zugangsdaten, wie beispielsweise ein Benutzername
und ein Passwort, oder durch eine dritte Partei ausgegebene Nachweise sein, wie z. B. ein
Personalausweis. Das eingesetzte Identity Management System oder der Identity Provider
priift darauthin den erbrachten Beweis und authentifiziert die Anfrage. Bei den Beweisen

wird zwischen drei Arten unterschieden:
e Etwas, was man weil} (z. B. ein Passwort)
e Etwas, was man besitzt (z. B. einen Personalausweis)
e Etwas, was man ist (z. B. einen Fingerabdruck)

Um mehr Sicherheit zu erlangen, konnen mehrere Beweise zur Authentisierung und
Authentifizierung kombiniert werden. [GGF17]]

Access Management. Im Access Management werden die Berechtigungen von Identi-
titen verwaltet und erfolgreich authentifizierten Identititen Zugang zu den geschiitzten
Ressourcen erteilt. Es gibt unterschiedliche Mechanismen und Strategien, um Zugriffs-
berechtigungen zu steuern. Die Zugriffsberechtigungen bestimmen, welche Aktionen
Identitdten ausfiihren diirfen. [SS94; [IAB18§|]

Discretionary Access Control (DAC) war eine der ersten Mechanismen, um Zugriffe
auf Ressourcen zu erteilen. Der Besitzer der Ressource legt fest, welchen anderen Identi-
titen Zugriffsberechtigungen eingerdaumt werden. Bei Zugriff auf eine Ressource wird
anhand der Identitédt die Zugriffsberechtigung iiberpriift. [GD71; |Lam74;|Ahn09]

Mandatory Access Control (MAC) ist ein weiteres Verfahren. Die Zugriffsberechti-
gung erfolgt auf Basis von allgemeinen Regeln. Dabei wird ein hierarchisches Vorgehen
verfolgt: Den Identitdten und Ressourcen werden Sicherheitslevel zugewiesen. Greift
eine Identitdt auf eine Ressource zu, wird auf Basis der Sicherheitslevel evaluiert, ob der
Zugriff gestattet wird. [Den76} [San93|]

Role-Based Access Control (RBAC)) ist ein weit verbreitetes Verfahren zur Erteilung

von Zugéngen. Die Identititen werden anhand von Rollen gruppiert und die Zugriffsbe-
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rechtigungen auf der Ebene der Rollen vergeben. Eine Identitit kann mehreren Rollen
zugewiesen sein. In der Praxis bietet es sich an, die Rollen auf Basis der Geschiftsrollen
in Organisationen zu bilden. [FK92; SCFY90]

Attribute-Based Access Control (ABAC) ist ein weiterer Mechanismus, um Zugriffs-
berechtigungen zuzuweisen. Es werden Regeln fiir Zugriffsberechtigungen basierend
auf den Attributen der Identitdten, den Attributen der Ressourcen und der Umgebungs-
bedingungen erstellt. Bei Zugriff wird anhand der Regeln ausgewertet, ob der Zugriff
gestattet wird. Dies ermoglicht eine dynamische und granulare Zuweisung von Zugriffs-
rechten. [HFK™14] Sowohl als auch lassen sich so anpassen, dass die
zuvor beschrieben Verfahren und abgebildet werden konnen [NO96; [San96;
HFK " 14].

Mithilfe dieser Mechanismen lassen bestimmte Sicherheitsanforderungen und -prinzi-
pien umsetzen: Das Principle of Least Privilege besagt, dass die Zugriffsberechtigungen
von Identititen auf das Minimum eingeschrinkt werden sollen. Die Identitédten sollen
nur auf die Ressourcen Zugriff besitzen, die fiir Ausfithrung ihrer Tétigkeit unabdingbar
sind. Dieses Prinzip minimiert das Risiko von ungewollter oder unangemessener Nutzung
von Zugriffsberechtigungen und kann den Schaden bei Fehlern oder Sicherheitsvorfillen
reduzieren. [SS75;|SCFY96]

Ein weiteres Prinzip ist die Separation of Duties: Keine Identitit soll die vollstindigen
Zugriffsberechtigungen besitzen, die es ermdglichen wiirden, ein System fiir eigene Zwe-
cke auszunutzen. Fiir ausgewihlte Aufgaben soll sichergestellt werden, dass mehr als eine
Identitit benotigt wird, um diese abzuschlieBen. Dieses Prinzip dient dazu, Betrug und
Fehler zu verhindern. Zugriffsberechtigungen miissen beispielsweise so verteilt sein, dass
ein Antragssteller eines Antrags nicht gleichzeitig den Antrag genehmigen kann. [SS75;
SCFY96]

Identity Lifecycle. Identititen durchlaufen iiber die Zeit hinweg einem Lebenszyklus.
Die [Int19b]] hat verschiedene Zustinde, in denen sich Identitdten befinden konnen,
und Zustandsiiberginge definiert. Eine Identitit ist anfangs unbekannt und wird in einem
ersten Schritt erstellt und verifiziert. Bevor eine Identitit auf Ressourcen zugreifen kann,
muss diese aktiviert werden. Im aktiven Zustand konnen Identitédten editiert, suspendiert
oder archiviert werden.

Cameron und Grewe [[CG22] unterscheidet zwischen verschiedenen Lebenszyklen
von Identitédten je nach Art des Anwendungsfalls: Mitarbeiter, Kunden oder Gerite einer
Organisation. Im folgenden wird der Lebenszyklus fiir Identitdten von Mitarbeitern vor-
gestellt. Dieser unterteilt sich in drei Phasen. In der Joiner-Phase werden die Identitéten
von neu eingetretenen Mitarbeitern angelegt und Zugriffsrechte vergeben. Wechselt ein
Mitarbeiter die Abteilung oder das Projekt, befindet sich die Identitit in der Mover-Phase.
Die Zugriffsrechte werden iiberpriift und angepasst: Nicht mehr benétigte Zugriffsbe-

rechtigungen werden entzogen und zukiinftig benétigte Zugriffsberechtigungen werden
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vergeben. In der Leaver-Phase werden alle Zugriffsberechtigungen der Identititen von

Mitarbeitern entfernt, welche die Organisation verlassen haben.

2.2 Reporting und Metriken

Reporting. Das betriebliche Berichtswesen bzw. Reporting ist in den Bereich des Con-
trollings einzuordnen und ist dort ein Instrument zur Koordination und Kommunika-
tion [GHMOS, 17]. Gleich et al. [GHMOS|, 17 ff.] haben unterschiedlich eng gefass-
te Definitionen von Reporting in der Literatur gegeniibergestellt: Das Reporting nach
Blohm [Blo75]] umfasst sdmtliche Aktivitdten von der Ermittlung des Informationsbedarfs
iiber die Informationsbeschaffung, Informationserzeugung, Informationsbereitstellung
und -iibermittlung bis hin zur Informationsnutzung. Gopfert [[Go06, 694] grenzt das
Reporting von der Informationserzeugung bis zur Informationsnutzung ein. Bei Hor-
vath [Hor08,, 540], Koch [Koc94, 53 ff.] und Gleich et al. [GHMOS, 19] konzentriert sich
das Reporting auf die Informationsbereitstellung und -iibermittlung sowie auf die Infor-
mationsnutzung. In dieser Arbeit findet die letzte, enger gefasste Definition Anwendung.
Ein Bericht bzw. Report sind fiir eine iibergeordnete Zielsetzung und einen Berichtszweck

zusammengefasste Informationen [Blo74} 15].

Reportingsysteme. Reportingsysteme sind den Business Intelligence (BI)-Systemen zu-
zuordnen [[CG16, 5]. BIFSysteme dienen der ,,Informationsversorgung und funktionale[n]
Unterstiitzung betrieblicher Fach- und Fithrungskrifte zu Analysezwecken® und bilden in-
haltlich das ,,logische Komplement zu den operativen Informationssystemen* [[CG16, 7 f.].

Reportingsysteme stellen ihren Benutzern Informationen in aufbereiteter Form zur
Verfiigung. Die Aufbereitung erfolgt dabei i. d. R. durch Visualisierung von Sachzusam-
menhéngen in Diagrammen. Zu unterscheiden sind aktive Reportingsysteme, die Reports
anhand von Zeitplinen oder nach Uberschreitung von Grenzwerten erstellen, und passive
Reportingsysteme, die auf konkrete Anforderung eines Benutzers einen individuellen und
bedarfsspezifischen Report generieren. [KBM10, 124 ff.]

Metriken. Um festzustellen, ob die [AM}Ziele in Organisationen effektiv und effizi-
ent umgesetzt werden, konnen diese mit geeigneten Metriken ausgewertet werden. Es gibt
eine Vielzahl an unterschiedlichen Definitionen fiir Metriken [[YS15]. In dieser Arbeit
wird die Definition von Chew et al. [CSST08] verwendet: Metriken sind Hilfsmittel,
welche die Entscheidungsfindung erleichtern und die Leistung und Nachvollziehbarkeit
verbessern. Hierzu werden die relevanten leistungsbezogenen Daten gesammelt, analy-

siert und berichtet.
Messwerte. Die Begriffe Metriken und Messwerte werden in der Literatur oft als Syn-

onyme eingesetzt (z.B. in [CSS™08]] und [BKY11])). In dieser Arbeit wird an Anlehnung
an die Definition von Black et al. [BSS09] jedoch zwischen den beiden Begriffen unter-
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schieden: Ein Messwert ist ein konkretes, objektives Attribut. Dagegen ist eine Metrik
ein abstraktes, subjektives Attribut. Auch die[[SOlunterscheidet in der [SOJ 15939 [Int17]
zwischen Messwerten und Metriken: Ein Messwert ist eine Variable mit bestimmten At-
tributen und einer definierten Messmethode, deren Wert durch eine Messung quantifiziert
wird. Eine Metrik wird anhand einer Formel aus mehreren Messwerten oder Metriken
abgeleitet. Ein Beispiel fiir einen Messwert ist die Lénge eines Passworts. Eine Metrik ist

beispielsweise der Anteil an Accounts mit schwachen Passwortern.

Einsatz von Metriken. Sowohl Black et al. [BSS09] als auch Chew et al. [CSS™T08]]
beschreiben den Einsatz und die empfohlene Verwendung von Messwerten und Metriken
im [T+ Sicherheitskontext in Organisationen. Im Nachfolgenden werden ausgewéhlte, fiir
diese Arbeit relevante Aspekte vorgestellt.

Die Anwendungsfille von Metriken in Organisationen im Bereich [T}-Sicherheit
konnen unterschiedlich sein: Die Compliance von Sicherheitsmainahmen mit Richtlinien,
Prozessen und Verfahren kann mithilfe von Metriken tiberpriift werden. Ferner konnen
Stiarken und Schwichen im Bereich [[T}Sicherheit und Sicherheitstrends innerhalb als
auch auflerhalb der Kontrolle der Organisation identifiziert werden. [BSS09]

Chew et al. [CSST08] fithren neben dem Nachweis von Compliance noch weitere
Vorteile beim Einsatz von Metriken an: Durch das Berichten von Metriken wird die
Verantwortlichkeit erhoht und die Effektivitit der [TFSicherheit gesteigert. Metriken
stellen auBerdem quantifizierbare Daten fiir die Ressourcenzuweisung bereit.

Metriken sollten in mehrere Ebenen eingeteilt werden, um unterschiedliche Zielgrup-
pen zu adressieren. Taktische Entscheidungen konnen durch Metriken auf niedriger Ebene
erleichtert werden, wihrend strategische Entscheidungen durch Metriken auf hheren
Ebene unterstiitzten werden konnen. Weiter konnen Metriken von niedrigeren Ebenen zu
Metriken auf hoheren Ebenen kombiniert werden. [BSS09]

Organisatorisch sollen fiir die Entwicklung von Metriken alle relevanten Stakeholder
identifiziert und eingebunden werden. Falls bereits organisatorische Vorgaben fiir den
Umgang mit Metriken bestehen, soll sich an diese angelehnt werden. [CSS™08]]

Bevor Messwerte und Metriken analysiert und berichtet werden konnen, miissen
Messwerte gesammelt werden. Dies kann einerseits manuell als auch automatisch ge-
schehen. Ein wesentlicher Erfolgsfaktor fiir Metriken ist die Qualitit und Validitit der
Messwerte und Metriken. Aus Griinden von potentiell hherer Datenqualitiit, Wiederhol-
barkeit und Verhinderung menschlicher Fehler, sollten Messwerte automatisch gesammelt
werden. [BSS09; /CSST08]

Durch das Sammeln der Messwerte fallen gro3e Datenmengen an. Ein Konzept zur
Verwaltung der Messwerte und Metriken ist aus diesem Grund essentiell. Aus diesem
Grund wird empfohlen, die Messverfahren, die Datenhaltung und das Berichtswesen zu
standardisieren und klar zu definieren. Da speziell auch im [AM]personenbezogene Daten

fiir Metriken Verwendung finden konnen, sind Datenschutzgrundlagen und -gesetze zu
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beachten und die Daten gegebenenfalls zu pseudonymisieren oder zu anonymisieren.
[CSST08]

Nachdem die Messwerte gesammelt sind, kdnnen diese fiir weitere Analysen und
Auswertungen nach verschiedenen Kategorien gruppiert werden. Fiir die Darstellung der
Metriken werden diese anhand von Formeln aus den Messwerten berechnet. Die Metriken
konnen daraufhin in Dashboards angezeigt werden. Spezielle BIFSoftware ermoglicht es
dessen Benutzern Online Analytical Processing Operationen auf verschiedenen
Dimensionen der Messwerten und Metriken auszufiihren, um diese zu analysieren und zu
visualisieren. [BSS09]

Herausforderungen. Bei dem Einsatz von Metriken haben Black et al. [BSS09]] ver-
schiedene Herausforderungen erarbeitet, die sich in drei Teilgebiete gliedern lassen:
Genauigkeit, Auswahl und Verwendung der Messwerte.

Die Genauigkeit der Metriken ist per se abhédngig von der Genauigkeit der Messwerte,
da Metriken sich aus diesen zusammensetzen. Probleme mit der Genauigkeit treten auf,
wenn diese oder die Terminologie selbst unprizise definiert sind. Auch inkonsistente
Messmethoden, qualitative Messwerte oder absolute Werte ohne Kontext, Norm oder Ziel
sind zu vermeiden. Allgemein befindet sich [T]im stindigen Wandel, weshalb sich die
Bedeutung von Messwerten und Metriken iiber die Zeit auch verdndern konnen.

Die Herausforderung bei der Auswahl der Messwerte ist die Vielzahl an zur Ver-
fligung stehenden Quellen und Messwerte. Ohne vorab die benétigten Metriken und
Messwerte zu planen bzw. deren Niitzlichkeit zu evaluieren, werden von der Organisation
gegebenenfalls nicht bendtigte Messwerte gesammelt. Daraus resultiert ein unnotiger
Zeit- und Ressourcenaufwand zum Sammeln, Analysieren und Berichten der Messwerte
und Metriken. Ebenso konnen die Abhingigkeiten zwischen Messwerten und Metriken
unklar oder nicht genau représentierend sein. Dieser Umstand kann bei der darauffolgen-
den Analyse der Metriken zu irrefiihrenden Ergebnissen fithren. Wenn die Verwendung
der Messwerte unklar ist, kann das Sammeln der Messwerte den Mitarbeitern als eine
Zeitverschwendung vorkommen. Ferner ist es moglich, dass Mitarbeiter vor allem solche
Messwerte und Metriken auswihlen und mit anderen teilen, die iberwiegend positive
Ergebnisse darstellen.

Wurden ausgewihlte Messwerte mit ausreichender Giite gesammelt, miissen diese
korrekt verwendet und zu Metriken kombiniert werden. Die Messwerte kdnnen in ver-
schiedenen Maleinheiten, Skalen und unterschiedlicher Prizision vorliegen und miissen
mithilfe von geeigneten Formeln kombiniert werden. Sind einige Messwerte fiir eine
Metrik von hoherer Bedeutung als andere, so konnen diese gewichtet werden. Heraus-
fordernd ist dabei, eine passende Gewichtung auszuwihlen. Wie auch schon bei der
Genauigkeit der Messwerte und Metriken angemerkt, ist bei der Verwendung ebenso
darauf zu achten, dass sich Metriken und Messwerte iiber die Zeit verdndern konnen und
somit anzupassen sind.

Zusitzlich zu den Herausforderungen von Black et al. [BSS09] haben Chew et
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al. [CSST08] die Herausforderung der Verwaltbarkeit angefiihrt. Grundsitzlich kon-
nen viele Aktivitdten im [T+Sicherheitskontext quantifiziert werden. Aufgrund meist
begrenzter Ressourcen, ist eine Priorisierung erstrebenswert. Ziel sollte es sein, Perfor-
mancedefizite mit wenigen geeigneten Metriken zu analysieren und zu schlieen. Dabei
wird empfohlen, nur zwei bis drei Metriken in die Verantwortung eines Stakeholders zu
legen. Dies soll sicherstellen, dass die gesammelten Messwerte und Metriken aussagekraf-
tig sind, zu relevanten Ergebnissen fiithren und die Stakeholder geniigend Zeit haben, um
Verbesserungen anzuwenden. Wenn sich das [[T}Sicherheitsprogramm weiterentwickelt
und die Zielvorgaben der Metriken erreicht wurden, kdnnen obsolete Metriken aussortiert
werden und neue Metriken identifiziert werden. Auch bei Anderung der Mission der
Organisation oder der Vorgaben im [T}Sicherheitsprogramm sind die Metriken daran

anzupassen.

Anforderungen an Metriken. Um mithilfe von Metriken fundierte Aussagen gene-
rieren zu konnen, werden viele Messwerte benotigt. Fiir die Messwerte gelten dabei
die allgemein bekannten Big Data Merkmale Volume, Velocity, Variety, Veracity und
Value [DLSA15]]. Die Messwerte liegen in grolen Mengen vor, werden mit grofler
Geschwindigkeit generiert, sind heterogen und durch Extraktion von Wissen kann ein
Mehrwert generiert werden. Daher muss sichergestellt sein, dass die Messwerte in ausrei-
chender Giite vorliegen. Es gibt verschiedene Veroffentlichungen, die Anforderungen an
die Messwerte und Metriken stellen. Heinrich et al. [HHK ™ 18] haben beispielsweise fiinf
Anforderungen an Datenqualititsmetriken festgelegt. Zunichst sollen Messwerte und
Metriken nach unten und oben hin begrenzt sein, sodass es genau einen kleinstmoglichen
und genau einen grotmoglichen Wert gibt. Die Grenzen bilden dabei die schlechteste
und die beste mogliche Datenqualitét ab. Die Verwendung einer Intervallskala durch
Messwerte und Metriken ist die zweite Anforderung. Die dritte Anforderung verlangt bei
der Bestimmung der Metriken und deren Konfigurationsparametern die Beriicksichtigung
der Giitekriterien Objektivitit, Reliabilitit und Validitit. Gemil der vierten Anforderung
sollen die Messwerte und Metriken konsistent aggregierbar sein und auf unterschiedliche
Ebenen der Datensichten anwendbar sein. Zuletzt soll der erwartete Nutzen der Messwer-
te und Metriken groBer als die erwarteten Kosten fiir die Bestimmung der Metriken und
deren Konfigurationsparameter sein.

Yasain und Schryen [YS15] haben fiir [T}-Sicherheitsmetriken ebenfalls fiinf Anforde-
rungen formuliert. Einige der Anforderungen an[[T}Sicherheitsmetriken decken sich dabei
mit den Anforderungen an Datenqualititsmetriken von Heinrich et al. [HHK ™ 18]]. Ers-
tens sollen [[T+Sicherheitsmetriken genauso wie Datenqualititsmetriken Werte besitzen,
welche die untere und obere Grenze festlegen. Im Gegensatz zu Datenqualitdtsmetriken
wird in der zweiten Anforderung an[[T}-Sicherheitsmetriken eine metrische Skalierung
gefordert. Die metrische Skalierung ermdglicht es Abstinde zwischen den Metriken
zu messen. Als drittes werden fiir die [T+Sicherheitsmetriken ebenso die Giitekriterien

Objektivitit, Reliabilitit und Validitéit gefordert. Laut der vierten Anforderung sollen
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[T} Sicherheitsmetriken kontextspezifisch sein. Somit sollen die Metriken fiir den jeweili-
gen Anwendungsfall wertvoll sein. Ebenso sind bei dieser Anforderung Parallelen zu der
vierten Anforderung an Datenqualititsmetriken erkennbar. Als Letztes wird gefordert, die
[[TtSicherheitsmetriken automatisch zu berechnen, um Kosten zu sparen und Fehler zu
verhindern. Auch wenn diese Anforderung von der letzten Anforderung an Datenquali-
tatsmetriken abweicht, verfolgen beide das gleiche Ziel: Metriken wirtschaftlich rentabel

einzusetzen.

Aufbau von Metriken. Um Metriken und Messwerte wiederkehrend zu sammeln, zu
analysieren und zu berichten, bedarf es einer einheitlichen Dokumentation der Metriken.
Chew et al. [CSS™08]] und die in 27004:2016 [Int16b]] haben relevante
Attribute fiir die Dokumentation von Metriken und Messwerte vorgeschlagen. Auf die
einzelnen Attribute wird nachfolgend eingegangen.

Um eine Metrik oder einen Messwert zu identifizieren, wird ein im Kontext eindeuti-
ger Identifikator vergeben. Mithilfe des Identifikators konnen Metriken oder Messwerte
beispielsweise nachverfolgt und sortiert werden. [CSS™08; Int16b]]

Die Erfassung eines Messwerts oder einer Metrik ist nur sinnvoll, wenn damit benétig-
te Informationen fiir einen Informationsbedarf geliefert werden. Daher ist zu beschreiben,
welche Informationen ein Messwert oder eine Metrik fiir einen Informationsbedarf beitra-
gen. Informationsbedarfe konnen beispielsweise die Evaluation von strategischen oder
[TSicherheitszielen sein. [CSST08; Int16b]

Neben der Beschreibung, wozu der Messwert oder die Metrik beitréigt, soll der
Messwert oder die Metrik selbst beschrieben werden. Fiir die Beschreibung von Metriken
und Messwerten bietet sich eine numerische Aussage beginnend mit den Wortern Prozent,
Nummer, Frequenz oder Durchschnitt an. [CSS™08; Int16b]]

Um den Wert der beschriebenen Metrik oder des Messwerts zu berechnen, ist eine
Formel zu definieren. Die Formel legt fest, wie der Wert der Metrik oder des Messwerts
bewertet, berechnet oder benotet wird. Das Ergebnis sollte eine numerische Aussage
sein. Da Metriken oder Messwerte auf anderen Messwerten und Metriken aufbauen
konnen, kann das Ergebnis einer Metrik oder eines Messwerts als Eingabeparameter fiir
die Formel einer Metrik oder eines Messwerts eingesetzt werden. [CSS™08; Int16b]

Metriken und Messwerte messen, zu welchem Grad das gewiinschte Ergebnis oder
Ziel erreicht ist. Aus diesem Grund bedarf es der Definition einer Zielsetzung. Die Ziel-
setzung konnen Meilensteine, statistische Mafle oder eine Gruppe von Schwellenwerten
sein. Die Zielsetzung kann in unterschiedlichen Einheiten definiert werden: z. B. als
Prozentsatz, Zeit, Geld oder in anderen passenden MaBleinheiten. Durch regelméBige
Ermittlung der Metriken oder Messwerte kann der Zielerreichungsgrad im Zeitverlauf
dargestellt werden. [CSS™08; [Int16b]]

Die Abstinde zwischen den einzelnen Messungen als auch Analysen von Metriken
oder Messwerten werden als Frequenz hinterlegt. Die Frequenz sollte passend zu der

Anderungsrate der evaluierten Daten gewihlt werden. Auch die Frequenz, in der die
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Metriken und Messwerte berichtet werden, sollte festgelegt werden. Diese Frequenz
sollte ausgelegt an die Bediirfnisse der Empfinger sein. [CSST08; [Int16b]

In einem weiteren Punkt wird vorgeschlagen, Belege fiir die Durchfiihrung der Mes-
sung zu definieren. Diese Belege sollen dabei unterstiitzen, die Ursachen fiir mangelhafte
Ergebnisse zu identifizieren, die Durchfithrung der Aktivitdten zu validieren und die
Daten als Eingabeparameter fiir die Formeln zu liefern. Fiir die Datenerhebung sind
die bendtigten Daten zu identifizieren, die Akzeptanzkriterien der Daten und die Stra-
tegien zur Validierung der Daten festzulegen. Zusitzlich dazu sind bei der manuellen
Datenerhebung Fragebdgen vorzubereiten. [[CSS™ 08} Int16b]]

Fiir Metriken und Messwerte sind die wesentlichen Stakeholder zu identifizieren. Zum
einen gibt es einen Besitzer der Metrik und des Messwerts. Weiter gibt es Verantwortliche
fiir das Sammeln der Daten. Zuletzt gibt es die Nutzer oder die Zielgruppen der Metrik
oder des Messwerts, welche diese empfangen. [CSS™08; [Int16b)]

Die benoétigten Datenquellen zur der Metriken und Messwerte sind ebenso festzu-
halten. Diese umfassen Datenbanken, Trackingtools, Organisationen, spezifische Rollen
in Organisationen oder externe Organisationen, die Informationen bereitstellen kon-
nen. [[CSST08; Int16b)]

Zuletzt ist das Format, in dem die Metriken und die Messwerte gesammelt und berich-
tet werden, zu definieren. Sowohl textuelle, nummerisch oder grafische Berichtsformate
als Kuchen-, Linien- oder Balkendiagramm sind moglich. Die einzelnen Metriken konnen
Teil eines Dashboards sein oder in anderen Formen prisentiert werden. [CSS™08; Int16b]

Zusitzlich zu den bereits genannten Attributen von Metriken haben Chew et al.
[CSS™08] unterschiedliche Typen von Metriken und Messwerten definiert. Daher ist in
ihrer Dokumentation von Metriken und Messwerten ein weiteres Attribut namens Typ

vorhanden.

Metriktypen. Fiir [T+Sicherheitsprogramme von Organisationen haben Chew et al.
[CSST08|| unterschiedliche Typen von Metriken definiert. Je nach Reifegrad des [T+
Sicherheitsprogramms finden unterschiedliche Typen Anwendung. Die Reife eines Pro-
gramms wird definiert durch die etablierten Prozesse und Verfahren. Umso reifer das
[[TtSicherheitsprogramm ist, desto detaillierter sind Richtlinien dokumentiert, desto
mehr Prozesse sind standardisiert und desto mehr Daten fiir die Ermittlung von Per-
formance sind verfiigbar. In der Abb. [2.1]sind die unterschiedlichen Reifegrade eines
[T}Sicherheitsprogramms und die damit verbundenen Metriken dargestellt. Im niedrigsten
Stadium miissen [T}Sicherheitsziele definiert werden, um darauf aufbauend Metriken
entwickeln zu konnen. In weiter entwickelten [T}Sicherheitsprogrammen kann der Im-
plementierungsgrad mithilfe von Metriken evaluiert werden. In etablierten Programmen
werden Metriken eingesetzt, um die Effizienz, Effektivitit und Geschiftsauswirkung von
den [T}Sicherheitsprozessen und Vorgehen zu ermitteln.

Grundsitzlich konnen die unterschiedlichen Typen an Metriken gleichzeitig eingesetzt

werden, der Fokus der Metriken variiert je nach Reifegrad des [T}Sicherheitsprogramms.
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Abb. 2.1 [T} Sicherheitsprogramm Reife und Typen von Metriken [CSST08, 12]

Den Fortschritt in der Implementierung von [T}-Sicherheitsprogrammen, spezifischen
Mafnahmen und zugehorigen Richtlinien zeigen Metriken auf, die den Implementierungs-
grad wiedergeben. Diese Metriken werden in Prozent angegeben und haben zu Beginn
einen Wert unter 100 Prozent. Langfristiges Ziel ist es, in all diesen Metriken einen Wert
von 100 Prozent zu erreichen und zu halten. Ist dieses Ziel erreicht, kann der Fokus auf
die weiteren Metriktypen gelenkt werden.

Der nichste Metrikentyp untersucht die Effizienz und Effektivitédt von [T}-Sicher-
heitsprozessen und -maBnahmen. Diese Metriken ermoglichen Riickschliisse auf die
Konformitit. Dabei spiegeln Effektivititsmetriken wider, ob das definierte Ergebnis
erreicht wird. Ob das Ergebnis rechtzeitig realisiert wird, zeigen die Effizienzmetriken.
Um die Effektivitits- und Effizienzmetriken zu berechnen, sind meist einzelne Messwerte
nicht mehr ausreichend und werden daher aus mehreren Messwerten zusammengesetzt.

Der letzten Metriktyp beschéftigt sich mit dem Einfluss von [[T}-Sicherheit auf die
Mission einer Organisation. Diese Metriken sind per se organisationsspezifisch, da jede
Organisation eine eigene Mission verfolgt. Fiir solche Metriken werden Informationen

iiber [T} Sicherheitsaktivititen mit der damit verbundenen Ressourcennutzung kombiniert.

Prozesse. Chew et. al haben zwei Prozesse fiir die Etablierung und Anwendung
von Metriken im Rahmen von [T}+Sicherheit vorgestellt: Einerseits einen Prozess zur Ent-
wicklung von Metriken und andererseits einen Prozess zur Implementierung von Metriken.
Die Prozesse sollen dabei unterstiitzen, die am besten geeigneten Metriken auszuwéhlen,
alle relevanten Stakeholder abzuholen und die benétigte technische Infrastruktur sowie
Verfahren bereitzustellen.

Der Prozess zur Entwicklung von Metriken besteht aus zwei Hauptaktivititen (sieche
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Abb. 2.2): Die erste Aktivitit identifiziert und definiert den aktuellen Status der [TH
Sicherheit. Die zweite Aktivitdt entwickelt und wihlt spezifische Metriken aus, die es
ermoglichen die Implementierung, Effektivitit, Effizient und Auswirkung von Sicher-

heitsmafBnahmen zu bewerten.
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Abb. 2.2 Prozess zur Entwicklung von Metriken [CSS*08, 25]

Im ersten Schritt werden die relevanten Stakeholder und deren Interessen identi-
fiziert. Die Stakeholder sollen fiir einzelne, wenige Metriken verantwortlich sein und
wihrend des gesamten Prozesses der Entwicklung der Metriken eingebunden sein. Im
zweiten Schritt werden Ziele und Vorgaben identifiziert und dokumentiert, welche
die Implementierung von Sicherheitsmalnahmen vorgeben. Diese Ziele und Vorgaben
konnen beispielsweise aus iibergeordneten Strategien und Anforderungen, Gesetzen,
Verordnungen, Richtlinien und Leitlinien abgeleitet werden. Als ndchstes werden [T+
Sicherheitsvorgaben, -richtlinien und -prozeduren der Organisation betrachtet. Diese
Dokumente beschreiben meist wie [T+Sicherheitsziele und -vorgaben durch Sicherheits-
mafBnahmen, -anforderungen und -techniken umsgesetzt werden. Im vierten und somit
letzten Schritt der ersten Hauptaktivitit wird iiberpriift, ob bereits Messwerte und Daten
existieren, aus denen Metriken abgeleitet werden kdnnen. Geeignete Messwerte und
Daten beweisen, dass Sicherheitsmalnahmen umgesetzt wurden. Nachdem der aktuelle
Status der [T+Sicherheit identifiziert und definiert wurde, werden in den darauffolgenden
Schritten Metriken entwickelt und ausgewihlt, die den Implementierungsfortschritt, die
Effizienz und Effektivitit und die Auswirkung auf das Geschift von Sicherheitsmalnah-
men, Gruppen von Sicherheitsmalnahmen und Sicherheitsprogrammen widerspiegeln.
Die Metriken sollten dabei entweder direkt einzelnen Sicherheitsmanahmen oder iiber-
geordneten Zielen zugeordnet werden.

Da der Umfang der zur Verfiigung stehenden Messwerte und Metriken meist grof ist,
sollten einzelne Metriken priorisiert ausgewéhlt werden und nach und nach um weitere
Metriken erweitert werden. Die ausgewéhlten Metriken sollten die Verbesserung der

Sicherheitsmafnahmen mit hoher Prioritit erleichtern, sowie Daten und Messwerte be-
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nutzen, die in bestehenden Quellen enthalten sind und fiir die bereits Ermittlungsprozesse
bestehen.

Nachdem die Metriken erstellt und ausgewéhlt wurden, sollen Zielvorgaben fiir jede
Metrik festgelegt werden. Anhand der Zielvorgaben kann der Erfolg von beispielsweise
SicherheitsmaBBnahmen ermittelt werden. Die Zielvorgabe fiir den Implementierungsfort-
schritt sollte generell 100 Prozent sein. Fiir Effizienz und Effektivitit sowie Auswirkung
auf das Geschift miissen die Zielvorgaben individuell festgelegt werden. Hierbei konnen
historische Daten zur Hilfe gezogen werden.

Abgeschlossen wird der Prozess durch die Dokumentation der erarbeiteten Mess-
werte, Metriken und Zielvorgaben. Die Vorlage zur standardisierten Dokumentation von
Messwerten und Metriken umfasst unter anderem die nachfolgenden Felder: Identifi-
kator, Ziele, Beschreibung, Typ, Formel, Zielvorgabe, Nachweise fiir die Umsetzung,
Haufigkeit der Ermittlung und Analyse, verantwortliche Stakeholder, Datenquellen und
Berichtsformat.

Das primire Ziel der Metriken ist es, die Performance zu ermitteln, Ursachen fiir
schlechte Performance und Felder fiir Verbesserungen aufzudecken. Daneben kénnen die
Metriken auch Feedback iiber die im Prozess untersuchten Ziele, Vorgaben, Richtlinien
geben und deren kontinuierliche Weiterentwicklung erleichtern.

Der zweite Prozess zur Implementierung der Metriken setzt die Metriken ein, um
die Performance der Sicherheitsmalnahmen zu iiberwachen und anhand der Ergebnisse
die Verbesserung der Performance zu initiieren. Der Prozess besteht aus insgesamt sechs

Schritten und stellt dabei die kontinuierliche Verwendung der Metriken sicher (siehe

Abb. 3).
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Abb. 2.3 Prozess zur Implementierung von Metriken [CSST08, 35]

Gestartet wird der Prozess mit vorbereitenden Mafnahmen fiir die Datenerhebung.
Diese beginnen mit der Etablierung eines umfassenden Messprogramms zur Metrikidenti-
fikation, -definition, -entwicklung und -auswahl. Ein Implementierungsplan dokumentiert
daraufhin die spezifischen Implementierungsschritte, wie beispielsweise die Messwerte
gesammelt, Metriken analysiert und berichtet werden. Der Plan beinhaltet aulerdem
Bestimmungen, wie das Messprogramm dauerhaft zu tiberpriifen ist. Im zweiten Schritt
werden die Messwerte gesammelt, die darauf aufbauenden Metriken berechnet und
gespeichert. AnschlieBend werden die Metriken analysiert und mit Performancezielen
verglichen. Werden die Performanceziele nicht erreicht, sind Ursachen fiir schlechte Per-

formance und Bereiche mit Verbesserungspotential zu ermitteln. Nachdem Bereiche mit
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Verbesserungspotential identifiziert wurden, wird im dritten Schritt ein Plan entwickelt,
wie die Liicken geschlossen werden konnen. Der Plan soll fiir jeden Problembereich
Verbesserungsvorschldge enthalten und diese gemif3 ihrem Risiko priorisieren. Basierend
auf den Ergebnissen der ersten drei Schritte wird im vierten Schritt ein Geschéftssze-
nario erstellt, um Kosten und Risiken abzuschétzen. Darin sollte der aktuelle Zustand
mit den vorgeschlagenen Alternativen hinsichtlich Kosten, Risiko und Vorteilen vergli-
chen werden. Im fiinften Schritt wird das im Geschiftsszenario dargelegte sowie das
bendtigte Budget beantragt. Nach Erhalt des Budgets sind die erhalten Ressourcen zu
priorisieren und Aufgaben zuzuweisen. Im letzten Schritt sind die Korrekturmafinahmen
anzuwenden. Durch die kontinuierliche Uberwachung durch das Messprogramm kann zu
einem spateren Zeitpunkt festgestellt werden, ob alle Ziele erreicht wurden oder weiterer
Handlungsbedarf besteht.
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Kapitel 3

Methodik

Die Forschung im Bereich der Informationssysteme ist gekennzeichnet durch zwei Pa-
radigmen: Behavioral Science Research (BSR)) und Wiihrend [BSRl darauf abzielt
Theorien zu entwickeln und zu iiberpriifen, um menschliches oder organisatorisches
Verhalten zu erkliren oder vorherzusagen, zielt[DSR]darauf ab, neue und innovative Arte-
fakte zu erstellen und zu evaluieren, um menschliche und organisatorische Fahigkeiten zu
erweitern. [HMPROA4]

Hevner und Chatterjee [HC10]] haben festgestellt, dass[BSR|und [DSRlkomplementire
Paradigmen sind, um fundamentale Probleme im produktiven Einsatz von Informati-
onstechnologie zu 16sen, da Technologie und Verhalten untrennbar sind. Die Theorien
von liefern die Wahrheit und sind Basis fiir [DSRl Auf der anderen Stelle liefern
Artefakte der Hilfsmittel fiir

Um die Forschungsfragen dieser Arbeit zu beantworten, wurde nach der [DSR| Me-
thodologie nach Hevner et al. [HMPRO4]] vorgegangen. eignet sich vor allem fiir
Arbeiten wie diese, bei denen fiir ein bestehendes Problem eine Losung gesucht wird.
Die Problemstellung wurde bereits in der erlautert: Organisationen stehen
vor der Herausforderung den aktuelle Zustand von zu ermitteln und zu berichten.
Auferdem wurde der Wert einer Losung herausgestellt: Wenn der aktuellen Zustand von
bekannt ist, konnen auf dessen Basis im [AM] fundierte Entscheidungen getroffen
und die Leistung sowie die Zustiandigkeiten erhoht werden. Zur Losung des Problems
wird ein Artefakt erstellt und dessen Performance darauffolgend evaluiert. Ein Artefakt
kann eine Konstruktion, ein Modell, eine Methodik oder eine Instanziierung zur Losung
des spezifizierten Problems sein. Im Falle dieser Arbeit ist das Artefakt das konzipierte
und prototypisch implementierte Reporting Moduls.

Die Abb. zeigt das konzeptionelle Framework von [DSRInach [HMPRO4]. Basis
fiir die DSRFForschung bilden die Séulen Environment und Knowledge Base. Das En-
vironment definiert das Problemumfeld, in dem das Problem vorherrscht und fiir das
eine Losung gesucht wird. Es umfasst Menschen, Organisationen als auch Technologien.
Aus dem Environment werden die Anforderungen abgeleitet. Die Knowledge Base ist
die Wissensbasis, aus der sich die Forscher bestehender Grundlagen und Methodiken

bedienen, um eine Losung herbeizufiihren. In die Sdule Design flieBen die Anforderungen
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Abb. 3.1[DSRIFramework (Angelehnt an Hevner et al. [HMPRO4]) [BHM20, 3]

Application in the Appropriate
Environment

Additions to the Knowledge Base

aus dem Environment und das anwendbare Wissen ein, um ein neues Artefakt zu erstellen
und zu evaluieren. Die neuen Artefakte werden im Kontext des Environments angewandt
und neu gewonnenes Wissen der Knowledge Base hinzugefiigt.

In dieser Arbeit setzt sich das Environment zusammen aus Organisationen, die
betreiben, und deren Verantwortliche fiir [AM] Informationen iiber die Zielerreichung
von[AMlherausfinden wollen. Weiter bilden unter anderem Veroffentlichungen zu den
Themenfeldern [AM] Reporting und Metriken im allgemeinen als auch im Bereich [T+
Sicherheit die Knowledge Base.

Hevner et al. [HMPROA4] haben Leitlinien zur Anwendung von publiziert. Diese
werden im Folgenden kurz vorgestellt sowie deren Anwendung in dieser Arbeit skizziert:

1. Design as an Artifact: Erstellung eines brauchbaren Artefakts.
In dieser Arbeit wurde ein Artefakt — namens Reporting Modul — konzipiert

und implementiert, mithilfe dessen Metriken erfasst und berichtet werden konnen.

2. Problem Relevance: Technologiebasierte Losung eines existierenden, relevanten
Praxisproblems.
Das Reporting Modul erfasst und berichtet den aktuellen Zustand von
in Organisationen, um fiir MaBnahmen im [AM]eine fundierte Entscheidungsbasis

bereitzustellen.

3. Design Evaluation: Stringente Demonstration der Evaluation von Niitzlichkeit,
Qualitit und Effizienz des erstellten Artefakts.
In der Anforderungsanalyse wurden die Anforderungen an das [AMIReporting Mo-
dul aus dem Environment abgeleitet. Auf Grundlage dessen wurde die Evaluation
des [AM|Reporting Moduls durchgefiihrt.
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4. Research Contributions: Beisteuerung von klaren und nachvollziehbaren For-
schungsbeitrigen.
Sowohl das TAM|Reporting Modul als Artefakt als auch davon abgeleitete Gestal-
tungsprinzipien fiir Reporting Module werden durch diese Arbeit bereitgestellt.

5. Research Rigor: Anwendung von stringenten Methoden zur Erstellung und Evalu-
ierung des Artefakts.
Das Reporting Modul ist beschrieben durch ein konzeptionelles Modell und
implementiert als Prototyp. Daraus wurden allgemeine Gestaltungsprinzipien fiir
Reporting Module abgeleitet. Dabei gaben die eingesetzten und Softwareent-
wicklungsmethoden Richtlinien zur Erstellung und Evaluierung desTAMIReporting
Moduls vor.

6. Design as a Search Process: Inkrementelle Weiterentwicklung des Artefakts auf
der Suche nach einer effektiven Losung.
Wihrend der Erstellung der Arbeit wurde das Reporting Modul in mehreren
Iterationen entwickelt und anhand der Anforderungen evaluiert. Die verwende-
ten Werkzeuge und Methoden zur Softwareentwicklung unterstiitzen dabei den

iterativen Ansatz.

7. Communication of Research: Veroffentlichung der Forschungsergebnisse fiir Fach-
publikum.
Die Ergebnisse werden im Rahmen dieser Masterarbeit an der Universitit Regens-

burg verodffentlicht.

Charakteristisch fiir ist der iterative Ansatz, welcher in der Abb. [3.1] bereits
durch die Pfeile angedeutet ist und ebenfalls in den Leitlinien Erwéhnung findet. Von
Hevner [Hev07]] wurde der iterative Ansatz nochmals genauer spezifiziert: Es handelt
sich dabei um die Zyklen Relevance, Rigor und Design. Der Relevance-Zyklus verbindet
das Environment mit dem Design. Der Rigor-Zyklus verbindet die Knowledge Base mit
dem Design. Der zentrale Design-Zyklus iteriert zwischen den beiden Hauptaktivitéten,
dem Erstellen und dem Evaluieren eines Artefakts.

Im Relevance-Zyklus werden Probleme und Potentiale im Environment identifiziert.
Daraus abgeleitet werden nicht nur die Anforderungen, sondern auch die Akzeptanzkrite-
rien fiir Losungen. Mithilfe der Anforderungen wird im Design ein Artefakt erstellt und
nach Abschluss des Designs im Environment anhand der Akzeptanzkriterien evaluiert. In
dieser Arbeit wurde zuerst das Environment definiert und darauthin wurden daraus die
Problemstellung, der Wert der Losung und die Anforderungen an ein Reporting Mo-
dul aus dem Environment abgeleitet. Mit dem Ziel eine Losung fiir die Problemstellung
zu bieten, wurde das [AMIReporting Modul anhand der Anforderungen entwickelt und
evaluiert.

Im Rigor-Zyklus werden existierendes Wissen und bestehende Artefakte der Know-
ledge Base genutzt, um ein neues innovatives Artefakt im Design zu erstellen und Wissen

zu sammeln. Weiter wird sichergestellt, dass das gewonnene Wissen aus dem Design
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verdffentlicht und in die Knowledge Base tibernommen wird. In dieser Arbeit ist das
bestehende Wissen iiber [AM] Reporting und Metriken in den Entstehungsprozess des
[AM] Reporting Moduls mit eingeflossen. Durch Veroffentlichung dieser Arbeit werden
das Wissen iiber das Reporting Modul und die abgeleiteten Gestaltungsprinzipien
in die Knowledge Base iibernommen.

Der Design-Zyklus ist der interne Zyklus des Designs und der Mittelpunkt eines jeden
[DSRI Projekts. Dieser Zyklus von Aktivititen wiederholt sich schneller als die anderen
Zyklen. Er iteriert zwischen der Erstellung eines Artefakts und der Evaluierung desselben
sowie dem anschlieBenden Feedback zur weiteren Verfeinerung des Designs. Wie bereits
im sechsten Leitfaden beschrieben, wurde dieser Zyklus fiir das Reporting Modul

mehrmals durchlaufen.
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Kapitel 4
Anforderungsanalyse

Im Rahmen der Anforderungsanalyse werden die Anforderungen an das [AM]|Reporting
Modul gesammelt und definiert. Diese dienen als Grundlage fiir das Design und die
Implementierung des Systems. Ziel der Anforderungsanalyse ist es, die Anforderungen an
das System zu verstehen. Optionen, wie die Anforderungen zu einem spiteren Zeitpunkt
umgesetzt werden, spielen dabei noch keine oder nur eine sehr untergeordnete Rolle.
[Klel8]

Es gibt eine Reihe von Moglichkeiten, wie bei der Anforderungsanalyse vorgegan-
gen wird. Fiir diese Arbeit wurden die folgenden Aktivititen ausgewihlt: Die Anfor-
derungsanalyse beginnt mit dem iibergreifenden Ziel und endet mit der Formulierung
der einzelnen Anforderungen. Gestartet wird die Anforderungsanalyse somit mit der
Zielbestimmung. Dabei wird festgehalten, was entwickelt werden soll und welche we-
sentlichen Funktionen das System umfassen soll. Auch Qualitétsziele spielen dabei eine
Rolle. Daraufhin erfolgt die Analyse des Systemkontextes und der relevanten Stake-
holder. Im Systemkontext werden unter anderem alle Systeme, Akteure, Prozesse und
Gesetze nahe des Systems betrachtet. Alle Interessenten an dem System werden in der
Stakeholderanalyse zusammen mit deren individuellen Interessen und Zielen erfasst.
Darauf aufbauend werden die wesentlichen Use Cases aufgenommen. Die Use Cases
werden sowohl graphisch dargestellt als auch textuell beschrieben. Im letzten Schritt
werden aus den Use Cases als auch aus der Systemkontext- und Stakeholderanalyse die

Anforderungen abgeleitet.

4.1 Zielbestimmung

Ziel der Arbeit ist es ein Reporting Modul fiir [AMMetriken zu entwickeln, um den aktu-
ellen Zustand von[AM]in Organisationen darzustellen. Die wesentlichen Funktionen sind:
Metriken sollen auf Basis von Messwerten toolgestiitzt erstellt und berechnet werden. Die
Messwerte werden hierzu aus verschiedenen Datenquellen importiert. Basierend auf dem
in den Metriken hinterlegten Informationsbedarf und der Zielgruppe werden die Metriken
in einem Dashboard dargestellt. Die Qualitétsziele konnen wie folgt zusammengefasst

werden: Das erarbeitete Konzept ist mithilfe eines Prototyps zu verifizieren. Dabei ist die
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funktionale Eignung der zuvor dargelegten Funktionen zu iiberpriifen: Im wesentlichen
sollen [AM}Metriken korrekt berechnet werden konnen. Ein generisches Datenmodell ist
zu konzipieren, das neben dem Reporting von [AM}Metriken auch fiir andere Metriken
eingesetzt werden konnte. Zuletzt sind die Schnittstelle zu Datenquellen, aus denen die
Messwerte importiert werden, so zu modularisieren, sodass unterschiedliche Typen von

Datenquellen nach und nach hinzugefiigt werden konnen.

4.2 Systemkontext

Bei der Systemkontextanalyse findet die Umgebung des Systems Betrachtung. Der Sys-
temkontext ist der Teil der Umgebung eines Systems, der fiir die Definition als auch fiir
das Verstiandnis der Anforderungen des zu entwickelnden Systems relevant ist. [Gli22]
Das Systemkontextdiagramm in Abb. 4.1]setzt das Reporting Modul in Bezug zu
seiner Umgebung.

Im Systemkontextdiagramm gibt es zwei Grenzen. Erstens die Systemgrenze zwi-
schen dem geplanten System und seiner Umgebung. An der Systemgrenze sind die
externen Schnittstellen zwischen dem System und dem Systemkontext zu definieren.
Alle Akteure, Geschiftsprozesse, Systeme und Dokumente, welche das System umgeben
und dieses direkt beeinflussen, befinden sich im Systemkontext. Zweitens gibt es die
Systemkontextgrenze. Diese schafft eine Grenze zwischen dem Systemkontext und den
Entitédten, welche das System nicht direkt beeinflussen und nicht relevant fiir das System
und dessen Anforderungen sind. [Gli22]

Die Akteure sind einerseits reguldre Benutzer des Systems, die Metriken und Reports
sichten. Zusétzlich gibt es administrative Benutzer, die im System Datenquellen anbinden,
Messwerte importieren und Metriken erstellen.

Standards wie die 27001 Reihe Informationssicherheit [Int13]],
24760 Identity Management [Int19b] und 29146 Access Management [Int16al]
beschreiben unter anderem den Einsatz von Metriken und eine Referenzarchitektur fiir
Identity Management und Access Management.

Um die beteiligten Systeme zu definieren, wurde die Beispiel -IAM}Architektur vom
Federal Identity, Credential, and Access Management (EICAM)) herangezogen [Ide21]).
Das Reporting Modul interagiert direkt mit [AM}Systemen iiber Schnittstellen.
Hingegen nicht direkt verbunden ist das [AM| Reporting Modul mit den Quell- und
Endsystemen von [AM}Systemen. Es wird davon ausgegangen, dass sich die fiir das
Reporting bendtigten Messwerte entweder in den [AM}Systemen ermittelt werden oder

bereits dorthin importiert wurden.
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Abb. 4.1 Systemkontextdiagramm

4.3 Stakeholder

Bei der Stakeholderanalyse sind die Interessenten des Systems zu identifizieren und zu
dokumentieren. In der Systemkontextanalyse wurden zwei Akteure identifiziert: Benutzer
und Administratoren. Diese gilt es in der Stakeholderanalyse weiter zu unterteilen. Ein
Stakeholder ist eine Person oder eine Organisation, die von dem System betroffen ist oder
die einen Einfluss auf die Anforderungen eines Systems hat [GWO07]. In der Tab. sind
durch Osmanoglu [[Osm14, 57 f.] vorgeschlagene und weitere identifizierte Stakeholder
von [AM] aufgelistet und beispielhafte Interessen und Ziele des Stakeholders vermerkt.
Die Tabelle zeigt die unterschiedlichen Interessen der Stakeholder: Unter anderem
sollen die Prozesse optimiert, die Compliance eingehalten und iiberpriift, das Risikomana-
gement betrieben, die Kosten gesenkt und die Sicherheit iiberwacht werden. Die im [AM]
Reporting Modul bereitgestellten Metriken sollten daher auf die Informationsbedarfe des
Benutzers angepasst werden. Um die Rechte der Mitarbeiter zu beriicksichtigen, sind die
Interessen und Ziele des Datenschutzes, der Rechtsabteilung und ggf. der Arbeitnehmer-

vertretung zu beachten.
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Stakeholder

Interessen und Ziele

Auditoren

Arbeitnehmervertretung
Datenschutz

Dienstleister
Fithrungskrifte
TAM}-

Systemverantwortliche

IT-Helpdesk

[T Sicherheit

Management

Personalwesen

Sicherheit

System- und Datenverant-
wortliche

Rechtsabteilung

Bewertung der Konformitit mit Regularien und Ge-
setzen

Rechte der Mitarbeiter (z. B. Schutz der Mitarbeiter
vor Leistungsmessung)

Sicherstellung der Konformitiit mit den geltenden Da-
tenschutzgesetzen

Erbringung von vertraglich geregelten Leistungen
Uberpriifung der Berechtigungen ihrer Mitarbeiter
Administration des [AM}Systems

Einhaltung von Service Level Agreements

e LOsung von Problemen der Benutzer

Uberwachung der Sicherheit aller [T} Systeme
Erkennung von Anomalien und potentiellen Cyber-
Angriffen

e Verantwortung von Fortschritt, Kosten und Risiken

Budgetierung des [AMI-Systems und -Projekts

Uberpriifung der Daten der Mitarbeiter auf Vollstin-
digkeit

Beobachtung und Verbesserung des Identity Lifecy-
cles

Uberpriifung der Identitit der Benutzer

Uberwachung der Entwicklung der Zugriffe und Zu-
griffsberechtigungen in ihrem Verantwortungsbereich
Verantwortung fiir reibungslosen Betrieb ihrer Syste-
me

Verantwortung von [T}Sicherheit ihrer Systeme

Erstellung von Richtlinien

e Beantwortung von Rechtsfragen

4.4 Use Cases

Tab. 4.1 Stakeholder

Use Cases modellieren eine Reihe moglicher Interaktionen zwischen externen Akteuren

und einem System. Die Interaktionen erbringen dabei Nutzen fiir die beteiligten Akteure.

Personen, Systeme oder technische Gerite, die in einer bestimmten Rolle agieren, sind in

diesem Kontext Akteure. Use Cases beschreiben somit das System aus der Perspektive

der Akteure: Ein Use Case beschreibt eine Funktionalitét, welche das System fiir den

Akteur bereitstellt. [Gli22]

Use Cases lassen sich in Unified Modeling Language (UML) Use Case-Diagrammen
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|IAM Reporting Modul
Messwerte
ermitteln
o7 Datenquellen verwalten
- °7 <<Include>> L
Metriken e
berechnen L+ <<Include>> \
.

\

--------- Metriken verwalten
<<Include>> S <<Include>>

-
- i -
- S
.
2 <<Include>> °~
”  <<Include>> >
Report anzeigen Messwerte verwalten

Benutzer

Administrator
I

Abb. 4.2 Use Cases des IAM Reporting Moduls

darstellen. In Abb. sind die beiden Akteure Benutzer und Administrator und die Use
Cases in einem Use Case-Diagramm abgebildet.

Alle Use Cases schlielen den Use Case Login mit ein. Die Benutzer und den Admi-
nistratoren benotigen unterschiedliche Informationen und Funktionalitdten, deshalb muss
das IAM Reporting Modul zwischen den verschiedenen Anwenderrollen unterscheiden
konnen. Hierbei bietet es sich an, die Authentisierung und die Authentifizierung des
Anwenders durchzufiihren.

Fiir den Benutzer konnte ein Use Case identifiziert werden: Report anzeigen. Der
Benutzer mochte sich zu einem Informationsbedarf einen Report anzeigen lassen. Dazu
wihlt er einen Informationsbedarf aus und das IAM Reporting Modul generiert einen
Report mit Metriken zu dem gewihltem Informationsbedarf.

Damit Metriken im Report angezeigt werden konnen, miissen diese zuvor aus Mess-
werten und anderen Metriken berechnet werden. Dieser Vorgang soll automatisch durch
das IAM Reporting Modul in einer zuvor festgelegten Frequenz erfolgen. Die zur Berech-
nung benotigte Formel ist ebenso im Voraus festzulegen.

Damit die Metriken wiederum berech-

IAM Reporting Modul net werden konnen, miissen Daten zu den

/ Modul auf Basis einer festgelegten Fre-
quenz Messwerte in den jeweiligen Daten-
quellen ermitteln.

Administrator | Der Administrator benotigt Funktiona-
litdten, um die Datenquellen, Messwerte
noch weiter in Teilfunktionalitdten verfei-

Abb. 4.3 Tellltfunktlonahtat: Datenquellen ver- ... Um die Ubersichtlichkeit des Use
wallen

in den Formeln referenzierten Messwerte

vorliegen. Hierzu soll das IAM Reporting

/

und Metriken zu verwalten und zu konfigu-

rieren. Diese Funktionalititen lassen sich

Case Diagramms zu wahren, wurden die

Teilfunktionalititen jeweils als ein Use Case dargestellt.
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Der erste Use Case des Administrators ist die Verwaltung von Datenquellen (siehe
Abb. [4.3). Das IAM Reporting Modul soll Messwerte in verschiedenen Datenquellen
ermitteln. Der Administrator bindet dazu Datenquellen an, indem er beispielsweise
Verbindungsinformationen der Datenquellen angibt. Weiter ldsst sich der Administrator
die Konfiguration bereits angebundener Datenquellen anzeigen, um diese zu iiberpriifen.
Hat sich die Datenquelle oder deren Konfiguration veréndert, dndert der Administrator
die Konfiguration der Datenquellen ab. Wird die Datenquelle nicht mehr bendtigt, wird
diese durch den Administrator entfernt.

Der zweite Use Case des Adminis-

trators ist die Verwaltung von Messwer- A (Rl el

ten (siehe Abb. f.4). Der Administrator
¢ Kongu
legt die Konfiguration von Messwerten
an oder lasst sich die Konfiguration der /
Messwerte anzeigen. In der Konfiguration

wird beispielsweise festgelegt, in welcher

Datenquelle die Messungen ermittelt wer- ~ Administrator g
den und in welcher Frequenz die Messung

Abb. 4.4 Teilfunktionalitiat: Messwerte verwal-
ten

stattfindet. Verindert sich die Konfigura-

tion eines Messwerts, ist diese durch den

Administrator anzupassen. Wird ein Mess-
wert nicht mehr benotigt, werden die Kon-
figuration des Messwerts und die ermittel-
ten Werte des Messwerts durch den Administrator geloscht.

Der dritte Use Case des Administra-

iaslierenoliioct) tors ist die Verwaltung von Metriken (siche

Abb. [.3)). Die Konfiguration der Metriken

wird durch den Administrator erstellt. Da-

/ bei legt dieser unter anderem fest, aus wel-
chen Messwerten und Metriken sich die

Metrik zusammensetzt, wer die Zielgrup-

Administrator | pe der Metrik ist und in welcher Frequenz
diese berechnet werden. Uber die Zeit kon-

Abb. 4.5 Teilfunktionalitit: Metriken verwalten

/

nen sich die benétigten Metriken verin-

dern. Deshalb ist es notwendig, dass der

Administrator die Konfiguration der Me-
triken einsehen und veréndern kann. Me-
triken kdnnen ebenso génzlich nicht mehr
benotigt werden. Administratoren miissen somit die Konfiguration der Metriken und die

berechneten Metriken 16schen konnen.
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4.5 Dominenmodell

Anwender

Zielgruppe * | Stakeholder Informationsbedarf Skalenniveau Einheit
1. 1
1. 1 1
Zeitpunkt 1 Ergebnis * * | Measurable 1 Frequenz Datenquellentyp
1 1 *
1 * 1
1
Wert 1 Metrik 1 Formel Messwert * Datenquelle
1 1 1

Abb. 4.6 Dominenmodell

Die Abb. zeigt das Doménenmodell des [AMI Reporting Moduls. Zentral in der
Mitte befindet sich das Measureable, von dem sich sowohl die Metrik als auch der
Messwert ableiten. Das Measureable hat eine oder mehrere Zielgruppen und Stakeholder.
Es wiedergibt Informationen zu einem oder mehreren Informationsbedarfen. Weiter ist die
Frequenz, in der es ermittelt oder berechnet wird, angegeben. Die Werte des Measureable
besitzen ein Skalenniveau und eine Einheit. In den Ergebnissen sind die Werte und die
Zeitpunkte des Measureables abzulegen. Fiir eine Metrik kann ein Zielwert definiert
werden. Eine Metrik kann iiber eine Formel aus Messwerten und anderen Metriken
berechnet werden. Die Messwerte stammen dabei aus Datenquellen. Die Datenquellen

sind je nach Typ zu unterscheiden.

4.6 Anforderungen

Bevor das[TAM|Reporting Modul konzipiert und implementiert wird, miissen die Anforde-
rungen an das System definiert werden. Als eine Anforderung bezeichnet Balzert [Bal(09,
455 £.] eine Eigenschaft, die von den Stakeholdern von einem Softwaresystem erwartet
wird. Anhand der dokumentierten Anforderungen lédsst sich im Rahmen der Evaluati-
on iiberpriifen, ob das System alle gewiinschten Eigenschaften der Stakeholder erfiillt.
Zudem beantwortet die Definition der Anforderungen die Forschungsfrage RQ1T]
Balzert [Bal09] unterscheidet zwischen mehreren Typen von Anforderungen: funktio-
nale Anforderungen, nicht-funktionale Anforderungen und Rahmenbedingungen. Funk-
tionale Anforderungen beschreiben die von einem System bereitzustellenden Funktionen
oder Services [[EE9Q]. Fiir nicht-funktionalen Anforderungen gibt es in der Literatur
keine einheitliche Definition [Gli107; MZN10]. In dieser Arbeit wird der Begriff wie
folgt eingesetzt: Nicht-funktionale Anforderungen beschreiben Bedingungen, die nicht
einzelne Funktionen, sondern hiufig das gesamte System betreffen [Som16, 105]. Nicht-

funktionale Anforderungen beschreiben oft qualitative Aspekte des Systems oder tech-
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nische Anforderungen an das System, wie beispielsweise Performance, Zuverléssigkeit,
Benutzbarkeit, Sicherheit oder Wartbarkeit [MZN10]. Rahmenbedingungen legen techni-
sche und organisatorische Restriktionen fiir das System und den Entwicklungsprozess
fest [Bal09, 459].

Im Institute of Electrical and Electronics Engineers (IEEE) Standard 830-1998
[IEE98] werden Eigenschaften von guten Anforderungen beschrieben. Darunter zéhlen
unter anderem Korrektheit, Eindeutigkeit, Vollstindigkeit, Konsistenz, Klassifizierbarkeit
nach Wichtigkeit oder Stabilitit, Uberpriifbarkeit, Modifizierbarkeit und Verfolgbarkeit.

Fiir die einheitliche und klare Formulierung von Anforderungen, gibt es Anforde-
rungsschablonen z. B. von[[EEE [TEE98]| oder Rupp und Giinther [RG20]. In dieser Arbeit
wird auf die Anforderungsschablonen von Rupp und Giinther zuriickgegriffen. Diese defi-
nieren eine Anforderungsschablone als einen "Bauplan, der die Struktur eines einzelnen
Anforderungssatzes festlegt". Je nach Typ der Anforderung (funktional, nicht-funktional
oder Rahmenbedingung) gibt es unterschiedliche Anforderungsschablonen.

In den Anforderungsschablonen gibt es bestimmte Schliisselworter, um die Verbind-
lichkeit der Anforderung darzustellen. Rupp und Giinther [RG20] schlagen folgende die
Verwendung der drei Schliisselworter MUSS, SOLLTE und WIRD vor.

MUSS: Die Umsetzung der Anforderung ist verpflichtend und muss erfiillt werden.

SOLLTE: Die Umsetzung der Anforderung ist nicht verpflichtend und muss nicht erfiillt
werden. Trotzdem ist die Umsetzung wiinschenswert und erhoht die Zufriedenheit
der Stakeholder.

WIRD: Die Umsetzung der Anforderung ist erst in Zukunft verpflichtend. Diese Anfor-
derungen dienen dazu bei der Konzeption des Systems zukiinftige Anforderung zu

beriicksichtigen.

Die Anforderungen wurden aus den zuvor dargelegten Use Cases, dem Systemkon-
text, den Stakeholdern und dem allgemeinen theoretischen Hintergrund zu sowie

Reporting und Metriken abgeleitet und werden im Folgenden vorgestellt.

4.6.1 Funktionale Anforderungen

Die funktionalen Anforderungen sind orientiert an den Use Cases gruppiert.

Report anzeigen.

/F10/ Das IAM Reporting Modul MUSS dem Benutzer die Moglichkeit bieten, Metriken

fiir einen Informationsbedarf in einem Dashboard darzustellen.

/F11/ Das IAM Reporting Modul SOLLTE die Metriken in Diagrammen visualisiert

darstellen.

/F12/ Das IAM Reporting Modul WIRD dem Benutzer die Moglichkeit bieten, den
Verlauf einer Metrik darzustellen.
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Datenquellen verwalten.

/F20/ Das IAM Reporting Modul MUSS dem Administrator die Moglichkeit bieten, die

Konfiguration von Datenquellen anzulegen.

/F21/ Das IAM Reporting Modul MUSS dem Administrator die Moglichkeit bieten, in

der Konfiguration von Datenquellen Dateien als Datenquelle festzulegen.

/F22/ Das IAM Reporting Modul MUSS dem Administrator die Moglichkeit bieten, in

der Konfiguration von Datenquellen Datenbanken als Datenquelle festzulegen.

/F23/ Das IAM Reporting Modul SOLLTE dem Administrator die Moglichkeit bieten, in

der Konfiguration von Datenquellen manuelle Werte als Datenquelle festzulegen.

/F24 Das IAM Reporting Modul MUSS die Konfiguration von Datenquellen persistent
speichern.

/F25/ Das IAM Reporting Modul SOLLTE dem Administrator die Moglichkeit bieten,
die Konfiguration von Datenquellen zu editieren.

/F26/ Falls keine Messwerte auf eine Datenquelle verweisen, SOLLTE das IAM Repor-
ting Modul dem Administrator die Moglichkeit bieten, die Konfigurationen von

Datenquellen zu 16schen.
Messwerte verwalten.

/F30/ Das IAM Reporting Modul SOLLTE dem Administrator die Moglichkeit bieten,
die Konfiguration von Messwerten anzulegen.

/F31/ Das IAM Reporting Modul SOLLTE dem Administrator die Moglichkeit bieten,
die Konfiguration von Messwerten zu editieren.

/F32/ Falls keine Formeln von Metriken auf einen Messwert verweisen, SOLLTE das
IAM Reporting Modul dem Administrator die Moglichkeit bieten, die Konfigurati-

on eines Messwerts zusammen mit den ermittelten Messwerten zu 16schen.

/F33/ Falls die Konfiguration eines Messwerts geloscht wird, SOLLTE das IAM Repor-

ting Modul die dazugehorigen ermittelten Messwerten l6schen.

/F34/ Das IAM Reporting Modul MUSS die Konfiguration von Messwerten persistent
abspeichern.

/F35/ Das IAM Reporting Modul MUSS dem Administrator die Moglichkeit bieten, die
Zeitpunkte der Ermittlung eines Messwertes oder die Zeitabstinde zwischen den

Ermittlungen eines Messwertes in einer Konfiguration festzulegen.
Metriken verwalten.

/F40/ Das IAM Reporting Modul MUSS dem Administrator die Moglichkeit bieten, die

Konfiguration von Metriken anzulegen.
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/F41/ Das IAM Reporting Modul MUSS dem Administrator die Moglichkeit bieten, die
Formel zur Berechnung der Metrikwerte in der Konfiguration anzugeben.

/F42/ Das IAM Reporting Modul WIRD dem Administrator die Moglichkeit bieten, die

Formel der Metriken unterstiitzt durch einen visuellen Editor zu erstellen.

/F43/ Das IAM Reporting Modul MUSS dem Administrator die Moglichkeit bieten,
die Zeitpunkte der Berechnung einer Metrik oder die Zeitabstinde zwischen den

Berechnungen einer Metrik in einer Konfiguration festzulegen.

/F44/ Das IAM Reporting Modul SOLLTE dem Administrator die Moglichkeit bieten,
die Konfiguration von Metriken zu editieren.

/F45/ Das IAM Reporting Modul SOLLTE dem Administrator die Moglichkeit bieten,
die Konfiguration einer Metrik zusammen mit den berechneten Metrikwerten zu

16schen.

/F46/ Falls die Konfiguration einer Metrik geloscht wird, SOLLTE das IAM Reporting

Modul die dazugehorigen berechneten Metrikwerte 16schen.

/F47/ Das IAM Reporting Modul MUSS die Konfiguration von Metriken persistent
speichern.

/F48/ Das IAM Reporting Modul MUSS dem Administrator die Moglichkeit bieten,
die mathematische Grundrechenarten Addition, Subtraktion, Multiplikation und

Division in der Formel zu verwenden.

/F49/ Das IAM Reporting Modul SOLLTE dem Administrator die Moglichkeit bieten,
weitere Methoden wie Summe, Produkt, Potenz oder Wurzel in der Formel zu

verwenden.
Metriken berechnen.

/F50/ Das IAM Reporting Modul MUSS féhig sein, Metriken auf Basis einer durch den

Administrator angegebenen Formel und in der festgelegten Frequenz berechnen.
/F51/ Das IAM Reporting Modul MUSS berechnete Metriken persistent speichern.
Messwerte ermitteln.

/F60/ Das IAM Reporting Modul MUSS fihig sein, Messwerte in der festgelegten

Frequenz in Datenquellen zu ermitteln.
/F61/ Das IAM Reporting Modul MUSS ermittelte Messwerte persistent abspeichern.
Login.
/F70/ Das IAM Reporting Modul WIRD eine Autorisierung der Zugriffe durchfiihren.
/F71/ Das IAM Reporting Modul WIRD dem Administrator die Moglichkeit bieten,

einem Benutzer ein oder mehrere Zielgruppen zuzuordnen.
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4.6.2 Nicht-funktionale Anforderungen

Zur Kategorisierung der nicht-funktionalen Anforderungen wurde die 25010
[Int11]] herangezogen. Diese unterteilt nicht-funktionale Anforderungen in Wartbarkeit,
Kompatibilitit, funktionale Eignung, Effizienz, Benutzbarkeit, Zuverlissigkeit und Uber-
tragbarkeit.

Wartbarkeit.

/N10/ Weitere bislang nicht aufgefiihrte Typen von Datenquellen MUSSEN zu einem
spiteren Zeitpunkt zum IAM Reporting Modul hinzufiigbar sein.

/N11/ Das IAM Reporting Modul SOLLTE zur Vereinfachung von Fehleranalysen wich-

tige Ereignisse in ein Log schreiben.
/N12/ Das Dashbaord MUSS um zukiinftige Funktionen erweiterbar sein.
/N13/ Der Quellcode des IAM Reporting Moduls SOLLTE dokumentiert sein.
/N14/ Das IAM Reporting Modul MUSS verinderbar sein.

/N15/ Das IAM Reporting Modul MUSS auf einer zeitgemifien Systemarchitektur basie-

ren.

Kompatibilitiit.

/N20/ Das IAM Reporting Modul SOLLTE an IAM Systeme anzubinden sein.
Funktionale Eignung.

/N30/ Das IAM Reporting Modul MUSS Metriken anhand der hinterlegten Formel
korrekt berechnen.

Effizienz.

/N40/ Wenn zehn Messwerte und drei Metriken im IAM Reporting Modul konfiguriert
sind, SOLLTE das IAM Reporting Modul auf aktuellen Standardclients ausfiithrbar

sein.
Benutzbarkeit.

/N50/ Die Reaktionszeit des IAM Reporting Moduls auf eine Benutzereingabe SOLLTE

kleiner gleich einer Sekunde sein.

/N51/ Wenn der Report drei Metriken umfasst, SOLLTE die Ladezeit des Reports kleiner
gleich zehn Sekunden sein.

/N52/ Die Benutzeroberflache des IAM Reporting Moduls SOLLTE modern sein.

/N53/ Das Design des IAM Reporting Moduls SOLLTE responsive sein.
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/N54/ Das IAM Reporting Modul MUSS den Benutzer auf fehlerhafte Benutzereingaben

hinweisen.
Zuverlassigkeit.
/N60/ Das IAM Reporting Modul SOLLTE Systemfehler behandeln.

/N61/ Das IAM Reporting Modul WIRD nach einem Absturz oder Datenverlust verlorene

gegangene Messwerte neu importieren und Metriken neu berechnen.
Ubertragbarkeit.

IN70/ Das IAM Reporting Modul SOLLTE fiir andere Reporting Anwendungsfille
auBerhalb des die auf Metriken basieren, iibertragbar sein.

Sicherheit.
/N80/ Das IAM Reporting Modul MUSS dem Benutzer nur solche Metriken im Dash-
board anzeigen, welche der Zielgruppe des Benutzers entsprechen.

4.6.3 Rahmenbedingungen

Die meisten Rahmenbedingungen ergeben sich aus mit dem Betreuer der Arbeit abge-
stimmten Anforderungen an die Arbeit. Weitere Rahmenbedingungen wurden, ebenso wie
die funktionalen und nicht-funktionalen Anforderungen, aus den vorherigen Sektionen

und Kapiteln abgeleitet.

/R01/ Die Anforderungen an das IAM Reporting Modul SOLLTEN vollsténdig formu-

liert sein.
/R02/ Das Datenmodell des IAM Reporting Moduls MUSS generisch sein.
/R03/ Ein Konzept fiir das IAM Reporting Moduls MUSS erstellt sein.
/R04/ Das IAM Reporting Modul MUSS als Prototyp implementiert sein.

/R05/ Die Interaktion der Benutzer mit dem IAM Reporting Modul SOLLTE mit einem

Webbrowser moglich sein.

/R06/ Die eingesetzte Software oder eingesetzten Softwarebibliotheken des IAM Repor-
ting Moduls MUSSEN Open Source sein.

/RO7/ Die Versionen der eingesetzten Software oder eingesetzten Softwarebibliotheken
des IAM Reporting Moduls MUSSEN gleich dem neusten Long Term Support

(CTS) Release sein.

/R08/ Das IAM Reporting Modul WIRD konform zu den geltenden Datenschutzgesetzen

sein.
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Kapitel 5
Design

Nach der Sammlung der Anforderungen ist der nichste Schritt das Design des IAM
Reporting Moduls. Das Design spielt eine wesentliche Rolle, um die Forschungsfrage
RQ2|zu beantworten. Dabei werden in diesem Kapitel das Datenmodell, die Prozesse und
die Benutzeroberfliche unter Beriicksichtigung der Anforderungen entworfen.

Ziel des Softwaredesigns ist es, fiir die gegebenen fachlichen Anforderungen eine
passende Softwareldsung zu entwickeln [Balll[]. Dazu werden die Architektur der zu
implementierenden Software, die Systemkomponenten, die Schnittstellen zwischen den
Komponenten und weitere Eigenschaften des Systems wie beispielsweise die eingesetzten
Algorithmen beschrieben [Int18bj;|Som16, 56]. Der Begriff Softwaredesign beschreibt
dabei sowohl den Prozess als auch das Ergebnis des Prozesses [Int18bf]. Softwaredesign ist
meist ein iterativer Prozess, bei dem der Detailgrad mit jeder Iteration steigt [Som16, 56].
Typische Aktivitdten im Softwaredesign sind das Design der Architektur, das Design
der Datenstrukturen, das Design der Schnittstellen zwischen Systemkomponenten und
die Auswahl von bestehenden Komponenten oder das Design von neuen Komponenten
[Som16, 56 f.]. Dieser iterative Prozess des Softwaredesigns harmoniert mit dem iterativen
Ansatz der Methodologie.

Das Kapitel Design ist wie folgt strukturiert: Als Erstes wird die Architektur des [AM
Reporting Moduls festgelegt. Darauthin folgt die Modellierung des logischen Aufbaus des
IAM Reporting Moduls in Form eines Datenmodells. AnschlieBend werden die in dem
IAM Reporting Modul abgebildeten Prozesse entworfen. Zuletzt wird die zur Interaktion
mit dem Benutzer benttigte Benutzeroberfliche des IAM Reporting Moduls gestaltet.

5.1 Architektur

Wie in der Anforderungsanalyse im vorangegangenen Kapitel dargelegt, befinden sich
sowohl Benutzer und Administratoren als auch externe Systeme wie beispielsweise
TAMISysteme im Systemkontext. Die Benutzer und Administratoren sollen iiber einen
Webbrowser mit dem [AM] Reporting Modul interagieren. Die externen Systeme sollen
iber Schnittstellen angebunden werden.

Wie in Abb. [5.1] skizziert, ist eine Webanwendung zu erstellen. Auf diese kénnen
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.
Benutzer E 2.

/ Browser
‘ Webapplikation Datenbank

Administrator

Identity Management Access Management
System System

Abb. 5.1 Architektur

Benutzer und Administratoren iiber einen Webbrowser zugreifen. Die Datenhaltung der
Webanwendung soll eine Datenbank iibernehmen. Die Webanwendung und die Datenhal-
tung sind dabei logisch voneinander zu trennen. Physisch knnen die Webanwendung
und die Datenhaltung verteilt auf mehreren Systemen sein als auch auf einem System
parallel laufen.

Externe Systeme, wie beispielsweise [AMI-Systeme, konnen iiber verschiedenste Ar-
ten von Schnittstellen als Datenquelle an das Reporting Modul angebunden werden.
In den Anforderungen wurden Datenbanken und Dateien (vgl. funktionale Anforderun-
gen F21 und F22) als Arten von Schnittstellen identifiziert. Die einzelnen Arten von

Schnittstellen sind generisch zu erstellen, um ohne groBere Anderung weitere Systeme

Browser

Controller Form to View

display

anbinden zu konnen.

HTTP request processing »| Dynamic page
Application-specific logic | generation
Data validation Forms management

User events

A
Change
notification
Update Refresh request
request
Model

Business logic
*| Database

A

Abb. 5.2[MV(]|[Som16, 177]
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Fiir die Webanwendung bietet sich das Designmuster Model-View-Controller (MVC))
an. MV separiert die Présentation und die Interaktion von den Daten eines Systems.
Das System ist dabei in drei Komponenten unterteilt, die miteinander interagieren (siche
Abb. [5.2). Die Model-Komponente ist verantwortlich fiir die Daten des Systems und den
damit verbundenen Datenoperationen. Die View-Komponente ist verantwortlich fiir die
Prisentation der Daten an den Benutzer. Die Controller-Komponente ist verantwortlich fiir
die Steuerung der Benutzerinteraktion und gibt diese an Model und View weiter. [Som16,
176 £.]

5.2 Datenmodell

Das Datenmodell beschreibt die statische Sicht des IAM Reporting Moduls. Fiir die-
se Arbeit wird das Datenmodell mithilfe eines Unified Modeling Language-(UML)-
Klassendiagramms dargestellt. Das Domédnenmodell aus der Anforderungsanalyse stellt
eine Vorlage fiir das Datenmodell der Designphase dar. Die im Doméanenmodell beschrie-
benen Klassen sind wihrend der Designphase um Attribute erginzt worden. Das gesamte
Datenmodell ist im Anhang[A]zu sehen. Die Namen der Klassen und Attribute sind in
englischer Sprache formuliert. Die Beschreibung der einzelnen Klassen des Modells folgt

in den nachfolgenden Absétzen.

Metrik und Messwert. Metric (Metrik) und Measurement (Messwert) sind die zen-
tralen Klassen des Datenmodells (siche Abb. und finden Erwihnung in mehreren
funktionalen Anforderungen (vgl. F10-F12, F30-F35, F40-F49). Aufgrund gemeinsamer
Attribute leiten sich beide Klassen von der abstrakten Klasse Measurable ab und besitzen
die Attribute name (Name) und description (Beschreibung) vom Datentyp string. Die
Klasse Metric besitzt ein weiteres Attribut, in dem der Zielwert (targetValue) fiir die
Metrik definierbar ist.

Measurable

-name : string
-description : string

T L

Metric Measurement
-targetValue : double

Abb. 5.3 Klassendiagramm: Metrik und Messwert

Formel. Eine Metrik wird anhand einer Formel aus ein oder mehreren Metriken oder
Messwerten berechnet (sieche Abb.[5.4). Dies geht aus den funktionalen Anforderungen
F41 und F50 hervor. Die Klasse Metric besitzt daher eine Formula und die Klasse Formu-

la referenziert ein oder mehrere Measurables. Die Klasse Formula besitzt ein Attribut
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Sformula vom Datentyp string, in dem die tatsdchliche Formel zur Berechnung hinterlegt

wird.

Measurable

-name : string
-description : string

= L

Formula 1 Metric
-formula : String -targetValue : double

W measures

< formula 1

Abb. 5.4 Klassendiagramm: Formel

Frequenz. Metriken und Messwerte sollen geméaf} funktionaler Anforderung F35 und
F43 zu bestimmten Zeitpunkten oder in bestimmten Zeitrdumen berechnet bzw. ermittelt
werden. Dazu besitzt die abstrakte Klasse Measurable eine Frequency (siehe Abb.[5.5).
Die Klasse Frequency hat ein Attribut duration vom Datentyp Duration, in dem die Dauer
zwischen zwei Berechnungen oder Messungen hinterlegt wird. Die Dauer ermoglicht
die Angabe von Zeitriumen, jedoch nicht von bestimmten Zeitpunkten. In einer wei-
teren Designiteration ist es denkbar, zusétzlich zur duration noch ein weiteres Attribut
einzufithren, mit dem konkrete Zeitpunkte festgelegt werden kénnen. Dieses Attribut
konnte beispielsweise mit einem cron Ausdruck, der aus dem Unix Umfeld bekannt ist,
umgesetzt werden [IEE1§]].

Measurable 1 Frequency

-name : string gt -duration : Duration
-description : string P> frequency 1

Abb. 5.5 Klassendiagramm: Frequenz

Ergebnis. Ergebnisse von Berechnungen der Metriken und Ermittlungen der Messwerte
sind persistent zu speichern (vgl. funktionale Anforderung F51 und F61). Die abstrakte
Klasse Measurables besitzt deshalb mehrere Results (sieche Abb.[5.6). Die Klasse Result
hat das Attribut value vom Datentyp double, um den Wert der Berechnung oder der
Ermittlung zu speichern. Fiir einen simpleren Report (vgl. funktionale Anforderung F10),
bei dem der aktuellste Wert angezeigt wird, wire es ausreichend den Wert des Ergebnisses
bei jeder Berechnung oder Messung zu iiberschreiben. Sollen die Metriken — wie in der
funktionalen Anforderung F12 beschrieben — im Verlauf dargestellt werden, so sind &ltere
Ergebnisse ebenso vorzuhalten und mit einem Zeitstempel zu versehen. Deshalb besitzt
die Klasse Result ein weiteres Attribut pointinTime vom Datentyp Date, in dem der

Zeitpunkt der Berechnung oder Messung festgehalten wird.

Datenquelle. Die Messwerte sind geméal funktionaler Anforderung F61 in Datenquellen

zu ermitteln. Diese Datenquellen konnen beispielsweise Dateien (funktionale Anforde-
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Measurable 1 Result
-name : string P results * -value : double
-description : string -pointInTime : Date

Abb. 5.6 Klassendiagramm: Ergebnis

rung F21), Datenbanken (funktionale Anforderung F22) oder manuelle Eingaben (funktio-
nale Anforderung F23) sein und konnten in Zukunft um weitere Arten von Datenquellen
erginzt werden. Aus diesem Grund gibt es im Datenmodell eine abstrakte Klasse Data-
Source von der sich alle Arten an Datenquellen ableiten (sieche Abb.[5.7). Measurements
sind Teil einer DataSource, somit ist ein Messwert genau einer Datenquelle zugeordnet,
in der die Messungen durchgefiihrt werden. Die abstrakte Klasse DataSource besitzt die
Attribute name und description des Datentyps string, um der Datenquelle einen Namen
und eine Beschreibung zu geben. Weiter besitzt die abstrakte Klasse DataSource einen
Aufzdhlungstyp DataSourceType. Der Aufzahlungstyp DataSourceType hat die Werte
DATABASE, FILE und MANUAL, welche die unterschiedlichen Arten von Datenquellen
symbolisieren. Von der abstrakten Klasse DataSource leiten die Klassen FileDataSource,

DatabaseDataSource und ManualDataSource ab.

Measurement
-key : string
1

‘ A measurements Q attributes
1 *

<<enumeration>>
DataSourceType | 4 < type DataSource Value
DATABASE N -name : string -value : string
FILE -description : string
MANUAL Zf
FileDataSource DatabaseDataSource ManualDataSource
-file : byte[] -host : string -value : double
-fileName : string -port : int
N -database : string
) -username : string
1 ¥ fieType -password : string
<<enumeration>>
FileType
JSON i
XML 1 \ dbmsType
Csv <<enumeration>>
DBMS
POSTGRESQL
MYSQL
MSSQL

Abb. 5.7 Klassendiagramm: Datenquelle

FileDataSource ist die Klasse fiir Datei-Datenquellen und besitzt die Attribute file,

dessen Datentyp eine Sequenz von Byte-Werten ist, und fileName vom Datentyp string.
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Das Attribut file soll den Inhalt einer Datei speichern und das Attribut fileName den
Dateinamen. Um zwischen unterschiedlichen Dateitypen zu unterscheiden, hat die Klasse
FileDataSource einen Aufzéhlungstyp FileType. FileType ist ein Aufzdhlungstyp mit
den Werten JavaScript Object Notation (ISON), eXtensible Markup Language (XML)
und Comma-separated values (ICSV) und spiegeln die jeweiligen Dateitypen wider. In
nachfolgenden Designiterationen konnten weitere Dateitypen ergénzt werden.

DatabaseDataSource ist die Klasse fiir Datenbank-Datenquellen. Die Klasse Databa-
seDataSource besitzt Attribute, um die Verbindungs- und Zugangsdaten von Datenbanken
zu speichern: Dazu zéhlen der Hostname oder die IP-Adresse (host) vom Datentyp
string, der Port (port) vom Datentyp int, der Datenbankname (database) vom Datentyp
string, sowie Benutzername (username) und Passwort (password) vom Datentyp string.
Zusitzlich ist zwischen unterschiedlichen Datenbankmanagementsystem (DBMS) zu
unterscheiden. Die Klasse DatabaseDataSource hat daher einen Aufzidhlungstyp
Der Aufzidhlungstyp hat die Werte POSTGRESQL, MYSQL und MSSQL fir die
unterschiedlichen Arten von [DBMSL

ManualDataSource ist die Klasse fiir Datenquellen, deren Werte durch manuell
Eingaben gesetzt werden. Die manuelle Eingabe soll im Attribut value vom Datentyp
double in der Klasse ManualDataSource gespeichert werden.

Die Ermittlung des Messwerts in einer manuellen Datenquelle kann durch Abfrage
des Attributs value erfolgen. Fiir die weiteren Datenquellen sind zusétzliche Angaben in
der Konfiguration des Messwerts notwendig, um zu definieren, was gemessen werden
soll bzw. wie sich der Messwert zusammengesetzt. Bei Datenbanken handelt es sich z.
B. um Structured Query Language (SQL)-Anfragen, die einen Wert zuriickgeben. Und
bei[CSV}Dateien sind es unter anderem Angaben, welche Spalte wie zu aggregieren ist.
Diese Zusatzinformationen werden iiber Schliissel-Wert-Paare in dem Attribut attributes
in der Klasse Measurement gespeichert. Schliissel (key) und Wert (value) sind dabei vom

Datentyp string.

Informationsbedarf. Messwerte und Metriken sind Informationsbedarfen zugeordnet.
Die Klasse InformationNeed représentiert im Datenmodell Informationsbedarfe und
besitzt die Attribute name und description vom Datentyp string (siche Abb. [5.8)). Die
Attribute ermoglichen die Erfassung des Namens und der Beschreibung des Informations-
bedarfs. Die abstrakte Klasse Measurable kann mehrere InformationNeeds referenzieren,
das heif3t eine Metrik oder ein Messwert kann fiir mehrere Informationsbedarfe Infor-
mationen liefern. Genauso konnen fiir einen Informationsbedarf mehrere Metriken oder
Messwerten Informationen liefern. Somit kann die Klasse InformationNeed auch mehrere

Measurables referenzieren.

[T, "
easurl'able * informationNeeds Lol el el

-name : string —(-name : string

-description : string -description : string

Abb. 5.8 Klassendiagramm: Informationsbedarf
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Fiir diese Arbeit im [AM}Kontext, wiire es ausreichend fiir die vier relevanten [AM}
Ziele von Hummer et al. [HGK ™ 18] eine Aufzihlung anstelle einer Klasse dem Daten-
modell hinzuzufiigen. Die Klasse ermoglicht es jedoch, das Datenmodell ebenso fiir
Metriken und Messwerte auBerhalb des [AM}Kontextes einzusetzen, wo andere Ziele

existieren.

Zielgruppe und Stakeholder. Metriken und Messwerte besitzen Zielgruppen und Sta-
keholder. Zielgruppen konnen sich fiir mehrere Metriken und Messwerte interessieren
und Stakeholder konnen fiir mehrere Metriken und Messwerte verantwortlich sein. Aus
diesem Grund hat die abstrakte Klasse Measurable bidirektionale Assoziation zu den
Klassen Audience und Stakeholder (siehe Abb.[5.9). Die Klassen Audience und Stake-
holder sind Gruppen und erben von der abstrakten Klasse Group. Die abstrakte Group

besitzt ein Attribute name vom Datentyp string fiir den Gruppennamen.

Group
-name : string
Stakeholder Audience
stakeholders . audiences
Measurable
-name : string
-description : string

Abb. 5.9 Klassendiagramm: Zielgruppe und Stakeholder

Anwender. Den Zielgruppen und Stakeholdern sind mehrere Anwender zuzuordnen.
Ebenso kann ein Anwender ein Teil mehrerer Zielgruppen (vgl. funktionale Anforderung
F71) oder Stakeholder sein. Die Klasse User hat deswegen eine bidirektionale Assoziation
zu den Klassen Audience und Stakeholder (siehe Abb.[5.10). Die Klasse User besitzt die
Attribute name vom Datentyp string und admin vom Datentyp boolean. Der Name des
Anwenders wird im Attribut name gespeichert. Der Wahrheitswert admin gibt an, ob der
Anwender ein Administrator ist. Die Unterscheidung zwischen Anwendern mit und ohne
Administrationszugriff ist notwendig, da es Funktionen gibt, die nur Administratoren
durchfiihren diirfen (vgl. funktionale Anforderungen F20-F22, F24, F25, F30-32, F35,
F40-F45, F48, F49).

Skalenniveau. Das Skalenniveau von Metriken und Messwerten gilt es zu erfassen.
Aus diesem Grund besitzt die abstrakte Klasse Measurable einen Aufzihlungstyp Scale
(siehe Abb.[5.T1). Der Aufzihlungstyp Scale besitzt fiir die vier Skalenniveaus die Aus-
pragungen NOMINAL fiir nominalskalierte Werte, ORDINAL fiir ordinalskalierte Werte,
INTERVAL fiir intervallskalierte Werte und RATIO fiir verhiltnisskalierte Werte [WKI18§|].
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User

-name : string
-admin : boolean

*

members members

*

Stakeholder Audience

Abb. 5.10 Klassendiagramm: Anwender

<<enumeration>>
Measurable Scale
-name : string + P scale NOMINAL
-description : string 1 |ORDINAL
INTERVAL
RATIO

Abb. 5.11 Klassendiagramm: Skalenniveau

Einheit. Neben dem Skalenniveau ist auch die Einheit von Metriken und Messwer-
ten zu erfassen. Die abstrakte Klasse Measurable besitzt einen Aufzahlungstyp Unit
(siehe Abb.[5.12). Der Aufzihlungstyp Unit hat die Merkmale TOTAL und PERCENT,
um zwischen Prozentwerten und absoluten Werten zu unterscheiden. In weiteren Iteratio-
nen kann es fiir eine granularere Unterscheidung sinnvoll sein, den Aufzdhlungstyp Unit

um weitere Einheiten zu ergénzen.

<<enumeration>>
Measurable "
name : strin ¥ P> unit Unit
-descri : tion 9 strin 1 |PERCENT
i : : TOTAL

Abb. 5.12 Klassendiagramm: Einheit

Identifikator. Um die Instanzen aller Klassen eindeutig zu identifizieren, besitzen diese
einen Identifikator. Im Datenmodell leiten sich daher alle Klassen direkt oder indirekt
von der abstrakten Klasse AbstractEntity ab (sieche Abb. [5.13)). Die abstrakte Klasse
AbstractEntity hat ein Attribut id vom Datentyp inf, um den Identifikator zu speichern.
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User InformationNeed
3 - Frequency
-name : string -name : string T :
. ) - . -duration : Duration
-isAdmin : boolean -description : string
Group AbstractEntity Formula

-name : string T -id : int 3 -formula : String

i

DataSource Measurable Resslt
o . -value : double
-name : string -name : string . .
T T -pointinTime : Date
-description : string -description : string

Abb. 5.13 Klassendiagramm: Identifikator

5.3 Prozesse

Im theoretischen Hintergrund zu Reporting und Metriken in Abschnitt wurden die
von Chew et al. [CSS™08] vorgeschlagene Prozesse zur Entwicklung und zur Imple-
mentierung von Metriken vorgestellt. Die Use Cases wurden unter anderem aus diesen
Prozessen abgeleitet und skizziert. Dieses Kapitel beschreibt die im Reporting
Modul abzubildenden Ablédufe und Prozesse.

Stakeholder Infc!));rgitlfoens- Zielgruppen Datenquellen Messwerte Metriken
konfigurieren I konfigurieren konfigurieren konfigurieren konfigurieren
konfigurieren
Messwerte Metriken Report
ermitteln berechnen anzeigen

Abb. 5.14 Uberblick iiber Prozesse

In der Abb. ist ein Uberblick aller Prozesse abgebildet. In der oberen Reihe
sind die Prozesse zur Konfiguration der Stakeholder, Informationsbedarfe, Zielgruppen,
Datenquellen, Messwerte und Metriken zu sehen. Darunter folgen die Prozesse zur
Ermittelung der Messwerte, Berechnung der Metriken und Anzeige der Metriken in
einem Report.

Grundsitzlich sollte das Reporting Modul keine Reihenfolge vorgeben, in der
die Prozesse nacheinander abzuarbeiten sind. Es kann jedoch aus zwei unterschiedlichen
Griinden fiir Benutzer des [AMI Reporting Moduls sinnvoll sein, dass diese die Prozess-
reihenfolge an bestimmten Stellen einhalten. Einerseits bauen die Konfigurationen von
Metriken und Messwerten auf anderen Konfigurationen auf: Die Konfiguration von Metri-
ken referenzieren die von Messwerten, Stakeholdern, Informationsbedarfe, Zielgruppen
und ggf. anderer Metriken. Die Konfiguration von Messwerten referenzieren die von
Datenquellen, Stakeholdern, Informationsbedarfen und Zielgruppen. Auflerdem miissen

zur Anzeige des Reports die notwendigen Metriken vorhanden und berechnet sowie
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die dafiir wiederum notwendigen Messwerte ermittelt sein. Andererseits haben Chew
et al. [CSST08]| in der Beschreibung der fachlichen Prozesse auf die Einhaltung der se-
quentiellen Reihenfolge der Prozessschritte hingewiesen. Im fachlichen Prozesse werden,
wie im Abschnitt 2.2] vorgestellt, zuerst die Stakeholder und die Informationsbediirfnis-
se festgelegt. In den darauffolgenden Schritten unterscheidet sich die Reihenfolge des
fachlichen Prozesses von der des [AM|Reporting Moduls: Es wird empfohlen, erst die Me-
triken festzulegen, bevor Messwerte und Datenquellen ausgewihlt werden. Abschlieend
werden die Messwerte gesammelt und die Metriken analysiert.

Im Folgenden werden die einzelnen Prozessschritte mithilfe von [UML}Sequenzdia-
grammen beschrieben. Dabei wird angenommen, dass sich der Benutzer authentifiziert
hat und autorisiert ist fiir die durchzufithrenden Aktionen. Weiter wurden die Sequenz-
diagramme unter der Annahme modelliert, dass die Benutzer valide Eingaben titigen
und das System fehlerfrei arbeitet. Am Beispiel von Datenquellen wird die Konfiguration
der Elemente Stakeholder, Informationsbedarfe, Zielgruppen, Datenquellen, Messwerte,
Metriken aufgezeigt. Die Prozesse sind fiir diese Elemente dieselben, lediglich die Na-
men der Elemente und Klassen in den Sequenzdiagrammen unterscheiden sich. Nach
den Prozessen zur Konfiguration der Elemente werden die Prozesse zur Planung sich
wiederholender Aufgaben zur Ermittlung von Messwerten und Berechnung von Metriken

vorgestellt. Zum Schluss folgt der Prozess zur Ansicht eines Reports.

Uberblick iiber Konfigurationen. Wie in der Abb. dargestellt startet der Prozess
zur Anzeige eines Uberblicks aller Konfigurationen der Datenquellen durch Interaktion
des Administrators mit der Benutzeroberflidche, indem dieser das Anzeigen aller kon-
figurierten Datenquellen anfordert. Die Benutzeroberfliche leitet die Anfrage an den
entsprechenden Service weiter. Der Service sucht die konfigurierten Datenquellen in der
Datenbank und gibt sie der Benutzeroberfliche zuriick. Die Benutzeroberfliche zeigt dem

Administrator daraufhin die konfigurierten Datenquellen in einer Ubersicht an.

: DatasourcesView : DatasourceService Datenbank

I ! T

| 1.1: gibDatenquellen() | |
1.1.1: gibDatenquellen() |

Administrator 1: zeigeDatenquellen()

1.1.2: Datenquellen
1.2: Datenquellen |[K——————————————
1.3: Datenquellen | K-———————————————

Abb. 5.15 Sequenzdiagramm: Uberblick iiber Konfigurationen

Konfiguration erstellen. In der Abb. [5.16]ist das Sequenzdiagramm mit dem Prozess
zum Erstellen einer neuen Konfiguration einer Datenquelle skizziert. Initiiert wird der
Prozess durch den Administrator in der Ubersicht aller konfigurierten Datenbanken durch
Aufruf der Funktion zum Erstellen einer neuen Konfiguration. Die Benutzeroberfldche
leitet den Administrator weiter zu einer Benutzeroberfliche mit einem Formular, in dem

der Administrator die Konfiguration angeben kann. Das Formular tiberpriift die Eingaben
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auf Validitit. Speichert der Administrator das Formular, so wird die eingegebene Konfigu-
ration nach erneuter Uberpriifung an den Service zum Speichern weitergegeben. Dieser
speichert die Konfiguration in der Datenbank ab und gibt die gespeicherte Konfiguration
an die Benutzeroberflache zuriick. Die Benutzeroberfliche zeigt dem Administrator eine
Erfolgsmeldung an und leitet diesen zur Ubersicht aller konfigurierten Datenquellen
zuriick. Die Anzeige aller konfigurierter Datenquellen erfolgt wie im Prozess zuvor be-

schrieben.

: AddDatasourceView I : DatasourcesView

Administrator !

1: neu()
t
1.1.1: return Formular i 1-1:neu() '|
< ____________________

I : DatasourceService Datenbank

T
| |
| |
| |
| |
2: ausfiillen(Eingaben) | : :
| | |
2.1: Uberpriifen | | |
2.2: ok :‘ prafen() I | I
e ] 1 | 1
3: speichern() : : :
3.1: Uberprifen() : : :
3.2: speichern(Datenquelle) L 3.2.1: speichern(Datenquelle) ‘I

|
3.3: Datenquelle < i,%Z_:Eal_eiqieﬂe _____ tlj
3.4: 0k e Fomm ] 1
< ——— 3.5: zeigeDatenquellen() 3.5.1: alle() 1 3.5.1.1: gibDatenquellen()
T 3.5.1.2: Datenquellen
3.5.3: Datenquellen ]} 3.5.2: Datenquellen ||~ _ 7T T 7T quelen ___

S SN (| Sttt L !
] | |

Abb. 5.16 Sequenzdiagramm: Konfiguration erstellen

Konfiguration editieren. Der Prozess zum Editieren der Konfiguration einer Daten-
quelle ist in Abb.[5.17)zu sehen. Der Administrator startet den Prozess durch Auswahl
einer Konfiguration zum Editieren in der Ubersicht aller konfigurierten Datenquellen. Die
Benutzeroberflache leitet den Administrator zur Benutzeroberfliche zum Editieren der
Konfiguration einer Datenquelle weiter. Diese zeigt dem Administrator die Konfiguration
der Datenquelle in einem Formular an. Die weiteren Prozessschritte zum Ausfiillen und

Speichern des Formulars sind dieselben wie bei der Anlage einer Konfiguration.

: EditDatasourceView : DatasourcesView : DatasourcesService Datenbank

Administrator 1: editieren(Datenquelle) : : |
T - ! I
B 1.1.1: return Formular 1 1.1: editieren(Datenquelle) : :
2: ausfiillen(Eingaben) : :
- - | | |
2.2: ok 2.1: Uberpriifen() : : :
AN I I I
3: speichern() | | |
| | |
3.1: liberpriifen() I : :
32 spelchern(?alenque\le) L 3.2.1: speichern(Datenquelle) !
|
3.3: Datenquelle 3.2.2: Datenquelle jj
B 3.4: 0k R iyt i [K-———==——m s
———————————————————— I T I
3.5: zeigeDatenquellen() ! 3.5.1: alle() ! 3.5.1.1: gibDatenquellen() !
L
L
I 3.5.1.2: Datenquellen
3.5.3: Datenquellen 3.5.2: Datenquellen K————— =
____________________ L . |
| | |
U ! ! ! !

Abb. 5.17 Sequenzdiagramm: Konfiguration editieren

Konfiguration loschen. Um eine Konfiguration zu 16schen hat der Administrator diesel-
ben Prozessschritte wie beim Editieren der Konfiguration durchzufiihren (siehe Abb. [5.18).
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Anstelle das Formular auszufiillen und zu speichern, wihlt der Administrator das Lo-
schen der Konfiguration aus. Die Benutzeroberflache gibt diese Anfrage weiter an den
Service. Dieser iiberpriift, ob ein Loschen der konfigurierten Datenquelle moglich ist.
Ein Loschen ist nur moglich, wenn keine anderen Konfigurationen (im Beispiel der
Datenquelle: Konfiguration von Messwerten) darauf aufbauen. Die Konfiguration wird
daraufthin aus der Datenbank geldscht und eine Erfolgsmeldung an die Benutzerflache
bzw. den Administrator zuriickgegeben. Zuletzt folgen die bereits bekannten Schritte zur

Anzeige der Ubersicht aller konfigurierten Datenquellen.

|

Administrator 1: editieren(Datenquelle)

1.1.1: return Formular !

|

: |
1.1: editieren(Datenquelle) r] I

|

|

|

2.1: Isschen(Datenquelle)

| -
I 2.1.1: l6schenUberpriifen(Datenquelle)
: 2.1.2: I6schen(Datenquelle)
| )

220k e 2480k ___ jj
2.3: 0k K — e

2:4: zeigeDatenquellen() 2.4.1: alle() 2.4.1.1: gibDatenquellen() !

1
L >
! 2.4.2: Datenquellen 2.4.1.2: Datenquellen
2.4.3:Datenquellen 00 |
1
1
.

________________ R,
|
| |

Abb. 5.18 Sequenzdiagramm: Konfiguration 16schen

Aufgabe planen. Die Prozesse fiir sich wiederholende Aufgaben zur Ermittlung von
Messwerten und Berechnung von Metriken sind identisch. Lediglich die Details der
Aufgabe unterscheiden sich zwischen der Ermittlung der Messwerte und der Berechnung
der Metriken. Der Prozess zur Aufgabenplanung wird durch den Service fiir Messwerte
und Metriken angestof3en, sobald die Konfiguration eines Messwerts und einer Metrik in
der Datenbank gespeichert wurde. Wie im Sequenzdiagramm in Abb. dargestellt,
ibergibt der Service fiir Messwerte und Metriken dem Service zur Aufgabenplanung die
Konfiguration. Dieser Service aktualisiert eine Aufgabe, falls fiir die Konfiguration bereits
eine Aufgabe vorhanden ist. Ansonsten wird eine neue Aufgabe erstellt. Die Aufgabe
wird dem Scheduler iibergeben. Der Scheduler speichert die Aufgabe in der Datenbank
und gibt die gespeicherte Aufgabe zuriick.

Aufgabe ausfiihren. Der Prozess zur Ausfithrung von Aufgaben findet wiederholt sich
jede Minute (siche Abb. [5.20] Der Scheduler holt sich alle zum aktuellen Zeitpunkt
auszufithrenden Aufgaben aus der Datenbank und fiihrt diese nacheinander aus. Das
Ergebnis der Ausfiithrung gibt der Scheduler dem Service zur Speicherung weiter. Der

Service speichert das Ergebnis in der Datenbank und gibt es dem Scheduler zuriick.

Aufgabe loschen. Das Loschen einer Aufgabe erfolgt — dhnlich zur Planung einer Aufga-
be — nachdem der Service fiir Messwerte und Metriken die Konfiguration des Messwerts
oder der Metrik erfolgreich aus der Datenbank geldscht hat. Der Prozess startet mit der

Ubergabe der geloschten Konfiguration durch den Service fiir Messwerte und Metriken
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: MeasurableService : SchedulingService : Scheduler Database

[ [
1: planen(Measruable) J'_

T T
| |
| |
| |
| |
alt | |
. | |
[Aufgabe ist vorhanden] ; 1.1: aktualisieren() | |
| |
----------------------- e | |
[sonst] : :
i 1.2: erstellen() | |
| |
| |
| |
1.3: planen(Aufgabe) L o131 speichern(Aufgabe) |
. 1.3.2: Aufgabe

1.5: Aufgabe e ——— ld:Aufgabs =~ = So———— tl]
<_ _______________ L] | |
T | | |
| | | |

Abb. 5.19 Sequenzdiagramm: Aufgaben planen
: MeasurableService : Scheduler Database

loop )

T
I
1 1: gibAlleAuszufiihrendenAufgaben()

T

T T

| |

[ede Minute] |

I 1.1: Aufgaben

| <_ __________________

. f
I
|
|
|
|
|
I

loop)

| .

: [fur jede Aufgabe] 2: ausfilhren(Aufgabe)
| 3: speichern(Ergebnis)

3.1: speichern(Ergebnis)
1

T
3.2: Ergebnis
3.3: Ergebnis

e |
|
|
|

Abb. 5.20 Sequenzdiagramm: Aufgaben ausfiihren

an den Service zur Aufgabenplanung mit der Information die zugehorige Aufgabe zu
1oschen (siehe Abb. [5.21)). Der Service zur Aufgabenplanung teilt dem Scheduler die
Loschung der Aufgabe mit. Dieser 16scht die Aufgabe aus der Datenbank und gibt eine
Erfolgsmeldung zuriick.

Report anzeigen. Der Prozess einen Report anzuzeigen erfolgt — wie im Sequenzdia-
gramm in Abb. aufgezeigt — mittels Aufruf des Dashboards durch den Benutzer. Der
Benutzer wihlt einen Informationsbedarf aus. Die Benutzeroberflidche gibt den Informati-
onsbedarf an den Service fiir Messwerte und Metriken weiter und fragt alle dazugehorigen
Metriken an. Der Service sucht die entsprechenden Metriken in der Datenbank und gibt
diese der Benutzeroberfliache zuriick. Schlielich zeigt die Benutzeroberfliche den Report

mit den Metriken an.
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: MeasurableService : SchedulingService : Scheduler Database

18 | | |
1: loschen(Measurable) 1.1: entfernen(Aufgabe) | 1.1.1: entfernen(Aufgabe) |

Abb. 5.21 Sequenzdiagramm: Aufgabe 16schen

: DashboardView : MeasurableService Datenbank

Benutzer 1: zeigeDashboard() !

2: zeigeReport(Informationsbedarf)

T T
| |
| |
1.1: Dashboard : :
| |
| |
| |
|

2.1: gibMetriken(Informationsbedarf)

;,.I 2.1.1: gibMetriken(Informationsbedarf)

2.1.2: Metriken

2.3: Report ______E.E:E/Ie_trl_ke_n _________________________

Abb. 5.22 Sequenzdiagramm: Report anzeigen

5.4 Benutzeroberflache

Nachdem die Konzepte fiir das Datenmodell und die Prozesse des IAM Reporting Moduls
beschrieben wurden, folgt nun die Skizzierung der Benutzeroberflache. Die Anwender
des IAM Reporting Moduls interagieren mit der Software iiber die Benutzeroberflache,
um die beschriebenen Schritte der Prozesse durchzufiihren. Bei den skizzierten Benutzer-
oberflichen handelt es sich um die fiir das Design relevanten Teile der Benutzeroberfldche:
Das Dashboard der Metriken sowie die Oberflichen zur Auflistung, Anlage, Bearbeitung
und Loschung der Datenquellen, Messwerte und Metriken.

Benutzeroberflichen kénnen in verschiedenen Detaillierungsgraden entworfen wer-
den. Die Detaillierungsgrade reichen von Entwiirfen einzelner Oberflichen bestimmter
Funktionen iiber Designs gesamter Oberflichen bis hin zu Designprototypen und Pilot-
systemen, mit denen bereits eine Interaktion moglich ist. [BBLZ96]

Bei den nachfolgend dargestellten Oberflichen handelt es sich um Mockups. Ein
Mockup ist eine Skizze einer moglichen Benutzeroberfliiche der Anwendung [RRG™ 10].
Mockups helfen dabei die Anforderungen an die Anwendung in einer gemeinsamen,
verstindlichen Sprache fiir Kunden und Entwickler darzustellen [RRG™ 11[]. Mockups
sind im mittleren Bereich der Detaillierungsgrade anzusiedeln und skizzieren neben der
Oberflache fiir eine bestimmte Funktion ebenso die Einbettung in die gesamte Oberfliche

inklusive beispielsweise der Navigationselemente.

Dashboard. Das Mockup des Dashboards ist in Abb. [5.23] dargestellt. Auf der linken
Seite ist die Navigationsleiste zu sehen, mithilfe derer die Navigation zu den Seiten
Dashboard, Metriken, Messwerte und Datenquellen sowie eine Abmeldung des aktuel-

len Anwenders moglich sind. Die Navigation zu den Seiten Metriken, Messwerte und
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Datenquellen sind dabei den Administratoren vorbehalten. Im oberen Teil des Mockups
befindet sich der Titel der aktuellen Seite. Die Navigationsleiste und der Titel der Seite

ist auf allen beschriebenen Seiten aufzufinden.

) ( N
IAM Reports A A

https://reports.iam/dashboard/2

Dashboard Dashboard

Metriken

Messwerte Ziel: | Risikoreduktion
Datenquellen

Abmelden

Anteil gleicher Passworter Anteil geleakter Passworter Anteil schwacher Passworter

Prozent Prozent Prozent

2,3 0,4 11,5

Durchschnittliche Passwortldnge

9,3

Anzahl

Abb. 5.23 Mockup: Dashboard

In der Mitte ist das Dashboard zu sehen. Es besteht aus der Auswahl des Informations-
bedarfs im obereren Teil und der Darstellung der Metriken zum gewihlten Informations-
bedarf auf Karten in einem Raster (vgl. funktionale Anforderung F10). Die Karte einer
Metrik ist wie folgt aufgebaut: Links oben ist der Name der Metrik in fetter Schrift abge-
druckt. Direkt darunter folgt die Einheit der Metrik. Mittig ist der aktuellste Metrikwert in
groBer, fetter Schrift dargestellt. Um die funktionale Anforderung F12 zu erfiillen, konnte
in weiteren Designiterationen eine Detailansicht der Metriken hinzugefiigt werden, die

sich bei Auswahl einer Metrik bzw. Karte 6ffnet und den Verlauf der Metrikwerte darstellt.

Auflisten der Datenquellen. Wechselt der Anwender in der Navigation auf die Ansicht
der Datenquellen, so werden, wie in Abb. [37_2—4] dargestellt, alle konfigurierten Datenquel-
len in einer Tabelle aufgelistet. Die Tabelle hat drei Spalten: Die erste Spalte ist fiir den
Namen der Datenquelle, die Zweite fiir den Typ der Datenquelle und die Dritte zeigt die
Anzahl der Messwertkonfigurationen, welche die Datenquelle verwenden, an. Um die
Konfiguration einer Datenquelle zu editieren, ist die Zeile der Datenquelle in der Tabelle
anzuklicken. Ist eine neue Konfiguration einer Datenquelle anzulegen, ist der Button

,heue Datenquelle rechts neben dem Titel der Seite zu betitigen.

Anlegen einer Datenquelle. Wihlt der Anwender das Anlegen einer neuen Konfigurati-
on einer Datenquelle aus, 6ffnet sich das in Abb. dargestellt Formular. Im Formular
kann die Konfiguration einer neuen Datenquelle gemif3 der funktionalen Anforderung
F20 vorgenommen werden.

Im Formular sind fiir alle Typen von Datenquellen der Name, die Beschreibung und
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aYaYe)
IAM Reports \)(J(J

https://reports.iam/datasources

Dashboard Datenquellen neue Datenquelle
Metriken I
I Name Typ Messwerte
te
IIdentity Management System Datenbank 5
Datenquellen |
Access Management System Datenbank 0
Abmelden I -
| Datei csv 1

Abb. 5.24 Mockup: Auflisten der Datenquellen

OO0
IAM Reports OO0

https://reports.iam/datasources/add

Metriken

Messwerte Name Datenba

Datenquellen

Abmelden

Datenbank
Tvp Benutzer
Datenbank

Passwort

Verbindung testen

Abb. 5.25 Mockup: Anlegen einer Datenbank als Datenquelle

der Typ der Datenquelle anzugeben. Je nach Typ der Datenquelle konnen zusitzliche
Informationen erforderlich sein (vgl. funktionale Anforderungen F21-F23). In dem dar-
gestellten Beispiel handelt es sich eine Datenquelle vom Typ Datenbank. Aus diesem
Grund werden die Verbindungsdaten der Datenbank benétigt: das[DBMSI der Host der
Datenbank, der Port unter welchem die Datenbank erreichbar ist, der Name der Datenbank
sowie die Anmeldedaten Benutzer und Passwort. Um die Konfiguration zu iiberpriifen,
befindet sich im Falle des Typs Datenbank am Ende des Formulars ein Button zum Testen
der Verbindung zur Datenbank. Fiir die weiteren Typen von Datenquellen — Datei und
manuell — befinden sich die Mockups im Anhang

Rechts neben dem Titel befinden sich die Buttons ,,abbrechen‘ und ,,speichern, um
die Konfiguration der Datenquelle zu verwerfen oder persistent zu speichern (vgl. funk-
tionale Anforderung F24). Nach Durchfiihrung der jeweiligen Aktion wird der Anwender

zuriick zur Ubersicht aller konfigurierten Datenquellen geleitet.

Editieren einer Datenquelle. Die Benutzeroberfliche zum Editieren der Konfiguration
einer Datenquelle (vgl. funktionale Anforderung F25) ist sehr dhnlich zu der Benutze-
roberfliche zur Anlage einer Datenquelle gestaltet. Wie in Abb. [5.26]dargestellt, ist das
Formular zur Eingabe der Konfiguration identisch. Es befindet sich lediglich neben den
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Buttons ,,abbrechen* und ,,speichern® ein zusétzlicher Button ,,16schen* zum Loschen

der Datenquelle.

000
IAM Reports A A
https://reports.iam/datasources/edit/1
Dashboard Datenquelle editieren m
Metriken
Messwerte Name Datenbankmanagementsystem
Datenquellen Access Management System postgresqgl

Abmelden

Beschreibung Host

Access Management System von 10.99.4.162
Musterfirma
Port

5432

Datenbank

access

Typ Benutzer

Datenbank reporting

Pas:

Verbindung testen

Abb. 5.26 Mockup: Editieren einer Datenquelle

Loschen einer Datenquelle. Bei Betétigung des Buttons ,,l6schen® 6ffnet sich das in
Abb. [5.27) skizzierte Pop-up Fenster. In dem Pop-up Fenster wird der Anwender aufge-
fordert, die Aktion zu bestitigen. Der Anwender kann das Entfernen der konfigurierten
Datenquelle durch Auswahl von , loschen® bestdtigen oder die Aktion durch Auswahl von
abbrechen‘ abbrechen. Wird die Aktion bestitigt, ist die Konfiguration der Datenquelle
zu loschen (vgl. funktionale Anforderung F26) und der Anwender zuriick zur Ubersicht
aller konfigurierten Datenquellen zu leiten. Wird die Aktion abgebrochen, ist das Pop-up

Fenster zu schlief3en.

Auflisten der Messwerte. Ahnlich zur Ubersicht der konfigurierten Datenquellen, be-
steht fiir den Anwender die Moglichkeit, alle konfigurierten Messwerte aufzulisten (siehe
Abb. [5.28). Die Auflistung der Konfiguration der Messwerte erfolgt ebenso tabellarisch.
Die Tabelle hat die Spalten Name, Datenquelle und Metriken. In der ersten Spalte ist
der Name des Messwerts angegeben. Die Spalte Datenquelle stellt den Namen der Da-
tenquelle, in der die Messwerte ermittelt werden, dar. Die letzte Spalte zeigt die Anzahl
an Metrikkonfigurationen an, die in ihrer Formel den Messwert referenzieren. Genauso
wie bei der Auflistung der konfigurierten Datenquellen konnen Konfigurationen von
Messwerten durch Klick auf die Zeile editiert oder durch Klick auf den Button ,,neuer

Messwert‘* neu angelegt werden.

Editieren eines Messwerts. Wie schon bei der Konfiguration der Datenquellen sind
die Benutzeroberflichen zur Anlage und und zum Editieren der Konfiguration von Mess-

werten sehr dhnlich. Aus diesem Grund wird im Folgenden die Benutzeroberfliche zum
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aYaYe)
IAM Reports \)(J(J

https://reports.iam/datasources/edit/1

Metriken
Messwerte Name Datenbankmanagementsystem
Datenquellen Access Management System postgresql
Abmelden
Beschreibung Host
Access Management System von 10.99.4.162
Musterfirma
Port
5432 | Datenquelle Ischen O

Datenquelle Access
Datenban| Management System l6schen?

acces
abbrechen l6schen

Typ Benutzer

Datenbank reporting

Passwort

Verbindung testen

Abb. 5.27 Mockup: Loschen einer Datenquelle

|IAM Reports OOC)
https://reports.iam/measurements
Dasooard | Messwert
Metriken
[ Name Datenquelle Metriken
m Zuriickgesetzte Passworter 2023 Identity Management System 1
Datenquellen
;Il Geleakte Passworter Datei 1
Abmelden - -
4" Gleiche Passworter Identity Management System 1
Il Schwache Passworter Identity Management System 1
Il Durchschnittliche Passwortlange Identity Management System 1
Il Passworter Identity Management System 3

Abb. 5.28 Mockup: Auflisten der Messwerte

Editieren der Konfiguration der Messwerte beschrieben (vgl. funktionale Anforderung
F31). Das Mockup zur Anlage der Konfiguration von Messwerten ist im Anhang[B]zu
finden (vgl. funktionale Anforderung F30).

Das Formular zur Anlage und zum Editieren beinhaltet alle notwendigen Felder zur
Konfiguration eines Messwertes (siche Abb. [5.29): Den Namen, die Beschreibung, den
Informationsbedarf, die Zielgruppen, die Stakeholder, die Frequenz (vgl. funktionale
Anforderung F35), die Einheit, die Skala und die Datenquelle des Messwertes.

Je nach Typ der gewihlten Datenquelle kdnnen zusitzliche Felder erforderlich sein.
Im gewihlten Beispiel handelt es sich beim Typ der Datenquelle um eine Datenbank. Aus
diesem Grund gibt es ein zusitzliches Feld zur Angabe einer [SQL}-Anfrage und einen
Button zum Testen der[SQL} Anfrage. Die Mockups von Messwertkonfigurationen mit
den Datenquellentypen Datei und manuell sind im Anhang |B|beigefiigt.

Neben dem Titel befinden sich — wie beim Editieren der Konfiguration einer Daten-
quelle — Buttons zum Loschen, Abbrechen und Speichern. Dabei ist der Button ,,l6schen
ausschlieBlich der Seite zum Editieren der Konfiguration von Messwerten vorbehalten.
Das Pop-up zum Ldschen der Konfiguration von Messwerten ist analog zu dem Pop-

up zum Loschen der Konfiguration von Datenquellen aufgebaut und wird daher nicht
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IAM Reports \)(J(J

https://reports.iam/measurements/edit/1

Metriken
Datenquellen Durchschnittliche Passwortlange taglich Identity Management System
Abmelden
Beschreibung Einheit saL
Durchschnittliche Passwortlange Anzahl SELECT AVG(LENGTH(password)
aller Passworter FROM accounts;

Skala

Verhéltnisskala

Informationsbedarf

Risikoreduktion
Zielgruppen

CIO, CISO

Stakeholder

CISO

Abb. 5.29 Mockup: Editieren eines Messwerts mit einer Datenbank als Datenquelle

wiederholt beschrieben. Das Mockup der Benutzeroberfliche zum Loschen der Konfigura-

tion von Messwerten gemif der funktionalen Anforderung F32 ist im Anhang|B]zu finden.

Auflisten der Metriken. Auch die Konfiguration aller Metriken ist tabellarisch dar-
gestellt (vgl. Abb.[5.30). In der Tabelle sind von den konfigurierten Metriken der Name,
der Informationsbedarf und die Formel angezeigt. Die Seiten zur Anlage und zum Editie-
ren der Konfiguration einer Metrik erreicht der Anwender abermals durch Klicken des

Buttons ,,neue Metrik* bzw. durch Auswahl einer Zeile in der Tabelle.

OO0
IAM Reports 000

https://reports.iam/metrics

Dashboard Metriken m
| Name Informationsbedarf Formel

M ne |Zun‘jckgesetzte Passworter des vergangenen Jahres IT-Kostenreduktion Zuriickgesetzte Passwérter jahrlich
%ﬂ Anteil gleicher Passworter Risikoreduktion Gleiche Passworter / Passworter
4" Anteil geleakter Passworter Risikoreduktion Geleakte Passworter / Passworter

Il Anteil schwacher Passworter Risikoreduktion Schwache Passwérter / Passworter
Il Durchschnittliche Passwortlange Risikoreduktion Durchschnittliche Passwortlange
)

Abb. 5.30 Mockup: Auflisten der Metriken

Editieren einer Metrik. Wie bei der Konfiguration der Datenquellen und der Messwerte
dhneln sich die Benutzeroberflichen zur Anlage und zum Editieren der Konfiguration der
Metriken (vgl. funktionale Anforderungen F40 und F44). Deswegen wird nur die Benut-
zeroberfliche zum Editieren der Konfiguration einer Metrik — wie in Abb. [5.31]dargestellt
— vorgestellt. Das Mockup der Benutzeroberfliche zur Anlage der Konfiguration einer
Metrik ist im Anhang[B|zu finden.

Im Formular zum Editieren der Metriken sind die Felder Name, Beschreibung, Infor-

mationsbedarf, Zielgruppen, Stakeholder, Frequenz (vgl. funktionale Anforderung F43),
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https://reports.iam/metrics/edit/1
Messwerte Name Frequenz Formel
Datenquellen Anteil geleakter Passworter taglich Geleakte Passworter / Passworter
Abmelden
Beschreibung Einheit
Prozentualer Anteil an geleakten Prozent

Passwortern aller Passworter
Skala

Verhéltnisskala

Zielwert

0

Informationsbedarf

Passwortsicherheit

Zielgruppen

CISO, Clo

Stakeholder

CIsO

Abb. 5.31 Mockup: Editieren einer Metrik

Einheit, Skala, Zielwert und Formel (vgl. funktionale Anfroderung F41) auszufiillen. Die
Buttons zum Ldschen, Abbrechen und Speichern sind wie in den vorherigen Benutze-
roberflichen rechts neben dem Titel zu finden. Der Button ,,16schen® ist ausschlielich
beim Editieren der Konfiguration einer Metrik sichtbar. Beim Loschen der Konfiguration
einer Metrik (vgl. funktionale Anforderung F45) erscheint das bereits fiir Datenquellen
und Messwerte vorgestellte Pop-up. Das Mockup zum Loschen der Konfiguration einer

Metrik ist ebenfalls im Anhang [B|angehingt.
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Kapitel 6
Implementierung des Prototyps

Nachdem das Design des [AM] Reporting Moduls entworfen wurde, folgte zur Verifi-
zierung des Designs eine prototypische Implementierung. Die prototypische Implemen-
tierung trigt den bislang noch unbeantworteten Teil zur Forschungsfrage bei. In
diesem Kapitel wird die Implementierung des Prototyps des Reporting Moduls
beschrieben.

Ein Prototyp ist eine frithzeitige Version eines Systems. Er kann zur Demonstration
von Konzepten, Testen von Designmdglichkeiten und zur Exploration des Problems und
der moglichen Losungen eingesetzt werden. Die iterative und schnelle Entwicklung des
Prototyps ist essentiell, um die Kosten gering zu halten und Stakeholdern friithzeitig ein
System zum Experimentieren zur Verfiigung zu stellen. In der Softwareentwicklung kann
der Prototyp sowohl in der Anforderungsphase bei der Ermittlung und der Validierung
von Anforderungen unterstiitzen, als auch in der Designphase, um Softwarelosungen und
die Entwicklung der Benutzeroberflachen zu untersuchen. [Som16, 62 f.]

Ziel dieses Prototyps ist es, die grundlegenden Anforderungen — gekennzeichnet
durch das Schliisselwort ,,MUSS* — zu implementieren. Weitere Anforderungen mit dem
Schliisselwort ,,SOLLTE sind umzusetzen, falls dies der Zeitrahmen erlaubt. Ist eine
Umsetzung nicht moglich, so sind diese Anforderungen trotzdem bei der Implementierung
zu beriicksichtigen, um eine spitere Erweiterung zu ermoglichen. Letzteres gilt ebenso
fiir Anforderungen mit dem Schliisselwort ,,WIRD *.

Im Folgenden wird der verwendete Softwarestack vorgestellt und auf die Implemen-
tierungsdetails wesentlicher Funktionen eingegangen. Zuletzt wird die Installation der

Entwicklungsumgebung beschrieben.

6.1 Softwarestack

Der Prototyp wird als Webanwendung implementiert. Zum Einsatz kommen dabei die
Programmiersprache Java, das Webframework Vaadin Flow, das Anwendungsframework
Spring Boot, das Framework Hibernate zur objektrelationalen Abbilung, die
PostgreSQL und H2, das Build-Werkzeug Maven sowie weitere Java-Bibliotheken.

Masterarbeit Julian Bauer, 2023



6. IMPLEMENTIERUNG DES PROTOTYPS 55

Java. Zur Programmierung des Prototyps wird die Programmiersprache Java verwendet.
Java ist eine objektorientierte Sprache, die in Bytecode iibersetzt wird. Ausgefiihrt wird
der Bytecode in einer Laufzeitumgebung, der so genannten Java Virtual Machine (IVM]).
Die VM| wandelt den Bytecode in Maschinencode um und bringt Zusatzdienste wie z. B.
automatische Speicherbereinigung oder Typpriifung mit. Durch die [VM]ist Java plattfor-
munabhingig. [UlI21] 49-65] Fiir diese Arbeit wird die Open Source-Implementierung
Eclipse Temurin Open Java Development Kit der Java Platform, Standard
Edition eingesetzt. Diese ist unter der GPLv2+CPE (GNU Gerneral Public License, versi-
on 2, with the Classpath Exception) lizenziert [Fre91].

Vaadin Flow. Um das Frontend des Protoyps zu programmieren wird Vaadin Flow
eingesetzt. Vaadin Flow ist ein Framework, das es erlaubt, Webanwendungen mit Java
zu programmieren ohne die fiir Webanwendungen typischen Sprachen wie Hypertext
Markup Language (HTMLI), Cascading Style Sheets (CSS) oder JavaScript einsetzen zu
miissen. Die Benutzeroberfliche wird dabei aus Komponenten zusammengebaut. Die
Komponenten kdnnen mit Datenquellen verbunden und Aktionen bei Interaktion durch
den Benutzer definiert werden. Es ist moglich, vordefinierte Komponenten einzusetzen,
als auch eigene Komponenten zu definieren. Eine Vaadin Flow-Applikation wird in der
[IVM] ausgefiihrt und als [HTMTLI gerendert. [Vaa23a]] Vaadin Flow und die standardméBig
mitgelieferten Komponenten sind Open Source und unter der Apache License 2.0 lizen-
ziert [Vaal6]]. Vaadin bietet zusétzliche Komponenten unter einer proprietaren Lizenz
an [Vaa22]. Auf den Einsatz solcher proprietir lizenzierten Komponenten wurde in dieser

Arbeit verzichtet.

Spring Boot. Das Backend des Prototyps ist mit Spring Boot programmiert und stellt
dem Vaadin Flow-Frontend die Daten aus der Datenbank zur Verfiigung. Spring ist ein
Framework fiir die Anwendungungsentwicklung mit Java und reduziert die Komplexi-
tit der Java-Programierung. Spring Boot ist ein auf Spring aufbauendes Projekt, das
Leitlinien gibt, wie Anwendungen mit Spring und weiteren Bibliotheken erstellt und kon-
figuriert werden. Durch die vorgegebenen Leitlinien ist eine weitestgehend automatische
Konfiguration der Spring Anwendung moglich. Spring Boot Applikationen sind eigen-
stindige Spring-Applikationen mit eingebettetem Java-Applikationsserver. [VMw23]
Sowohl Spring Boot als auch das Spring Framework sind Open Source und unter der
Apache License 2.0 lizenziert [VMw19a; VMw19b].

Node.js. Um die Benutzeroberflichen von Vaadin Flow zu bauen, wird Node.js benotigt.
,Node.js ist eine JavaScript-Laufzeitumgebung, die auf Chromes V8 JavaScript-Engine

basiert [Ope23]]. Node.js ist Open Source und mit der MIT Lizenz lizenziert [Ope22].

Apache Tomcat. Spring Boot verwendet im Prototyp den Java-Applikationsserver Apa-

che Tomcat. Apache Tomcat ist ein Applikaationsserver fiir Java-Anwendungen und
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implementiert einige der Jakarta Enterprise Edition (EE] frither Java[EE) Spezifikationen.

Apache Tomcat ist Open Source und mit der Apache License 2.0 lizenziert.

Hibernate. Um das Doménenmodell des Prototyps in einer relationalen Datenbank
zu implementieren, wird Hibernate eingesetzt. Hibernate ist ein Framework fiir Java. Hi-
bernate Object-Relational Mapping (ORM) iibernimmt die objektrelationale Abbildung
von Dominenmodellen in relationale Datenbanken und implementiert die Java Persis-
tence API (JPA) [HiboJa]. Hibernate Validator ist ein weiteres Projekt von Hibernate,
das Objekte validiert und Bean Validation 2.0 implementiert [HiboJbf]. Sowohl Hibernate
als auch Hibernate Validator sind Open Source: Hibernate ist mit der LGPL
2.1 (GNU Lesser General Public License Version 2.1) [Hib18|] und Hibernate Validator
mit der Apache License 2.0 [Hib09] lizenziert.

H2. Wihrend der Entwicklung des Prototyps werden die Daten in einer H2-Datenbank ge-
speichert. H2 ist ein relationales das in Java geschrieben ist und die Datenbanken
im Arbeitsspeicher hilt [H2oJal). Es ist lizenziert unter den Open Source Lizenzen MPL
2.0 (Mozilla Public License Version 2.0) oder EPL 1.0 (Eclipse Public License) [H20Jb].
Wihrend der Entwicklung von Java Anwendungen ist der wesentliche Vorteil von H2
gegeniiber klassischen relationalen Datenbanksystemen, dass H2 nicht separat aufgesetzt
und konfiguriert werden muss. Fiir den Einsatz in produktiven Anwendungen ist H2

weniger geeignet.

PostgreSQL. PostgreSQL ist ein objektrelationales welches die [SQL}-Sprache
verwendet und erweitert sowie mit weiteren Funktionen kombiniert, um Daten sicher
zu speichern. Im Gegensatz zu H2 eignet sich PostgreSQL fiir den produktiven Einsatz.
PostgreSQL lduft auf allen groBen Betriebssystemen und ist vollstindig konform zu den
Eigenschaften Atomaritét, Konsitenzerhaltung, Isolation und Dauerhaftigkeit. [The23b]
PostgreSQL ist Open Source und mit der PostgreSQL License lizenziert [The23c].

Apache Maven. Zum Bauen des Prototypen und zur Verwaltung der eingesetzten Biblio-
theken wird die Software Apache Maven eingesetzt. Apache Maven ist eine Software, um
auf Java-basierende Projekte zu bauen und zu managen: Apache Maven vereinfacht den
Bauprozess, vereinheitlicht das Bausystem, gibt Uberblick iiber Projektinformationen
und gibt Leitlinien fiir die Entwicklung von Software. Apache Maven ist Open Source

und mit der Apache License 2.0 lizenziert. [The23al]

Codebasis. Ausgangspunkt fiir die Codebasis ist das Standard-Template fiir Vaadin
Flow-Projekte in Verbindung mit Spring Boot, verfiigbar unter https://github.com/vaadin/
skeleton-starter-flow-spring/tree/v23. Dabei handelt es sich um ein Maven Java Projekt

mit den notwendigen Abhingigkeiten fiir Vaadin Flow und Spring Boot:
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Vaadin

Vaadin Spring Boot Starter

Spring Boot Starter Validation

Spring Boot Devtools

Spring Boot Starter Test

Vaadin Testbench

JUnit Vintage Engine

o Webdrivermanager

Die Abhingigkeit von Vaadin wurde durch Vaadin-Core ersetzt, um ausschlieBlich Open

Source Komponenten einzusetzen.

Zusitzliche Bibliotheken. Fiir den Prototypen wurde die Maven-Konfiguration um zu-

sitzliche Bibliotheken ergiinzt:

e H?2 Databse: Das In-Memory H2 dient als Datenbank wihrend der Ent-

wicklung.

o PostgreSQL: Die PostgreSQL-Bibliothek findet Verwendung zur Anbindung von
PostgreSQL-Datenbanken als Datenquelle als auch der Datenbank im Live Betrieb.

e Spring Boot Starter DatalIPAl Diese Bibliothek dient zur Persistierung von Appli-

kationsdaten und inkludiert Hibernate.

e Spring Boot Starter Security: Spring Security fiigt Loginmechanismen zum Projekt

hinzu.

o Sprint Boot Starter Quratz: Quartz ist eine Bibliothek zur Planung von wiederkeh-

renden Aufgaben.

e FEvalEx: EvalEX ist eine Bibliothek zum Analysieren und Auswerten von algebrai-

schen Ausdriicken.

o Lumogridlayout: Lumogridlayout ist eine Bibliothek mit Vaadin-Komponenten,
um [CSS| Grid-Layouts in Vaadin zu verwenden.

Versionsiibersicht. Die Tab. gibt einen Uberblick iiber die Versionen der einge-
setzten Software und Bibliotheken. Die Tabelle ist unterteilt in installierte Software,
Maven-Bibliotheken und zusitzliche Bibliotheken, die Teil bereits aufgelisteter Maven-
Bibliotheken sind, jedoch aufgrund vorheriger Erwdhnung nochmals separat aufgelistet

werden.
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Software / Bibliothek Version Anmerkung
Software

Apache Maven 3.9.1
Eclipse Temurin 17.0.6+10
Node.js 18.15.0
PostgreSQL 15.2
Maven-Bibliotheken

EvalEx 3.0.3

H2 Database 2.1.214
JUnit Vintage Engine 5.8.2
Lumogridlayout 1.2.2
PostgreSQL 42.6.0
Spring Boot Devtools 279
Sprint Boot Starter 2.7.9

Spring Boot Starter DataJPA] 2.7.9
Spring Boot Starter Quartz 2.7.9
Spring Boot Starter Security ~ 2.7.9

Sprint Boot Starter Test 2.7.9

Sprint Boot Starter Validation 2.7.9

Vaadin-Core 23.3.8

Vaadin Spring Boot Starter 23.3.8

Vaadin Testbench 23.3.8

Webdirvermanager 5.3.2

Zusdtzliche Bibliotheken inkludiert in

Apache Tomcat 9.0.71 Vaadin Spring Boot Starter
Hibernate 5.6.15.Final  Sprint Boot Starter Data [JPA]

Tab. 6.1 Versionsiibersicht

6.2 Projektstruktur

In Abb.[6.1]ist die Struktur des Maven Projekts abgebildet. Im Hauptordner / befindet
sich die Maven Konfigurationsdatei pom . xm1. Weitere Konfigurationsdateien fiir Spring,
Quartz und Hibernate, befinden sich unter resources. Dabei kommen unterschied-
liche Konfigurationsdateien fiir die lokale Entwicklung, das Testen und das Bauen der
produktiven Anwendung sowie eine fiir alle Szenarien allgemeingiiltige Konfigurationen

zum Einsatz.
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frontend

L,themes
L,iamreportingmodule

src

| main

L,java

kresources
de

L,uniregensburg
L,iamreportingmodule

| core
exception
scheduling
service
util

| data
converter
entity
generator
repository

validator

| _web
component
form
security

view

| test

L,java

tresources
de

L,uniregensburg

iamreportingmodule

Abb. 6.1 Projektstruktur

Die Ordnerstruktur der Klassen der Anwendung (unter main) und der Klassen zum

Testen der Anwendung (unter test) folgen demselben Schema, das im folgenden er-

ldutert wird. Die Java-Packages sind gemiB dem Architekturmuster MV aufgeteilt:

Die Modelle sind im Package data, die Steuerung im Package core und die Pri-

sentation im Package web aufzufinden. Im Package core wird zwischen Exceptions

(exception), Quartz-Aufgaben (scheduling), Spring Services (service) und all-

gemeinen Hilfsklassen (ut i1) weiter untergliedert. Das Package data strukturiert sich
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in Klassen zur Datenkonvertierung (converter), Datenvalidierung (validator), Da-
tengeneration (generator) sowie die Entititen (ent ity) und deren[JPAlRepositorys
(repository). Die Vaadin Frontend-Klassen befinden sich im Package web. Es ist
untergliedert in Komponenten (component), Formulare (form), Sicherheitskonfigu-
rationen (security) und Ansichten (view). Das Design der Vaadin Komponenten
kann unter /frontend/themes/iamreportingmodule durch Anpassung des
konfiguriert werden.

6.3 Funktionen

6.3.1 Authentifizierung und Autorisierung

Um zwischen Administratoren und normalen Benutzern im Prototyp zu unterscheiden,
werden Authentifizierung und Autorisierung rudimentédr umgesetzt. Die Bibliothek Spring
Boot Starter Security unterstiitzt dabei, indem sie grundlegende Funktionen zur Authenti-
fizierung und Autorisierung mit sich bringt.

Zum Einsatz kommt die Klasse User (siche Datenmodell in Kapitel [5.2), um die
Anmeldedaten der Anwender persistent abzuspeichern. Bevor ein Anwender mit der
Anwendung interagieren kann, muss sich dieser mit dessen Benutzername und Passwort
authentifizieren (siche Abb.[6.2). Die Klasse LoginView zeigt dabei die Vaadin Flow-

Komponente LoginForm an.

IAM Reporting Modul

Log in

Username «

Password «

(O

Abb. 6.2 Implementierung: Login

Zur Unterscheidung zwischen Benutzern und Administratoren wird das Attribut
admin verwendet. Besitzt ein Benutzer das Attribut admin mit dem Wahrheitswert wahr,
so wird diesem die Rolle ADMIN zugewiesen. Alle Benutzer konnen das Dashboard

einsehen. Benutzer mit der Rolle ADMIN konnen zusitzlich die Konfiguration verdndern.

6.3.2 Layout

In der Abb. [6.3]ist das Layout der Anwendung abgebildet. In der Mitte wird der Inhalt
der jeweiligen Seite angezeigt. Auf der linken Seite befindet sich eine vertikale Navi-

gationsleiste, um zwischen dem Dashboard und den Konfigurationsseiten zu wechseln.
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Oben in der Mitte wird der aktuelle Seitentitel angezeigt. Links neben dem Titel ist ein
Button, um die Navigationsleiste ein- und auszublenden. Oben rechts kénnen seitenspe-
zifische Buttons angezeigt werden, um weitere Aktionen fiir eine Seite hinzuzufiigen.
Dieses Layout ist in der Klasse MainLayout definiert und wird von allen weiteren

Benutzeroberflichen verwendet.

IAM Reporting Module = Audiences | IAM Reporting Modul

il Dashboard
Name # Members

% Metrics

& Measurements

B Datasources
Information needs
A2 Stakeholders

4 Audiences

G Log out

Abb. 6.3 Implementierung: Layout

6.3.3 Konfiguration

Bevor Metriken im Dashboard angezeigt werden konnen, miissen diese und die weiteren
Objekte des Typs Messwert, Datenquelle, Informationsbedarf, Zielgruppe und Stakehol-
der durch einen Administrator konfiguriert werden. Das Reporting Modul bietet
fiir jeden Typ Benutzeroberflachen an, um alle Objekte des Typs anzuzeigen, ein neues
Objekt zu erstellen, ein Objekt zu editieren und ein Objekt zu 16schen.

Da sich der Aufbau und die Funktionsweise der Benutzeroberflachen der unterschied-
lichen Typen dhnelt, wird diese im Folgenden am Beispiel vom Typ Metrik erldutert.
Beim Aufbau der Benutzeroberfliche wurde sich an den Mockups des Kapitels ori-
entiert. Die Funktionsweise lehnt sich an die im Kapitel [5.3] entworfenen Prozesse an.
Auf spezielle Eigenschaften bei der Konfiguration von Datenquellen, Messwerten und

Metriken wird zu einem spiteren Zeitpunkt eingegangen.

Ubersicht aller konfigurierten Metriken. Uber den Navigationspunkt , Metrics* ge-
langt der Administrator zur Ubersicht aller Metrikkonfigurationen (siehe Abb. . Die
Benutzeroberfldche ist in der Klasse Met ricsView definiert. Diese enthilt ein Grid
(Vaadin Flow-Komponente fiir Tabellen), das iiber Methodenaufruf des Services fiir
Metriken mit allen Metrikkonfigurationen befiillt wird. Folglich werden in der Ubersicht
die Konfigurationen der Metriken tabellarisch dargestellt. Um eine Konfiguration zu
editieren, ist die entsprechende Zeile anzuklicken. Ein entsprechender Listener leitet den
Administrator zum Editieren der Konfiguration weiter. Zur Anlage einer neuen Konfigu-
ration ist rechts oben der Button ,,neue Metrik* auszuwihlen, der zur Anlage einer neuen

Metrikkonfiguration verlinkt.
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= Metrics | IAM Reporting Modul

Name + Information needs Formula

Total accounts Business facilitation {{totalAccountsCsv}} + {{totalAccountsDatabase}}
Password age Risk reduction, Business facilitation {{averagePasswordAge}}

Leaked passwords Risk reduction {{leakedPasswords}}/{{passwords}}

Identical passwords Risk reduction {{identicalPasswords}}/{{passwords}}

Weak passwords Risk reduction {{weakPasswords}}/{{passwords}}

Password length Risk reduction, Business facilitation {{averagePasswordLength}}

Abb. 6.4 Implementierung: Ubersicht aller Metrikkonfigurationen

Anlage der Konfiguration einer Metrik. Zur Anlage der Konfiguration einer Metrik
wird dem Administrator ein Formular mit allen konfigurierbaren Feldern einer Metrik
angezeigt und kann durch diesen ausgefiillt werden. Die Klasse AddMet ricView zeigt
dazu das Formular Met ricForm an. Weiter werden Buttons zum Abbrechen und Spei-
chern des Formulars angezeigt. Bricht der Administrator ab, werden die Anderungen
verworfen. Wird die im Formular angegebene Konfiguration gespeichert, wird der Ser-
vice zum Speichern der Konfiguration der Metrik aufgerufen. In beiden Fillen wird der
Administrator zuriick zur Ubersicht aller Konfigurationen geleitet. AusschlieBlich fiir die
Konfiguration der Metrik ist ein weiterer Button zum Testen der Formel vorhanden. Auf
die Formel der Metrik wird im Abschnitt [6.3.6]eingegangen.

= Add Metric | IAM Reporting Modul Cancel Test formula m

Name Description
label Formula
Target value Scale

0 v
Unit Frequency

v

Stakeholders Audiences

Select stakeholders N Select audiences N
Information Needs

Select information needs v

Abb. 6.5 Implementierung: Anlage der Konfiguration einer Metrik

Das Formular Met ri cForm beinhaltet alle Felder zur Konfiguration von Metriken.
Im Falle der Metrik handelt es sich bei den Feldern um Vaadin-Komponenten fiir Textfel-
der (TextField), Textbereiche (TextArea) und Dropdown-Meniis (ComboBox und
MultiSelectComboBox). Die Validierung und Konvertierung der Formularfelder

erfolgt mithilfe einer Instanz der Klasse BeanvValidationBinder.
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Die Klasse BeanvValidationBinder ist Teil der Vaadin-Bibliotheken. Instanzen
der Klasse BeanvalidationBinder ermoglichen es, eine Klasse — wie beispiels-
weise die Klasse Met ric — mit einem Formular zu verbinden. Verbinden bedeutet in
diesem Fall, dass die Attributwerte von Objekten der angegebenen Klasse automatisch
in die vorgegebenen Formularfelder iibernommen werden. Gleichzeitig ermdoglicht die
Klasse BeanValidationBinder auch, die Formularfelder anhand der Klassendefi-
nition zu validieren, umzuwandeln und aus den Formularwerten ein Klassenobjekt zu
erstellen. Die Funktionalitit zur Validierung und Konvertierung von simplen und einigen
weiteren Datentypen bringt Vaadin bereits mit. Fiir eigene komplexe Datentypen — wie
beispielsweise die Klassen Formula oder Frequency — mussten zuerst Funktionen

zur Konvertierung oder auch Validierung definiert werden.

Editieren der Konfiguration einer Metrik. Die Benutzeroberfliche zum Editieren der
Konfiguration einer Metrik (siche Abb.[6.6) baut auf der Benutzeroberfliche zur Anlage
der Konfiguration einer Metrik auf und ist ergénzt um einen Button zum Loschen der
Konfiguration. Weiter gibt die Klasse EditMetricView dem Formular ein Objekt der
Klasse Met ric mit. Somit wird das Formular mit der aktuellen Konfiguration befiillt.
AufBlerdem werden im speziellen Fall der Konfiguration der Metrik und des Messwerts
unterhalb des Formulars die neusten zehn Metrik- bzw. Messwerte und deren Erstellungs-

zeitstempel angezeigt.

= Edit Metric | IAM Reporting Modul Delete Cancel Test formula

Name Description

Leaked passwords Percentage of leaked passwords
label Formula

leakedPasswordsPercentage {{leakedPasswords}}/{{passwords}}
Target value Scale

0 RATIO v
Unit Frequency

PERCENT N2 PT10S
Stakeholders Audiences

CIso x v Manager X  C-Level X v

Information Needs

Risk reduction X v

Latest ten results

Value Point in Time +
0.004 2023-03-30 13:12:28.614
0.004 2023-03-30 13:12:18.616

Abb. 6.6 Implementierung: Editieren der Konfiguration einer Metrik
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Loschen der Konfiguration einer Metrik. Zusitzlich zu den Aktionen Abbrechen und
Speichern ist in der Klasse EditMetricView auch eine Aktion zum Loschen der
Konfiguration der Metrik definiert: Bei der Auswahl des Buttons ,,.Delete* wird der in

Abb. dargestellte Dialog zur Bestdtigung des Loschvorgangs gedffnet.

= Edit Metric | IAM Reporting Modul Delete Cancel Test formula

Name Description

Leaked passwords ords
Delete metric

label
Are you sure you want to delete metric Leaked

leakedPasswordsPercentage passwords? lords}}
T t val

0 v
Unit Frequency

PERCENT v PT10S

Abb. 6.7 Implementierung: Loschen der Konfiguration einer Metrik

Bestitigt der Administrator den Loschvorgang, wird die Konfiguration der Metrik
geloscht und der Administrator zur Ubersicht der konfigurierten Metriken weitergeleitet.
Im Falle der Konfiguration der Metrik und des Messwerts werden zusétzlich zur Konfigu-
ration auch die berechneten oder ermittelten Werte geldscht. Bricht der Administrator
den Dialog ab, so kann dieser die Konfiguration weiter bearbeiten.

Ein Loschen ist im Allgemeinen nur méglich, wenn keine anderen Konfigurationen
auf der zu 16schenden Konfiguration aufbauen. Verwendet beispielsweise eine andere
Metrikkonfiguration die zu 16schende Metrik in ihrer Formel, so kann eine Loschung
nicht durchgefiihrt werden. Ist eine Loschung nicht moglich, so wird der Administrator

mit einem Hinweis darauf aufmerksam gemacht und der Dialog geschlossen.

6.3.4 Anbindung von Datenquellen

Zur Konfiguration von Datenquellen wurde im Design ein einheitliches Formular fiir alle
Typen von Datenquellen vorgeschlagen, das nach Auswahl des Typs um weitere Felder
erweitert wird (vgl. Anlegen einer Datenquelle in Abschnitt[5.4). Um weiterhin die volle
Funktionalitit von der Klasse BeanValidationBinder zum Verbinden, Konvertie-
ren und Validieren der Formularfelder nutzen zu kénnen, ist es erforderlich fiir jeden Typ
von Datenquelle ein eigenes Formular und separate Benutzeroberflichen zur Anlage, zum
Editieren und zum Loschen der Konfiguration von Datenquellen anzulegen. Deswegen
wird nach Klicken des Buttons ,,Add datasource* zuerst in einem Dialog der Typ der
Datenquelle abgefragt (sieche Abb. [6.8)), bevor der Administrator zur Benutzeroberfliche
zur Anlage der Konfiguration der jeweiligen Datenquelle weitergeleitet wird.

Im Falle einer manuellen Datenquelle ist neben den allgemeinen Angaben fiir Daten-
quellen im Formular ManualDataSourceForm der manuelle Wert einzugeben.

Bei Datenquellen vom Typ Datenbank sind im Formular
DatabaseDataSourceForm zusitzlich zu den allgemeinen Angaben das
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— Datasources | IAM Reporting Modul Add datasource

Name + Measurements

New datasource

Average password age 1
Type
Average password length 1

Select type N
Identical passwords 1
Leaked passwords 1
Cancel Add
Passwords 1
Test database DATABASE 1

User accounts FILF 3

Abb. 6.8 Implementierung: Auswahl des Typs der Datenquelle

auszuwihlen und die Verbindungsdaten der Datenbank anzugeben sowie die Verbindung
zur Datenbank zu Testen. Im Prototyp ist die Anbindung von PostgreSQLADBMS|imple-
mentiert. Weitere konnen in zukiinftigen Entwicklungsiterationen hinzugefiigt
werden. Dies kann erreicht werden durch die Einbindung von fiir das notwen-
dige Java-Bibliotheken und durch Hinzufiigen der DBMSkspezifischen Funktionen, um
Datenbankverbindungen zu dem [DBMS|aufzubauen.

Um eine Datei als Datenquelle hinzuzufiigen, ist — wie in Abb. [6.9] dargestellt —
im Formular FileDataSourceForm zusitzlich zu den allgemeinen Angaben eine
Datei hochzuladen. Die Implementierung erkennt den Dateityp automatisch anhand des
Multipurpose Internet Mail Extensions (MIME)-Typs und erlaubt nur das Hochladen von
Dateien zugelassener Dateitypen. Im Prototyp ist aktuell ausschlieBlich der MIMETyp
text /csv (CSVIDateien) erlaubt. Die Felder Dateiname und Dateityp sind schreibge-
schiitzt und werden automatisch nach Hochladen der Datei befiillt. Die Datei wird — wie
im Datenmodell (vgl. Kapitel [5.2) modelliert — in der Klasse FileDataSource als

Attribut gespeichert und somit auch in der Datenbank persistent abgelegt.

= Add file datasource | IAM Reporting Modul Cancel Download m

Name Description

User accounts csv file with user accounts

Maximum file size: 100 MB

v useraccounts.csv

Abb. 6.9 Implementierung: Anlage einer Datei als Datenquelle

6.3.5 Ermittlung von Messwerten

In der Konfiguration der Messwerte sind neben den allgemeinen Angaben fiir alle Mess-

werte auch — je nach ausgewihlter Datenquelle — weitere spezifische Angaben zu tétigen.
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Die spezifischen Angaben unterscheiden sich je nach Typ der Datenquelle: Bei Datenban-
ken ist eine [SQL} Abfrage, bei[CSV}Dateien sind die Spalte, das Trennzeichen und die
Aggregationsmethode anzugeben und bei manuellen Eingaben als Datenquelle sind keine
zusitzlichen Angaben notwendig.

Anders als bei der Konfiguration der Datenquellen gibt es fiir die Konfiguration der
Messwerte nur ein Formular: MeasurementForm. Nach Auswahl der Datenquelle
werden fiir den Typ der Datenquelle spezifische Felder eingeblendet (siche Abb. [6.10).
Diese Felder konnen nicht durch die Klasse BeanValidationBinder validiert und
konvertiert werden. Die Validierung und die Konvertierung der zusitzlichen Felder sind
im Formular MeasurementForm manuell implementiert. Gespeichert werden die Wer-
te der zusitzlichen Felder im Attribut Map<String, String> attributes der

Klasse Measurement.

= Add Measurement | IAM Reporting Modul Cancel Test

Name Description

Leaked passwords Leaked passwords found in the internet
Label Scale

linkedPasswords RATIO 4
Unit Frequency

TOTAL N PT1IM30S
Stakeholders Audiences

CISO x v C-Level X  Manager X v
Information Needs Data Source

Risk reduction X v Ccsv v

CSV specific attributes
Heading
Column name

password

Delimiter

Aggregation method

COUNT v

Abb. 6.10 Implementierung: Anlage der Konfiguration eines Messwerts mit einer |[CS Vi Datei
als Datenquelle

Die Benutzeroberfliche zur Konfiguration von Messwerten ermoglicht das Testen
der angegebenen Konfiguration. Bei dem Test versucht das [AM] Reporting Modul ei-
ne Messung durchzufithren. Im Falle einer manuellen Datenquelle wird der Wert der
manuellen Datenquelle zuriickgegeben. Komplexer gestaltet sich die Ermittlung von
Messwerten in Datenbanken und [CSVIDateien. Fiir Datenbanken wurde eine Klasse
DatabaseUtil implementiert, die Methoden zum Aufbau einer Datenbankverbindung
und Abfrage einer Datenbank zur Verfiigung stellt. Ahnlich dazu gibt es fiir[CSVI-Dateien
eine Klasse CsvUt i1, um Messungen in[CSVI-Dateien durchzufiihren.

Der Klasse DatabaseUt i1 wird bei Instanziierung die Datenquelle (beinhaltet die
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Verbindungsdaten) mitgegeben. Bei Methodenaufruf zur Durchfithrung der Messung wird
die Variable attributes der Klasse Measurement (beinhaltet die SQL}Abfrage)
angegeben. Ist die Ausfiihrung der[SQL} Abfrage erfolgreich, wird dem Administrator der
Wert der Messung angezeigt. Andernfalls werden dem Administrator die Hintergriinde
des Scheiterns der Abfrage gemeldet.

Ahnlich zur Klasse Dat abaseUt i1 wird auch der Klasse CsvUt 11 bei Instanziie-
rung die Datenquelle mitgegeben. Bei Aufruf der Methode measure wird die Variable
attributes der Klasse Measurement iibergeben. Anhand der angegeben Spalte und
der Aggregationsmethode wird der Wert berechnet. Dem Administrator wird darauthin
der Wert oder im Fehlerfall die Fehlermeldung angezeigt. Folgende Aggregationsme-
thoden sind im Prototyp implementiert: Zidhlen aller Zeilen, Summieren aller Werte der
Zeilen, kleinster Wert aller Zeilen, grofiter Wert aller Zeilen, Durchschnittswert aller

Zeilen und Median aller Zeilen.

6.3.6 Berechnung von Metrikwerten

Wie in Abb. 6.6 dargestellt, ist zur Berechnung der Metrikwerte durch den Administrator
eine Formel anzugeben. Die Herausforderung bei der Implementierung der Berechnung
der Metrikwerte ist, die Formel — welche als Zeichenkette angegeben ist — als mathema-
tische Formel korrekt zu interpretieren und zu berechnen. Neben den mathematischen
Grundrechenarten (vgl. funktionale Anforderung F48) und weiteren algebraischen Me-
thoden (vgl. funktionale Anforderung F49) sind ebenso Variablen fiir Messwerte und
Metriken Teil der Formel und miissen beriicksichtigt werden. Die Klasse FormulaUtil
implementiert die Funktionalitdt zur Berechnung von Formeln.

Die Implementierung der mathematischen Grundrechenarten und Methoden greift
auf bestehende Bibliotheken zur Berechnung von Formeln zuriick. Die Anforderungen an

eine solche Java Bibliothek sind:

/M10/ Die Bibliothek MUSS das Ergebnis einer Formel — angegeben als Zeichenkette —

korrekt berechnen.

/M11/ Die Bibliothek MUSS die Syntax einer Formel — angegeben als Zeichenkette —

validieren.
/M12/ Die Bibliothek MUSS Open Source sein.
/M13/ Das letzte Release der Bibliothek SOLLTE hochstens drei Jahre zuriick liegen.

/M14/ Das letzte Release der Bibliothek MUSS keine bekannten Schwachstellen aufwei-

sen.

In der Tab.[6.2]sind die evaluierten Java Bibliothek aufgestellt. Die Erfiillung einer

Anforderung ist mit v und ein Nichterfiillen mit X markiert.
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Bibliothek M10 M11 M12 M13 M14

EvalEx ¢ v v v v v
exp4j ” X v v X X
Javaluator ¢ X X v X v
mXparser ¢ v/ v X v v

Tab. 6.2 Mathematische Bibliotheken

“https://github.com/ezylang/EvalEx
bhttps://www.objecthunter.net/exp4;
“https://javaluator.sourceforge.net/en/home
“https://mathparser.org
Die Bibliothek EvalEx erfiillt alle Anforderungen zur Berechnung und Validierung

von Formeln, ist Open Source und unter der Apache 2.0 Lizenz lizenziert, das letzte Re-
lease liegt keinen Monat zuriick (19.03.2023) und weist keine bekannten Schwachstellen
auf [K1i22; Mvn23b].

In der Bibliothek exp4; ist keine Verwendung von Summe und Produkt in der Formel
moglich, eine Methode zur Validierung der Formel wird mitgebracht, sie ist Open Source
unter der Apache 2.0 Lizenz lizenziert, das letzte Release liegt iiber drei Jahre zuriick
(30.01.2017) und verwendete Bibliotheken weisen bekannte Schwachstellen auf [[Ass17;
Mvn23c].

Die Bibliothek Javaluator ermdglicht keine Verwendung eines Produkts in der Formel
und bringt keine Validierung der Formel mit. Sie ist Open Source unter der LGPL 3.0
Lizenz lizenziert, das letzte Release liegt liber drei Jahre zuriick (15.08.2019) und weist
keine bekannten Schwachstellen auf [Javol; Mvn23d].

Die letzte evaluierte Bibliothek ist mXparser: Sie erfiillt alle Anforderungen zur
Berechnung und Validierung von Formeln, ist Open Source mit einem Dual Licence
Agreement lizenziert, das letzte Release liegt weniger als ein Jahr zuriick (08.02.2023)
und weist keine bekannten Schwachstellen auf [Gro23a; Mvn23{]]. Das Dual Licence
Agreement ermoglicht nur eine nicht-kommerzielle Nutzung, fiir eine kommerzielle
Nutzung muss eine kommerzielle Lizenz erworben werden [Gro23b].

Fiir das Reporting Tool wurde sich fiir den Einsatz der Bibliothek EvalEx
entschieden, da sie als einzige Bibliothek alle Anforderungen M10 bis M13 erfiillt.
Die Herausforderungen zur Berechnung einer Formel bestehend aus einer Zeichenkette
unter Verwendung von mathematischen Grundrechenarten und Methoden sind somit
gelost. Es bleibt noch eine Losung der Herausforderung — Variablen der Metriken und
Messwerte in den Formeln durch ihre tatsichlichen Werte bei Berechnung zu ersetzen —
zu finden. Hierzu miissen die Variablen in der Formel gekennzeichnet werden und die
Variablennamen eindeutig sein.

In der Implementierung wurde sich fiir eine Kennzeichnung von Variablen mit zwei
sich 6ffnenden geschweiften Klammern { { am Anfang und mit zwei sich schliefenden
geschweiften Klammern } } am Ende entschieden. Als eindeutiger Variablenname konnte
das Attribut id: int (vgl. Klasse AbstractEntity in Abb. Einsatz finden.
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Dieser Identifikator ist jedoch fiir die Benutzer des [AM]|Reporting Tools nicht einfach zu
merken. Aus diesem Grund wurde ein weiteres Attribut 1abel: String eingefiihrt, in
dem der Anwender selbst einen Variablennamen vergeben kann. Dieser Variablennamen
muss eindeutig sein und der Namenskonvention ,,JowerCamelCase‘ folgen.

In der Klasse FormulaUtil wird vor Berechnung des Wertes mit EvalEx die
Zeichenfolge nach Variablen durchsucht und die Variablen mit dem aktuellsten Wert der

Metrik oder des Messwerts ersetzt.

6.3.7 Wiederkehrende Ermittlung von Messwerten und Berechnung von
Metrikwerten

Messwerte und Metriken werden nicht nur einmalig beim Abspeichern oder durch manuel-
le Aktion berechnet oder gespeichert. Anstelle dessen wird eine Frequenz konfiguriert, in
der die Messwerte und Metriken wiederkehrend ermittelt und berechnet werden. Das
Reporting Modul benétigt daher eine Funktionalitét, um die Ermittlung der Messwerte
und die Berechnung der Metrikwerte im Hintergrund mit der konfigurierten Frequenz
durchzufiihren (vgl. funktionale Anforderungen F50 und F60).

Auf der Suche nach einer passenden Java-Bibliothek zur Ausfithrung der Aufgaben

im Hintergrund wurden die folgenden Anforderungen definiert:

/S10/ Die Bibliothek MUSS Aufgaben wiederkehrend anhand einer festgelegten Fre-

quenz durchfiihren.

/S11/ Die Bibliothek MUSS die wiederkehrenden Aufgaben persistent iiber einen Sys-

temneustart hinweg speichern.
/S12/ Die Bibliothek MUSS Open Source sein.
/S13/ Das letzte Release der Bibliothek SOLLTE hochstens drei Jahre zuriick liegen.

/S14/ Das letzte Release der Bibliothek MUSS keine bekannten Schwachstellen aufwei-

sen.

Vier Java Bibliotheken wurden als mogliche Losung identifiziert und die Erfiillung der
Anforderungen S10 bis S14 zum Vergleich in Tab. [6.3] gegeniibergestellt. Die Erfiillung
einer Anforderung ist mit dem bereits vorgestellten Schema v fiir die Erfiillung und X fiir
die Nichterfiillung der Anforderung markiert. Wie der Tabelle zu entnehmen ist, erfiillt

keine der Bibliotheken alle Anforderungen.
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Bibliothek S10 S11 S12 S13 S14
DB Scheduler ¢ v v v v X
JobRunr ? v v X v v
Quartz Scheduler ¢ v v v X v
Wisp Scheduler ¢ v X v v v

Tab. 6.3 Bibliotheken zur Planung wiederkehrender Aufgaben

“https://github.com/kagkarlsson/db-scheduler
bhttps://www.jobrunr.io/en
“https://www.quartz-scheduler.org
“https://github.com/Coreoz/Wisp
Die Bibliothek DB Scheduler bringt alle Funktionen mit, ist Open Source mit der

Apache 2.0 Lizenz lizenziert, das letzte Release liegt kein Jahr (18.11.2022) zuriick,
verwendet jedoch mehrere Bibliotheken, die bekannte Schwachstellen aufweisen [[Kar22;
Mvn23al.

JobRunr erfiillt alle Anforderungen beziiglich der Funktionalitét, das letzte Release
liegt keinen Monat (17.03.2023) zuriick, weist keine bekannten Schwachstellen auf und
ist Open Source mit der GNU Lesser General Public License Version 3 (LGPLv3) Lizenz
lizenziert [JoboJa; [Mvn23e]]. Diese Lizenz kommt mit einer Einschrinkung
einher, die den Einsatz von maximal 100 wiederkehrenden Aufgaben erlaubt. Fiir mehr
als 100 wiederkehrende Aufgaben ist eine kommerzielle Lizenz zu erwerben [JoboJb].

Die Bibliothek Quartz Scheduler erfiillt alle funktionalen Anforderungen, das letzte
Release liegt iiber drei Jahre (23.10.2019) zuriick, ist Open Source mit der Apache 2.0
Lizenz lizenziert und weist keine bekannten Schwachstellen auf [TeroJ; Mvn23g].

Die letzte untersuchte Bibliothek ist Wisp Scheduler. Diese Bibliothek ermoglicht
das Ausfiihren wiederkehrender Aufgaben, diese werden jedoch nicht persistent iiber
einen Systemneustart hinweg gespeichert [Cor22]. Das letzte Release der Bibliothek liegt
weniger als ein Jahr (12.09.2022) zuriick, die Bibliothek ist Open Source mit der Apache
2.0 Lizenz lizenziert und weist keine bekannten Schwachstellen auf [Mvn23h].

Da keine der untersuchten Bibliotheken alle Anforderungen erfiillt, wurde die Biblio-
thek gewdhlt, die alle Anforderungen mit dem Schliisselwort MUSS erfiillt. Dabei handelt
es sich um die Bibliothek Quartz Scheduler. Die Anforderung S13 mit dem Schliisselwort
SOLLTE ist nicht erfiillt: Das letzte Release wurde vor iiber drei Jahren veroffentlicht, im
Quellcode auf GitHub wurden jedoch seitdem Anderungen durchgefiihrt [Ter22].

Die Bibliothek Quartz Scheduler bringt eine Integration fiir Spring Boot mit, welche
den Einsatz vom Quartz Scheduler unter minimaler Konfiguration erméglicht. Einzig die
Datenbank fiir den Quartz Scheduler musste konfiguriert werden.

Fiir die beiden Aufgabentypen ,.Ermittlung von Messwerten*“ und ,,Berechnung
von Metrikwerten wurden zwei Klassen MeasureJob und Calculatedob erstellt.
In beiden Klassen sind die durchzufiihrenden Aktionen bei Ausfithrung der Aufgabe
definiert: Ermittlung des Messwerts oder Berechnung des Metrikwerts sowie Speicherung

des Ergebnisses in der Datenbank.
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Bei der Anlage, der Anderung oder der Loschung der Konfiguration von Mess-
werten und Metriken werden Methoden der Klasse JobSchedulingService auf-
gerufen, um die Aufgaben zu planen, zu aktualisieren oder zu 16schen. Die Klasse
JobSchedulingService bildet dabei die Schnittstelle zum Quartz-Scheduler, er-
stellt die Aufgaben anhand der Klassen MeasureJob und CalculateJob, plant
deren Ausfiihrung anhand der gegebenen Frequenz und aktualisiert bzw. 16scht die
Aufgabendaten bei Aktualisierungen und Loschungen. Das Wiederholungsintervall ist
in der Konfiguration von Metriken und Messwerten als Zeitspanne geméal 8601-
Standard [Int19a]] anzugeben.

6.3.8 Dashboard

Wie in Abb. dargestellt, zeigt das Dashboard die aktuellen Werte aller Metriken fiir
einen Informationsbedarf an. Den Informationsbedarf wéhlt der Benutzer im Dropdown-
Menii aus, das [AM]| Reporting Modul zeigt daraufhin die Metriken an. Dabei werden
nur die Metriken angezeigt, die fiir eine Zielgruppe bestimmt sind, welcher der aktuelle

Benutzer angehort.

= Dashboard | IAM Reporting Modul

Information Need

Risk reduction N
Identical passwords Weak passwords Password length
Leaked passwords Password age

0.1 983

Abb. 6.11 Implementierung: Dashboard

Die Klasse DashboardView ist zustindig fiir das Dashboard. Neben dem Dropdown-
Menii (ComboBox) kommt ein GridLayout der Bibliothek Lumogridlayout zum Ein-
satz. Das GridLayout erméglicht die Verwendung eines [CSSHGrids. Das Grid besitzt drei
Spalten, in denen die Metriken auf Karten abgebildet werden.

Die Karten sind eine benutzerdefinierte Vaadin-Komponente Indicator. Es han-
delt sich dabei um ein Div-Element mit den drei Textfeldern (Text) Titel, Wert und
Einheit sowie einen Link (Anchor). Im Feld Titel wird der Name der Metrik angezeigt,
im Feld Wert der neuste berechnete Wert und im Feld Einheit die Einheit der Metrik. Der
Link erstreckt sich iiber die Fldche der gesamten Karte und verlinkt auf die Detailansicht
der Metrik. Neben der Klasse ITndicator gibt es eine[CSSIDatei indicator.css,

welche die Beschreibung des Designs der Komponente beinhaltet.
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In der Detailansicht der Metrik (siche Abb.[6.12) sind die neusten zehn Werte und der
Zeitstempel der Berechnung in einer Tabelle aufgelistet.

= Results | IAM Reporting Modul

Latest ten results of Password length

Value Point in Time v

9.3 2023-03-30 13:27:58.795
9.3 2023-03-30 13:27:48.806
9.3 2023-03-30 13:27:38.795
9.3 2023-03-30 13:27:28.799
9.3 2023-03-30 13:27:18.804
9.3 2023-03-30 13:27:08.803
9.3 2023-03-30 13:26:58.796
9.3 2023-03-30 13:26:48.811
9.3 2023-03-30 13:26:38.799
9.3 2023-03-30 13:26:28.795

Abb. 6.12 Implementierung: Detailansicht einer Metrik

6.4 Installation der Entwicklungsumgebung

Installation. Der Quellcode des Prototyps ist auf GitHub (https://github.com/baual310/

1am-reporting-module)) unter der MIT Lizenz veroffentlicht und kann von dort herunterge-

laden werden. Ebenso ist der Quellcode im [digitalen Anhang|zu finden. Alle nachfolgend

beschriebenen Befehle sind im Hauptverzeichnis des Quellcodes auszufiihren. Um das
[AM] Reporting Modul aus dem Quellcode zu bauen und zu starten, ist die folgende
Software auf dem lokalen Rechner notwendig:

o Java (https://adoptium.net/de/installation/)
e Apache Maven (https://maven.apache.org/install.html)
o PostgreSQL (https://www.postgresql.org/download/)

Getestet wurde das Bauen und das Starten des Reporting Moduls mit den im Kapi-
tel [@.Ilbeschriebenen Versionen der Software.

Entwicklung. Zur Entwicklung des [AM|Reporting Moduls kann ein beliebiger Editor
oder eine beliebige Entwicklungsumgebung eingesetzt werden. Mit dem Maven-Befehl
mvn spring-boot:run wird das [AMl Reporting Modul im Entwicklungsmodus
gestartet und ist unter der URL http://localhost:8080|in einem beliebigen, zeitgemilen

Webbrowser erreichbar. Eine Anmeldung ist moglich mit einem Standardbenutzer, unter
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Angabe des Benutzernamens user und des Passworts passwoxrd, oder mit einem Be-
nutzer mit Administratorenrechten, unter Angabe des Benutzernamens admin und des
Passworts password.

Die Datenbank wird dabei bei jedem Start neu erstellt und mit Musterdaten gefiillt.
Zum Einsatz kommt dabei das H2. Die Anwendung unterstiitzt Live Reload. Bei
den meisten Codednderungen ist es daher ausreichend das Projekt neu zu kompilieren.
Dies kann entweder mit integrierten Tools der Entwicklungsumgebung oder mit dem

Maven-Befehl mvn compile erfolgen.

Betrieb. Um das TAMIReporting Modul fiir den Betrieb zu bauen, ist folgender Maven-
Befehl auszufithren: mvn clean install -Pproduction -DskipTests.Die
Anwendung wird daraufhin als Java Archive-(JAR}F)Datei gepackt und kann mit dem Be-
fehl java —-jar target/iamreportingmodule-1.0-SNAPSHOT. jar gest-
artet werden. Das Reporting Modul ist daraufhin unter http://localhost:8080 erreich-
bar.

Im Betrieb findet das PostgreSQL Verwendung. Vor dem ersten Start ist
es notwendig, eine Datenbank und einen Benutzer mit Passwort und ausreichenden
Berechtigungen fiir dasTAMIReporting Modul anzulegen. Die im Listing [6.T|aufgelisteten
Befehle miissen dazu in der Datenbank ausgefiihrt werden:

CREATE USER <user> WITH ENCRYPTED PASSWORD ’<password>’;
CREATE DATABASE <database > WITH OWNER <user >;

Listing 6.1 Datenbank und Datenbankbenutzer erstellen

Weiter sind die Datenbankverbindungsdaten in der Konfiguration der Anwendung
(application-production.properties) anzugeben. Die anzupassenden Zei-
len fiinf bis sieben sind im Listing [6.2] aufgelistet: Die Platzhalter <database>,
<user> und <password> miissen dabei durch den Namen der Datenbank, den Namen
des Datenbankbenutzers und das Passwort des Datenbankbenutzers ersetzt werden. Die

benotigten Datenbanktabellen erstellt die Anwendung beim ersten Start.

spring . datasource . url=jdbc: postgresql :// localhost:5432/<database >
spring . datasource . username=<user >
spring . datasource . password=<password >

Listing 6.2 application-production.properties

Neue Benutzer des[[AM| Reporting Moduls sind manuell in der Datenbank zu pflegen.
In Listing [6.3]ist der Befehl zur Anlage eines neuen Benutzers abgedruckt. Die Platzhalter
— gekennzeichnet durch eckige Klammern (<>) — sind wie folgt zu ersetzen: <id> ist ein
im System eindeutiger Identifikator des Benutzers in Form eines Universally Unique Iden-
tifiers (UUIDk). <username> ist der eindeutige Benutzername und <first_name>
sowie <last_name> sind Vor- und Nachname des Benutzers. <password> ist das
mit berypt gehashte Passwort des Benutzers. Der Wahrheitswert <admin> gibt an, ob

ein Benutzer Administrator ist oder nicht.
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INSERT INTO user_account (

id , username , password, admin, first_name , last_name

) VALUES (

’<id>’, ’<username>’, '<password>’,<admin>, <first_name >’ ,’<last_name>’

)s
Listing 6.3 Reporting Modul Benutzer erstellen

Musterdaten. Wihrend der Entwicklung werden beim Start der Anwendung Musterda-
ten generiert und in der Datenbank gespeichert. Somit konnen durchgefiihrte Anderungen
in der Anwendung iiberpriift werden, ohne dass manuell Daten angelegt werden miissen.
Die Klasse DataGenerator besitzt eine Methode generateData, die beim Starten
der Anwendung ausgefiihrt wird. Wird die Anwendung fiir den Betrieb gebaut, gilt dies
nicht. Die Methode generateData wird nicht beim Start der fiir den Betrieb gebauten

Anwendung ausgefiihrt.

Tests. Die Anwendung besitzt zum aktuellen Zeitpunkt bis auf wenige Ausnahmen
keine automatisierten Tests. Die Ausnahmen sind einige Methoden der Hilfsklassen im
Package util. Das Testen anhand der Anforderungen im Kapitel @] kann nur manuell

erfolgen.
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Kapitel 7

Evaluation

In diesem Kapitel wird die Arbeit evaluiert. Die Evaluation belegt den Nutzen des Ar-
tefakts. Hierbei kann die Giiltigkeit, Niitzlichkeit, Qualitit und Effizienz des Artefakts
herausgestellt werden. [GH13]] In[DSR|bestehen eine Vielzahl an Methoden, um Artefakte
zu evaluieren [HMPRO4]. In dieser Arbeit wird anhand des implementierten Prototyps
des TAM|Reporting Moduls das in dem Kapitel [5|entworfene Design eines [AM|Repor-
ting Moduls evaluiert. Zu diesem Zweck wurde der in dem vorangegangen Kapiteln [6]
implementierte Prototyp mit den Musterdaten gestartet und auf Konformitéit mit den
Anforderungen aus Abschnitt [4.6] gepriift.

Bei den Musterdaten handelt es sich um fiktive Daten mit zwei Zielgruppen, zwei
Stakeholdern, vier Informationsbedarfen, acht Datenquellen, zehn Messwerten und sechs
Metriken. Eine der Datenquellen ist eine PostgreSQL-Datenbank, eine weitere ist eine
[CSVIDatei und die restlichen sieben sind manuelle Datenquellen. Dabei werden drei
der Messwerte aus der[CSVIDatei erhoben, ein Messwert aus der Datenbank und sechs
Messwerte aus den manuellen Datenquellen. Vier der Metriken sind kombiniert aus
Messwerten unterschiedlicher Datenquellen, zwei der Metriken aus Messwerten der
gleichen Datenquelle.

In der Tab. sind die Ergebnisse aufgelistet: Jede Anforderung ist représentiert
durch seinen Identifikator, dem Schliisselwort der Anforderung und der Erfiillung der
Anforderung in einer Zeile der Tabelle dargestellt. Das Zeichen v spiegelt ein Erfiillen
der Anforderung wider, X die Nichterfiillung.

Von insgesamt 58 definierten Anforderungen wurden 53 erfiillt. Von den fiinf nicht
erfiilllten Anforderungen ist eine Anforderung gekennzeichnet durch das Schliisselwort
MUSS, eine Anforderung durch das Schliisselwort SOLLTE und drei Anforderungen
durch das Schliisselwort WIRD. Von den insgesamt 32 funktionalen Anforderungen
sind alle 16 mit dem Schliisselwort MUSS gekennzeichnete Anforderungen erfiillt. EIf
von zwolf der funktionalen Anforderungen mit dem Schliisselwort SOLLTE sind erfiillt,
sowie drei der vier funktionalen Anforderungen mit dem Schliisselwort WIRD. Von
den 18 nicht-funktionalen Anforderungen sind alle Anforderungen bis auf eine mit dem
Schliisselwort WIRD erfiillt. Von den acht Rahmenbedingungen sind sechs erfiillt. Je eine
Rahmenbedingung mit den Schliisselwortern MUSS und WIRD ist nicht erfiillt.
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Anforderung | Schliisselwort | erfiillt || Anforderung | Schliisselwort | erfiillt
F10 MUSS v F61 MUSS v
F11 SOLLTE X F70 WIRD v
F12 WIRD v F71 WIRD v
F20 MUSS v N10 MUSS v
F21 MUSS v N11 SOLLTE v
F22 MUSS v N12 MUSS v
F23 SOLLTE v N13 SOLLTE v
F24 MUSS v N14 MUSS v
F25 SOLLTE v N15 MUSS v
F26 SOLLTE v N20 SOLLTE v
F30 SOLLTE v N30 MUSS v
F31 SOLLTE v N40 SOLLTE v
F32 SOLLTE v N50 SOLLTE v
F33 SOLLTE v N51 SOLLTE v
F34 MUSS v N52 SOLLTE v
F35 MUSS v N53 SOLLTE v
F40 MUSS v N54 MUSS v
F41 MUSS v N60 SOLLTE v
F42 WIRD X N61 WIRD X
F43 MUSS v N70 SOLLTE v
F44 SOLLTE v N80 MUSS v
F45 SOLLTE v RO1 SOLLTE v
F46 SOLLTE v R0O2 MUSS v
F47 MUSS v RO3 MUSS v
F48 MUSS v RO4 MUSS v
F49 SOLLTE v RO5 SOLLTE v
F50 MUSS v RO6 MUSS v
F51 MUSS v RO7 MUSS X
F60 MUSS v RO8 WIRD X
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Die funktionalen Anforderungen (sieche Abschnitt[4.6.1)) wurden iiberpriift, indem
die beschriebenen Funktionen im Prototyp durchgefiihrt wurden. Die aus den Use Cases
Datenquellen verwalten (F20-F26), Messwerte verwalten (F30-F35), Metriken berechnen
(F50, F51), Messwerte ermitteln (F60, F61) und Login (F70, F71) abgeleiteten Anforde-
rungen wurden allesamt erfiillt. Beim Use Case Report anzeigen, konnen die aktuellen
Metrikwerte in einem Dashboard (F10) sowie der Verlauf der letzten zehn Metrikwerte
(F12) angezeigt werden. Die Metrikwerte werden jedoch nicht in Diagrammen visualisiert
(F11). Das Verwalten einer Metrik ist gemif der Anforderungen (F40, F41, F43-F49)
moglich. Einzig die Eingabe der Formel ist bislang in der Benutzeroberfliche nur als
einfache Zeichenkette moglich. Ein visueller Formeleditor (F42) zur Unterstiitzung des
Anwenders bei der Eingabe der Formel ist nicht implementiert.

Nicht-funktionale Anforderungen werden oft auch als Anforderungen an die Qualitit
eines Systems suggeriert [MZN10]. Im Gegensatz zu den funktionalen Anforderungen
ist es bei den nicht-funktionalen Anforderungen nicht moglich, durch Uberpriifung der
beschriebenen Funktion die Erfiillung der Anforderung festzustellen. Je nach Anforde-
rung ist ein Abgleich mit dem Design oder der Implementierung und dem Quellcode
erforderlich.

Alle Anforderungen an die Wartbarkeit sind erfiillt: Der Prototyp basiert auf dem
Designmuster MVl (vgl. Abschnitt[5.1)) und ist mithilfe eines aktuellen Softwarestacks
(vgl. Abschnitt implementiert. Anforderung N15 ist somit erfiillt. Der Quellcode ist
mit einer Open Source Lizenz auf GitHub verdffentlicht (vgl. Abschnitt[6.4). Ebenso wird
diese Arbeit veroffentlicht. Durch Verdffentlichung dieser Arbeit und Klassenkommenta-
ren im Quellcode ist die Anforderung N13 erfiillt. Auch die Anforderungen N12 und N12
sind aufgrund der vorangegangenen Beschreibungen erfiillt, da der Prototyp des TAMI
Reporting Moduls auf einem aktuellen Softwarestack basiert, der Quellcode dokumentiert
und anpassbar ist. Die Anforderung N10 ist erfiillt, da im Design des Datenmodells in
Kapitel [5.2] beriicksichtigt wurde, dass es unterschiedliche Typen von Datenquellen gibt.
Diese konnen — wie beispielhaft anhand der Datenquellen-Typen Datenbank, Datei und
manuell aufgezeigt — im Datenmodell und in der Benutzeroberfldche ergénzt werden.
Wihrend der Prototyp ausgefiihrt wird, loggt dieser die durchgefiihrten Aktionen im
Befehlsfenster und der Logdatei iamreportingmodule. log. Die Anforderung N11
ist damit erfiillt.

Die Anforderung beziiglich der Kompatibilitit N20 ist durch die generische und
erweiterbare Schnittstelle zu Datenquellen (vgl. N10) erfiillt: Im aktuellen Implemen-
tierungsstand des Prototyps ist eine Anbindung von [AM}Systemen mit PostgreSQL
Datenbanken oder iiber[CSVIDateien moglich.

Die Anforderung N30 fordert die korrekte Berechnung von Metriken auf Grundlage
der hinterlegten Formel. Die Testklasse FormulaCalculation iiberpriift erfolgreich
die Berechnung von Formeln mittels mehrerer Testmethoden. Eine Testmethode ist die
Berechnung einer in einer Metrik hinterlegten Formel. Die Anforderung N30 ist somit
erfiillt.
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Die Anforderung N40 ist der Kategorie Effizienz zugeordnet und fordert die Aus-
fiihrbarkeit des Reporting Modul auf einem aktuellen Standardclients, wenn zehn
Messwerte und drei Metriken konfiguriert sind. Die Entwicklung des Prototyps des [AM]
Reporting Moduls hat auf einem aktuellen Standardlaptop stattgefunden. Dieser besitzt
einen Intel Core 15 Prozessor mit acht logischen Kernen, 16 GB Arbeitsspeicher, eine
256 GB Non-Volatile Memory Express Solid State Disk sowie einen integrierten Intel
Grafikprozessor. Die Ausfithrung des Prototyps mit den Musterdaten ist auf diesem
Standardlaptop moglich.

Ebenso wurde die Benutzbarkeit anhand der Anforderungen N50 und N51 auf diesem
Standardlaptop gepriift. Um die Zeiten zu messen wurden die Entwicklerungstools des
Webbrowsers Microsoft Edge verwendet. Im Tab ,,Netzwerk* wurde der Cache deakti-
viert und vor jeder Messung alle Netzwerkaktivitdten aus dem Protokoll geloscht. Das
Messergebnis wurde nach der Durchfiihrung einer Aktion aus der Summe aller Zeiten der
Netzwerkaktivitdten gebildet. Jede Messung wurde zehnmal durchgefiihrt.

Gemessen wurde die Reaktionszeit (N50) von drei unterschiedlichen Aktionen:

1. Zeitraum ab dem Klick auf den Meniipunkt ,,Metrics* in der Navigation startend

von der Seite ,,Dashboard* bis zum vollstindigen Laden der Ubersicht der Metriken.

2. Zeitraum ab dem Klick auf den Button ,,Test formula® im Editiermodus der Metrik

,Leaked passwords* bis zum Erscheinen des Ergebnisses der Testberechnung.
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3. Zeitraum ab dem Speichern der Konfiguration der Metrik ,,Identical passwords
bis zum vollstindigen Laden der Ubersicht der Metriken und bis zum Erscheinen

der Benachrichtigung des erfolgreichen Speicherns.

Im ersten Szenario lag das arithmetische Mittel bei 40,6 ms, im zweiten Szenario bei 65,3
ms und im dritten Szenario bei 400,9 ms. Die Anforderung N50 ist somit erfiillt.

Die Ladezeit eines Reports mit drei Metriken (N51) wurde anhand des Informationsbe-
darfs ,,Business facilitation* gemessen. Dieser umfasst in den Musterdaten drei Metriken.
Gemessen wurde der Zeitraum ab der Auswahl des Informationsbedarfs ,,Business facili-
tation* bis zum vollstdndigen Anzeigen aller Metriken des Reports. Das arithmetische
Mittel aller Messungen betrédgt 48,4 ms. Damit ist die Anforderung N51 erfiillt. Alle
Messergebnisse sind in der Tab. [C.T|im Anhang|[C|eingetragen.

Die weiteren Anforderungen N52-N34 beziiglich der Benutzbarkeit sind aufgrund des
Einsatzes des Frontendframeworks Vaadin Flow erfiillt: In Vaadin Flow werden von Vaa-
din zur Verfiigung gestellte Komponenten eingesetzt, die sowohl modern (N52) als auch
responsive (N53) sind [Vaa23b|. Weiter kommt die Klasse BeanvalidationBinder
zum FEinsatz, die Benutzereingaben iiberpriift und den Benutzer auf fehlerhafte Eingaben
hinweist (N54).

Beziiglich der Zuverlissigkeit des [AM| Reporting Moduls wird nur eine der beiden
Anforderungen erfiillt. Systemfehler werden durch Einsatz von Java-Exceptions behandelt
(N60), geloggt und je nach Fehler dem Benutzer direkt mitgeteilt. Falls dennoch ein

Absturz nicht verhindert werden kann oder es zu einem Datenverlust kommt, wurden
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keine Routinen entworfen oder implementiert, um verloren gegangene Messwerte erneut
zu importieren bzw. Metriken erneut zu berechnen (N61).

Die Ubertragbarkeit gemiB der Anforderung N70 auf andere auf Metriken basie-
rende Reporting-Anwendungsfille auBerhalb des ist durch das Datenmodell (vgl.
Abschnitt[5.2)) gegeben, da dieses generisch gehalten und nicht — beispielsweise durch
Verankerung der konkreten Ziele des im Datenmodell — auf den TAMIKontext
zugeschnitten wurde.

Die Anforderung N8O an die Sicherheit ist erfiillt: Das Reporting Modul zeigt
dem Benutzer nur Metriken an, welche der Zielgruppe des Benutzers entsprechen (vgl.
Abschnitt[6.3.8).

Neben der Erfiillung von nicht-funktionalen Anforderungen zeigen auch die Rahmen-
bedingungen die Qualitiit des Designs bzw. des implementierten Prototyps auf. Ebenso
wie bei den nicht-funktionalen Anforderungen konnen die Rahmenbedingungen nicht
durch Uberpriifung der beschriebenen Funktionalitiit belegt werden. Die Erfiillung der
Rahmenbedingung ist durch diese Arbeit oder den Quellcode zu belegen.

In dieser Arbeit wurden die Anforderungen an das [AM] Reporting Modul in Ab-
schnitt 4.6] vollstindig formuliert (RO1), ein Konzept des Reporting Moduls ent-
worfen und in Kapitel [5| beschrieben (R03) sowie prototypisch implementiert und die
Implementierung in Kapitel [6] beschrieben (R04).

Wie bereits in bei der Evaluation der nicht-funktionalen Anforderung N70 beschrie-
ben, ist das Datenmodell generisch gehalten. Somit ist die Rahmenbedingung R02 erfiillt.
Die Erfiillung der nicht-funktionalen Anforderung N70 und der Rahmenbedingung R02
zeigt aulerdem, dass das entworfene Konzept auch auf dhnliche Anwendungsfille zum
Reporting von Metriken auRerhalb des [AMI-Kontextes iibertragbar ist.

Die Rahmenbedingung RO5 ist erfiillt, da das [AM|Reporting Modul als eine Weban-
wendung entworfen und implementiert ist. Der Zugriff auf die Webanwendung wurde mit
dem Webbrowser Microsoft Edge erfolgreich getestet.

Wie im Abschnitt [6.1] beschrieben, sind alle eingesetzten Softwares und Software-
bibliotheken Open Source. Damit ist die Rahmenbedingung RO06 erfiillt. Der Tab. [6.1]
ist jedoch zu entnehmen, dass die Versionen der eingesetzten Software und Softwarebi-
bliotheken nicht immer dem neusten Release entsprechen, da z. B. die neusten
Releases von Spring Boot, Apache Tomcat und Hibernate nicht mit dem aktuell neusten
Release von Vaadin kompatibel sind. Die Rahmenbedingung RO7 ist somit nicht
erfiillt.

Die letzte Rahmenbedingung ROS8 fordert die Konformitit zu den geltenden Daten-
schutzgesetzen. Der Punkt Datenschutz wurde bei dem Design und der Implementierung
nicht explizit betrachtet. Das [AM] Reporting Modul erhebt beispielsweise zur Benut-
zerverwaltung den Vor- und Nachnamen des Benutzers sowie einen Benutzernamen.
Loschroutinen dieser personenbezogenen Daten wurden jedoch nicht entworfen und

implementiert. Weitere fiir den Datenschutz relevante Daten konnten moglicherweise in
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den ermittelten Messwerten oder Metriken enthalten sein. Die Rahmenbedingung ROS ist
somit nicht erfiillt.

Zusammengefasst zeigt der implementierte Prototyp, dass es auf Grundlage der Anfor-
derungen und des Designs moglich ist, den aktuellen Zustand von [AM]in Organisationen

mithilfe von Metriken zu berichten.
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Kapitel 8

Diskussion

Um den aktuellen Zustand von [AM] zu berichten, haben Hummer et al. [HGK ™ 18] vier
relevante [AMl Ziele als ersten Schritt zu einem ganzheitlichen Framework zur Messung
von [AM] prisentiert, auf deren Basis ein Tool zur nachhaltigen Messung und Pflege von
entwickelt werden kann. In der vorliegenden Arbeit wurden die Anforderungen an
ein solches Tool — namens [AM]|Reporting Modul — definiert sowie ein Konzept fiir dieses
entworfen und prototypisch implementiert.

Zuerst wurde im Rahmen einer Anforderungsanalyse die Zielsetzung des [AMI Re-
porting Moduls definiert, das System in seinen Kontext eingeordnet, die relevanten
Stakeholder identifiziert, die Use Cases beschrieben, das Domadnenmodell skizziert und
daraus abgeleitet die funktionalen und nicht-funktionalen Anforderungen sowie Rahmen-
bedingungen formuliert. Auf Basis der Anforderungen wurden die Architektur, das Daten-
modell, die Prozesse und die Benutzeroberflichen des TAM| Reporting Modul entworfen.
Die prototypische Implementierung des [AMI Reporting Moduls mit anschlieBender Eva-
luation des Prototyps anhand der definierten Anforderungen verifiziert erfolgreich das
entworfene Design des [AM|Reporting Moduls.

Auch wenn fiinf der 58 definierten Anforderungen nicht durch den Prototyp des
Reporting Moduls erfiillt sind, zeigt dieser erfolgreich, wie mithilfe eines Tools
[AMIMetriken zur Ermittlung des Zustands von in Organisationen berichtet werden
konnen: Im Reporting Modul stellt das Dashboard einen Report mit den aktuellsten
berechneten Metrikwerten zu dem durch den Benutzer ausgewihlten Informationsbedarf
dar. Aufgrund des modernen Softwarestacks basierend auf Java und PostgreSQL und
des erweiterbaren Datenmodells ist es moglich, das [AM Reporting Modul an die unter-
schiedlichen und meist heterogenen Systemlandschaften verschiedener Organisationen
anzupassen und darin einzusetzen. Das Deployment als Webanwendung mit Authentifizie-
rung und Autorisierung ermoglicht einen zentralen Betrieb des Reporting Moduls in
einer Organisation und ohne der Notwendigkeit der Installation von zusétzlicher Software
— bis auf einen zeitgemillen Webbrowser — auf den Geréten der Benutzer.

Neben dem praktischen Nutzen des [AM|Reporting Moduls in Organisationen, wur-
den die folgenden vier Gestaltungsprinzipien fiir Reporting Module basierend auf Metri-

ken aus der vorliegenden Arbeit abgeleitet:
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RegelmiBige Berechnung und Ermittlung: Um die Zielerreichung in einer Organi-

sation mithilfe eines Reporting Moduls basierend auf Metriken zu berichten, sind die
Metriken regelmifBig aus Messwerten und anderen Metriken anhand einer Formel zu
berechnen sowie die Messwerte regelmiBig zu ermitteln (vgl. Abschnitt[6.3.7). Denn um
den Fortschritt der Zielerreichung vergleichen zu konnen, miissen die Werte der Metriken
und Messwerte in gleichbleibenden, in den fiir das Ziel erforderlichen Zeitabstinden
vorliegen [[CSS™08; [Int16b]). Beispielsweise kann der langfristige Effekt einer implemen-
tierten Maflnahme nur sinnvoll evaluiert werden, wenn eine fiir diese passende Metrik
sowohl vor als auch nach der Umsetzung der MaBnahme regelmifig ermittelt wurde.

Prozess zur Konfiguration: Um im Reporting Modul die Konfiguration vorzunehmen,

sind bestimmte Konfiguration vor anderen durchzufiihren. Dabei unterscheidet sich die
Reihenfolge der durchzufiihrenden Schritte zur Konfiguration im Reporting Modul (vgl.
Abschnitt[5.3) von der Reihenfolge der Prozessschritte im fachlichen Prozess (vgl. Ab-
schnitt [2.2)). Sowohl im Reporting Modul als auch im fachlichen Prozess sind zuerst
die grundlegenden Konfigurationen der Stakeholder, der Informationsbedarfe und der
Zielgruppen festzulegen. Danach sind im fachlichen Prozess als Erstes die Metriken zu
definieren, bevor Messwerte und Datenquellen ausgew#hlt werden. Kontrér dazu folgt im
Reporting Modul zuerst die Konfiguration der Datenquellen, darauthin die der Messwerte
und abschlieBend die der Metriken. Das liegt daran, dass die Konfigurationen der Me-
triken und Messwerte im Datenmodell eine 1:N Beziehung zu anderen Konfigurationen
haben (vgl. Kapitel [5.2)). Beispielsweise muss vor der Konfiguration eines Messwerts
die Datenquelle konfiguriert werden (sieche Abb.[5.7). Ein weiteres Beispiel ist die Kon-
figuration einer Metrik: vor dieser miissen die in der Formel der Metrik referenzierten
Messwerte oder Metriken konfiguriert werden. (sieche Abb. [5.4).

Zusatzinformationen iiber den Messwert je nach Typ der Datenquelle: Um in einem

Reporting Modul Messwerte aus Datenquellen mit einer Vielzahl an Daten zu ermitteln,
kann die Konfiguration von zusitzlichen Informationen iiber den Messwert je nach Typ der
Datenquelle erforderlich sein (vgl. Datenmodell in Kapitel[5.2Jund Abb.[5.7). Denn sofern
in der Datenquelle nicht nur ein einzelnes Datum vorliegt, ist weiter zu spezifizieren,
welches Datum in der Datenquelle gemessen werde soll. Bei Datenbanken ist z. B. eine
Abfrage, die den gewiinschten Messwert zuriickgibt, zu definieren. Bei Dateien hingegen
sind Angaben zu machen, wo sich der Messwert in der Datei befindet.

Datenmodell: Um die fiir ein Reporting Modul erforderlichen Daten zu strukturie-
ren, ist das in Kapitel [5.2] entworfene Datenmodell einzusetzen. Dieses ermoglicht die
Trennung der Konfiguration von den ermittelten oder berechneten Ergebnissen, um die
Historie der Ergebnisse beizubehalten (sieche Abb.[5.6). Weiter kann in der Formel auf
Messwerte und Metriken verwiesen werden, um eine Metrik sowohl aus Messwerten
und als auch aus anderen Metriken berechnen zu konnen (siche Abb. [5.4). Zuletzt ist das
entworfene Datenmodell um weitere Typen von Datenquellen erweiterbar, um bis dato
nicht beriicksichtigte Typen von Datenquellen hinzuzufiigen (siche Abb.[5.7).

Folgende Limitierungen der Arbeit sind festzuhalten: Diese Arbeit behandelt aus-
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schlieBlich die Definition der Anforderungen, des Designs und eine prototypische Imple-
mentierung des Reporting Moduls. Deswegen kann keine Aussage dariiber getroffen
werden, wie sich das[[AM]|Reporting Modul im produktiven Einsatz iiber einen lingeren
Zeitraum mit einer Vielzahl an Datenquellen, Messwerten und Metriken verhilt. Weiter
ist zu beriicksichtigen, dass sich diese Arbeit nicht mit dem Entwerfen von Visualisierun-
gen von Metriken mithilfe von Diagrammen und anderen Visualisierungsmoglichkeiten
sowie dem Design der Benutzeroberfliche nach Aspekten des User Experience Designs
(UXD)) beschiftigt hat. Ebenfalls auBerhalb des Rahmens der vorliegenden Arbeit ist die
Konformitit mit dem Datenschutz. Der entworfene und implementierte Prototyp des[AM]
Reporting Moduls erfasst, wie in der Evaluation dargelegt, wenige fiir den Datenschutz
relevante Daten. Eine explizite Uberpriifung des Datenschutzes ist ausstehend.
Insgesamt hat diese Arbeit die Grundlagen eines Reporting Moduls basierend
auf Metriken geliefert. Zukiinftige Forschungen konnen auf der geschaffenen Grundlage
aufsetzen, um beispielsweise das Reporting Modul in einer zu produktiven System-
landschaften dhnlichen Umgebung zu evaluieren. Zudem kann die Erweiterbarkeit des
Datenmodells durch weitere Typen von Datenquellen wie z. B. Not only Structured Query
Language (SQL)-(NoSQL)-Datenbanken und Webservices iiberpriift werden. Die Konfor-
mitit mit Datenschutz und auch die Datensicherheit des [AMI Reporting Moduls kénnen
weitere Aspekte zukiinftiger Forschungen sein. Im Allgemeinen stehen Organisationen im
Bereich der[[T}Sicherheit oft vor der Fragestellung, ob die getroffenen Mafinahmen die
gewiinschten Wirkungen zeigen. Deshalb kann es fiir zukiinftige Forschungen interessant
sein, wie das [AM]|Reporting Modul und die Gestaltungsprinzipien auf andere Use Cases
im Bereich der[T}Sicherheit angewandt werden konnen, um die Zielerreichung mithilfe
von Metriken zu ermitteln. Der Schwerpunkt dieser Arbeit lag nicht auf dem Design
der Benutzeroberflichen. Diese konnen in weiteren Iterationen unter Zuhilfenahme von
[UXD}Methoden optimiert werden: Zum einen kdnnen die Formulare zur Konfiguration
beispielsweise durch visuelle Editoren fiir die Formel und die Frequenz erweitert und
die Anordnung der Felder iiberpriift werden. Zum anderen kann der bislang schlicht
gehaltene Report im Dashboard durch erweiterte Visualisierungen der Metriken unter
Zuhilfenahme von Diagrammen und Indikatoren fiir Trends und die Erreichung von

Zielen, durch beispielsweise Farben oder Pfeile, verbessert werden.
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Kapitel 9

Fazit

In dieser Arbeit wurde untersucht, welche Anforderungen an ein [AM] Reporting Modul
basierend auf Metriken bestehen, wie das Reporting Modul zu konzipieren und
zu implementieren ist und welche Gestaltungsprinzipien sich daraus ableiten lassen.
Unter Einbezug bestehender Veroffentlichungen wurden die Anforderungen definiert und
mittels der Anwendung von Softwareentwicklungsmethoden ein Konzept fiir ein [AM]
Reporting Modul basierend auf Metriken erstellt. Im weiteren Verlauf wurde das
Reporting Modul als Prototyp implementiert und anhand der Anforderungen evaluiert.
Die Evaluation belegt, dass mithilfe des Reporting Moduls Metriken mit Mess-
werten aus unterschiedlichen Quellen erfolgreich ermittelt, berechnet und berichtet wer-
den konnen. Im Verlauf der Arbeit wurden alle drei Forschungsfragen beantwortet:
Zunichst wurden die funktionalen und nicht-funktionalen Anforderungen an ein [AM]
Reporting Modul aus wissenschaftlichen Veroffentlichungen abgeleitet und definiert
(RQI). Die daraufhin erfolgte Konzeption und Implementierung des Prototyps zeigt auf,
wie mithilfe des Reporting Moduls der aktuelle Zustand von[[AMlin Organisationen
berichtet werden kann (RQ2). AbschlieBend wurden vier Gestaltungsprinzipien fiir Re-
porting Module aus den Ergebnissen abgeleitet (RQ3)): (1) Als wesentliche Anforderung
hat sich herausgestellt, die Metriken und Messwerte in regelmifigen Zeitabstinden zu
berechnen bzw. zu ermitteln, um die Performance vergleichen zu kdnnen. (2) Weiter wur-
den Differenzen zwischen dem fachlichen Prozess zur Konfiguration und der Reihenfolge
der zur Konfiguration notwendigen Schritte im Reporting Modul festgestellt. Wihrend
sich die Reihenfolge der ersten Schritte zur Konfiguration von den Stakeholdern, den
Informationsbedarfen und den Zielgruppen gleichen sind die darauffolgenden Schritte
kontridr. Im fachlichen Prozess werden zunichst die Metriken festgelegt und daraufhin
werden die Messwerte und die Datenquellen ausgewéhlt. Im Reporting Modul ist diese
Reihenfolge umgekehrt. (3) Da die Messwerte in technologisch unterschiedlichen Daten-
quellen ermittelt werden, sind im Messwert zusétzliche Informationen je nach Typ der
Datenquelle zu erfassen. In den Zusatzinformationen ist vermerkt, wie der Messwert in
der jeweiligen Datenquelle ermittelt wird. (4) Des Weiteren haben die Implementierung
und die Evaluation des Reporting Moduls gezeigt, dass das konzipierte Datenmodell

erfolgreich fiir Reporting Module eingesetzt werden kann.
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Diese Arbeit ist ein weiterer Beitrag dazu, MaBnahmen der [T}Sicherheit messbar zu
machen. Die Ergebnisse dieser Arbeit kniipfen an die bisherigen Verdffentlichungen zur
Messung der Performance im Gebiet der [T}Sicherheit und Zielen im [AM]an und zeigen
wie die Performance und Ziele mithilfe eines Tools basierend auf Metriken gemessen und
berichtet werden konnen. Aus den Ergebnissen ergeben sich Moglichkeiten fiir zukiinftige
Arbeiten: Die Evaluation des Reporting Moduls in einer produktiven Umgebung,
das Hinzufiigen weiterer Typen von Datenquellen, der Einsatz des Reporting Moduls in
weiteren Teilgebieten der [T}Sicherheit und die Konzeption erweiterter Visualisierungen

der Metriken im Report.
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Anhang A

Datenmodell

Masterarbeit Julian Bauer, 2023



88

A. DATENMODELL

WweISerpuassery 'V ‘qqV

Bulys : Aoy-

sioployaxe)s

OlLvy
IVAYILNI
IVNIGHO IVLOL
VNINON 1IN3D¥3d
3Ieos nun
<<uojesawnua>> [ | <<uoljesawnua>>
I
[0S wun o
* Bulys : uonduosap-
a|qnop : anjepebie)- Buwss : oweu-
S SIGEINSEoN . juswainses|y
¢ ¢ ¢
b 3 *
l *
e|nuuoy
sainsesw g synsai 4 SpeSNUOHEWIOMI
Kouanbayy v sadousipne
| B L
6 . SEE  ELRES ) Buys : uonduosep-
ul)S - ejnuwuoy- jeq - swipupul uofjein( : uoneinp- R s

ejnwIoy

2|gnop : anjeA-

Kouanbaig

jnsay

i pl-
Apuzpoensqy

} »

UBs|00q : UlWpe-|

sajnquye

*

Buuys : anjea-

NSO
INX
NOSr

anjep

Sjuswainseaw -

ECLYTTTE]
<<uojelswnua>>

3

A

adA19)

*

TOSSW
TOSAN
10S34¥91S0d

swqqg
<<UofjeIBWNUS>>

3

adA | swap A

Bulys : piomssed-
Bulys : sweusssn-
Bulys : aseqejep-!

Buwys : sweNs|y- jul : pod-
[1o¥4q : ajy- Bulys : 3soy- a|gnop : anjea-
@oinosejeqa|i4 @oinogejegaseqejeq @oinogejeqjenuey

Bulys : sweu:

1asn

|

slaquiaw

@duBIpny

silequisw

RS

Bulys : sweu-

Buys : uonduosap-
BuLys : sweu-

@oinosejeq

*

adAy 4

i

VANV
ERE]
Jsvav.iva

adfjasinogeieq
<<uofesswnua>>

Julian Bauer, 2023

Masterarbeit



B. MOCKUPS 89

Anhang B

Mockups

IAM Reports O O O

https://reports.iam/datasources/add

Dashboard Datenquelle anlegen m

Metriken

Messwerte Name Datei

Datenquellen Datei auswéhlen.

Abmelden

Typ

Datei

Abb. B.1 Mockup: Anlegen einer Datei als Datenquelle
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IAM Reports OOO
https://reports.iam/datasources/add
Metriken
Messwerte Name Wert
Datenquellen l Wert eingeben
Abmelden
Typ
[manuell ‘—]
Abb. B.2 Mockup: Anlegen einer manuellen Datenquelle
IAM Reports OOO
https://reports.iam/measurements/add
Dashboard Messwert anlegen M
Metriken
Datenquellen ‘ \Identity Management System ‘ ]
Abmelden
Einheit saL

Skala

Informationsbedarf

|

{
[

Zielgruppen

Stakeholder

Masterarbeit

Abb. B.3 Mockup: Anlegen eines Messwerts
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IAM Reports OOO
https://reports.iam/measurements/edit/1
Metriken
Datenquellen Geleakte Passworter ltégllch l [Datei U
Abmelden
Einheit Uberschrift
Datei mit Liste geleakter {Anzahl [_] ®j © nein
Passworter
Skala Spaltenname
[Verha‘ltnisskala [_] Passwort ‘
Aggregationsmethode
[ZAHLEN L)
Informationsbedarf
Risikoreduktion
Zielgruppen
CIO, CISO
Stakeholder
CISO
Abb. B.4 Mockup: Editieren eines Messwerts mit einer Datei als Datenquelle
IAM Reports OOO

https://reports.iam/measurements/edit/1

Metriken
Name Frequenz Datenquele
Datenquellen ‘Durchschnittllche Passwortlange taglich \/Manue\l ‘ ]
Abmelden
Einheit
Durchschnittliche Passwortlange Anzahl l ]
aller Passworter
Skala

Verhaltnisskala ¥

Informationsbedarf

lRisikoreduktion ‘

Zielgruppen

[C|o, cIso ‘

Stakeholder

[ciso \

Abb. B.5 Mockup: Editieren eines Messwerts mit einer manuellen Datenquelle
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IAM Reports OOO
https://reports.iam/measurements/edit/1
Metriken
Messwerte Name Frequenz Datenquelle
Datenquellen lDurchschnittliche Passwortlange taglich [Identity Management System U
Abmelden
Einheit saL
Durchschnittliche Passwortlange Anzahl SELECT AVG(LENGTH(password)
aller Passworter FROM accounts;
Skala
(Verhal Messwert léschen O
Messwert Durchschnittliche
Datenauel  pagswortlange I6schen?
Identit;
Informationsbedarf abbrechen \M‘
[Risikoreduktion
Zielgruppe
|cio, ciso
Stakeholder
[ciso
Abb. B.6 Mockup: Messwert 16schen
IAM Reports 000
https://reports.iam/metrics/add
Messwerte Name Frequenz Formel
Datenquellen ‘
Abmelden
Einheit
Skala
Zielwert
Informationsbedarf
Zielgruppen
Stakeholder
Abb. B.7 Mockup: Metrik anlegen
Masterarbeit
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IAM Reports O O O

https://reports.iam/metrics/edit/1

Messwerte Name Frequenz Formel
Datenquellen Anteil geleakter Passworter téaglich Geleakte Passwérter / Passwérter
Abmelden
Einheit
Prozentualer Anteil an geleakten Prozent
Passwortern aller Passwérter
Skala
Verhall Metrik Ischen O
Metrik Anteil geleakter
Zielwert Passwérter [6schen?
0
abbrechen
Informationsbedarf

l Passwortsicherheit ‘

Zielgruppe
[mso, clo ‘

Stakeholder

[ciso ‘

Abb. B.8 Mockup: Metrik 16schen
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Anhang C

Messergebnisse
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