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Angreifer kann alle drei 
Schutzziele verletzen: 

•  Vertraulichkeit 
•  Integrität 
•  Verfügbarkeit 
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Nutzer schützt Daten auf seinem Rechner durch Verschlüsselung 

Internet 

verschlüsselte Festplatte und Kommunikation 
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Anw. 2 Anw. n Anwen- 
dung 

Hardware 

Betriebssystem 
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Trojanisches Pferd greift von innen an 

Internet 

Bösartige Anwendung könnte Texteingaben abfangen, 
verschlüsselte Festplatten lesen, … 

Trojan. 
Pferd 

verschlüsselte Festplatte und Kommunikation 
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Trojanischen 
Pferdes nicht 
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Demo: TrojanNews 

Internet 

Börsenticker, 
Newsticker o.ä. 

Firewall verhindert 
Wirksamkeit des 

Trojanischen 
Pferdes nicht 
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Demo: TrojanNews 

•  Insgesamt 916 Zeilen Java-
Code, davon ca. 70 Zeilen 
Schadcode. 

•  Zum Vergleich: Loveletter (I-
Love-You-Virus) hatte auch 
nur 330 Zeilen Code. 

•  Es ist weniger eine Kunst, ein 
Trojanisches Pferd zu 
programmieren.  

•  Das Problem für den Angreifer 
besteht darin, es unbemerkt 
beim Opfer zu platzieren bzw. 
diesen zu überlisten, es selbst 
zu installieren. 
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Anw. n Anwen- 
dung Anw. 2 

Hardware 

Betriebssystem 

... 

Trojanisches Pferd greift von innen an 

Bösartige Betriebssystemkomponente (z.B. Treiber) könnte 
Texteingaben abfangen, verschlüsselte Festplatten lesen, … 

Internet 

Trojan.  
Pferd 

verschlüsselte Festplatte und Kommunikation 
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Anw. n Anwen- 
dung Anw. 2 

Hardware 

Betriebssystem 

... 

Trojanisches Pferd greift von innen an 

Bösartige Virtualisierungsschicht (z.B. Blue Pill) könnte dem 
Betriebssystem einen „sauberen“ Rechner vorgaukeln 

Internet 

verschlüsselte Festplatte und Kommunikation 

Blue Pill 
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Anw. n Anwen- 
dung Anw. 2 

Hardware 

Betriebssystem 

... 

Trojanisches Pferd greift von innen an 

Bösartige Hard-/Firmware könnte Texteingaben abfangen, 
verschlüsselte Festplatten lesen, … 

Internet 

verschlüsselte Festplatte und Kommunikation 

Trojan.  
Pferd 
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Anw. n Anwen- 
dung Anw. 2 

Hardware 

Betriebssystem 

... 

Trojanisches Pferd greift von innen an 

Bösartige Hardware (z.B. Keylogger) könnte Texteingaben 
(z.B. Passwort der Festplattenverschlüsselung) abfangen 

Internet 

verschlüsselte Festplatte und Kommunikation 

Key- 
logger 
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Trojanisches Pferd greift von innen an 

Key- 
logger 



Video: Keylogger zur „Vorbereitung“ einer Online-Durchsuchung 
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