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Zu hohe oder zu niedrige Ausgaben?

»...mangelnde Investition in IT-Sicherheit...«
BSI Lagebericht 2007

VS.

»The greatest IT risk facing most companies is more prosaic
than a catastrophe. It is, simply, overspending.«
Nicolas G. Carr

e 2 Perspektiven

— Sicherheit eines Produktes

— Sicherheit eines Unternehmens - Fokus des Vortrags
o Ziel des Vortrags

- Mogliche Antworten aus Wissenschaft und Praxis darstellen und
kritisch hinterfragen

- Aktuelle Forschungsansatze aufzeigen, Diskussion anregen
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Erste einfache Antwort

Nichts (zusatzlich)

— Sicherheit ist eine Sekundarfunktion.
— »Kein System ist einfach nur sicher.«

— Sicherheit dient der Unterstitzung und Erhaltung eines
Primarziels.

Sicherheits-
bewusstsein

nach: Edelbacher et al., 2000

Zeit
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Warum braucht man IT-Sicherheit?

e IT-Sicherheitsmanagement versucht, die mit Hilfe von
Informationstechnik (IT) realisierten Produktions- und
Geschaftsprozesse in Unternehmen und Organisationen
systematisch gegen beabsichtigte Angriffe (Security) und
unbeabsichtigte Ereignisse (Safety) zu schutzen.

e Motive

- Assets/Vermobgensgegenstande (materiell und immateriell)
schitzen

- Schutzziele umsetzen (Vertraulichkeit, Verfligbarkeit, Integritat)
- Externe Anforderungen erfillen

— Compliance erreichen

- Individuellen Schaden/Haftung abwenden

- Mehrwert generieren
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Von der Bedrohung zum Sicherheitsvorfall

Gedrohungen, z.B.\
- Viren, Widrmer
- DoS
- Hacking
- Spionage

: : kSociaI Engineering/

/Schutzziele \
- Vertraulichkeit
- Verflgbarkeit
- Integritat
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Zweite einfache Antwort

So viel wie man braucht, um total sicher zu sein

o Kritik:
- 100 %-ige Sicherheit ist nicht erreichbar

Sicherheits-
niveau

>
Investitionshohe
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Dritte einfache Antwort

So viel wie das Budget hergibt

o Kritik
- Budget nicht rational
begrindbar
e Anschlussfrage:

- Wie groB muss das Budget
gewahlt werden?
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Unterschiedliche Zielsetzungen

e Ziel Unternehmensleitung
— Ausgaben gering halten
— Kosten einsparen
— Nur Projekte mit sichtbarem Nutzen realisieren

o Ziel Sicherheitsverantwortliche
— Maoglichst hohes Sicherheitsniveau schaffen
- Budget erh6hen

e Was kbénnen Sie tun um Ihr Budget zu erhéhen?
— Schuren Sie Angst!
- Sammeln und drucken Sie Log-Files.
- Verwenden Sie Abkurzungen und Fachbegriffe.

— Zitieren Sie Studien von Sicherheitsfirmen und
Beratungsunternehmen.
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Organisationsstruktur fur IT-Sicherheit: Kleine Organisationen

Initiierung
I
Si-K?nzept Leitung
Umsetzung
I
Erhaltung l

IT-Sicherheits-
beauftragter

IT-Beauftragter

nach: GSHB, M2.193
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Organisationsstruktur fur IT-Sicherheit: Mittlere Organisationen

Initiierung
I
Si-Konzept Leitung
I
Umsetzung
I
Erhaltung l
— IT-Sicherheits-
- beauftragter
Koordinierungsgruppe
\ 4
Projekt-/System-
Sicherheits-
beauftragte

nach: GSHB, M2.193
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Organisationsstruktur fur IT-Sicherheit: GroBe Organisationen

Initiierung
I
Si-K(I)nzept Leitung
Umsetzung
I
Erhaltung l

IT-Sicherheits-

beauftragter
Koordinierungsgruppe Sicherheits-
management-Team
Bereichs-
Sicherheits-
beauftragte

|

Projekt-/System-
Sicherheits-
beauftragte

nach: GSHB, M2.193

11



Vierte einfache Antwort

So viel wie im Schnittpunkt von Grenzkosten und
Grenznutzen an der Abszisse abzulesen ist.

o Kritik
- Viel hilft nicht unbedingt viel, es kommt auch darauf an, wie das
Geld ausgegeben wird

Grenznutzen Grenzkosten

>
Investitionshohe
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Vierte einfache Antwort

So viel wie im Schnittpunkt von Grenzkosten und
Grenznutzen an der Abszisse abzulesen ist.

o Kritik
- Viel hilft nicht unbedingt viel, es kommt auch darauf an, wie das
Geld ausgegeben wird

o Effektivitat
= die richtigen MaBnahmen ergreifen
- Weniger ist manchmal mehr.
e Probleme
- Funktionen sind schwierig zu ermitteln

- Funktionen sind nicht stetig, haufig sind SicherheitsmaBnahmen
binare Entscheidungen

13



Funfte einfache Antwort (1)

Es sollten alle MaBnahmen realisiert werden,
die einen positiven Return on Security Investment aufweisen

e ROSI
- basiert auf dem ALE-Konzept aus den 70er Jahren
- soll Analogie zum klassischen Return on Investment herstellen
— verschiedene Darstellungsformen und Weiterentwicklungen

ALEi = SLEz’ : AROi

ROSIk = ALEO — ALEk — Costk
ROST (RiSkExposurek % RiskMitigated k) — Costk
k Costk

nach: Soo Hoo, 2000; Sonnenreich, 2006
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Funfte einfache Antwort (2)

e Kritik
— Kosten und Nutzen schwer ermittelbar > Unterschiede zu
klassischen Investitionsprojekten

— Es geht nicht nur um operative Entscheidungen:
Sicherheitsmanagement beginnt auf der strategischen Ebene

— ROSI haufig kritisiert

e Worin liegt der Nutzen?

- Erflllung gesetzlicher Anforderungen, Generierung zusatzlicher
Einnahmen, Effizienzgewinne, Reduktion von Risiken

e Wie setzen sich die Kosten zusammen?

- Ausgaben fur Anschaffung, Einfihrung, laufenden Betrieb,
Kosten durch Anderung betriebl. Ablaufe

= Risikomanagement-Ansatz auf operativer Ebene erforderlich
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Sicherheitsmanagement beginnt auf der Strategieebene

Strategieebene/
Sicherheitspolitik

Prozessebene/
Sicherheitskonzept

Systemebene/
Mechanismen

16

Business Engineering

Festlegung der Unternehmens-
aufgaben;
Strategische Planung

Gestaltung der Ablaufe in
Form von Prozessen

Unterstlitzung der Prozesse
durch den Einsatz von
Systemen;

Analyse und Spezifikation der
Anwendungssysteme

Sicherheitsmanagement

Definition strategischer Ziele,
Grundsatze und Richtlinien;
Formulierung der Unterneh-
mensziele aus Sicherheitssicht

Ubersetzung der Politik in
MaBnahmen;
Risikoanalyse

Detaillierung der MaBnahmen
durch konkrete Mechanismen
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Sicherheitsmanagement beginnt auf der Strategieebene

e Aussagen fur die strategische Ebene

- Wer nur auf vorgefertigte Lésungen setzt, verliert auf lange Sicht
wertvolles Know How

- Heterogene IT-Landschaften schitzen vor Kumulrisiken
— IT-Sicherheit ist mehr als nur Technik

— Sicherheit sollte von Beginn an integraler Bestandteil der
Prozesse werden und nicht hinterher hinzugebastelt werden

— Die Sicherheit sollte im Einklang mit anderen Disziplinen
entwickelt werden, z.B. Synergien mit dem Business Engineering
nutzen
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Operative Ebene - Betrachtung im Risikomanagement Kreislauf

Checklisten
Workshops
Experten
Histor. Dat

Control weaknesses
T

Criticality 4

Basisansatz

4 I Kategorien
Level ofthreat‘ N R|Siko — Quant|tat|ve
UberwaChung Eintrittswahrscheinlickeit
X
Cnse B Schadenshéhe Bewertung
Scorecards \ /

Kennzahlen

Schadenshohe

Steuerung

Schutzmabnahmen

Best Practice
Scoring
Quant.

Verfahre

Oberwilzung
Katastro-
phenplan|
Versiche-|
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Identifikation von Bedrohungen

e Frage ﬁ:]E

- »Welche Bedrohungen gibt es?«

e Methoden & Werkzeuge
- OCTAVE-Methodik, CORAS-Framework
— Checklisten
- Workshops
- Fehlerbdume, Attack-Trees
— Szenarioanalysen

e Herausforderungen
- Vollstandige Erfassung aller Bedrohungen

19
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Bewertung von Risiken

e Frage ﬁ[:]m

- »Wie groB sind Eintrittswahrscheinlichkeit )
und Schadenshdhe eines potentiellen & -
Schadensereignisses?« [:KJ

Schadenswahrscheinlichkeit

e Methoden & Werkzeuge
- Qualitative Bewertung
- Quantitative Bewertung
- Spieltheorie
- Maximalwirkungsanalyse

low | med | high

low

med

high

Schadenshohe

e Herausforderungen Risiko
- Abhangigkeit von den zu Grunde liegenden Assets

- Strategische Angreifer

— Korrelationen zwischen Bedrohungen

— Quantifizierbarkeit
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Steuerung der Risiken

e Frage ﬁ:]%

- »Welche Risiken sollen wie behandelt werden?« — —
Q[:mﬂ

e Methoden
— Best Practice Ansatze / Grundschutz

— Hilfsmittel aus der Investitionsrechnung und
Entscheidungstheorie, z.B. NPV, IRR, AHP

e Herausforderungen

— Qualitat der Entscheidung hangt von zu Grunde liegenden Daten
ab (baut auf dem Bewertungsschritt auf)

T —
NPV =1y S AE(L)+AOCC, - C,

t=1 (1 + icalc)t

nach: Faisst et al., 2007
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Uberwachung der Risiken und MaBnahmen

e Frage E
- »Waren die MaBnahmen effektiv und :]
effizient? Wie sicher ist die Organisation?« &

e Methoden
— Kennzahlen Systeme (z.B. TUV Secure IT)
— Security Scorecard oder Integration in Balanced Scorecard

e Herausforderungen
- Die ,richtigen™ Kennzahlen verwenden
- Kennzahlen ,richtig" ermitteln/messen ool Aesicheeses
— Kennzahlen aktuell halten

Special

Criticality @ > i
¥R .1 | Circumnstances

W )
\ )y A\ !

Level of threat Business impact

nach: Loomans, 2002
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Quantitative Daten werden als Basis bendtigt

e Daten zur Charakterisierung von Risiken
- Eintrittswahrscheinlichkeit
- Schadenshb6he
- Verteilungsfunktion

e Anforderungen an Datenquellen
- Hohe Datenqualitat und Aktualitat
- Vollstandigkeit und Organisationsbezogenheit

- Einfachheit
A A | Volatility
*SE,
+ Versichern Vermeiden
SEg (LF/HI) (HF/HI) > g
Verlust- Verlust- .%, i VaR(1000%) R
héhe héhe 3 i
(SH) (SH) &
+ b
SEc Akzeptieren | | Reduzieren i \ CVaR(100a%)
(LF/LI) (HF/LI)
- -
SE, SE;
Verlusthaufigkeit (EH) Verlusthaufigkeit (EH) mea
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Mogliche Quellen far quantitative Daten

Quelle Beispiel Bewertung

Interviews mit internen oder Haufig verwendet, aber
Expertenurteile externen Experten nicht messbar

CSI/FBI Survey Subjektiv, unvollstandig

Noch kaum verbreitet

Gut, wenn Ausgangs-
daten vorhanden

Historische oder Monte Carlo

Simulationen ) )
Simulationen

Kapitalmarktanalysen Nicht far alle Bereiche
Marktmechanismen Bug Challenges anwendbar
Derivative Produkte Noch nicht verfligbar
CERTs/CSIRTs In anderen Bereichen weit
Historische Daten e
SHon Vorfallsbearbeitungs- Prognosequalitat?

systeme Kaum verfligbar
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Idee: Sammlung und Austausch historischer Daten

e Idee

- Entwurf eines Systems zur Sammlung von quantitativen
historischen Daten Uber Sicherheitsvorfalle in Organisationen.

o Ziel

— Aufbau einer Datenbasis die Informationen Uber Schadenshohe,
Eintrittswahrscheinlichkeit und Wahrscheinlichkeitsverteilungen
von Sicherheitsvorfallen in verschiedenen Organisationen gibt.

e Verschiedene Mdglichkeiten zur Verwendung der generierten Daten
- Risikobewertung, Evaluation von Investitionsentscheidungen
- Benchmarking zwischen Organisationen
- Untersuchung Korrelationen zwischen Schadensereignissen
- Wissenstransfer von Organisation zu Organisation

25



IT-Sicherheitsmanagement

Basisarchitektur
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Teilnehmer A

Vorfalls- Zusatzl.
— | Platform | Externe
““Aggreq. | Provider Quellen
Daten N CERTs
. &9 H t
Teilnehmer C oneynets
Experten
Studien

Teilnehmer B
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Implementierung/Umsetzung

e Prototyp als J2EE Webanwendung
- Erfassung von Vorfallen
— Erste Auswertungsmoglichkeiten
- Benutzerverwaltung

B06 P30 Schemeivortallerfassen
<« » [ e[ A A [Shup://127.00.1:8080/ps3iolinputincident.do ~a-
s

e Nachste Schritte e
- Datenanalyse | | =
~ Externe Daten =
- Fairness-Mechanismen

PS3I0 - Ihr Bericht

Sicherheitsfalle pro Monat

r
Mittelwert 0,67
Streuung 0,33

- Te St p h a se Anzahl der Sicherheitsvorfalle pro Monat
e Wir suchen interessierte Unternehmen . N
- Evaluation des Prototypen " el

- Teilnahme am Testbetrieb
http://www-sec.uni-regensburg.de/research/#secmgmt

27



. . Prof. Dr.-Ing.
IT-Sicherheitsmanagement Hannes Federrath

Fazit

e Die Frage wie viel IT-Sicherheit kosten darf ist nicht mit
Pauschalantworten zu I6sen

e Praxis und Forschung stellen zahlreiche Methoden bereit, die bei
sinnvoller Kombination bei der Losung der Frage helfen konnen

e Weniger ist manchmal mehr

e Sicherheit ist mehr als nur Technik

e Sicherheit beginnt auf der Ebene der Strategie

e FuUr die Risikoanalyse werden quantitative Daten ben6étigt

e Informationsaustausch kann allen helfen
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